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1. Cel badan

Celem projektu, na potrzeby ktérego beda realizowane przez Wykonawce badania, jest
stworzenie systemu zarzgdzania ryzykiem i ciggtoscig dziatania TalRisk poprzez eksploracje i
analize korelacji danych w czasie rzeczywistym przy uzyciu bazy grafowej, z wykorzystaniem
in-memory computing oraz uczenia maszynowego.

2. Podstawowe informacje o systemie
TalRisk

TalRisk bedzie systemem wspomagajgcym zarzadzanie ryzykiem operacyjnym i
ciggtoscig dziatania.

System TalRisk bedzie systemem klasy Big Data, wykorzystujgcym techniki i
technologie z obszaru nauki o danych (ang. data science), a w szczegdélnosci uczenia
maszynowego.

System zapewni automatyzacje najbardziej pracochtonnych i wrazliwych na czas
procesow, ktorych realizacja z akceptowalnym opdzZnieniem bez wsparcia systemu
informatycznego jest bardzo trudna, a w niektérych przypadkach wrecz praktycznie
niemozliwa:

1. tworzenia i aktualizacji bazy ryzyka,
2. szacowania ryzyka,
3. wykrywania i prognozowania zdarzen niepozgdanych (incydentéw).

Grafowa baza ryzyka (GBR) systemu TalRisk zawiera¢ bedzie m.in. dane o aktywach
przedsiebiorstwa, realizowanych przez nie projektach i procesach oraz powigzanych z nimi
zagrozeniach, podatnosciach, zabezpieczeniach i incydentach. Aktywa w tym kontekscie
rozumiane sg jako wszystkie pozostajgce w dyspozycji przedsiebiorstwa zasoby, niezbedne
do realizacji jej celéw biznesowych, w szczegdlnosci nieruchomoéci, urzadzenia, jednostki
organizacyjne, pracownicy i ich kompetencje.

Baza ryzyka GBR zarzadzana bedzie przez serwer OrientDB, z wykorzystaniem
modelu grafowego.

3. Zakres zadan Wykonawcy

Zadaniem Wykonawcy jest opracowanie metodyki zautomatyzowanego zasilania
grafowej bazy ryzyka GBR danymi z dowolnych zbioréw danych ZD z wykorzystaniem
nienadzorowanego i czesciowo nadzorowanego uczenia maszynowego.

Przez ,dowolno$¢” zbioréw danych ZD nalezy rozumieé¢ brak ustandaryzowanej
struktury ZD u poszczegdlnych klientéw, u ktérych system TalRisk bedzie wdrazany.

Metodyka ma umozliwiac:



1. znaczgce obnizenie pracochtonnosci inicjalnego zasilenia GBR w stosunku do
pracochtonnosci podejscia opartego na recznym definiowaniu regut transformacji
danych,

2. stworzenie w ramach inicjalnego zasilenia modeli umozliwiajgcych automatyczng
aktualizacje GBR na podstawie zmian w ZD z minimalnym opéznieniem czasowym.

Ze wzgledu na wymagane obnizenie pracochtonnosci, w tym pracochtonnosci
etykietowania danych ze zbiorow uczgcych i testowych, Zamawiajgcy oczekuje jak
najszerszego zastosowania nienadzorowanego lub czesciowo nadzorowanego uczenia
maszynowego.

W ramach niniejszego zamodwienia Wykonawca zobowigzany bedzie do
zaimplementowania narzedzi pomocniczych i zasilenia grafowej bazy ryzyka GBR_1 danymi
z udostepnionych przez Zamawiajgcego zbiorow danych ZD 1, z wykorzystaniem
opracowanej w ramach zamdwienia metodyki i wykazania na tym przyktadzie, ze metodyka
pozwala na osiggniecie wymaganej skutecznosci zasilenia grafowej bazy danych GBR.

Prace realizowane przez Wykonawce muszg objgé opisane ponizej zadania
szczegoOtowe.

3.1. Opracowanie metody doboru zbioréw uczacych
| testowych

W ramach zadania Wykonawca opracowa¢ ma metodyke i narzedzia doboru zbioréw
uczacych i testowych ZUT ze zbiorow danych ZD oraz za ich pomocg przygotowaé zbiory
uczgce ZUT_1 (bez etykiet) dla zbioréw danych ZD_1 (etykiety danych dla zbioréw uczgcych
i testowych ZUT_1 uzupetnione zostang przez Zamawiajgcego).

Przez zbiory uczace i testowe ZUT nalezy rozumie¢ zbioru uczgce i testowe
wykorzystywane w procesie budowy klasyfikatorow mapujacych dane z ZD na obiekty z
grafowej bazy ryzyka GBR.

Zbiory uczgce i testowe ZUT z jednej strony bedg musiaty umozliwiaé uzyskanie
wymaganej skutecznosci wszystkich klasyfikatorow, z drugiej strony ich wielko$¢ powinna by¢
jak najmniejsza, aby umozliwi¢ uzyskanie zaktadanego obnizenia pracochionnosci catego
procesu inicjalnego zasilenia grafowej bazy ryzyka GBR, w tym recznego etykietowania
obiektow wybranych do zbioréw uczacych i testowych ZUT.

Zamawiajgcy wymaga, aby w ramach zamodwienia Wykonawca zweryfikowat
mozliwosci zastosowania metod probkowania na podstawie analizy skupieh (cluster
sampling). Analiza skupien (metoda nienadzorowana) miataby by¢ stosowana do wyznaczenia
klastrow danych w zbiorach danych ZD. Jest wysoce prawdopodobne, ze obiekty w ramach
jednego klastra bedg miaty jednakowe etykiety, co moze znacznie przyspieszyC proces
etykietowania obiektéw wytypowanych do zbioréw uczacych i testowych ZUT.

Wykonawca moze dodatkowo zastosowaé dowolne inne techniki optymalizacji
probkowania danych do zbioréw uczacych i testowych ZUT.



Zamawiajacy wymaga, aby opracowane przez Wykonawce metody wyboru obiektow
do zbiorow uczacych i testowych ZUT pozwalaty na opracowanie klasyfikatorow o
skutecznosci nie nizszej niz 70%, przy liczbie obiektéw w zbiorach uczgcych nie wiekszej niz
10% liczby obiektow w zbiorach danych ZD.

3.2. Opracowanie metody zasilania wierzchotkow
grafowej bazy danych i ich atrybutéw

W ramach zadania Wykonawca opracowa¢ ma metodyke i narzedzia wspomagajgce
zasilanie wierzchotkow grafowej bazy danych i ich atrybutow w oparciu o czesciowo
nadzorowane uczenie maszynowe.

W ramach zadania nalezy uwzgledni¢ tworzenie klasyfikatorow:
1. przypisujacych obiekty ze zbiorow danych ZD do wtasciwych wierzchotkéw GBR,

2. mapujagcych atrybuty obiektéw ze zbioréw danych ZD (i ich wartosci) na atrybuty
wierzchotkéw GBR (i ich wartosci).

Wykonawca ma zasili¢ danymi ze zbioréw ZD 1 wierzchotki grafowej bazy ryzyka
GBR_1 z wykorzystaniem opracowanej metodyki i narzedzi. Do stworzenia klasyfikatorow
muszg zostaé wykorzystane zbiory uczgce i testowe ZUT_1.

Realizujgc prace Wykonawca musi uwzgledni¢ fakt, ze poszczegolne atrybuty
pojedynczego wierzchotka grafowej bazy ryzyka GBR mogg pochodzi¢ z wiecej niz jednego
wewnetrznego zrédta danych (np. dane dotyczgce serwera mogg by¢ pobierane z ewidenciji
srodkéw trwatych (dane ksiegowe) oraz z systemu zarzgdzania infrastrukturg IT (parametry
techniczne)). Opracowana metoda musi uwzglednia¢ identyfikacje danych czgstkowych i ich
scalenie w ramach wierzchotka grafowej bazy ryzyka GBR. Roéwniez w ramach tego zadania
istotne jest umozliwienie recznego poprawiania regut generowanych przez algorytmy uczenia
maszynowego:

e jawne reguty (np. drzewo decyzyjne) vs. czarne skrzynki (np. sieci neuronowe),
e pozyskiwanie regut z czarnych skrzynek lub jawnych regut w zaleznosci od wyboru
metody(na potrzeby recznego poprawiania regut).

Kryteria odbioru:

e opracowana metoda etykietowania zasobow z wykorzystaniem uczenia maszynowego
ze skutecznoscig minimum 80% (wezty w grafie),

e opracowana udoskonalona metoda etykietowania zasobow uwzgledniajgca sprzezenie
zwrotne od uzytkownika.



3.3. Opracowanie metody zasilania krawedzi
grafowej bazy danych i ich atrybutéw

W ramach zadania Wykonawca opracowa¢ ma metodyke i narzedzia wspomagajgce
zasilanie krawedzi grafowej bazy danych i ich atrybutéw w oparciu o czesciowo nadzorowane
uczenie maszynowe.

Problemem badawczym adresowanym w zadaniu jest okreslenie sposobu
uwzglednienia powigzah miedzy poszczegolnymi wierzchotkami grafowej bazy ryzyka GBR.
W ten sposdb wierzchotki mogg byé potaczone w graf za pomocg krawedzi. Zadanie dotyczy
zarowno krawedzi, ktére wynikajg z opiséw w zbiorach danych ZD, jak i krawedzi tworzonych
na podstawie wykrywania nieoczywistych relaciji.

Za pomocg opracowanej metodyki i narzedzi Wykonawca ma zasili¢ wierzchofki
grafowej bazy ryzyka GBR_1 danymi ze zbioréw danych ZD_1. Roéwniez w ramach tego
zadania istotne jest umozliwienie recznego poprawiania regut generowanych przez algorytmy
uczenia maszynowego:

e jawne reguty (np. drzewo decyzyjne) vs. czarne skrzynki (np. sieci neuronowe),
e okreslenie mozliwosci pozyskiwania regut z czarnych skrzynek (na potrzeby recznego
poprawiania regut).

Kryteria odbioru:

e opracowana metoda tgczenia danych (data blending),
e opracowana metoda etykietowania powigzan miedzy zasobami (krawedzie w grafie) z
skutecznoscig minimum 80%.

3.4. Udoskonalenie metody zasilania wierzchotkoéw i
krawedzi grafowej bazy danych i ich atrybutéw

W ramach zadania Wykonawca moze podjgé probe poprawy skutecznosci
klasyfikatorow opracowanych w zadaniach opisanych w punktach 3.2 i 3.3.

Kryteria odbioru:

e Uzyskanie poprawy nie jest obligatoryjne.
e Zamawiajgcy wymaga przekazania raportu z etapu.



4. Wymagania dodatkowe

1.

Wykonawca bedzie przygotowywat i przedstawiat do akceptacji przez Zamawiajgcego
szczegotowe plany prac dla kazdego trzymiesiecznego etapu realizacji prac, co
najmniej 10 dni roboczych od dnia rozpoczecia etapu, ktérego dotyczy plan.

Wykonawca bedzie przedstawiat Zamawiajgcemu raport ze zrealizowanych w ramach
kolejnych etapow prac najpozniej 10 dni roboczych po zakonczeniu etapu.

Zamawiajgcy wymaga przeprowadzenia dla wybranych modeli klasyfikacyjnych (co
najmniej trzech) dziesieciokrotnego sprawdzianu krzyzowego oraz sporzadzenia dla
nich krzywych uczenia (w zakresie zbioru danych ZD_1). Wykresy skutecznosci dla
poszczegdlnych foldéw oraz krzywe uczenia powinny zosta¢ zamieszczone w raporcie
z prac.

Co najmniej 80% danych ze zbiorow danych ZD 1 musi zosta¢ poprawnie
przeniesionych do grafowej bazy ryzyka GBR_1. Poniewaz sprawdzenie bedzie
wymagato recznego przypisania etykiet do danych weryfikacyjnych, spetnienie
powyzszego warunku bedzie badane na zbiorze weryfikacyjnym zawierajagcym 1%
losowo wybranych rekordéw ze zbioréw ZD 1, z pominieciem rekordéw nalezgcych do
zbioréw uczgcych i testowych ZUT_1 (aby w ocenie uwzgledni¢ ewentualny efekt
nadmiernego dopasowania zastosowanych klasyfikatorow).

5. Dane | zasoby udostepniane Wykonawcy
przez Zamawiajgcego

5.1. Opis modelu grafowej bazy ryzyka GBR

Zamawiajgcy udostepni Wykonawcy opis modelu grafowej bazy ryzyka GBR

obejmujacy:

1.
2.
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klasy wierzchotkow wraz z opisem ich atrybutéw,

klasy krawedzi wraz z opisem ich atrybutow.

Kazdy atrybut powyzszych klas bedzie opisany bedzie przez nastepujgce wtasciwosci:
nazwe,
typ (zgodnie z typami atrybutéw obstugiwanymi przez OrientDB),
czy wymagane jest przypisanie wartosci do atrybutu,
czy dopuszczalna jest wartos¢ NULL,
MIN i MAX oznaczajgce w zaleznosci od typu atrybutu:
a. String — minimalng i maksymalng dtugosc fancucha,

b. Integer — minimalng i maksymalng wartosc,



c. Date — najwczesniejszg i najpdzniejszg date,

d. dla typéw obstugujacych wiele wartosci atrybutu (list, set, map) — najmniejszg i
najwiekszg liczbe wartosci.

6. inne ewentualne ograniczenia wartosci atrybutu definiowane za pomocg wyrazen
regularnych, w tym lista dopuszczalnych wartosci (tylko dla atrybutéw o statej liscie
wartosci).

Uwaga !!!

Nie wszystkie wlasciwosci muszg by¢ okreslone dla kazdego atrybutu.

5.2. Zbiory danych zD 1

Nieprzetworzone zhiory danych ZD 1 udostepnione zostang na rozproszonym
systemie plikow Hadoop Distributed File System (HDFS) w postaci plikow ptaskich lub w
bazach zarzagdzanych przez Apache HBase.

Sumaryczna liczba klas obiektow i atrybutow w zbiorach danych ZD_1 nie bedzie
wieksza od 1000.

5.3. Infrastruktura IT

Zamawiajgcy udostepni Wykonawcy zdalne srodowisko serwerowe ZS_1.

Wszystkie prace realizowane w ramach niniejszego zlecenia Wykonawca jest
zobowigzany wykonywa¢ na srodowisku ZS_1. W szczegolnosci Wykonawca nie moze
kopiowa¢ zadnych elementéw udostepnionych przez Zamawiajgcego, w szczegolnosci
danych, poza srodowisko ZS_1.

Na srodowisku ZS 1 udostepnione zostang nastepujgce produkty:
Red Hat OpensShift,

Red Hat Enterprise Linux,

OrientDB,

Hortonworks Data Platform,

Hortonworks DataFlow,

Hazelcast,

Apache Flink,

Apache Spark,

Apache Spark MLlib,
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10. scikit-learn,

11. TensorFlow,



12. Apache Salr,

13. Elasticsearch,

14. Python,

15. Django Web Framework,
16. Vue.js,

17. Tornado Web Server,
18. Nginx,

19. Node.js,

20. Varnish Cache.

Wykorzystanie przez Wykonawce innych narzedzi i/lub technologii niz wymienione
powyzej wymagac bedzie kazdorazowo zgody Zamawiajgcego.

6. Harmonogram realizacji

L.p. Kamien milowy Data
1 Udostepnienie zdalnego Srodowiska serwerowego ZS_1. 01.03.2019
2 Przekazanie opisu modelu grafowej bazy ryzyka GBR_1 i| 01.04.2019

udostepnienie zbioréw danych ZD_1.

3 Odbiér catosci prac. 31.03.2020

Harmonogram zaktada, ze:

1. Zamawiajgcy uzupeini etykiety dla zbioréw uczgcych ZU_1 w ciggu 20 dni roboczych
liczac od dnia nastepnego od dnia przekazania zbioréw uczgcych i testowych ZUT_1
przez Wykonawce.

2. Zamawiajacy zobowigzany bedzie do zgtoszenia ewentualnych uwag w ramach
procedury odbioru (punkt 3 harmonogramu) w ciggu 13 dni roboczych. Wykonawca
bedzie zobowigzany do zgloszenia gotowosci do odbioru z odpowiednim
wyprzedzeniem w stosunku do podanych w harmonogramie termindw zatwierdzenia i
odbioru.



