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Zatqcznik nr 2 — Opis przedmiotu

zamdwienia
Szczegotowy opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest najem terminowy (dostawa, uruchomienie i instalacja) wskazanych ponizej ST,
wraz z ubezpieczeniem na okres uzytkowania i mozliwoscia wykupu po okresie najmu. Najem w okresie od
02.2023 do 12.2023 (do konca roku).

1. Zestaw do skanowania obiektoéw (skaner 360 stopni) sktadajacy sie z:
- 2x skaner laserowy stacjonarny,

- 1x skaner laserowy reczny, mobilny.
2. Platforma obliczeniowa ML (1 szt.) + komputer/stacje robocze (3 szt.)

Zamowienie realizowane jest w ramach projektu pt. ,,Opracowanie nowej metody automatyzacji procesu
generowania Digital Twin”. realizowanego w ramach Dziatania 1.1.1 -, Projekty B+R przedsiebiorstw” Programu
Operacyjnego Inteligentny Rozwdj na lata 2014-2020 (1/1.1.1/2022).

CzESC I. Wymagane parametry techniczne zestawu do skanowania obiektow (skaner 360 stopni):

Skaner stacjonarny — 2 szt. — specyfikacja minimalna

Laser: klasa lasera 1, dtugos¢ fali: 1500-1600 nm

Rejestracja chmury punktéw w przestrzeni 3D za pomoca fali elektromag. w zak.: podczerwien

Zasieg maksymalny: nie mniej niz 340 metrow dla wszystkich parametréw skanowania

Predkos¢ rejestracji danych — minimalnie: 1 800 000pkt/sek.

Zakres rejestracji danych w poziomie: 360°

Zakres rejestracji danych w pionie: min 300°

Doktadno$é pomiaru odlegtosci —1 mm lub lepsza na odlegtosci 10m

Ciezar urzadzenia z kompletem baterii niezbednym do dziatania urzadzenia — maksymalnie: 4,6kg

Czas pracy na jednym komplecie baterii — minimalnie 4 godziny, w zestawie minimum jedna bateria
Whbudowany pochytomierz/kompensator o zakresie min. +/- 0,5°,

Wbudowany w urzgdzeniu cyfrowy kompas rejestrujgcy potozenie chmury punktéw wzgledem kierunku pétnocy
Wbudowany w urzadzeniu odbiornik GPS L1 rejestrujgcy pozycje XYH kazdego stanowiska skanowania
Wbudowany modut komunikacji WLAN 802.11 a/g/n

Wbudowany w urzadzeniu wspodtosiowy z lustrem skanera cyfrowy aparat fotograficzny z HDR o szerokiej
rozpietosci tonalne;j.

Mozliwos¢ generowania zdje¢ panoramicznych o rozdzielczosci min. 76 Mpix bazujacych na zdjeciach
wykonanych przez aparat wbudowany w skaner

Norma srodowiskowa: IP54

Rejestracja danych na kartach SD, SDHC, SDXC, kartach o pojemnosci min 32 GB lub na wbudowanym dysku SSD
SATA o pojemnosci minimum 128GB

Wbudowany kolorowy ekran dotykowy z menu w jezyku polskim lub angielskim

Oprogramowanie operacyjne skanera: profile pracy, mozliwos¢ ustawiania rozdzielczosci skanowania, wybor
trybu skanowania ze zdjeciami lub bez, definiowanie obszaru skanowania w ptaszczyznie pionowej i poziomej,
mozliwosc¢ aktualizacji firmware skanera z karty SD lub USB.



Umozliwiajgcy zdalne sterowanie, pre-rejestracje skanéw, podglad panoram w intensywnosci odbicia za pomoca
aplikacji zainstalowanej na urzadzeniu mobilnym.

Mozliwos¢ automatyzacji procesu skanowania poprzez potgczenie kablowe LAN oraz mozliwo$¢ zasilania skanera
z zewnetrznego zrédta.

Oprogramowanie umozliwiajgce opracowanie danych pomiarowych tego samego producenta co skaner.

Skaner reczny, mobilny (1 szt.) — specyfikacja minimalna:

Klasa lasera: 1

Wymagana minimalna obstuga zasiegu w zakresie od 0,5 mdo4 m

Predkos$¢ rejestracji danych — minimalnie: 200 000 pkt/sek.

Doktadno$é pomiaru: dopuszczalne odchylenie +/- 20 mm

Ciezar urzadzenia z baterig — maksymalnie: 1.5 kg

Zakres temperatury pracy: od 5°C do 40°C

Transfer danych: USB lub WiFi

Zapis danych minimum na jednym z nosnikow: dysk wewnetrzny skanera, karta SD, pendrive USB, komputer PC

Wynajmujacy musi zapewnic¢ dostarczenie zastepczego urzadzenia w ciggu jednego dnia roboczego w wypadku
awarii jednego lub kilku z dostarczonych urzadzen.

CzeSC Il

Wymagane minimalne parametry techniczne platformy obliczeniowej ML (1 szt.) +
komputerdéw/stacji roboczych (3 szt.)

Podjednostka 1:

Obudowa stelazowa o wysokosci max. 4U z kompletnym ruchomym zestawem montazowym. Osiem miejsc na
urzadzenia pamieci formatu 2,5” z petna obstugg PCle petnej szerokosci generacji czwartej. Osiem zfacz
rozszerzen PCle generacji czwartej o petnej szerokosci oraz dwa porty transmisji sieciowej dziesie¢ gigabitow ze
ztgczem RJ.

Urzadzenie wyposazone w modut zdalnego zarzgdzania pozwalajgcy na: wigczenie i wytgczenie i restart;
podglad logdw sprzetowych; mozliwos¢ sprawdzenia aktualnego poziomu pobieranej energii; przejecie petnej
konsoli tekstowej niezaleznie od jego stanu (takze podczas startu, restartu systemu operacyjnego);
funkcjonalnos$é przejecia zdalnej konsoli graficznej i podtgczania wirtualnych napeddéw bez koniecznosci
doktadania dodatkowych kart sprzetowych; rozwigzanie sprzetowe niezalezne od systemdw operacyjnych,
zintegrowane z ptytg gtdwng i z dedykowanym portem sieciowym niezaleznym od innych portow lub ztacz;
przekierowanie konsoli KVM i wirtualnych napeddéw musi wspiera¢ HTML5 i nie moze wymagac do dziatania
technologii Java.

Uktad zabezpieczajacy dziatanie urzadzenia, realizujgcy funkcje: obstuguje pojedyncze upowaznienie wtasciciela
z kluczem poreczenia RSA 2048b do podpisywania i pojedynczym kluczem gtéwnym pamieci RSA 2048b do
szyfrowania; jeden uzytkownik lub witasciciel ma kontrole nad funkcjami podpisywania/poswiadczania i
szyfrowania; kontrola jest podzielona na rdzne hierarchie, hierarchie poreczenia i hierarchie pamieci masowej,
réwniez hierarchie platformy dla funkcji konserwacji, a takze hierarchie zerowa; hierarchia platformy musi by¢
przeznaczona dla producenta platformy, zas hierarchie potwierdzenia i pamieci masowej sg przeznaczone dla
systemu operacyjnego i aplikacji;

obstuga algorytmoéw RSA i ECC dla kluczy SRK; uktad musi sie opiera¢ na zasobach urzgdzenia, aby zapewnic
dostep do pamieci masowej.

Urzadzenie musi pozwalaé na podtgczenie o$miu innych urzadzen poprzez porty sieciowe RJ oraz SFP z
predkoscig dziesiec gigabitow oraz osmiu innych urzadzen poprzez ztgcza USB 3.0. Urzgdzenie musi posiadaé
trzy namiarowe zasilacze, pozwalajgce na kontynuacje pracy w przypadku awarii ktéregokolwiek zasilacza. Moc
zasilaczy minimum dwanascie tysiecy Wat. Zasilacze muszg by¢ certyfikowane na zgodnos¢ z normg Platinum
wedtug standaryzacji 80 Plus.

Urzadzenie musi posiadac 3 lata gwarancji producenta oraz zgodno$¢ z: Windows Server 2019 / 2022, RHEL8/9,
SLES 15 SP2, VMware ESXi 7.0 U1, Ubuntu 22.04 LTS.

Producent musi posiadac certyfikacje 1ISO 9001, ISO 14001, I1SO 50001, ISO 22301.

Producent musi zapewniaé¢ dostep internetowy do pobierania petnych aktualizacji oprogramowania
sprzetowego. Jakakolwiek obstuga serwisowa oraz utrzymaniowa zwigzana z urzagdzeniem musi by¢
prowadzona w jezyku polskim, réwniez w bezposredniej relacji uzytkownik-producent.

Urzadzenie musi posiadac wiecej niz jeden procesor dedykowany do ciggtej pracy obliczeniowej, wydajnosc
punktowa 860 wedtug testéw organizacji SPEC w tescie rate 2017 dla bazowego testu na liczbach catkowitych.

str. 2



Pamie¢ masowa musi by¢ zorganizowana, aby zapewnic¢ przestrzen na min. dwadziescia terabajty cztery, przy
czym okoto dwa terabajty muszg by¢ osiggniete na urzadzeniach zapewniajacych zywotnos¢ pozwalajaca na
jeden petny zapis w ciggu dnia, zas pozostata przestrzen pamieci masowej musi zapewniac zywotnos¢
pozwalajaca na trzy petne zapisy w ciggu dnia. Pamie¢ masowa musi pozwalaé na korzystanie z nosnikow
zasilanych napieciem 12V.

tacznosé sieciowa z obstugga: sygnatu mieszanego, wykrywaniem zwrotnym z automatyczng korekcja, korekcjg
polaryzacji, usuwaniem echa i przestuchéw, korekcjg bteddw, pamieci programowalnej jednorazowej, Wol ze
stanu gtebokiego wyfaczenia zasilania, PCle L1 oraz L2, technologii zdalnego budzenia uspionego komputera
przez Internet z funkcjg ochrony protokotéw zapobiegajgc fatszywemu budzeniu, proxy ECMA dla uspionego
komputera, sumy kontrolnej i odcigzania zadan segmentacji sieci, kodowania priorytetu IP warstwy drugiej i
sieci wirtualnych co obniza wykorzystanie procesora podczas pracy w sieci, skalowania po stronie odbiorczej w
celu zwiekszenia przepustowosci ruchu sieciowego, wbudowanego regulatora przetaczania, systemu odcigzania
protokotu ns, systemu identyfikujgcego ramki sieci stuzgce do wybudzenia systemu operacyjnego z
zapobieganiem nieautoryzowanemu wybudzeniu, obstuga IEEE1588 — lub rGwnowazna. Zintegrowany z
systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych.

Urzadzenie musi by¢ wyposazone w pare modutdéw procesorowych, gdzie kazdy modut ma wydajnos¢
obliczania: 19 TF dla formatu zmiennoprzecinkowego podwadjnej precyzji, gdzie kazda liczba zajmuje
szescdziesiat cztery bity w pamieci komputera; 312 TF formatu zmiennoprzecinkowego w arytmetyce
mieszanej precyzji, gdzie format bitowy ma postac jeden bit znaku oraz osiem bitédw szerokosci wyktadnika oraz
siedem bitéw znaczacej precyzji; faczna pamie¢ modutdw trzysta dwadziescia gigabajtdw; przepustowosc
kazdego modutu ponad tysigc pieéset piecdziesiat gigabajtow na sekunde, zas potgczenie pomiedzy modutami
sze$cset gigabajtow na sekunde. Dwa terabajty pamieci operacyjnej rejestrowanej z kontrolg parzystosci w
najszybszej obecnie dostepnej na rynku predkosci transmisji. Moduty pamieci muszg by¢ rozmieszczone
proporcjonalnie i rownomiernie we wszystkich kanatach dla wszystkich zainstalowanych procesorow.

Petna integracja z dodatkowym urzadzeniem bezpieczenstwa o funkcjonalnosciach: Zabezpieczenie dla
nieograniczonej liczby uzytkownikéw w aktualnej organizacji Zamawiajacego; - Zabezpieczenie dla zasobow
hostowanych lokalnie oraz w chmurze; - Zabezpieczenie przed spamem, wirusami, ztosliwym
oprogramowaniem, oprogramowaniem szyfrujgcym wymuszajgcym okup, atakami dnia zerowego; - Filtrowanie
wychodzace zapobiegajgce utracie danych w przypadku awarii zasobéw Zamawiajgcego; - Zapobieganie
atakom DoS, DDoS; - Zabezpieczenia behawioralne, heurystyczne oraz piaskownice testowg; - Ochrone przed
pfishingiem i przechwytywaniem katalogdéw, utratg reputacji; - Zgodnos¢ z filtrami prywatnosci HIPAA,; -
Ochrone przed wyciekiem danych poprzez zabezpieczenia typu szesnastocyfrowa ochrona jak w przypadku kart
kredytowych oraz dziewieciocyfrowa ochrona jak w przypadku tzw. social numbers; - Filtrowanie na podstawie
adresow protokotu internetowego, kategoryzacji komunikacji, blokowanie stow kluczowych; - Blokowanie
wstecznego DNS; - Wtérne uwierzytelnianie; - Szyfrowanie TLS; - Interfejs LDAP; - Analize reputacji protokotu
sieciowego oraz elektronicznych odciskow palcéw i obrazéw wraz z tréjwarstwowym blokowaniem
niebezpiecznych zawartosci oraz dekompresjg archiwéw i blokowaniem okreslonych typéw zasobdéw; - Ochrone
przed atakami ukierunkowanymi; - Dziatanie na platformach VMware Workstation, Oracle VirtualBox, Citrix
Xen, Microsoft Hyper-V; - Ochrone przed zagrozeniami typu DHA, spoofing i oprogramowanie szpiegujgce; -
Mozliwos¢ ustawiania progdéw na podstawie punktacji przypisanej przez algorytmy modutu antyspamowego i
generowanie trzech réznych akcji dla weryfikowanego zasobu wejsciowego i wyjsciowego; - Ochrone z
wykorzystaniem analizy wzajemnej zaleznosci wiekszosci zdarzen i mozliwos$ci oszacowania
prawdopodobienstwa wystgpienia danego zdarzenia w przysztosci na podstawie jego wczesniejszych
wystgpien, przy czym analiza musi by¢ catkowicie zgodna z algorytmem bayesowskim; - Mozliwos¢ okreslania
maksymalnej ilosci potaczen z danego adresu IP do urzadzenia, w zdefiniowanym przez administratora
przedziale czasu; - Mozliwos¢, dla kazdego uzytkownika, zmiany ustawien skanowania antyspamowego, biatej i
czarnej listy, wtasnych ustawien algorytmow bayesowskich; - Uwierzytelnianie interesantéw na podstawie
protokotu spf oraz kluczy domenowych; - Zapobieganie tresciom bounce poprzez oznaczanie tresci; - Mozliwos¢
zdefiniowania réznych akcji dla tresci otrzymanych z okreslonej podsieci, w tym blokowanie, oznaczanie,
przekierowanie do oceny; - Zdolnos¢ do okreslenia konkretnych domen, kiedy to komunikacja wychodzaca
bedzie szyfrowana przy pomocy protokotu TLS, to samo dla konkretnych adreséw elektronicznych; - Zdolnos¢
do blokowania komunikacji z konkretnym krajem; - Przestrzen fizyczng dla logéw ponad dwadziescia
gigabajtow; - Zgodnos¢ z protokotem RFC821; - Filtracje zasobdw pakietu Microsoft Office: bazy danych,
arkusze kalkulacyjne, edytory tekstowe, prezentacje oraz inne typy jak Adobe, Windows exe i script, mime; -
Integracje z LDAP i Microsoft AD; - Zdolno$¢ przypisania wirtualnych adreséow IP do fizycznej karty sieciowej
zaimplementowanego systemu; - Ochrone danych systemu poprzez nadmiarowosé macierza elementéw
przechowujgcych dane niezanikajgce po utracie zasilania; - Zdolnos¢ pojedynczego logowania; - Przestrzen
ponad piecdziesiat piec gigabajtéw dla zasobdw przechowywanych tymczasowo celem oceny pod kgtem
wystepowania zagrozen bezpieczenstwa; - Diagnostyke poprzez GUIz wykorzystaniem narzedzi dig, tcpdump,
traceroute; - Kopie bezpieczenstwa wszelkich ustawien wybranych uzytkownikow, przy czym te kopie musza
by¢ automatycznie przesytane na dowolnie wybrany serwer ftp, smb.
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Podjednostka 2:
Platforma obliczeniowa 2 - specyfikacja (wymagane parametry minimalne)

Procesor: Intel Xeon W 2,5 GHz, Turbo Boost do 4,4 GHz (28-rdzeni, pamie¢ operacyjna: 12x 128GB pamieci
DDR4 ECC,

GPU: 2x Radeon Pro W6800X Duo (64GB DDR6),

przestrzen dyskowa 8TB SSD,

ekran 27” o jasnosci 600 nitow, trzech portéw usb-c, 1x portu thunderbolt, z regulacjg wysokosci i kata
nachylenia, system operacyjny Mac OS.

Platforma obliczeniowa 2 musi by¢ catkowicie niezalezna od platformy 1 ale zaktada ich wspdlng integracje na
poziomie systemowym (operacje prowadzone na platformie 2 z poziomu platformy 1) i ewentualnie
sprzetowym (montaz).

Zestawy komputerowe/stacje robocze - 3 szt.

CPU: Intel Core i9-10980XE, 3 GHz, 24.75 MB, BOX

GPU: 2x Quadro RTX A6000 48GB GDDR6 BOX

Ram: 128 GB DDR4 lub DDR5

Dysk: 4x m.2 2TB (Szybkos$¢ odczytu: 7000 MB/s Szybko$é zapisu: 5100 MB/s)
Zasilacz: 1500w (Certyfikat sprawnosci: 80 Plus Titanium)

System: Windows 11 Pro EN (USB)

Chtodzenie: wzmocnione chtodzenie dla cyrkulacji powietrza w obudowie i CPU
Obudowa: Full Tower ATX z zewnetrznym portem USB-C na froncie

Wynajmujacy musi zapewnic¢ dostarczenie zastepczego urzgdzenia w ciggu 3 dni roboczych w wypadku awarii
ktéregokolwiek z urzadzen. Moc obliczeniowa i charakterystyka urzadzenia zastepczego musi by¢ zgodna ze

specyfikacja urzagdzenia zastgpionego.

Zamawiajgcy wymaga, aby stacje robocze byty skonfigurowane bezposrednio z platformami obliczeniowymi
oraz siecig wewnetrzna firmy Zamawiajacego.

Instalacja i konfiguracja sprzetu musi zosta¢ dokonana przez dostawce w siedzibie zamawiajgcego w Lublinie.
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