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Zapytanie Ofertowe Nr 2023-7175-142933
Zaprojektowanie systemu zarzadzania cyberbezpieczenstwem

1. W ramach projektu pt.,Solaris CyberSecure Connectivity” dofinansowanego w ramach
Poddziatania 1.1.1 Programu Operacyjnego Inteligentny Rozwéj 2014-2022
wspotfinansowanego ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

Nr Whniosku: POIR.01.01.01-00-0298/22

Zamawiajacy:

Nazwa Zamawiajgcego Solaris Bus & Coach S.A.

Adres siedziby ul. Obornicka 46, Bolechowo-Osiedle, 62-005 Owinska, Polska
NIP PL5240015630

Numer KRS 0000236619

REGON 010498995

Kapitat zaktadowy 160.169.580,00 PLN, w catosci wptacony

Osoba do kontaktu Justyna Sikorska

Nr telefonu T: +48 697 949 771

Adres e-mail zapytanie.projekt@solarisbus.com

2. Tryb udzielania zaméwienia:

Postepowanie o udzielenie zamdéwienia prowadzone jest w trybie konkurencyjnym z zachowaniem
zasady uczciwej konkurencji, réwnego traktowania, jawnosci i przejrzystosci w oparciu o procedure
opisang w ,,Wytycznych w zakresie kwalifikowalnos$ci wydatkéw w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 2014-
2020”. Do niniejszego zapytania ofertowego nie majg zastosowania przepisy Ustawy z dnia 29
stycznia 2004r. Prawo Zaméwien Publicznych poza przypadkami wyraznie zastrzezonymi w wyzej
przywotanych wytycznych.

3. Miejsce, termin i sposdb sktadania ofert:
a. Termin sktadania ofert: 20.02.2023

b. Oferte nalezy przestaé w oryginale, podpisanym przez osobe/osoby umocowang/umocowane
do reprezentacji danego wykonawcy zgodnie z informacjg zawartg w rejestrze lub podpisang
przez osobe umocowang na mocy udzielonego petnomocnictwa, na adres Zamawiajgcego
ul. Obornicka 46, Bolechowo-Osiedle, 62-005 Owinska (koperta opatrzona dopiskiem Justyna
Sikorska oraz numerem zapytania ofertowego 2023-7175-142933)

Alternatywnie oferte mozna przestaé za posrednictwem poczty elektronicznej w formie skanu
podpisanego przez osobe/osoby umocowang/umocowane do reprezentacji danego oferenta
zgodnie z informacjg zawartg w rejestrze lub podpisang przez osobe umocowang na mocy
udzielonego petnomocnictwa. Oferty w formie skanu nalezy przesyta¢ na adres:
zapytanie.projekt@solarisbus.com. W razie ztozenia oferty za posrednictwem poczty email, na
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zadanie Zamawiajgcego, wykonawca zobowigzany jest do niezwtocznego dostania oryginatu

ztozonej oferty pod rygorem jej odrzucenia.

Za moment wptywu oferty uwaza sie chwile dostarczenia do Zamawiajgcego oferty za
posrednictwem poczty elektronicznej lub dostarczenia oryginatu oferty droga pocztowg —
w zaleznosci od wyboru metody dostarczenia oferty przez Wykonawce.

Wykonawca ponosi wytgczng odpowiedzialnos¢ i ryzyko za dostarczenie oferty -
nieotrzymanie oferty przez Zamawiajgcego lub otrzymanie jej po terminie sktadania ofert, bez
wzgledu na przyczyne, nie moze by¢ powodem roszczen danego wykonawcy wobec
Zamawiajgcego. Wykonawca ma prawo zgdaé¢ wydania zaswiadczenia o otrzymaniu oferty
przez Zamawiajgcego — wraz z podaniem ilosci otrzymanych przez Zamawiajgcego stron.

Kazda ze stron oferty musi by¢ parafowana przez danego wykonawce.

c. Oferty ztozone po terminie nie beda rozpatrywane. Decyduje data i czas wptyniecia oferty do

Zamawiajacego.
Wykonawca moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swojg oferte.
W toku poréwnywania i oceny ofert Zamawiajgcy moze zgdaé¢ od wykonawcéw wyjasnien
dotyczacych tresci ztozonych ofert. Odmowa udzielenia odpowiedzi na zadane pytanie lub
brak odpowiedzi w okreslonym terminie moze stanowi¢ podstawe do odrzucenia oferty.

f. W toku poréwnywania i oceny ofert Zamawiajgcy moze zgdac od wykonawcdédw uzupetnienia
ztozonych ofert. Brak uzupetnienia oferty w okreslonym terminie moze stanowic¢ podstawe
do odrzucenia oferty.

g. Zapytanie ofertowe zamieszczono na stronie: www.bazakonkurencyjnosci.gov.pl

h. Wszelkie koszty zwigzane z przygotowaniem oferty ponosi wykonawca.

i. Do oferty nalezy dotgczy¢ dokument, z ktérego wynika umocowanie osoby/os6b
podpisujgcej/podpisujgcych oferte do reprezentowania wykonawcy (odpis z Krajowego
Rejestru Sadowego lub petnomocnictwo).

4. Opis przedmiotu zamdéwienia:

Przedmiotem zamdwienia jest ustuga badawcza polegajgca na:

- Szczegétowej analizie dokumentacji technicznej i procesowej zwigzanej z autobusami
produkowanymi przez firme Solaris pod katem Cyberbezpieczenstwa (rozumianego jako co
najmniej spetnienie regulaminéw 155 i 156 EKG ONZ).

- Opracowanie wytycznych i zakresu niezbednych zmian dla dokumentacji technicznej
i opracowanie catosci dokumentacji procesowej uwzgledniajacej niezbedne zmiany, zwigzanej
z autobusami produkowanymi przez firme Solaris, aby spetni¢ wymagania
Cyberbezpieczenstwa

- Opracowanie metodologii i przeprowadzenie testow penetracyjnych weryfikujgcych
skuteczno$¢ ochrony pojazddéw przed cyberatakami dla krytycznych systeméw autobuséw.
(maksymalnie kilkanascie w tym, m.in uktad napedowy, hamulcowy, kierowniczy).

- Testy beda stacjonarne / stanowiskowe oraz w warunkach zblizonych do warunkéw
eksploatacyjnych na autobusie testowym.


http://www.bazakonkurencyjnosci.gov.pl/

Fun Z| . . .

Eﬂrg;:jsekie Rzeczpospolita a - Unia EU"PkPFEija m
Bad ju uropejski Fundusz

Inteligentny Rozwdj - Polska Rozwoju Regionalnego

Opracowana dokumentacja i rozwigzania muszg zapewnic¢ zgodnos$¢ z obowigzujgcymi dla
autobusdéw regulacjami prawnymi na rynku europejskim.

Opracowana dokumentacja i rozwigzania muszg by¢ zgodne i umozliwic¢ uzyskanie certyfikatéw
zarzadzania cyberbezpieczenstwem i aktualizacjami oprogramowania na pojazdach, oraz
uzyskanie / rozszerzenie homologacji ,, typu”.

a. Cel zamowienia:

Zaprojektowanie systemu zarzadzania cyberbezpieczenstwem w ramach projektu nr
POIR.01.01.01-00-0298/22 z przekazaniem praw wtasnosci intelektualnej dla przedmiotu
postepowania.

b. Przedmiot zamodwienia:

Przedmiotem zamodwienia jest ustuga badawcza polegajgca na:

- Szczegbétowej analizie dokumentacji technicznej i procesowej zwigzanej z autobusami
produkowanymi przez firme Solaris pod katem Cyberbezpieczenstwa (rozumianego jako co najmniej
spetnienie regulaminéw 155 i 156 EKG ONZ).

- Opracowanie wytycznych i zakresu niezbednych zmian dla dokumentacji technicznej i opracowanie
catosci dokumentacji procesowej uwzgledniajgcej niezbedne zmiany, zwigzanej z autobusami
produkowanymi przez firme Solaris, aby spetni¢ wymagania Cyberbezpieczenstwa

- Opracowanie metodologii i przeprowadzenie testow penetracyjnych weryfikujgcych skutecznosé
ochrony pojazdéw przed cyberatakami dla krytycznych systeméw autobuséw. (maksymalnie
kilkanascie w tym, m.in uktad napedowy, hamulcowy, kierowniczy). Testy beda stacjonarne /
stanowiskowe oraz w warunkach zblizonych do warunkdéw eksploatacyjnych na autobusie testowym.

Opracowana dokumentacja i rozwigzania muszg zapewni¢ zgodnos$¢ z obowigzujgcymi dla
autobusdw regulacjami prawnymi na rynku europejskim.

Opracowana dokumentacja i rozwigzania muszg by¢ zgodne i umozliwi¢ uzyskanie certyfikatow
zarzadzania cyberbezpieczenstwem i aktualizacjami oprogramowania na pojazdach, oraz uzyskanie /
rozszerzenie homologacji ,, typu”.

Etap 1. Badania i analizy
Pierwszy etap bedzie polegat na wykonaniu badan i analiz proceséw i produktéw firmy Solaris.

Pierwszy etap bedzie polegat na szczegdtowej analizie dokumentacji technicznej i procesowe;j
zwigzanej z autobusami produkowanymi przez firme Solaris pod katem Cyberbezpieczenstwa
(rozumianego jako co najmniej spetnienie regulaminéw 155 i 156 EKG ONZ).
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Analiza bedzie dotyczy¢ catego aktualnego portfolio produktowego firmy Solaris pod katem
przygotowania zasad zarzadzania cyberbezpieczeristwem pojazdéw na etapie rozwoju, produkcji i
poprodukcyjnym.

W ramach zadania nalezy wykona¢ co najmniej nizej wymienione badania, analizy oraz opracowad
rekomendacje dotyczace:

- Zdefiniowania ITEMow

Przez itemy rozumiemy uktady funkcjonalne, uzywane w pojazdach produkowanych przez firme
Solaris, ktére realizujg okreslong funkcje, np. zmiana kierunku ruchy i mogg zosta¢ zmanipulowane.

Zatozeniem jest, ze Iltemami takimi bedg m.in. uktad kierowniczy ze wszystkimi jego odmianami jako
jeden item.

- Zdefiniowanie Aktywow

Poprzez Aktywa rozumiemy grupy komponentéw uzywanych w pojazdach produkowanych przez
firme Solaris, ktore wysytaja, przesytajg lub przetwarzajg dane, ktdre mogg zosta¢ zmanipulowane.

Komponentami takimi bedg m.in. sterownik silnika spalinowego ze wszystkimi jego odmianami jako
jedno aktywo.

Szacuje sie, ze aktywodw, zdefiniowanych jak wyzej, bedzie co najmniej 20, a nie wiecej niz 40.
- Analizy ryzyka

W ramach pracy nalezy przeprowadzi¢ analizy TARA (zgodnie z normg ISO 21434) wraz
z rekomendacja akceptowalnych poziomdéw CAL. Analizy TARA powinny obejmowac cate portfolio
produktowe pod katem zdefiniowanych wczesniej iteméw i aktywdw waznych z punktéw widzenia
cyberbezpieczenstwa oraz bezpieczenstwa funkcjonalnego.

- Analiza Procesow

Nalezy dokonac szczegdtowej analizy proceséw zwigzanych z cyberbezpieczenstwem (w rozumieniu
Regulaminu EKG ONZ 155 156). Wraz z rekomendacjami co najmniej w zakresie zmian dot. proceséw
analizy ryzyka, zarzadzania podatnosciami, zarzadzania bezpieczenstwem dostawcow, zarzadzania
W organizacji, zarzadzania aktualizacjami oprogramowania, raportowania informacji o cyberatakach
i podatnosciach.

- Analiza interfejsow pojazddw i ich zabezpieczen

Nalezy zbadad i okresli¢ mozliwe interfejsy zewnetrzne pojazdu oraz istniejgce sposoby zabezpieczen.
- Analiza mozliwych wektoréw ataku na pojazdy produkowane przez firme Solaris

Nalezy zbadac i okresli¢ w jaki sposdb mozna przeprowadzi¢ ataki hakerskie na pojazdy Solaris.

- Identyfikacja i analiza krytycznych systemoéw bezpieczenstwa (naped, uktad kierowniczy, funkcje
bezpieczenstwa)

Nalezy zdefiniowaé i przeprowadzi¢ analize jaki wptyw na bezpieczenistwo pojazdu mogg miec
skuteczne ataki hakerskie zmieniajgce parametry dziatania systemow krytycznych.
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- Analiza zarzadzania aktualizacjami

Analiza proceséw pod katem sposobu zarzadzania aktualizacjami oprogramowania zwigzanego
z funkcjonowaniem produkowanych przez Zlecajgcego autobusdw na wszystkich etapach zycia tych
produktow.

Przygotowanie wnioskéw i rekomendacji w zakresie opracowania bezpiecznego systemu zarzadzania
aktualizacjami oprogramowania spetniajgcego wymagania zawarte w regulaminie R156 EKG ONZ
oraz praktyki i specyfike branzy autobuséw na rynku europejskim.

Data rozpoczecia etapu 1: 01.03.2023

Data zakonczenia etapu 1: 30.05.2023

Etap 2. Opracowanie dokumentacji dot. Sytemu Zarzadzania Cyberbezpieczenstwem

Drugi etap polegad bedzie na opracowaniu dokumentacji procesowej oraz dokumentacji zawierajacej
wytyczne z zakresu cyberbezpieczenstwa obejmujgce wszystkie typy pojazdéw produkowanych przez
firme Solaris. Dokumentacja musi by¢ zgodna z wymaganiami regulaminéw EKG ONZ 155 i 156.

Dokumentacje nalezy opracowaé w nastepujgcych zakresach:

e Dokumentacja procesowa => propozycje i wytyczne dot. niezbednych zmian w procesach
firmowych w tym dot. dostawcéw i klientéw

e Dokumentacja konstrukcyjna => propozycje i wytyczne dot. niezbednych zmian w
dokumentacji konstrukcyjnej elementow sktadowych produkowanych pojazdéw

e Dokumentacja zwigzana z systemem zarzadzania cyberbezpieczenstwem (Work Products) =>
dokumentacja niezbedna do spetnienia wymogdw zwigzanych z cyberbezpieczenstwem.

Dokumentacja (Work Product) wymagana w systemie zarzadzania cyberbezpieczenstwem, ktora
nalezy opracowa¢ musi dotyczy¢ minimum Aktywow i Itemdéw zdefiniowanych w Etapie 1.

Dokumentacja (Work Product) wymagana w systemie zarzadzania cyberbezpieczenstwem, ktora
nalezy opracowa¢ musi ponadto zawiera¢ minimum:

- przeprowadzone analizy TARA obejmujgce wszystkie produkowane przez firme Solaris typy
pojazdow oraz analizy TARA szczegotowe dla wszystkich wczesniej wymienionych aktywodw i iteméw,

- metodyke wyznaczania poziomu CAL dla systemoéw krytycznych oraz akceptowanego poziom CAL
w firmie Solaris,

- procedury zwigzane z cyklem zycia pojazdu,

- najbardziej prawdopodobne scenariusze wektordw ataku na pojazdy Solaris,

- oceny kategoryzacji i fagodzenia zidentyfikowanych ryzyk,

- obowigzujgce w firmie Solaris standardy kryptograficzne,

- opis procesu gwarantujgcego, ze ryzyka sg zidentyfikowane i wtasciwie zarzadzane,
- opis procesu gwarantujgcego, ze analiza ryzyka jest ciggle aktualna,

- opis procesu dostarczania danych, aby wesprze¢ analize udanych i nieudanych cyberatakéw,
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- opis procesu dotyczacego identyfikacji oprogramowania na sterownikach wszystkich pojazdow

wyprodukowanych przez firme Solaris (RXSWIN) w catym cyklu zycia,
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- opis proceséw dotyczacych systemu zarzadzania aktualizacjami sterownikéw we wszystkich
produkowanych przez firme Solaris pojazdach w catym cyklu zycia.

Integralng czescig zlecenia jest instruktaz w zakresie efektéw prac zrealizowanych w ramach etapu.

Ponadto nalezy opracowac ogdlng koncepcje cyberbezpieczenstwa pojazdéw produkowanych przez
firme Solaris.

Data rozpoczecia etapu 2: 01.03.2023

Data zakonczenia etapu 2: 30.06.2023

Etap 3. Walidacja cyberbezpieczenstwa OnePlatform i przeprowadzenie badan laboratoryjnych

Etap 3 bedzie polegat na opracowaniu dokumentacji zawierajgcej procedury przeprowadzenia badan
laboratoryjnych z zakresu cyberbezpieczenstwa oraz walidacji modutu ,,OnePlatform”.

Modut OnePlatform odpowiada za Connecivity pojazdu, czyli jest systemem wymiany danych
autobusu (zaréwno na jego poktadzie jak i ze Srodowiskiem zewnetrznym).

W ramach etapu nalezy:

- Opracowac i opisac¢ scenariusze badan krytycznych systemow bezpieczenstwa (naped, uktad
kierowniczy, funkcje bezpieczenistwa). Nalezy zbadac i przetestowaé na stanowisku testowym jaki
wplyw na bezpieczenstwo pojazdu moze mieé skuteczny atak hakerski zmieniajgcy parametry
dziatania systemodw krytycznych.

- Opracowac¢ dokumentacje zawierajgcg procedure testéw penetracyjnych oraz przeprowadzic testy
penetracyjne co najmniej dla krytycznych systemdéw pojazdéw w warunkach laboratoryjnych (Testy
beda przeprowadzone, az do osiggniecia poziomu 90% odpornosci systemu. W przypadku
nieosiggniecia tego parametru konieczne bedzie dokonanie usprawnien systemu i powtdrzenie
testow).

- Opracowac¢ dokumentacje zawierajgcy procedure testéw penetracyjnych oraz przeprowadzic testy
penetracyjne dla interfejsow komunikacyjnych (autobusu i OnePlatform) w warunkach
laboratoryjnych. (Testy bedg przeprowadzone az do osiggniecia az do osiggniecia poziomu 90%
odpornosci systemu. W przypadku nieosiggniecia tego parametru konieczne bedzie dokonanie
usprawnien systemu i powtorzenie testow).

- Opracowac dokumentacje zawierajacg wytyczne dla cyberbezpieczeristwa dla OnePlatform.
- Opracowac dokumentacje opisujgcg walidacje pod katem cyberbezpieczeristwa OnePlatform.

- Opracowaé¢ dokumentacje zawierajagcg wytyczne do co najmniej 1 systemu detekgcji
nieuprawnionego dostepu do pojazdu (sie¢ CAN-BUS) przez interfejsy zewnetrzne.

- Opracowa¢ dokumentacje dla pozostatych wymagan systemu zarzadzania cyberbezpieczeristwem
i aktualizacjami oprogramowania, ktére wynikajg z wymagan R155 i R156, zawierajgce m.in:

a) petne przygotowanie kompletu dokumentacji proceséw do uzyskania certyfikatu zgodnosci
z Systemem Zarzadzania Cyberbezpieczenstwem,
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b) petne przygotowanie kompletu dokumentacji proceséw do uzyskania certyfikatu zgodnosci
z Systemem Zarzadzania Aktualizacjami Oprogramowania,

c) przygotowanie kompletu dokumentacji proceséow dla celédw homologacyjnych dla wszystkich
produkowanych typéw pojazdéw.

Integralna czescig zlecenia jest instruktaz w zakresie efektow prac zrealizowanych w ramach etapu.
Data rozpoczecia etapu 3: 01.05.2023

Data zakonczenia etapu 3: 30.10.2023

Etap 4. Testy penetracyjne w warunkach zblizonych do rzeczywistych

Etap czwarty bedzie polega¢ na przeprowadzeniu testéw penetracyjnych na przygotowanym
autobusie testowym w warunkach zblizonych do operacyjnych (co najmniej 5km — np. tor wokét
zaktadu produkcyjnego w Bolechowie)

W ramach etapu nalezy:

- Opracowaé¢ dokumentacje opisujacg scenariusze do testéw penetracyjnych dla krytycznych
systemow pojazddw, interfejséw komunikacyjnych, w tym OnePlatform, w warunkach zblizonych do
rzeczywistych.

- Przeprowadzi¢ testy penetracyjne dla krytycznych systemdéw pojazdéw, interfejsow
komunikacyjnych w tym One Platform, w warunkach zblizonych do rzeczywistych. (Testy beda
przeprowadzone, az do osiggniecia poziomu 90% odpornosci systemu. W przypadku nieosiggniecia
tego parametru konieczne bedzie dokonanie usprawnien systemu i powtdrzenie testow. Testy bedg
wykonane przede wszystkim na przeznaczonym do tego zadania pojezdzie). Rzeczywiste sytuacje
operacyjne to m.in. jazda, zmiana pasa ruchu, przystanek autobusowy, tadowanie,
tankowanie. Krytyczne systemy bezpieczenstwa pojazdédw to m.in: uktad napedowy, hamulcowy,
kierowniczy.

- Opracowac raport z przeprowadzonych testéw.
Integralng czescig zlecenia jest instruktaz w zakresie efektéw prac zrealizowanych w ramach etapu.
Data rozpoczecia etapu 4:  01.10.2023

Data zakonczenia etapu 4: 15.12.2023

Etap 5. Testy penetracyjne w warunkach drogowych

Etap pigty bedzie polegaé na przeprowadzeniu testdw penetracyjnych na przygotowanym autobusie
testowym w warunkach rzeczywistych (co najmniej 100 km np. lotnisko) w celu potwierdzenia
osiggniecia odpornosci na penetracje systemu cyberbezpieczenstwa na okre$lonym poziomie. Testy
rzeczywiste powinny uwzglednia¢ innych aktoréw takich jak osoby postronne, samochody oraz dtugi
czas ekspozycji na ryzyko, np. postdj na zajezdni.
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W ramach etapu nalezy:

- Opracowac i opisa¢ scenariusze testéw penetracyjnych dla krytycznych systemoéw pojazdéw,
interfejséw komunikacyjnych w tym OnePlatform, w warunkach drogowych.

- Przeprowadzi¢ testy penetracyjne dla krytycznych systeméw pojazdéw, interfejsow
komunikacyjnych w tym One Platform, w warunkach zblizonych do rzeczywistych. W przypadku
nieosiagniecia tego parametru konieczne bedzie dokonanie usprawnien systemu i powtdrzenie
testow. Testy beda wykonane przede wszystkim na przeznaczonym do tego zadania pojezdzie).
Rzeczywiste sytuacje operacyjne to m.in. jazda, zmiana pasa ruchu, przystanek autobusowy,
tadowanie, tankowanie. Krytyczne systemy bezpieczeistwa pojazdéw to m.in: uktad napedowy,
hamulcowy, kierowniczy.

- Opracowac raport z przeprowadzonych testow

- Przeprowadzi¢ prébny audyt powyzszych systemow zarzadzania cyberbezpieczernstwem, systemu
zarzgdzania aktualizacjami software i kompletnos$ci dokumentacji potrzebnej do przeprowadzenia
homologacji ,,typu” dla wszystkich typow pojazdéw produkowanych przez firme Solaris w aspekcie
elektrycznej i elektronicznej architektury i zewnetrznych interfejséw komunikacyjnych.

Data rozpoczecia etapu 5: 01.10.2023

Data zakonczenia etapu 5: 15.12.2023
Oferta powinna uwzgledniac nastepujgce etapy:

Etap 1: Badania i analizy (01.03-30.05.2023)

Etap 2: Opracowanie dokumentacji dot. Sytemu Zarzadzania Cyberbezpieczenstwem (01.03-
30.06.2023)

Etap 3: Walidacja cyberbezpieczedstwa OnePlatform i przeprowadzenie badan laboratoryjnych
(01.05-30.10.2023)

Etap 4: Testy penetracyjne w warunkach zblizonych do rzeczywistych (01.10-15.12.2023)

Etap 5: Testy penetracyjne w warunkach drogowych (01.10-15.12.2023)

RAownowaznos¢

Wszedzie tam, gdzie przedmiot zamdwienia jest opisany poprzez wskazanie znakéw towarowych,
patentow lub pochodzenia, Zzrédta lub szczegdlnego procesu dopuszcza sie zastosowanie rozwigzan
rownowaznych w stosunku do opisanych, pod warunkiem, ze bedg one posiadaty co najmniej takie
same lub lepsze parametry techniczne i funkcjonalne i nie obnizg okreslonych w dokumentacji
standardéw.

Wszedzie tam, gdzie przedmiot zamdwienia opisany jest przez odniesienie do norm, ocen
technicznych, specyfikacji technicznych i systemodw referencji technicznych dopuszcza sie
rozwigzania réwnowazne opisywanym.
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Kody CPV zaméwienia:
73300000-5 — projekt i realizacja badan oraz rozwdj
79417000-0 — Ustugi doradcze w zakresie bezpieczeristwa

34121000-1 - Autobusy i autokary

Koncowy termin realizacji zamdwienia: 15.12.2023

Termin zwigzania ofertg (termin waznosci oferty): 30 dni kalendarzowych liczagc od dnia
nastepujgcego po dniu, w ktérym przypada termin sktadania ofert. Na zgdanie Zamawiajgcego
oferenci mogg by¢ jednokrotnie zobowigzani do przedtuzenia terminu zwigzania ofertg
o dodatkowe 60 dni, pod rygorem odrzucenia oferty.

Zamawiajacy nie dopuszcza mozliwos¢ sktadania ofert czesciowych.

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

. Warunki udziatu w postepowaniu:

a. Wykluczeniu z postepowania podlegajg Wykonawcy, ktérzy sg powigzani osobowo lub
kapitatowo z Zamawiajgcym.

Przez powigzania kapitatowe Ilub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego
lub osobami wykonujagcymi w imieniu Zamawiajacego czynnosci zwigzane z przygotowaniem
i przeprowadzaniem procedury wyboru wykonawcy, a wykonawcg, polegajgce w szczegdlnosci
na:

- uczestniczeniu w spotce, jako wspdlnik spétki cywilnej lub spotki osobowej;

- posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy prég nie wynika
z przepiséw prawa lub nie zostat okreslony przez instytucje zarzadzajgcg projektem;

- petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika;

- pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii
prostej, pokrewienistwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub
w stosunku przysposobienia, opieki lub kurateli.

Osoby wykonujgce czynnosci w postepowaniu o udzielnie zaméwienia podlegajg wytaczeniu,
jezeli ubiegajg sie o udzielenie tego zamdwienia lub zostaly prawomocnie skazane za
przestepstwo popetnione w zwigzku z postepowaniem o udzielenie zamdéwienia, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popetnione w celu osiggniecia korzysci majgtkowych.
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b. Warunki

Wiedza i doswiadczenie

Wykonawca posiada wiedze i doswiadczenie, tj. w okresie ostatnich 3 lat przed terminem sktadania
ofert:

- zrealizowat co najmniej 2 projekty z zakresu opracowania systemu zarzadzania
cyberbezpieczenstwem dla przedsiebiorstw z branzy automotive; (wymagane oswiadczenie)

- zrealizowat co najmniej 1 projekt z zakresu opracowania systemu zarzadzania
cyberbezpieczenstwem dla przedsiebiorstw z branzy Bus & Tracks. (wymagane oswiadczenie)

Osoby zdolne do wykonania zamdwienia

Wykonawca dysponuje zespotem co najmniej 10 ekspertéw z dziedziny zapewnienia
cyberbezpieczenstwa pojazdom. Kwalifikacje zespotu sg potwierdzone poprzez posiadane certyfikaty
z obszaru cyberbezpieczeristwa w ilosci co najmniej 10 szt.

(wymagane oswiadczenie z zatgczong listg certyfikatéw zespotu)

Potencjat techniczny

Wykonawca dysponuje wtasnym zapleczem/ laboratorium do wykonywania testéw penetracyjnych
dedykowanym branzy automotive znajdujgcym sie na terenie Europy, dziatajgcym od co najmniej 1
roku. Zaplecze musi posiada¢ minimum:

¢ l[aboratorium do badania ECU (sterownikéw),
* niezbedny sprzet i oprogramowanie do tworzenia i obstugi symulacji Restbus

e niezbedny sprzet i oprogramowanie do taczenia, przechwytywania i pracy z kanatami
komunikacyjnymi minimum CAN i Automotive Ethernet

(deklaracja, w razie koniecznosci dowdd potwierdzajacy)

Na zadanie Zamawiajgcego wykonawca zobowigzany jest przedstawi¢ wykaz realizacji, zawierajacy
informacje o: przedmiocie badan, dacie wykonania i podmiotach na rzecz ktérych dostawy zostaty
wykonane, oraz potwierdzi¢ nalezyte zrealizowanie tych dostaw odpowiednimi dokumentami.

Dokumentami, o ktérych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na
rzecz ktérego dostawy byly wykonywane, a w przypadku Swiadczen okresowych lub ciggtych sa
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w
stanie uzyskac tych dokumentéw - oswiadczenie wykonawcy.

Zleceniodawca dopuszcza weryfikacje efektow pracy (dokumentacji) przez firme / organizacje
zewnetrzng. Weryfikacja moze odby¢ sie etapami po zakonczeniu prac na okreslonym dokumentem
/ analizg lub catos$ciowo w ostatnim miesigcu projektu.
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c. Zawarcie umowy

a. Istotne warunki zawarcia umowy:
a) przekazanie praw wiasnosci intelektualnych do produktu na rzecz zamawiajgcego
b) termin ptatnosci — maksymalnie 60 dni po kazdym etapie realizacji

b. Wykonawca, ktérego oferta zostanie oceniona jako najkorzystniejsza, zobowigzany jest do
zawarcia umowy z Zamawiajgcym w terminie do 14 dni kalendarzowych od daty przestania
wzoru umowy lub niezwtocznie po uzyskaniu przez Zamawiajgcego zgody wiasciwej instytucji
zarzadzajgcej projektem (jesli taka zgoda jest wymagana). Jezeli wykonawca, ktérego oferta
zostata wybrana jako najkorzystniejsza, bedzie uchylat sie od zawarcia umowy we wskazanym
wyzej terminie, zostanie to uznane za odstgpienie wykonawcy od podpisania umowy
z Zamawiajgcym. W takiej sytuacji Zamawiajacy ma prawo podpisa¢é umowe z kolejnym
wykonawcg, ktéry w niniejszym postepowaniu uzyska kolejng najwyzsza liczbe punktéw
w procedurze oceny ofert.

C. Zmiany w umowie:

1. Zakazuje sie zmian istotnych postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie ktdrej dokonano wyboru wykonawcy, chyba ze zachodzi co najmniej jedna
z nastepujgcych okolicznosci:

a) zmiana terminu realizacji przedmiotu umowy jest wynikiem wystgpienia okolicznosci
niezaleznych od Wykonawcy, przy zachowaniu przez niego nalezytej starannosci, skutkujgcych
niemoznoscig dotrzymania terminu realizacji przedmiotu umowy;

b) zmiana terminu realizacji przedmiotu umowy jest wynikiem wystgpienia sity wyzszej,
skutkujgcej niemoznoscig dotrzymania terminu realizacji przedmiotu umowy;

c) zmiana nie prowadzi do zmiany charakteru umowy i zostaty spetnione tgcznie nastepujace
warunki:

- konieczno$é¢ zmiany umowy spowodowana jest okolicznosciami, ktérych Zamawiajacy,
dziatajac z nalezytg starannoscig, nie mogt przewidzie¢,

- warto$¢ zmiany nie przekracza 50% wartosci zamodwienia okreslonej pierwotnie
W umowie;

d) wykonawce, ktéremu Zamawiajgcy udzielit zamdwienia, ma zastgpi¢ nowy wykonawca:

- w wyniku pofaczenia, podziatu, przeksztatcenia, upadtosci, restrukturyzacji lub nabycia
dotychczasowego wykonawcy lub jego przedsiebiorstwa, o ile nowy wykonawca spetnia
warunki udziatu w postepowaniu, nie zachodzg wobec niego podstawy wykluczenia oraz nie
pociaga to za sobg innych istotnych zmian umowy,

- w wyniku przejecia przez Zamawiajgcego zobowigzan wykonawcy wzgledem jego
podwykonawcdw;

e) zmiana nie prowadzi do zmiany charakteru umowy a taczna warto$¢ zmian jest mniejsza niz
215.000 EUR i jednoczesnie jest mniejsza od 10% wartosci zamdwienia okreslonej pierwotnie
W umowie.

2. Zmiane uznaje sie za istotng jezeli zmienia ogdlny charakter umowy, w stosunku do
charakteru umowy w pierwotnym brzmieniu albo nie zmienia ogdlnego charakteru umowy i
zachodzi co najmniej jedna z nastepujgcych okolicznosci: zmiana wprowadza warunki, ktére,
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gdyby byty postawione w postepowaniu o udzielenie zamdwienia, to w tym postepowaniu
wzieliby lub mogliby wzig¢ udziat inni wykonawcy lub przyjeto by oferty innej tresci, zmiana
narusza réwnowage ekonomiczng umowy na korzys¢ wykonawcy w sposéb nieprzewidziany
pierwotnie w umowie, zmiana znacznie rozszerza lub zmniejsza zakres Swiadczen i zobowigzan
wynikajgcy z umowy lub polega na zastgpieniu wykonawcy, ktéremu Zamawiajgcy udzielit
zamowienia, nowym wykonawcg, w przypadkach innych niz wymienione w pkt. 1 lit. d).

d. Opis sposobu przygotowania oferty:

a. Wykonawca powinien przedstawic oferte w jezyku polskim lub jezyku angielskim.

b. Oferta powinna by¢ rozbita wg pozycji przedstawionych w formularzu ofertowym.

c. Oferta powinna by¢ ztozona na wypetnionym i podpisanym formularzu ofertowym, ktéry
stanowi zatgcznik do zapytania ofertowego.

Brak jakiegokolwiek z wyzej wymienionych elementéw skutkowac bedzie odrzuceniem oferty
z przyczyn formalnych.

e. Kryteria oceny ofert i opis sposobu przyznawania punktacji:

a. Ocenie podlegaja tylko oferty wazne, tj.:
i ztozone w terminie
ii. przygotowane zgodnie z wymogami okreslonymi w pkt. 7

b. Kryteria oceny ofert:

Wybdr oferty dokonany zostanie na podstawie oceny punktowej. Oferty niepodlegajace
odrzuceniu zostang ocenione w oparciu o nastepujgce kryteria i wagi procentowe:

Cena - waga kryterium 70%, maksymalna ilos¢ punktéw mozliwych do uzyskania to 70.
P= (C min/C obliczana)* P max
P —ilos¢ zdobytych punktow przez oferenta
C min — Najnizsza zaoferowana cena
C obliczana — CENA Zaproponowana przez oferenta
P max — maksymalna liczba punktéw do zdobycia

Cena podana w formularzu ofertowym — zatgcznik nr 1 do zapytania ofertowego — musi
uwzgledniaé wszystkie koszty realizacji przysztej umowy oraz musi wynika¢ z formularza
ofertowego.

Ostateczna cena zadeklarowana w ofercie musi zawiera¢ prawidtowa stawke podatku VAT.

Cene ofertowg nalezy poda¢ w walucie polskiej (PLN), do dwdch miejsc po przecinku. Zamawiajgcy
dopuszcza mozliwos¢ podania ceny ofertowej w innej walucie niz PLN, przez Wykonawce
majgcego siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej.
W przypadku ztozenia oferty w innej walucie niz PLN, zamawiajacy na potrzeby oceny ofert
dokona przeliczenia tej waluty na PLN wg sredniego biezgcego kursu wyliczonego i ogtoszonego
przez Narodowy Bank Polski z dnia wszczecia niniejszego postepowania (tj. z dnia upublicznienia
zapytania ofertowego).
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Poza cenowe kryteria oceny oferty:

llos¢ zrealizowanych projektéw z obszaru zarzadzania cyberbezpieczennstwem w branzy bus/trucks
w firmach powyzej 1000 pracownikéw

e Brak — 0 punktéw
e 1 zrealizowany projekt —5 punktéw
e 2 lub wiecej - 10 punktow
(na podstawie oswiadczenia wraz z ogélnym opisem zrealizowanych projektéw)

Liczba certyfikatow i dokumentéw réwnowainych z obszaru cyberbezpieczeristwa posiadanych
przez dostepny zespot ekspertow. (np. dyplom ukonczenia studiow, szkolenia itp., nalezy
wymieni¢. )

e 0dO0do10 —0 punktow
e 0od 11 do 25 - 10 punktéw
e 26 lub wiecej - 20 punktéw

(na podstawie listy)

Maksymalna liczba punktéw mozliwych do uzyskania to 100 pkt.
Oferta, ktéra otrzyma najwiekszg liczbe punktéw wyliczong zgodnie z powyzszymi zasadami,
zostanie uznana za najkorzystniejsza.

O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi wykonawcow elektronicznie na adres
e-mail, z ktorego zostata przestana oferta albo na adres email wskazany w ofercie.

Zamawiajacy opublikuje informacje o wyniku niniejszego postepowania ofertowego na stronie
internetowej: www.bazakonkurencyjnosci.gov.pl

f. Pozostate informacje:

a. Do uptywu terminu sktadania ofert Zamawiajgcy zastrzega sobie prawo zmiany lub
uzupetnienia tresci niniejszego zapytania ofertowego lub jego zatgcznikow. Jezeli zmiany beda
miaty wptyw na tre$¢ sktadanych w postepowaniu ofert Zamawiajagcy przedtuzy termin
sktadania ofert. Dokonane zmiany zostang przekazane niezwtocznie wszystkim wykonawcom,
do ktdrych zostato przekazane zapytanie ofertowe i bedg one dla nich wigzace.

b. Zamawiajacy zastrzega sobie prawo do poprawienia w tresci otrzymanych ofert oczywistych
omytek pisarskich lub rachunkowych oraz innych omytek polegajgcych na niezgodnosci oferty
z zapytaniem ofertowym, niepowodujgcych istotnych zmian w tresci oferty, niezwtocznie
zawiadamiajac o tym danego wykonawce.

c. Pytania dotyczace zapytania ofertowego nalezy kierowa¢ do Zamawiajgcego drogg
elektroniczng na adres e-mail: zapytanie.projekt@solarisbus.com. Tres¢ pytan dotyczacych
zapytania ofertowego wraz z wyjasnieniami zamawiajgcego zostanie opublikowana na stronie
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ogtoszenia zapytania ofertowego. Zamawiajacy zastrzega mozliwosé pozostawienia pytan bez
odpowiedzi, jezeli wptyng one do Zamawiajacego w przedostatnim dniu przed uptywem
terminu sktadania ofert.

d. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postepowania bez
podawania przyczyny, na kazdym jego etapie do momentu wyboru oferty wykonawcy.

e. W przypadku zakonczenia postepowania bez wyboru ktérejkolwiek oferty, wykonawcom nie
przystuguje zadne roszczenie w stosunku do Zamawiajgcego.

f. Powyzsze zapytanie nie stanowi oferty w rozumieniu Kodeksu cywilnego.

Zataczniki:

Formularz ofertowy
Klauzula o przetwarzaniu danych osobowych
Oswiadczenie o braku powigzan

P wnNE

Oswiadczenie o spetnieniu wszystkich warunkéw udziatu w postepowaniu
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