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Zatacznik nr 8 do OPZ

zawarta w pdzniejszej z dat wskazanych przy podpisach (w tym w znaczniku czasu w razie podpisu
sktadanego elektronicznie) pomiedzy:

Bankiem Gospodarstwa Krajowego z siedzibg w Warszawie, adres: Al. Jerozolimskie 7, 00—-955
Warszawa, adres dla doreczent: VARSO 2, ul. Chmielna 73, 00-801 Warszawa dziatajgcym na podstawie
ustawy z dnia 14 marca 2003 r. o Banku Gospodarstwa Krajowego (Dz.U. z 2022 poz. 100) oraz statutu

Banku Gospodarstwa Krajowego, stanowigcego zatgcznik do rozporzadzenia Ministra Rozwoju z dnia
16 wrzesnia 2016 r. w sprawie nadania statutu Bankowi Gospodarstwa Krajowego (Dz. U. z 2016 r.,
poz. 1527), posiadajgcym numer NIP: 525-00-12-372, REGON: 000017319, zwanym dalej ,BGK” lub
»Bankiem” reprezentowanym przez:

zwanym dalej ,Wykonawcg”,

Zamawiajgcy i Wykonawca zwani dalej tacznie , Stronami”.

Niniejsza umowa zwana bedzie dalej ,,Umow3g”.

ARTYKUL 1 - Przedmiot Umowy

1. Przedmiotem Umowy sg ustugi doradcze i konsultacyjne, dotyczace przygotowania dokumentacji
oraz wdrozenia Dziatania Kredyt Ekologiczny (dalej: Dziatanie) w ramach programu Fundusze
Europejskie dla Nowoczesnej Gospodarki 2021-2027 (FENG), a takze wsparcie merytoryczne
Zamawiajgcego w petnieniu obowigzkéw Instytucji Posredniczacej dla Dziatania, w zakresie
zagadnien zwigzanych z efektywnoscig energetyczng budowli, urzadzen i linii produkcyjnych
(dalej: Zamoéwienie).

2. Szczegétowy zakres Zamédwienia sktadajgcego sie na Zamowienie gfdwne oraz Prawo opgji,

jak rowniez terminy realizacji poszczegdlnych jego elementéw, okresla Opis przedmiotu
zamdwienia, stanowigcy zatgcznik do umowy (dalej: OPZ).

3. W celu unikniecia watpliwo$ci, Strony oswiadczaja, ze ustugi swiadczone na podstawie Umowy
beda wykonywane wytgcznie dla Zamawiajgcego i na jego rzecz.
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ARTYKUL 2 — Swiadczenie ustug

1. Wykonawca oswiadcza, ze dysponuje odpowiednim potencjatem techniczno-organizacyjnym,
kadrowym, finansowym oraz uprawnieniami, wiedzg i doswiadczeniem pozwalajgcymi
na nalezyte zrealizowanie przedmiotu Zlecenia.

2.  Wykonawca zobowigzuje sie wykonac zakres ustug objetych Umowag przy zachowaniu najwyzszej
starannosci wynikajacej z zawodowego charakteru prowadzonej przez niego dziatalnosci, zgodnie
z najlepszg praktyka i wiedzg zawodowq oraz poleceniami, instrukcjami lub rekomendacjami
otrzymanymi od Zamawiajagcy na pisSmie, ustnie lub w inny sposdb, jezeli takie polecenia,
instrukcje lub rekomendacje nie bedg sprzeczne z prawem lub zasadami etyki zawodowe;j.

3. Zamawiajacy zobowigzuje sie dostarczy¢ Wykonawcy, w uzgodnionych terminach, dokumentacje
i informacje, jakie Strony uznajg za niezbedne do wtasciwego wykonania Zamdwienia, zgodnie
z Zatgcznikiem nr 2 — Opisem przedmiotu zamdwienia.

ARTYKUL 3 — Wynagrodzenie

1. tacznie maksymalne wynagrodzenie Wykonawcy z tytutu wykonywania Umowy, uwzgledniajace

wszelkie koszty zwigzane z realizacjg Zlecenia nie przekroczy kwoty brutto ........... PLN (stownie
brutto: ....), przy czym wynagrodzenie z tytutu zamodwienia gtdwnego nie przekroczy kwoty
brutto............... PLN (stownie brutto:..................... ).

2. Cena brutto 1 roboczogodziny za $wiadczenie dodatkowych ustug doradczych, wynikajgcych z
Prawa opcji, zgodnie z pkt Il 4.1) OPZ, stanowigcego zatgcznik nr 2 do Umowy, wynosi .............
PLN (stownie brutto: ................. ), natomiast tgczne maksymalne wynagrodzenie Wykonawcy z
tego tytutu wynosi ............. PLN (stownie brutto: ................. ).

3. Wynagrodzenie bedzie wyptacane na zasadach i w terminach okreslonych w pkt V. OPZ.

4. W zwigzku z realizacjg Zlecenia Zamawiajacy nie bedzie ponosit na rzecz Wykonawcy zadnych
innych dodatkowych kosztéw.

5. Przed wystawieniem faktury VAT z tytutu Zlecenia Wykonawca przesyta naadres .......c.ccccevevvevneee..
zestawienie zrealizowanych ustug. Zamawiajgcy zgtasza ewentualne uwagi do tego zestawienia w
terminie 7 (stownie: siedmiu) dni roboczych. W przypadku braku uwag zestawienie
zrealizowanych ustug uznaje sie za zatwierdzone.

6. Wynagrodzenie zostanie zaptacone na podstawie prawidiowo wystawionej na Zamawiajgcy
faktury VAT, przestanej na adres mailowy faktury@bgk.pl, w terminie nie dtuzszym niz 30
(stownie: trzydziesci) dni od jej otrzymania na rachunek Zamawiajgcego Nnr .........cceeeenene.
Prowadzony PrzZ€z ......cccecccevcescesieereevessennees . Na fakturze nalezy wskaza¢ numer i przedmiot
niniejszej umowy oraz osobe kontaktowg ze strony Zamawiajgcego.

7. Wykonawca moze rowniez, za pomocg platformy, o ktérej mowa w art. 13 ustawy z dnia
9 listopada 2018 r. o elektronicznym fakturowaniu w zaméwieniach publicznych, koncesjach na
roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. 2020 poz. 1666,
z pozn. zm.), wystawi¢ Zamawiajgcemu ustrukturyzowang fakture elektroniczng, o ktérej mowa
w art. 4 ust. 1 tejze ustawy, postugujac sie adresem PEF Zamawiajgcego: NIP 5250012372.

8. Zaptata wynagrodzenia, o ktérym mowa w ust. 1, 2 i 3, bedzie stanowié¢ petne zaspokojenie
roszczen Wykonawcy z tytutu niniejszej Umowy.
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ARTYKUL 4 — Prawa autorskie

Jezeli w wyniku prac objetych Umowag Wykonawca stworzy rezultaty prac bedace utworem
w rozumieniu art. 1 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (w szczegdlnosci: System, Dokumentacja), Wykonawca w ramach
wynagrodzenia w ramach zaméwienia gtéwnego lub w ramach zamdwienia opcjonalnego,
o ktérych mowa w pkt. Il OPZ (w zaleznosci od tego, ktérego zamodwienia dotyczg powyzsze
rezultaty prac), przeniesie na Zamawiajgcego przystugujgce mu prawa autorskie wraz z
prawem do wykonywania prawa zaleznego do takich rezultatéw prac na zasadach
okreslonych w niniejszym paragrafie.

Wykonawca oswiadcza, ze zapoznat sie ze wszelkimi regulacjami prawnymi majgcymi
wptyw na wykonanie niniejszej Umowy i ze bedzie wykonywat zobowigzania wynikajace z
niniejszej Umowy zgodnie z powyzszymi regulacjami prawnymi.

Wykonawca zapewnia, iz korzystanie oraz przeniesienie autorskich praw majatkowych do
rezultatow prac bedacych przedmiotem niniejszej Umowy nie narusza (nie bedzie naruszac)
majatkowych i osobistych praw autorskich oraz débr osobistych oséb trzecich. Wykonawca
oswiadcza, iz przedmiot niniejszej Umowy nie jest i nie bedzie w przysztosci obcigzony
zadnymi prawami ani roszczeniami oséb trzecich. W przypadku ich ujawnienia Wykonawca
zobowigzuje sie pokry¢ wszelkie zgtoszone z tego tytutu roszczenia — réwniez po
zakonczeniu okresu obowigzywania umowy.

Przeniesienie przez Wykonawce na Zamawiajacego majatkowych praw autorskich oraz
prawa zaleznego do rezultatéw prac bedacych przedmiotem niniejszej Umowy nastepuje
bez ograniczen czasowych i terytorialnych i obejmuje w szczegdlnosci m.in. nastepujace
pola eksploatacji:

1) wprowadzanie do pamieci komputera;
2) utrwalenia jakgkolwiek technikg niezaleznie od standardu, systemu, formatu;
3) druk dowolng technikg poligraficzng;

4) powielanie/zwielokrotnianie utworéw jakgkolwiek technikg, niezaleznie od standardu,
systemu, formatu w nieograniczonej liczbie egzemplarzy;

5) wykorzystania utwordéw w catosci i we fragmentach;
6) odptatne i nieodptatne udostepnianie utwordéw nieograniczonej liczbie odbiorcow;
7) publikacja utwordéw na stronach internetowych i intranetowych.

Zamawiajgcy jest upowazniony na zasadzie wytgcznosci do wykonywania i upowazniania do
wykonywania praw zaleznych do rezultatéw prac powstatych w wyniku realizacji Umowy, w tym
do korzystania z opracowan tych utwordow na wszystkich polach eksploatacji, w tym okreslonych
wyzej.

Zamawiajgcy ma prawo na wprowadzanie dowolnych zmian w rezultatach prac, w tym na
modyfikowanie, skracanie, tgczenie lub przerabianie tych rezultatéw prac przez Zamawiajgcego
lub wskazane przez niego podmioty trzecie.

Wykonawca nie bedzie wskazywany jako autor rezultatéw prac (utworow).

Przeniesienie autorskich praw majatkowych, o ktérych mowa w niniejszym paragrafie, nastepuje
bez ograniczen czasowych oraz terytorialnych.
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9. Woraz z przeniesieniem autorskich praw majagtkowych, o ktédrych mowa wyzej, Zamawiajacy
nabywa prawo wtasnosci do wszelkich przekazanych Zamawiajgcemu nosnikéw (dyski, ptyty CD,
ptyty DVD, itp.), na ktérych utrwalono rezultaty prac, z chwilg odbioru utworéw powstatych
w trakcie realizacji Umowy.

ARTYKUL 5 — Ochrona dokumentéw i danych

1. Strony oswiadczajg, ze dane kontaktowe pracownikéw, wspétpracownikdéw i reprezentantéow
Stron udostepniane wzajemnie w Umowie oraz w Zleceniu lub udostepnione drugiej Stronie
w jakikolwiek sposéb w okresie obowigzywania Umowy, przekazywane sg w ramach prawnie
uzasadnionego interesu Stron w celu realizacji Umowy. Udostepniane dane kontaktowe moga
obejmowad: imie i nazwisko, adres e-mail, numer telefonu, nazwe jednostki organizacyjnej. Kazda
ze Stron bedzie administratorem danych kontaktowych, ktére zostaty jej udostepnione w ramach
Umowy. Kazda ze Stron zobowigzuje sie w zwigzku z tym do przekazania w imieniu drugiej Strony
wszystkim osobom, ktérych dane jej udostepnita, informacji, o ktéorych mowa w art. 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

2. Informacje o zasadach przetwarzania przez drugg Strone danych osobowych oséb, o ktérych mowa
powyzej oraz o przystugujacych tym osobom prawach w zwigzku z przetwarzaniem ich danych
osobowych, dostepne sa:

1) Wykonawca: ......coveeveeverceeneennnn ;
2) Zamawiajacy: https://www.bgk.pl/rodo/.

3. Kazdy pracownik Wykonawcy lub podwykonawcy, majacy uzyskaé, w ramach realizacji prac
zwigzanych z wykonywaniem Umowy, dostep do informacji poufnych BGK, zobowigzany jest
do podpisania Oswiadczenia o zachowaniu poufnosci, zgodnie ze wzorem stanowigcym Zatgcznik
nr 2 do Umowy. Podpisane Oswiadczenia przekazywane sg do BGK przez Wykonawce.

ARTYKUL 6 — Komunikacja, poufnos¢ i publikacja

1. Wykonawca przekazywa¢ bedzie Zamawiajgcemu kazdy z opracowanych materiatéw w formie
elektronicznej na wskazane w umowie adresy e-mail.

2. Strony w sprawach dotyczacych realizacji Zamodwienia, w tym zlecania, przekazywania i odbioru
prac, komunikujg sie drogg elektroniczng, korzystajac ze wskazanych adreséw mailowych:

dla Zamawiajacego: ...coveveeeceveeeeeeene e
dla Wykonawey: e

3. Wykonawca zobowigzuje sie do zachowania w poufnosci informacji dotyczacych Zamawiajacego,
zarowno handlowych, finansowych, technicznych, jak i technologicznych, ujawnionych
Wykonawcy w formie: ustnej, pisemnej lub w jakikolwiek inny sposdb, zapisane w jakiejkolwiek
formie i na jakimkolwiek nosniku, bez koniecznosci ich oznaczenia przez Zamawiajgcego jako
poufne w chwili udostepnienia (dalej , Informacje Poufne").

4. Wykonawca zobowigzuje sie do:

1) zachowania Informacji Poufnych w tajemnicy,
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2) ochrony Informacji Poufnych, z nalezytg starannoscia przy uwzglednieniu zawodowego
charakteru jego dziatalnosci gospodarcze;j,

3) korzystania z Informacji Poufnych jedynie w zakresie, w jakim jest to niezbedne i
zwigzane z wykonywaniem Umowy,

4) zapoznania sie i przestrzegania instrukcji wewnetrznej Zasady bezpieczenstwa informacji
dla partneréw biznesowych BGK, stanowigcej Zatacznik nr 4 do Umowy (dalej jako
,Zasady”).

5. W przypadku gdy Wykonawca przy wykonaniu Umowy postuguje sie lub powierza okreslone
czynnosci osobom trzecim:

1) ma prawo ujawnienia im Informacji Poufnych wytgcznie w celu i w zakresie niezbednym
do jej wykonania,

2) jest zobowigzany do poinformowania osoby trzeciej o poufnym charakterze informacji
oraz do zapewnienia przez nig standardu ochrony Informacji Poufnych identycznego jak
opisany w ust. 4,

3) jest zobowigzany do poinformowania osoby trzeciej o tresci Zasad oraz zobowigzania jej
do przestrzegania postanowien Zasad,

4) ponosi odpowiedzialnos¢ za dziatania lub zaniechania osdb trzecich, jak za dziatania lub
zaniechania wtasne,

5) obowigzany jest chroni¢ Informacje Poufne niezaleznie od pouczenia oséb trzecich
o koniecznosci ich ochrony.

6. Umowa w czesci dotyczacej Informacji Poufnych objeta tym paragrafem zostaje zawarta na czas
nieokreslony. Strony ustalajg mozliwos¢ wypowiedzenia Umowy w tej czesci z zachowaniem
6 (szescio) - letniego okresu wypowiedzenia, z tym zastrzezeniem, ze w zakresie Informacji
Poufnych w zakresie tajemnicy bankowej lub danych osobowych w rozumieniu ustawy z dnia 10
maja z 2018 r. o ochronie danych osobowych oraz RODO — Umowa obowigzuje bezterminowo.

7. W przypadku naruszenia przez Wykonawce postanowien tego paragrafu, Zamawiajgcy moze:

1) wypowiedzie¢ Umowe lub udzielone na jej podstawie zamdwienia ze skutkiem
natychmiastowym, bez zachowania okresu wypowiedzenia lub

2) Zadac zaptaty kary umownej w wysokosci 30 % (trzydziestu procent), za kazdy przypadek
naruszenia, co nie wyklucza mozliwosci dochodzenia odszkodowania na zasadach
ogolnych do petnej wysokosci poniesionej szkody.

8. Zobowigzanie do zachowania poufnosci nie obowigzuje Wykonawcy w przypadku, gdy Informacja
Poufna:

1) jest lub stanie sie publicznie znana bez naruszenia przez Wykonawce postanowien tego
paragrafu,

2) zostanie otrzymana przez Wykonawce od osoby trzeciej bez naruszenia zobowigzania do
poufnosci cigzacego na osobie trzeciej przy czym Wykonawca na zgdanie Zamawiajgcego
musi te okolicznosé wykazac,

3) zostanie ujawniona zgodnie z obowigzujgcymi przepisami prawa, w tym na wniosek lub
wezwanie uprawnionych saddéw lub organdw, przy czym Wykonawca jest obowigzany
przed ujawnieniem poinformowac¢ Zamawiajgcego o tym fakcie wraz ze wskazaniem
zakresu zadanych Informacji Poufnych, o ile przepisy lub tre$¢ zobowigzania organu lub

5
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sgdu tego nie zabraniaja,

4) zostanie ujawniona za uprzednig pisemng zgodg Zamawiajgcego, pod rygorem
niewaznosci.

9. Woykonawca nie bedzie miat dostepu do danych Zamawiajgcego objetych tajemnicg bankowa w
rozumieniu art. 104 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe. Wykonawca potwierdza, ze
zawierajgc Umowe ma Swiadomos¢, iz na Zamawiajgcym cigzy obowigzek Scistej reglamentacji
dostepu do takich danych, a brak dostepu do nich nie stanowi dla Wykonawcy przeszkody w
wykonaniu Umowy.

10. Materiaty zawierajgce Informacje Poufne przekazane lub otrzymane od Zamawiajacego (zwane
dalej ,,Materiatami”), w tym dane utrwalone na tradycyjnych lub elektronicznych nosnikach
informacji, w szczegdlnosci dokumenty, instrukcje obstugi, specyfikacje, schematy dziatania, spisy
programow lub wydruki danych:

1) stanowig i pozostajg wtasnoscig Zamawiajacego,

2) nie moga by¢ kopiowane w catosci lub w czesci bez pisemnej zgody Zamawiajacego,
chyba ze wymaga tego realizacja wspoétpracy miedzy Stronami, z zastrzezeniem
prawa do utworzenia kopii Informacji Poufnych zapisywanych automatycznie jako
kopia zapasowa w systemie informatycznym, przy czym kopie Materiatéw stanowig
witasnos$¢ Zamawiajgcego oraz muszg zawieraé stosowng informacje lub oznaczenie
dotyczace praw autorskich lub innych praw, jesli zostaty umieszczone na oryginale,

3) podlegaja zniszczeniu lub zwrotowi na kazde zagdanie Zamawiajacego w terminie 14
dni kalendarzowych od ztozenia zadania zniszczenia lub zwrotu (nie dotyczy to kopii
Materiatéw zapisanych automatycznie jako kopia zapasowa w systemie
teleinformatycznym, jezeli brak jest technicznej mozliwosci jej selektywnego
usuniecia). Zamawiajagcy moze zastrzec, ktére z Materiatéw podlegajg zwrotowi lub
usunieciu (w przypadku formy elektronicznej), a ktére zniszczeniu oraz moze zazgdac
od Wykonawcy stosownego protokotu potwierdzajgcego ich zniszczenie.

11. Wykonawca jest zobowigzany do udzielania Zamawiajgcemu, na jego zadanie, wszelkich informacji
o przebiegu wykonywania przez Wykonawce przedmiotu Umowy i umozliwienia mu dokonywania
kontroli prawidtowosci tego wykonania.

ARTYKUL 7 — Czas trwania, zmiany, kary umowne, rozwigzanie Umowy
1. Umowa wchodzi w zycie w dniu zawarcia.

2. Realizacja zamdwienia bedzie trwata 12 miesiecy od dnia podpisania umowy lub do wyczerpania
kwoty wynagrodzenia, w zaleznosci od tego co nastgpi wczesniej, z zastrzezeniem mozliwosci
skorzystania z opcji przedtuzenia umowy, o ktérym mowa w pkt. IIl.4. ppkt 2) OPZ, ale nie dtuzej
nizdo 31.12.2024 .

3. W przypadku niedotrzymania przez Wykonawce ktéregokolwiek umownego terminu realizacji
zamoéwienia, ktéry wskazano w OPZ, z przyczyn dotyczgcych Wykonawcy albo wykonania czesci
lub cato$ci Zamowienia w sposdb niezgodny z ofertg Wykonawcy, Zamawiajacy moze naliczy¢ kare
umowng za nienalezyte wykonanie danej czesci zamodwienia w wysokosci do 5% wynagrodzenia
brutto za te czes¢ zamdwienia, ktérego dotyczy uchybienie.

4. W przypadku odstgpienia od Umowy z powodu okolicznosci lezgcych po stronie Wykonawcy,
Zamawiajgcy naliczy kare umowng w wysokosci 20 % wynagrodzenia brutto, o ktérym mowa w
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art. 3 ust. 1. Dla unikniecia watpliwosci kara jest nalezna zaréwno w przypadku odstgpienia
umownego, jak i ustawowego.

Zamawiajgcy moze wypowiedzie¢ Umowe na pismie w kazdej chwili, niezaleznie od przyczyny,
sktadajgc wypowiedzenie Wykonawcy, z zachowaniem przynajmniej 14-dniowego (stownie:
czternastodniowego) terminu wypowiedzenia.

Wykonawca moze wypowiedzie¢ Umowe na piSmie, z zachowaniem 14-dniowego (stownie:
czternastodniowego) okresu wypowiedzenia, jezeli Zamawiajacy naruszy istotne postanowienia
Umowy lub zaniecha wspétpracy z Wykonawca w zakresie Swiadczenia ustug.

Suma kar umownych przewidzianych Umowag nie przekroczy kwoty catkowitego wynagrodzenia
wskazanego w art. 3 ust. 1. Zamawiajacy moze dochodzi¢ naprawienia szkody przewyzszajjcej
wysokos¢ kary umowne;j.

Zamawiajgcy zastrzega sobie prawo do wprowadzenia zmian do umowy o udzielenie zamdwienia,
w przypadku zaistnienia wszelkich przeszkdd o obiektywnym charakterze, wystgpienia sity wyzszej
lub innych okolicznosci w tym prawnych, ekonomicznych lub technicznych, ktdre nie byty mozliwe
do przewidzenia przez zadng ze stron w momencie publikacji zapytania/ogtoszenia, ani zawarcia
umowy, a wprowadzenie ich jest niezbedne do nalezytego wykonania przedmiotu zamdwienia.

ARTYKUL 8 — Sita wyisza

. Jezeli w wyniku zaistnienia sity wyzszej realizacja przedmiotu niniejszej Umowy bytaby opdZzniona,
wszelkie prawa i obowigzki wynikajace z niniejszej Umowy ulegajg zawieszeniu przez czas trwania
sity wyzszej.

. W przypadku trwania sity wyzszej przez okres dtuzszy niz 1 miesigc, Umowa niniejsza ulega
rozwigzaniu z uptywem powyziszego okresu, chyba, ze Zamawiajacy wykaze, ze pomimo
wystgpienia sity wyzszej niniejsza Umowa moze by¢ realizowana zgodnie z jej celem.

. W przypadku wystagpienia sity wyzszej uniemozliwiajacych wykonanie Umowy w terminie, Strony,
dziatajgc w dobrej wierze, niezwtocznie ustalg nowy termin jej realizacji. Ustalenie takie nie bedzie
prowadzi¢ do pogorszenia sytuacji ktorejkolwiek ze Stron Umowy.

. Dla potrzeb niniejszej Umowy przez site wyzszg rozumie sie wszelkie zdarzenia o charakterze
nadzwyczajnym, niemozliwe do przewidzenia i zapobiezenia, takie jak: katastrofalne dziatanie sit
przyrody, zamieszki, wojna, strajki generalne, akty normatywne lub decyzje organéw wtadzy
i administracji panstwowej, ktore majg bezposredni wptyw na realizacje Umowy.

ARTYKUL 9 — Klauzule antykorupcyjna i sankcyjna

. Wykonawca oswiadcza, ze nie podlega wykluczeniu na podstawie przestanek okreslonych w art. 7
ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

. W przypadku zaistnienia w toku realizacji Umowy przestanki wykluczenia okreslonej w ust. 1 lub
w przypadku podejrzenia, ze wystgpienie ww. przestanki jest uprawdopodobnione, Wykonawca
dziatajgc na zgdanie BGK jest zobowigzany poinformowaé¢ BGK o tym fakcie w terminie 2 dni
kalendarzowych liczonych od dnia otrzymania zgdania.

. Wykonawca:
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1) zobowigzuje sie przestrzega¢ obowigzujgcych przepisoéw prawa dotyczacych przeciwdziatania
i zwalczania zachowan korupcyjnych;

2) zapewnia, ze nawigzanie wspotpracy biznesowej z BGK, a takze zawarcie i realizacja Umowy
nie nastgpito wskutek jakiegokolwiek zachowania o charakterze korupcyjnym;

3) oswiadcza, ze wedtug jego najlepszej wiedzy ani przeciwko niemu, ani cztonkom jego organéw
statutowych lub petnomocnikom nie toczg sie zadne postepowania o korupcje, przekupstwo
lub ptatna protekcje;

4) jesli w czasie obowigzywania Umowy Wykonawca dowie sie o tym, ze odpowiednie organy
panstwowe lub sgdowe wszczety postepowania w sprawie o korupcje, przekupstwo lub ptatng
protekcje wobec niego lub wyzej wskazanych osdb, niezwtocznie - o ile nie zabraniajg tego
przepisy prawa - powiadomi o tym BGK.

4. W przypadku naruszenia przez Wykonawce niniejszego paragrafu lub kiedy BGK uzyska informacje
o tym, ze zachodzg przestanki do wykluczenia Wykonawcy, o ktérych mowa w ust. 1-2
albo w przypadku potwierdzenia, ze Wykonawca dopuscit sie dziatan majgcych charakter
korupcyjny albo naruszyt postanowienia ustepu 3 Zamawiajacy zastrzega sobie prawo
do natychmiastowego rozwigzania Umowy bez zachowania okresu wypowiedzenia.

ARTYKUL 10 — Waloryzacja

1. W przypadku skorzystania przez Zamawiajgcego z Prawa opcji polegajacego na przedtuzeniu
okresu obowigzywania umowy (pkt 111.4 ppkt 2) OPZ), Zamawiajacy przewiduje mozliwo$¢ zmiany
wysokosci wynagrodzenia dotyczgcego ustug doradczych swiadczonych w ramach Prawa opcji,
rozliczanych za pomocg roboczogodzin (pkt 111.4 ppkt 1) OPZ).

2. Warunkiem zmiany wynagrodzenia, o ktérej mowa w ust. 1 jest ztozenie przez Wykonawce
pisemnego wniosku o zmiane wynagrodzenia. Wniosek nie moze zostac ztozony wczesniej niz po
uptywie 12 miesiecy od dnia podpisania umowy.

3. Ztozenie wniosku, o ktérym mowa w ust. 2, a w efekcie réwniez mozliwos¢ zmiany wysokosci
wynagrodzenia, o ktérej mowa w ust. 1, moze nastgpic jedynie w przypadku gdy w ktérymkolwiek
miesigcu okresu realizacji umowy, miesieczny wskaznik cen towardw i ustug konsumpcyjnych
liczony w stosunku do analogicznego miesigca poprzedniego roku, ogtaszany przez Gtéwny Urzad
Statystyczny, przekroczy wartos¢ 40%.

4. W przypadku akceptacji przez Zamawiajgcego wniosku Wykonawcy, o ktérym mowa w ust. 2 oraz
w przypadku potwierdzenia przez Zamawiajgcego spetnienia warunkdéw, o ktérych mowa w ust.
1, 2i 3, stawka wynagrodzenia za roboczogodzine ulegnie zwiekszeniu 0 10% w stosunku do stawki
wynagrodzenia za roboczogodzine, zgodnie z art. 3 ust. 2 Umowy.

5. W wyniku zmiany wynagrodzenia, o ktérej mowa w ust. poprzednim, tgczna kwota przewidziana
do realizacji petnego zakresu umowy, jak réwniez catkowita kwota przewidziana do realizacji w
ramach Prawa opcji, nie ulegng zmianie. Oznacza to, ze zmiana wynagrodzenia wptynie na liczbe
roboczogodzin mozliwych do wykorzystania w ramach Prawa opcji.
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6. Zmiana wynagrodzenia, o ktérej mowa w ust. 1 dotyczyé moze jedynie prac, dla ktorych nie
zostato jeszcze przekazane przez Zamawiajgcego zapytanie dotyczace zlecenia, o ktérym mowa w
pkt IV.4 ppkt a) OPZ.

7. Zmiana wynagrodzenia, o ktérej mowa w ust. poprzednich moze nastgpi¢ jedynie jednokrotnie
podczas realizacji umowy.

ARTYKUL 11 — Postanowienia koncowe

1. Oferta na sSwiadczenie ustug ztozona przez Wykonawce w postepowaniu zakupowym stanowi
Zatacznik nr 1.

2. Strony zgodnie potwierdzaja, ze zawarcie Umowy oraz jej zmiana moze by¢ dokonana w postaci
elektronicznej przy pomocy kwalifikowanego podpisu elektronicznego, co jest rdwnowazine
w skutkach prawnych formie pisemnej.

3. W kwestiach nieuregulowanych Umowag zastosowanie majg przepisy prawa polskiego.

4. Wszelkie spory wynikajace z realizacji Umowy bedg rozstrzygane przez wtasciwy sgd powszechny
dla siedziby Zamawiajacego.

5. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym egzemplarzu
dla kazdej ze Stron. W przypadku ztozenia przez Strony oswiadczen woli w formie elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu, Umowa bedzie sporzagdzona w 1 (stownie: jednym) egzemplarzu
udostepnionym elektronicznie.

6. Zataczniki stanowig integralng czes¢ Umowy i obejmuja:
1) Oferta Wykonawcy;
2) Opis Przedmiotu Zaméwienia;
3) Umowa powierzenia przetwarzania danych osobowych;

4) Zasady bezpieczenstwa informacji dla partneréw biznesowych BGK.

PODPISY STRON
WYKONAWCA:

Podpis:

ZAMAWIAJACY:

Podpis:

Zataczniki do wzoru umowy:
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zat. nr 3 - Umowa powierzenia przetwarzania danych osobowych (str. 11);

zat. nr 4 - Zasady bezpieczenstwa informacji dla partneréw biznesowych BGK (str. 18).
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ZAtACZNIK NR 3 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Warszawie pomiedzy:

Bankiem Gospodarstwa Krajowego, bankiem panstwowym z siedzibg w Warszawie, pod adresem Al.
Jerozolimskie 7, 00-955 Warszawa, (tymczasowy adres korespondencyjny: ul. Chmielna 73, 00-801
Warszawa), dziatajgcym na podstawie ustawy z dnia 14 marca 2003 r. o Banku Gospodarstwa
Krajowego (Dz. U. 2022, poz. 100 z pdin. zm.) oraz statutu Banku Gospodarstwa Krajowego
stanowigcego zatgcznik do rozporzgdzenia Ministra Rozwoju z dnia 16 wrzesnia 2016 roku (Dz. U. z
2016 r. poz. 1527 i Dz.U. z 2021 r. poz.128), NIP: 5250012372, REGON: 000017319, bedgcym duzym
przedsiebiorcg w rozumieniu ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opoznieniom w transakcjach handlowych (t.j. Dz. U. z 2022 r. poz. 893), reprezentowanym przez:

dalej zwanym ,Administratorem Danych”

a

reprezentowang przez:

dalej zwang ,Podmiotem Przetwarzajagcym”
przy czym kazda z nich zwana jest z osobna ,Strong”, a tacznie zwane sg ,, Stronami”.
Strony postanowity, co nastepuje:

§1
Definicje

1. Administrator Danych — podmiot, ktory ustala cele i sposoby przetwarzania Danych Osobowych.
Czynnosci Przetwarzania — oznaczajg wszelkie operacje na Danych Osobowych, ktdore bedzie
wykonywat Podmiot Przetwarzajgcy na polecenie Administratora Danych na podstawie Umowy
Gtéwnej, takie jak: zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, ujawnianie poprzez przesytfanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub t3czenie,
ograniczanie, usuwanie lub niszczenie.

3. Dane Osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Dane Osobowe okresla § 3 Umowy Powierzenia przez wskazanie kategorii oséb,
ktérych dane dotyczg, rodzaju danych osobowych oraz czynnosci i formy przetwarzania.

11
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EOG — oznacza Europejski Obszar Gospodarczy zdefiniowany w Porozumieniu o Europejskim
Obszarze Gospodarczym (Dz. U. UE L z dnia 3 stycznia 1994 r. z pdzn. zm.), czyli panstwa nalezgce
do Unii Europejskiej oraz Norwegie, Islandie i Lichtenstein.

Kontrola Przetwarzania — oznacza audyty (w tym inspekcje) zgodnosci przetwarzania Danych
Osobowych z przepisami prawa, w szczegélnosci z RODO oraz Umowa Powierzenia,
z wytgczeniem: (i) informacji zawierajgcych tajemnice przedsiebiorstwa lub (ii) przeprowadzania
testow penetracyjnych lub innych podobnych testdw. Kontrola Przetwarzania moze by¢
dokonana samodzielnie przez Administratora Danych lub za posrednictwem upowaznionego
przez niego audytora, po przedtozeniu przez audytora petnomocnictwa do dziatania w imieniu
Administratora Danych.

Organ Nadzorczy — oznacza organ nadzorczy, o ktérym mowa w art. 4 pkt 21 RODO.

Podmiot Przetwarzajacy — podmiot, ktéry przetwarza Dane Osobowe w imieniu Administratora
Danych i na jego rzecz. Nie jest uprawniony do dysponowania Danymi Osobowymi, oraz nie
decyduje o srodkach i celach przetwarzania Danych Osobowych.

RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogdlne rozporzadzenie o ochronie danych).

Umowa Gtéwna — umowa taczgca Strony, w zwigzku z realizacjg ktdrej dochodzi do
przetwarzania danych osobowych, nr UMR-000088 zawarta dnia 10.12.2021r.

Umowa Powierzenia — niniejsza umowa bedaca integralng czescig Umowy Gtdéwnej, ktéra
okresla zasady przetwarzania przez Podmiot Przetwarzajacy danych osobowych powierzonych
przez Administratora Danych.

§2

Zakres umowy i podziat obowigzkéow
Administrator Danych oswiadcza, ze jest administratorem danych w rozumieniu RODO.
Podmiot Przetwarzajgcy zobowigzuje sie do przetwarzania Danych Osobowych zgodnie
z udokumentowanym poleceniem Administratora Danych oraz Umowg Powierzenia.
Podmiot Przetwarzajgcy oswiadcza, iz dysponuje odpowiednimi Srodkami, w tym nalezytymi
zabezpieczeniami technicznymi i organizacyjnymi zapewniajgcymi przetwarzanie Danych
Osobowych zgodnie z przepisami RODO.

12
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Kategoria osdb,
ktorych Dane
Osobowe dotycza

Rodzaj Danych
Osobowych

Czynnosci Przetwarzania

Forma przetwarzania

Cel przetwarzania

Klienci
Kontrahenci
Pracownicy Banku

Dane zwykte:
= nazwisko i imie
= nazwa firmy w
przypadku
przedsiebiorstw,
data urodzenia

miejsce urodzenia

Pesel

Seria i numer
dokumentu
tozsamosci, data
wydania, przez kogo
wydany

= Ptec

Stan cywilny
Status PEP

= NIP

Regon

= KRS

W przypadku

podmiotow
zagranicznych Kraj
rejestracji, numer
rejestru, nazwa
rejestru
= Data
zarejestrowania
dziatalnosci
gospodarczej
adres zamieszkania

adres siedziby firmy

adres e-mail,

numer telefonu

nr klienta

nr rachunku

nrumowy

nr kredytu
imiona rodzicéw

nazwisko rodowe

matki

= przechowywanie,
= przesytanie,

= kopiowanie,

= archiwizacja,

= przegladanie,

= usuwanie.

Elektroniczna

przeprowadzenie
badania
audytowego i
sporzgdzenie
raportu

84

Przedmiot iczas trwania przetwarzania Danych Osobowych
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1. Na podstawie art. 28 ust. 3 RODO, Administrator Danych - wyfgcznie w celu realizacji Umowy
Gtéwnej - powierza Podmiotowi Przetwarzajgcemu przetwarzanie Danych Osobowych, ktérych
jest administratorem.

2. Podmiot Przetwarzajgcy moze przetwarza¢ Dane Osobowe przez (i) okres obowigzywania Umowy
Gtéwnej, przez (ii) okres od rozwigzania lub wygasniecia Umowy Gtéwnej do czasu usuniecia
Danych Osobowych zgodnie z postanowieniami Umowy Powierzenia, chyba Ze Podmiot
Przetwarzajacy oraz Administrator Danych ustalg inny termin przetwarzania Danych Osobowych
w drodze odrebnego porozumienia oraz (iii) przez okres oraz w zakresie wymaganym przez
przepisy prawa lub dla zabezpieczenia i dochodzenia ewentualnych roszczenn z Umowy Gtdwne;j.

§5
Miejsce przetwarzania Danych Osobowych
1. Podmiot Przetwarzajgcy bedzie przetwarzaé Dane Osobowe jedynie na obszarze EOQG, nie moze
przekazywac Danych Osobowych do Panstw Trzecich.
2. Dane Osobowe nie beda przekazywane przez Podmiot Przetwarzajgcy innym podmiotom w celu
ich dalszego powierzenia bez uprzedniej wyraznej zgody Administratora.

§6
Srodki techniczne iorganizacyjne

1. Przy przetwarzaniu Danych Osobowych zwigzanych z wykonaniem Umowy Gtownej, Podmiot
Przetwarzajacy powinien przestrzegac zasad wskazanych w niniejszym paragrafie oraz w RODO.

2. Podmiot Przetwarzajgcy oswiadcza, ze posiada Srodki techniczne i organizacyjne okreslone
w art. 32 RODO.

3. Podmiot Przetwarzajacy zobowigzuje sie, bioragc pod uwage charakter przetwarzania, w miare
mozliwosci pomaga¢ Administratorowi Danych poprzez odpowiednie s$rodki techniczne
i organizacyjne wywigzywac sie z obowigzku odpowiadania, na zgdania osoby, ktdrej dane
dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Il RODO.

4. Podmiot Przetwarzajacy, uwzgledniajgc charakter przetwarzania oraz dostepne jemu informacje,
wspiera Administratora Danych w realizacji obowigzkéw wynikajgcych w art. 32 - 36 RODO.

5. Na zadanie Administratora Danych, w terminie wskazanym przez niego, nie krétszym jednak niz
dwa dni robocze, Podmiot Przetwarzajgcy udostepni Administratorowi Danych wszelkie
informacje niezbedne do wykazania, ze Podmiot Przetwarzajgcy spetnia obowigzki wynikajgce
z Umowy Powierzenia, a takze inne obowigzki wynikajace z RODO.

6. Podmiot Przetwarzajgcy obowigzany jest niezwtocznie poinformowac¢ Administratora Danych,
jezeli zdaniem Podmiotu Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub
innych przepiséw Unii lub przepiséw prawa obowigzujgcych w Polsce dotyczacych ochrony danych
osobowych.

§7
Personel Podmiotu Przetwarzajacego

1. Podmiot Przetwarzajacy dopusci do przetwarzania Danych Osobowych jedynie osoby dziatajgce
Z jego upowaznienia oraz ktérych dostep do Danych Osobowych jest niezbedny do wykonania
Umowy Gtéwnej.
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2. Podmiot Przetwarzajgcy zapewni, aby osoby dziatajgce z jego upowaznienia i majgce dostep do
Danych Osobowych zobowigzaty sie do zachowania w tajemnicy przetwarzanych Danych
Osobowych oraz sposobdw ich zabezpieczania lub podlegaty ustawowemu obowigzkowi
zachowania tajemnicy. Podmiot Przetwarzajacy zaznajomi osoby upowaznione do przetwarzania
Danych Osobowych z obowigzujgcymi przepisami dotyczacymi ochrony Danych Osobowych
i odpowiedzialnoscig za ochrone tych danych przed niepowotanym dostepem, nieuzasadniong
modyfikacjg, zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem.

§8
Kontrola Przetwarzania

1. Administrator Danych ma prawo do przeprowadzenia Kontroli Przetwarzania powierzonych
Danych Osobowych.

2. Kontrole, o ktérych mowa w ust. 1, mogg by¢ wykonywane przez Administratora Danych (osoby
przez niego wyznaczone) w miejscu przetwarzania powierzonych Danych Osobowych w dni
robocze w godzinach od 8.00 do 16.00.

3. Administrator Danych powiadomi Podmiot Przetwarzajacy o zamiarze przeprowadzania kontroli,
o ktorej mowa w ust. 1, z wyprzedzeniem, w terminie nie krétszym niz 7 dni, a Podmiot
Przetwarzajgcy zobowigzany jest umozliwi¢ Administratorowi Danych przeprowadzenie
przedmiotowej kontroli, w szczegdlnosci poprzez udostepnienie systemdédw komputerowych,
dokumentacji i pomieszczen, w zakresie niezbednym dla Kontroli Przetwarzania oraz udzieli¢
wszelkich niezbednych informacji dotyczacych realizacji postanowien Umowy Powierzenia
z zachowaniem srodkow bezpieczeristwa i poufnosci wobec innych danych, ktdre sg przetwarzane
przez Podmiot Przetwarzajgcy, a ktdre nie zostaty powierzone przez Administratora Danych
niniejsza Umowa Powierzenia.

4. Podmiot Przetwarzajgcy zobowigzany jest do niezwtocznego, jednak w terminie nie dtuzszym niz 5
dni, poinformowania Administratora Danych o wszelkich skargach, zgdaniach, pytaniach oraz
innych oswiadczeniach skierowanych do Podmiotu Przetwarzajacego lub skierowanych do
Administratora Danych, lecz ztozonych do Podmiotu Przetwarzajgcego, przez jakiekolwiek osoby
trzecie, w szczegdlnosci osoby fizyczne, ktérych Dane Osobowe Podmiot Przetwarzajgcy
przetwarza na podstawie Umowy Powierzenia.

5. Podmiot Przetwarzajacy jest zobowigzany niezwtocznie, jednak w terminie nie dtuzszym niz 24 h
od wykrycia, przekaza¢ Administratorowi Danych wszelkie informacje o podejrzeniu naruszenia
bezpieczenstwa powierzonych mu do przetwarzania Danych Osobowych.

6. Podmiot Przetwarzajagcy zobowigzany jest do niezwtocznego poinformowania Administratora
Danych o podjeciu przez uprawniony Organ Nadzoru jakichkolwiek dziatarn wzgledem Podmiotu
Przetwarzajgcego w zakresie kontroli przetwarzania danych osobowych, w szczegdlnosci
informacji o rozpoczeciu kontroli przez uprawniony Organ Nadzoru, a takze zobowigzany jest na
zadanie Administratora Danych do przekazania wszelkich informacji dotyczacych zakresu,
wynikéw oraz dziatan podjetych przez uprawniony organ w wyniku przeprowadzonej kontroli.

§9
Zakonczenie przetwarzania Danych Osobowych
1. Umowa Powierzenia zostata zawarta na czas obowigzywania Umowy Gtéwnej.

15



N

Ponduss wecporpoita [ s ||

Europejskie - Polska _BGK My e

Zatacznik nr 8 do OPZ

Po rozwigzaniu lub wygasnieciu Umowy Gtéwnej, Podmiot Przetwarzajacy zaprzestanie
przetwarzania Danych Osobowych i usunie je lub dokona ich anonimizacji w taki sposéb, aby nie
byto mozliwe ich ponowne odtworzenie oraz usunie wszelkie istniejgce nosniki i ich kopie lub
zanonimizuje znajdujace sie na nich danych, chyba ze koniecznos¢ ich dalszego przechowywania
wynika z przepiséw prawa powszechnie obowigzujgcego lub gdy dalsze przetwarzanie jest
niezbedne dla zabezpieczenia i dochodzenia ewentualnych roszczet z Umowy Gtéwnej.

Strony mogg ustali¢ inny termin usuniecia lub anonimizacji Danych Osobowych w drodze
odrebnego porozumienia, z uwzglednieniem przepisdéw prawa powszechnie obowigzujgcego.

Na Zzadanie Administratora Danych, Podmiot Przetwarzajgcy przekaze protokdt usuniecia lub
anonimizacji Danych Osobowych.

§10
Wynagrodzenie
Umowa Powierzenia jest nieodptatna.
Podmiot Przetwarzajacy nie jest uprawniony do zgdania od Administratora Danych jakiegokolwiek
dodatkowego wynagrodzenia z tytutu realizacji Umowy Powierzenia ani tez zwrotu jakichkolwiek
kosztéow zwigzanych z realizacjg praw lub zobowigzan wynikajgcych z Umowy Powierzenia.

§11
Dane do kontaktu
Wszelka korespondencja w sprawach zwigzanych z Umowa Powierzenia bedzie kierowana na
podane nizej adresy Stron:

Do Podmiotu Przetwarzajgcego: Do Administratora Danych:
e-mail: iod@bgk.pl

Zmiana adresow i danych osdb, o ktdrych mowa w ust. 1, nie stanowi zmiany Umowy Powierzenia.
O kazdej zmianie powyzszych danych Strony powiadomig sie na pismie, za potwierdzeniem
odbioru lub drogg elektroniczna.

§12

Postanowienia koricowe
Wszelkie zmiany w tresci Umowy Powierzenia wymagajg formy pisemnej pod rygorem
niewaznosci, z zastrzezeniem przypadkéw wymienionych w Umowie Powierzenia.
W sprawach, ktdre nie zostaty uregulowane Umowg Powierzenia znajdujg zastosowanie
odpowiednie przepisy Kodeksu cywilnego oraz RODO.
Sadem wifasciwym do rozstrzygniecia sporow bedzie sad wtasciwy miejscowo dla siedziby
Administratora Danych.
Umowa Powierzenia zostata sporzgdzona w dwadch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.
Umowa Powierzenia obowigzuje od dnia jej zawarcia.
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ZALACZNIK NR 4 do Umowy

»Zasady bezpieczenstwa informacji dla partneréw biznesowych BGK”

§1.
Definicje
Pojecia uzyte w niniejszym dokumencie oznaczaja:

1) BGK /Zamawiajacy — Bank Gospodarstwa Krajowego;

2) DB - Departament Bezpieczenstwa w BGK;

3) Partner biznesowy — strona umowy z BGK, Swiadczaca na rzecz BGK na
podstawie umowy ustugi lub zawierajgca z BGK inng umowe niz umowa o
produkty bankowe oferowane przez BGK

4) Incydent bezpieczenstwa — pojedyncze niepozgdane lub niespodziewane
zdarzenie lub seria takich zdarzen, majacych lub mogacych mieé niekorzystny
wptyw na integralnos¢, poufnosc lub dostepnosé danych lub ustug BGK w tym
naruszenia ponizszych zasad bezpieczenstwa;

5) Personel Partnera biznesowego ! — wszystkie osoby, ktédrym Partner biznesowy
powierzyt realizacje umowy, niezaleznie od podstawy prawnej ich
zaangazowania, w tym w szczegdlnosci: umow zlecenia lub umoéw o dzieto, jak
rowniez w ramach prowadzonej osobiscie dziatalnosci gospodarczej (np.
jednoosobowa dziatalnos¢ gospodarcza, spétka cywilna), o ile osobiscie
wykonujg catos¢ lub cze$é powierzonych w umowie prac na rzecz Partnera
biznesowego.

§2.
Cel i Zakres

1. Celem dokumentu jest zdefiniowanie obowigzkdédw i odpowiedzialnosci Partneréw
biznesowych w zakresie ochrony zasobdéw informacyjnych BGK, do ktérych bedg mieli oni
dostep w toku Swiadczenia swoich ustug.

2. Dokument okre$la minimalne wymagania techniczne i organizacyjne zapewniajgce
bezpieczenstwo informacji przetwarzanych przez Partneréw biznesowych w toku realizacji
umowy z BGK.

3. Zasady przetwarzania danych osobowych przez Partnerdw biznesowych regulujg
postanowienia umowy.

4. Zasady zapewnienia ciggtosci ustug swiadczonych dla BGK regulujg postanowienia umowy.

5. W przypadku zawierania umowy na swiadczenie ustug z zakresu cyberbezpieczenstwa,
Partnerzy biznesowi niezaleznie od obowigzkéw okreslonych w niniejszym dokumencie,

Tw szczegdlnosci rozumiane jako Zleceniobiorca, Wykonawca, Dostawca, Sponsorowany. W zaleznosci od
okreslenia Stron w umowie z BGK.
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stosujg sie do wymogdéw okredlonych w ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (dalej ,Ustawa”).

. Okredlone zasady bezpieczedstwa obowigzujg wszystkich Partneréw biznesowych
Swiadczacych ustugi na rzecz BGK z wytgczeniem ustug sponsoringowych i partnerskich.

. Dla umoéw na podstawie, ktérych nastepuje powierzenie wykonywania czynnosci (tj.
outsourcing lub podoutsourcing bankowy), w rozumieniu ustawy z dnia 29 sierpnia 1997 r.
prawo bankowe, wytycznych EBA w zakresie outsourcingu, wszelkich innych regulacji, w
tym wytycznych czy stanowisk organdw nadzoru europejskiego i krajowego dotyczgcych
outsourcingu lub przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej nie stosuje sie zasad okreslonych w § 7 (kwestie
te uregulowane sg w umowie).

8§3.

Postanowienia ogdlne

Informacje przetwarzane przez Partnera biznesowego w trakcie realizacji ustug na rzecz
BGK muszg by¢ wykorzystywane przy uzyciu, co najmniej minimalnych $rodkéw
technicznych i organizacyjnych chronigcych przed zniszczeniem, uszkodzeniem oraz
nieautoryzowanym dostepem.

Partner biznesowy zobowigzuje sie do informowania BGK o wszelkich incydentach
bezpieczenstwa lub zdarzeniach, ktére mogg stanowic Incydent bezpieczerstwa.
Wszelkie watpliwosci z zakresu stosowania zasad bezpieczenstwa nieuwzglednionych
w niniejszym dokumencie wyjasniane sg za posrednictwem opiekuna umowy po stronie
BGK przy wsparciu DB.

W przypadku zakoriczenia wspotpracy przez Partnera biznesowego z Personelem Partnera
biznesowego, ktéry posiadat dostep do infrastruktury, systeméw lub pomieszczen BGK,
Partner biznesowy musi niezwtocznie, nie pdzniej niz w terminie 3 dni kalendarzowych od
zakonczenia wspotpracy powyzszy fakt zgtosi¢c do BGK w celu uniemozliwienia dostepu i
korzystania w sposéb nieuprawniony z dostepu.

W przypadku wykrycia Incydentu bezpieczedstwa lub podejrzenia nie stosowania sie
Partnera biznesowego do niniejszych zasad bezpieczenstwa informacji dla Partnerdw
biznesowych, BGK ma prawo do zablokowania dostepdéw dla Partnera biznesowego, w tym
Personelu Partnera biznesowego.

Postanowienia dokumentu w tym zakres obligatoryjnych minimalnych zabezpieczen
technicznych i organizacyjnych nalezy stosowaé¢ adekwatnie do rodzaju i zakresu
Swiadczonych ustug na rzecz BGK, posiadanych dostepéw do: informacji, systeméw i
infrastruktury BGK.

Personel Partnera biznesowego, ktéry bedzie realizowaé czynnosci wynikajgce z umowy
zawartej z BGK zobowigzany jest do zapoznania sie z niniejszym dokumentem,
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zaakceptowania jego zasad, jak i przestrzegania zasad w nim zawartych w trakcie realizacji
umowy i po jej zakonczeniu.

§4.

Bezpieczenstwo informacji

1. Partner biznesowy jest zobowigzany do zachowania w tajemnicy wszelkich informacji,
w ktorych posiadanie wejdzie w zwigzku lub przy okazji zawarcia lub wykonywania umowy
oraz po zakonczeniu wykonywania umowy, bez wzgledu na forme ich utrwalenia lub
przekazania, w tym choc¢by nie byty one oznaczone lub chocby przekazane byty w formie
ustne;j.

2. Informacje o ktérych mowa w ust. 1 uwzgledniajg w szczegdlnosci:

1) tajemnice przedsiebiorstwa BGK w rozumieniu ustawy z dnia 16 kwietnia 1993 r.
o zwalczaniu nieuczciwej konkurencji, ktéra obejmuje wszelkie nieujawnione do
wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce wartos¢ gospodarczg, co do
ktérych BGK podjat niezbedne dziatania w celu zachowania ich poufnosci;

2) tajemnice bankowa w rozumieniu art. 104 ustawy z dnia 29 sierpnia 1997 r. prawo
Bankowe, ktdora obejmuje wszystkie informacje dotyczace czynnosci bankowych
realizacji umow, na podstawie ktérych BGK te czynnosci wykonuije.

3. Z zastrzezeniem postanowien umowy, Partner biznesowy moze ujawni¢ informacje
poufne:

1) Personelowi Partnera biznesowego, przy czym jedynie tym sposrdd nich i w takim
zakresie, w jakim jest to niezbedne dla celéow wykonywania umowy, oraz po
uprzednim pisemnym ich zobowigzaniu do przestrzegania poufnosci informacji
oraz uzyskaniu oswiadczenia, o ktérym mowa w ust. 4;

2) gdy obowigzek taki bedzie wynikat z powszechnie obowigzujacych przepiséw
prawa, jednakze w takim przypadki Partner biznesowy uprzednio poinformuje BGK
o takim obowigzku umozliwiajac BGK podjecie wiasciwych czynnosci majgcych na
celu ochrone informaciji,

3) winnych przypadkach, jedynie po uprzednim uzyskaniu zgody BGK.

4. Personel Partnera biznesowego, majacy uzyskaé, w ramach realizacji prac zwigzanych
z wykonywaniem umowy, dostep do informacji poufnych BGK, zobowigzany jest do
podpisania o$wiadczenia o zachowaniu poufnosci, zgodnie z wzorem dostarczonym przez
BGK. Oswiadczenie przekazywane jest BGK przez Partnera biznesowego najpdzniej w dniu
podjecia czynnosci wigzacych sie z dostepem do informacji BGK przez danego cztonka
Personelu Partnera biznesowego.

5. W trakcie trwania umowy Partner biznesowy zobowigzany jest zapozna¢ nowy Personel
Partnera biznesowego majgcy posiadaé dostep do informacji BGK z Zasadami
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bezpieczenstwa informacji dla Partnerow biznesowych BGK oraz dostarczyé do BGK
podpisane oswiadczenia o zachowaniu poufnosci.

6. Partner biznesowy zobowigzuje sie do przetwarzania powierzonych danych i informacji
wyfacznie w celu realizacji umowy zawartej z BGK, z zachowaniem nalezytej starannosci,
dziatajgc zgodnie z obowigzujacymi przepisami prawa.

§5.

Wymagania techniczne i organizacyjne

1. Partner biznesowy zobowigzuje sie do stosowania, co najmniej opisanych ponizej
minimalnych wymagan technicznych i organizacyjnych zapewniajacych bezpieczenstwo
informacji BGK.

2. Wymagany minimalny poziom bezpieczenstwa osiggany jest poprzez zastosowanie
srodkow bezpieczenstwa w obszarach:

1) Zarzadzanie dostepami fizycznymi do pomieszczen BGK:

a) Opiekunowie umoéw zobowigzani sg do przedstawienia Personelowi
Partnera biznesowego zasad bezpieczenstwa fizycznego, zgodnych z
przepisami wewnetrznymi Zamawiajgcego w zakresie ruchu osobowo-
materiatowego;

2) Personel Partnera biznesowego przebywajgcy na terenie Zamawiajgcego
zobowigzany jest stosowac sie do polecein pracownikéw BGK koordynujgcych
realizacje umowy, pracownikdw ochrony Zamawiajgcego oraz DB, ktoérzy
przekazujg polecenia zgodnych z przepisami wewnetrznymi Zamawiajgcego w
zakresie ruchu osobowo-materiatowego;

3) Zarzadzanie uprawnieniamii dostepamitechnicznymi do infrastruktury i systeméw
BGK:

a) Partner biznesowy moze mie¢ dostep do infrastruktury BGK:

e bezposredni, z wykorzystaniem sprzetu, ktérego wtascicielem jest
BGK, pod nadzorem pracownika BGK w przypadku realizowania
zadan w siedzibie BGK;

e zdalny, z wykorzystaniem dedykowanego rozwigzania BGK. W celu
dostepu zdalnego wymagane jest zainstalowanie dedykowanego
oprogramowania BGK oraz zapewnia¢ adekwatny poziom
bezpieczenstwa sprzetu, z ktdrego realizowany jest dostep zdalny
oraz na ktérym przetwarzane sg informacje BGK. Zgoda na dostep
zdalny musi wynika¢ z postanowien umowy;

b) dostep do informacji jest realizowany wytgcznie poprzez indywidualne
konto w domenie BGK dla kazdej osoby wchodzacej do sktadu Personelu

Partnera biznesowego, dla ktérej dostep do infrastruktury jest niezbedny
do realizacji umowy;
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dostep nadawany jest przez BGK wyznaczonym osobom z Personelu
Partnera biznesowego w zakresie niezbednym do s$wiadczenia ustug,
wynikajgcym z postanowief umowy;

Partner biznesowy wnioskuje do BGK o potrzebe dostepu do zasobodw,
z zastrzezeniem prawa BGK do odrzucenia takiego wniosku;

Partner biznesowy kazdorazowo zgtosi do BGK potrzebe instalacji
dodatkowego oprogramowania;

Partner biznesowy moze wykorzystywa¢ otrzymane oprogramowanie,
tylko w celu i na zasadach ustalonych w umowie;

Partner biznesowy nie moze samodzielnie instalowaé¢ zadnego
oprogramowania na systemach stanowigcych infrastrukture BGK
(komputery, laptopy, urzadzenia mobilne, serwery, bazy danych, itp.);

Partner biznesowy podczas realizacji prac w infrastrukturze BGK nie moze
korzystac¢ z dostepu do sieci publicznej — Internetu, chyba ze BGK wyrazi na
to zgode. BGK zastrzega sobie prawo do ograniczania, filtrowania oraz
monitorowania takiego dostepu;

4) Zarzadzanie poswiadczeniami i zasady uwierzytelniania:

a)

b)

d)

indywidualne konto w domenie BGK nie moze byé wspétdzielone;

dane uwierzytelniajgce (w szczegdlnosci login i hasto) nie mogg byc¢
przekazywane innej osobie niz wtasciciel konta oraz muszg by¢ chronione
przed nieuprawnionym dostepem;

w procesie uwierzytelniania mogg by¢ wykorzystywane dopuszczone przez
BGK metody MFA, tj. uwierzytelnianie wielosktadnikowe;

Hasta muszg by¢:
e zgodne ze standardami ustanowionymi przez BGK;
e znane wytacznie ich witascicielom;
e zmieniane okresowo;
e zmienianie rdéwniez w przypadku watpliwosci dotyczacych

zachowania ich poufnosci;

5) Monitoring dziatan:

a)

b)

wszystkie  dziatania  Partnera  biznesowego w infrastrukturze
teleinformatycznej podlegaja monitorowaniu przez systemy
bezpieczenstwa BGK;

Partner biznesowy nie moze prébowac pomingc¢ zabezpieczen BGK;

6) Zarzadzanie informacjg w formie elektronicznej oraz nosnikami:

a)

wymiana informacji pomiedzy BGK a Partnerem biznesowym powinna by¢
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realizowana za pomoca:
e poczty elektronicznej;
e udostepnionego w sieci publicznej zasobu sieciowego, do ktérego
dostep zapewni BGK;
e dedykowanej platformy do obstugi technicznej;
e dedykowanego oprogramowania do zdalnego dostepu w przypadku
koniecznosci pobierania plikdw na stacje Partneréw biznesowych;
e wszystkie inne kanaty wymiany plikéw muszg zosta¢ zaopiniowane
i zaakceptowane przez BGK;
w przypadku wymiany informacji za pomoca poczty elektronicznej, Partner

biznesowy ma obowigzek zapewnienia poufnosciiintegralnosci przesytanej
informacji zgodnie z postanowieniami umowy;

Partner biznesowy, ktéremu utworzono skrzynke pocztowg w domenie
BGK zabrania sie przesytania wiadomosci e-mail poza domene BGK;

o sposobie wymiany informacji decyduje BGK;

Partner biznesowy ma obowigzek przechowywania wszystkich plikdw na
zasobach sieciowych BGK;

BGK nie dopuszcza przetwarzania informacji na nosnikach innych niz
przekazanych przez BGK;

BGK nie dopuszcza podtgczania jakichkolwiek urzadzen do sprzetu, ktérego
wiascicielem jest BGK;

7) Zarzadzanie informacjg w formie papierowej:

a)

Partner biznesowy:

e nie moze wynosi¢, poza siedzibe BGK lub poza budynki, w ktérych
realizowana jest umowa na rzecz BGK, zadnych dokumentéow
w formie papierowej;

e pracujgc zdalnie nie drukuje dokumentéw i innych
informacji/danych objetych ochrong;

e przetwarza dokumenty w formie papierowej w zakresie koniecznym
do wykonywania umowy oraz w sposéb uniemozliwiajacy
zapoznanie sie z ich trescig przez osoby do tego nieupowaznione;

e niepotrzebne kopie dokumentéw roboczych w formie papierowej

nalezy:
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o wyrzucaé do dedykowanych konteneréw znajdujgcych sie w
siedzibie BGK, lub

o zniszczy¢é w niszczarce w sposob uniemozliwiajacy

odtworzenie ich tresci;

e jest zobowigzany do zachowania polityki czystego biurka oraz

pulpitu podczas pracy w siedzibie BGK.

§6.

Incydenty bezpieczenstwa

Partner biznesowy jest zobowigzany do informowania BGK o wszelkich Incydentach
bezpieczenstwa, majacych lub mogacych mieé niekorzystny wptyw na integralnos¢,
poufnos¢ lub dostepnos¢ danych lub ustug BGK, niezwlocznie, nie pdziniej niz w
terminie 24 godzin zegarowe od stwierdzenia danego Incydentu bezpieczeristwa.
Incydenty bezpieczenstwa nalezy zgtasza¢ drogg mailowg na adres: csirt@bgk.pl.
Informacja dotyczaca Incydentu bezpieczeristwa, o ktérej mowa w ust. 1 powinna
obejmowad, co najmniej date i godzine (format hh:mm) identyfikacji Incydentu
bezpieczenstwa, opis Incydentu bezpieczenstwa, zakres danych lub ustug objetych
Incydentem bezpieczenstwa, oraz podejmowanych przez Partnera biznesowego
dziatan zaradczych.
Partner biznesowy jest zobowigzany do:

1) gromadzeniaiprzekazania do BGK materiatéw z postepowania wyjasniajacego,

2) przedstawienia BGK raportu z oceny i analizy Incydentu bezpieczenistwa.

8§7.

Audyty bezpieczenstwa

Ponizsze zasady, wskazane w niniejszym paragrafie dotyczg audytéw bezpieczeistwa
odnoszacych sie do uméw innych niz umowy outsourcingowe lub podoutsourcingowe.
Zasady audytéw, w tym audytéw bezpieczenstwa w ramach uméw outsourcingowych
lub podoutsourcingowe regulujg odpowiednie postanowienia umowy.

W przypadku uzasadnionego podejrzenia naruszenia Zasad bezpieczenistwa informacji
przez Partnera biznesowego, BGK lub osoby przez niego wskazane i pisemnie
upowaznione sg uprawnione do przeprowadzenia audytu bezpieczenstwa
stosowanych przez Partnera biznesowego srodkéw bezpieczenstwa. Audyt
bezpieczenstwa moze odbywaé sie w siedzibie Partnera biznesowego oraz we
wszystkich miejscach wykonywania czynnosci na rzecz BGK lub w formie zdalnej za
uprzednim uzgodnieniem terminu, przy czym nie pdzniej niz w terminie 14 (czternastu)
dni od dnia poinformowania Partnera biznesowego przez BGK.

Partner biznesowy jest zobowigzany do wspdtpracy z BGK i upowaznionymi przez BGK
audytorami, w szczegdlnosci zapewniajgc dostep do pomieszczen, urzadzen,
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systemow i sieci wykorzystywanych przez Partnera biznesowego w celu wykonywania
umowy oraz do dokumentacji niezbednej do przeprowadzenia audytu z
uwzglednieniem wewnetrznych regulacji Partnera biznesowego dotyczacych zasad
bezpieczenstwa przebywania w biurach Partnera biznesowego lub miejscach
wykonywania czynnosci na rzecz BGK, o ktérych Partner biznesowy powiadomi
uprzednio BGK.

BGK zobowigzuje sie do przeprowadzania audytu bezpieczestwa w godzinach pracy
Partnera biznesowego oraz w sposéb niezaktdcajgcy funkcjonowania Partnera
biznesowego.

Partner biznesowy zobowigzuje sie do niezwtocznego usuwania nieprawidtowosci
stwierdzonych podczas przeprowadzonych audytéw bezpieczenstwa oraz do
zrealizowania zalecen poaudytowych na wiasny koszt.

Partner biznesowy jest zobowigzany do zapewnienia, w drodze umoéw zawieranych
z podwykonawcami, ze obowigzki dotyczgce audytéw bezpieczenstwa, opisane w
niniejszym paragrafie, bedg miaty zastosowanie réwniez do jego podwykonawcéw w
zakresie, w jakim biorg oni udziat w wykonywaniu umowy.

Dopuszcza sie odstgpienie od przeprowadzenie audytu bezpieczenstwa Partnera
biznesowego w przypadku pozyskania potwierdzenia posiadania przez Partnera
biznesowego aktualnego certyfikatu na zgodnos¢ z wymaganiami miedzynarodowych
standardow bezpieczenstwa. Decyzje w tym przypadku podejmuje kazdorazowo DB.
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