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Celem projektu na obecnym etapie jest opracowanie projektu architektury IT rozwigzania
chmurowego stuzgcego do zbierania, analizowania i modelowania danych w ramach projektu
“Innowacyjny system interkomowy” prowadzonego przez Ambient System.

GCP - Google Cloud Platform

HA - skrot od High Availability, instancja HA to instancja powstata na potrzeby
catodobowego dostepu do serwera i zapewnienie statej pracy ustugi, nawet w
przypadku zawodzenia jednej z instancji w klastrze.

e ETL - skrot od Extract, Transform and Load - procesy pozyskania danych dla baz
danych, szczegdlnie dla hurtowni danych. Stanowig nieodzowny element proceséw z
zakresu Business Intelligence.

e ELT - Extract, Load & Transform - w przeciwienstwie do ETL, dane sg najpierw
tadowane do hurtowni a finalnie transformowane na potrzeby analityki, a nie
odwrotnie.

e REST API - Representational State Transfer + Application Programming Interface -
API definiuje jak uzytkownik moze skomunikowac sie z systemem, reguty okreslajace
jak uzytkownik moze uzyskac¢ dostep do zasobdw oraz w jakiej postaci je otrzymuje.
Natomiast REST to styl architektury definiujgcy ksztatt API.

e Cloud-Connected - wersja Local Node + Master Cloud Application. Przeciwienstwem
do Cloud-Connected jest wersja catkowicie pozbawiona potgczenia z chmurg, ktére
za posrednictwem konfiguracji tez jest mozliwa.

e Sync Mechanism - mechanizm synchronizacji, aplikacja odpowiedzialna za
synchronizowanie informacji pomiedzy Master Cloud Application(7) a Local Node(2)

e DAG - Directed acyclic graph - skierowany graf acykliczny, w przypadku DBT graf
zaleznosci procesu. Rysunek pokazujgcy jak przebiega dany job, proces.

e DBT - narzedzie do dewelopowania, testowania oraz deployowania proceséw
przetwarzania danych w jezyku SQL. Narzedzie posiadajgce interfejs webowy ,
mozliwos¢ wersjonowania kodu zapytan sql, automatyczne generowanie
dokumentacji i wiele innych funkcjonalnosci wspomagajgcych proces tworzenia
proceséw przetwarzajgcych dane. (https://www.getdbt.com/)

e YAML - uniwersalny jezyk do reprezentowania danych w ustrukturalizowany sposob.
Czesto uzywany do tworzenia plikow konfiguracyjnych.

e DWH - Data Warehouse - hurtownia danych.
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W ramach projektu przeprowadzono warsztaty ..... majgce na celu okreslenie wymagan
funkcjonalnych oraz technologicznych dotyczgcych rozwigzania.

Efektem pracy sg nastepujgce produkty koncowe:

a. koncepcja architektury IT proponowanej do realizacji projektu
z wykorzystaniem chmury GCP (Google Cloud Platform) sktadajgca sie z:

i. opisu elementéw skladowych rozwigzania
ii. diagramu funkcjonalnego

System podzielony jest na czes¢ dziatajacg w chmurze Google Cloud oraz cze$¢ dziatajgca
lokalnie. Lokalnie beda to dwie maszyny fizyczne, na pierwszej z nich bedzie uruchomiony
dziatajgcy komplet aplikacji odpowiadajgcych za dziatanie systemu, a na drugiej instanciji
zapasowy komplet, ktéry wchodzi w zycie tylko i wytgcznie w przypadku gdy instancja nr 1
zawodzi.

Kazdy z numerdw jest odzwierciedlony pod tym samym numerem na rysunku zatgczonym
architektury zatgczonym do dokumentu.

1. Urzadzenia brzegowe (interkomy).
o Rejestrujg i dostarczajg (poprzez REST API) nastepujgce rodzaje danych:
i nagrania, dane wektorowe, raw data, ewentualne metryki
ii.  wykryte zdarzenia (niezaleznie od ich szczegotowosci)
o Przyjmujg z Local Node (rowniez poprzez REST API):
i.  dane konfiguracyjne
ii. nowe modele ML do zdeploy’owania

2. Local Master App
realizujgce zaplanowane funkcje. Uruchomiona jako aplikacja skonteneryzowana.
Aplikacje bedg przyjmowaty dane od Urzadzen brzegowych - staging danych
metrycznych, wektorowych, wykrytych eventéw, petna konfiguracja urzgdzen dla
urzadzen brzegowych spietych z tym node. Aplikacja webowa do zarzadzania.
Aplikacja odpowiada takze za natychmiastowe wypychanie danych o wykrytych
zdarzeniach lub danych konfiguracyjnych lokalnej instalacji do chmury. Jezeli z
réznych przyczyn nie powiedzie sie wypchniecie takich danych - dalsze préby
automatycznie przejmuje Sync Mechanizm (6)
o 2A - Backup Local Master App - instancja zapasowa, blizniacza, wchodzgca
w zycie tylko w przypadku, gdy pierwsza zawiedzie, nastepuje wtedy zmiana
adresacji, tak by maszyna backup uzyskata adresacje maszyny gtdéwnej

3. Website - front-end aplikacji local node
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4. RabbitMQ

Kolejka wiadomosci obstugujgca naptyw informac;ji priorytetowych z urzadzen EDGE.
Eventy wykryte, wektory danych. RabbitMQ jako skonteneryzowany.
o 4A - Zapasowa instancja RabbitMQ

Lokalna instancja bazy danych (PostgreSQL/ MongoDB)
przechowujgca wszystkie dane Local Master App, nie skonteneryzowana.
Uruchomiona fizycznie na tej samej maszynie co aplikacja. Relacyjna baza danych
(mysql lub postgresql) - obejmujgce dane ktére dalej mozemy traktowac jako stream
data lub batch data

o bBA - Replika w/w bazy danych na maszynie zapasowej

Sync Mechanism (aplikacja),
ktéry dba o synchronizacje danych pomiedzy Local Node a Master Node w chmurze.
Aplikacja skonteneryzowana. Mechanizm nie bedzie dziatat w konfiguraciji
pozbawionej pofgczenia z chmurg. Ten mechanizm odpowiada tylko za wypychanie
danych do chmury oraz rejestrowanie co jest zsynchronizowane a co nie.
o 6A - Mechanizm posiada swoj odpowiednik uruchomiony na Backup Local
Node.
o push desynchronized events data - przesyta ewentualnie
niezsynchronizowane dane o wykrytych zdarzeniach
o push configuration data - przesyta ewentualne niezsynchronizowane dane nt
zmian w konfiguracji dotyczacych local node lub podlegtych mu urzgdzen
brzegowych
o push raw data - przesyta (niezsynchronizowane dane) - nagrania / dane
wektorowe / ogdlnie raw

7. Master Cloud Application

- zestaw aplikacji i natywnych ustug GCP realizujgcych opisane ponizej funkcje.

o TA - app - aplikacja “Matka” uruchomiona na Google Kubernetes Engine- w
petni skalowalne rozwigzanie, zarzgdzalne, deploy oparty o kontenery
Docker, fatwo konfigurowalny z poziomu plikéw YAML.

o 7B - Relacyjna baza danych uruchomiona w ustudze typu managed database
- Cloud SQL. Przechowujgca konfiguracje wszystkich Local Node-éw,
konfiguracje gtéwng oraz wszelkie relacyjne dane dotyczace aplikacji, np.
konta uzytkownikow, uprawnienia itp., a takze przechowujgca dane zwigzane
z funkcjonalnosciami aplikacji chmurowej samej w sobie.

o 7C - Cloud Scheduler - ustuga serverless, harmonogram cron w Google
Cloud. Wykorzystywany bedzie do konfiguracji oraz wywotywania cyklicznych
jobow w obrebie Master Cloud Application

o 7D - Wszelkie pliki statyczne (obrazki, pliki javascript itp.) serwowane z
poziomu Google Cloud Storage. Z uwagi na specyfike tego typu storage (key-
value store) - umozliwia natychmiastowy dostep do danych z dowolnego
miejsca na ziemi bez zbednych opdznien.

o 7E - Pub/Sub - w peini skalowalna ustuga kolejkowania dostarczana przez
GCP oferujgca dodatkowo integracje z innymi komponentami jak np CF, BQ,
etc.
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o 7F - load balancing - ustuga GCP odpowiadajgca za przekierowanie ruchu
zewnetrznego (od uzytkownikow lub z REST API), umozliwiajgca rozkladanie
ruchu, pozwalajgca zatrzymac pozostate podzespoty poza dostepem do
internetu (z GKE tylko komunikacja poprzez Load Balancer), uruchomic kilka
dodatkowych zabezpieczen (np anty-ddos, firewall) oraz takich ustug jak
health check.

o 7G -logging & reporting - ustugi GCP kompletnie obejmujgce procesy
zwigzane ze zbieraniem logdéw oraz raportowaniem btedéw. Do rozwazenia
czy w/w dane dotyczgce zaréwno local Node jak i Cloud nie bedg zbierane do
DWH celem ich dalszego przetwarzania bgdz analizowania.

Website
- front-end aplikacji cloud master
Data Ingestion

o 9A - Cloud Storage - dane przekazywane jako pliki raw

o 9B - Pub/Sub - dane dotyczgce wydarzen

o 9C - Cloud storage - miejsce przechowywania nagran, na potrzeby m.in.
weryfikacji potencjalnych zdarzen niebezpiecznych na rzecz przysztego
trenowania

Data Processing

- jezeli z uwagi na strukture / typ danych pojawi sie konieczno$¢ przetwarzania
danych zanim trafig do DWH (BigQuery) wykorzystane bedg zaleznie od scenariusza
nastepujgce komponenty:

o 10A - DataFlow - w sytuacji gdy dane bedg dostarczane ciggle (streaming) -
celem ich ciggtego / skalowalnego przetwarzania do zastosowania
wykorzystane bedzie narzedzie DataFlow - rozwigzaniu opartym o Apache
Beam zarzgdzane przez GCP umozliwiajgcym skalowalne niemalze w
nieskonczono$¢ réwnolegte przetwarzanie danych.

o 10B - Cloud Functions - w sytuacji gdy dane bedg dostarczane w sposéb
cykliczny (batch) do ewentualnego ich przetwarzania wykorzystane bedg
Cloud Funkcje - Ustuga serverless od Google Cloud umozliwiajgca wdrozenie
z reguly jednej funkcji wykonujgcej jedng czynnosé w jednym z wielu
dostepnych jezykdéw programowania. Ustuga w petni skalowalna, ptatna w
trybie Pay as you go.

Data Warehouse

- przyjmujemy model pracy ELT co oznacza, ze wszystkie dane bedg dostarczane
do DWH w swojej pierwotnej postaci bez jakichkolwiek transformaciji. Moze sie
okazac ze od tej zasady pojawig sie wyjatki - opisane w pkt 10. Wykorzystywane
narzedzia w tej czesci BigQuery oraz DBT. Pierwsze do skalowalna analityczna baza
danych sq|, drugie to zewnetrzna ustuga umozliwiajgca wersjonowanie kodu,
zarzadzanie procesem zrownoleglania, ustawienia harmonogramu wykonywanych
data pipelines, zarzgdzanie catym powstatym DAG oraz utrzymywaniem aktualnej
dokumentacji procesow.

o 11A - Stage - wydzielony schemat danych na BigQuery zarzadzany przez
DBT obejmujgcy (gtdéwnie) nieprzetworzone dane z ponizszych strumieni
danych:

i.  poprzez Data Ingestion
ii. bezposrednio z Cloud SQL
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o 11B - Transformation - wydzielony schemat danych na BigQuery zarzadzany
przez DBT obejmujgcy dane czesciowo przetworzone, wyczyszczone i
uspojnione.

o 11C - DataMart wydzielony schemat danych na BigQuery zarzadzany przez
DBT obejmujgcy dane przygotowane do bezposredniego wystawienia dla Bl

o 11D - Bl wydzielony schemat danych na BigQuery zarzgdzany przez DBT
obejmujgcy dane podzielone na osobne obszary raportowanych faktow
zdefiniowanych miar i wymiaréw.

12. Machine Learning

13.

14.

o 12A - Model Inference - przy wykorzystaniu Al Vertex przygotowanie danych
trenowania
o 12B - Model Training - przy wykorzystaniu Al Vertex trenowanie modeli z
wykorzystaniem najnowszych danych
o 12C - ML Ops - przy wykorzystaniu Al Vertex operacjonalizacja wszystkich
proceséw zwigzanych z re-trenowaniem modeli.
Data Studio
- rozwigzanie klasy Bl posiadajgce wigkszos¢ niezbednych funkcji potrzebnych do
wizualizacji danych (tabele, tabele przestawne, wykresy, filtry, grafiki, zarzgdzanie
dostepem, publikowanie, embeddowanie, itp.)
Pub/Sub (model is ready)
- kolejka wiadomosci otrzymujgca od srodowiska treningowego (ML) informacje o
tym, ze model zostat wytrenowany prawidtowo oraz informacje o tym gdzie model sie
znajduje (lokalizacja plikow na Google Cloud Storage). Kolejka pracujgca w trybie
PUSH - wypycha informacje bezposrednio pod API Master Cloud Application.
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o REAKCJA NA ZDARZENIE Z ALGORYTMU ML WYKRYWANIA ZDARZEN
i. Rejestracja zdarzenia przez urzadzenia EDGE (1)

ii.  Wysytka przez MQTT informacji do RabbitMQ (4). Informacja trafia
nastepnie do backendu Local Node (2)

iii. Backend Local Node zapisuje informacije w lokalnej bazie danych (5A)
jak i w logach. W przypadku wersji Cloud-Connected nastepuje
réwniez zapis w Google Cloud Logging (7G)

iv.  Backend Local Node podejmuje decyzje (wykrycie zdarzenia) na
bazie odebranych informaciji, zapisuje informacje, dane wektorowe
oraz event w lokalnej bazie danych (5A) oraz prébuje natychmiast
poinformowac¢ Master Cloud Application o zaistniatym evencie,
wykorzystujgc kanat komunikacji Google Cloud Pub Sub (7E)

1. W przypadku proby nieudanej, proba wysyiki eventu do Master
Cloud Application bedzie sie odbywata za posrednictwem Sync
Mechanism (6) w ustalonych odstepach czasowych.

v.  Local Node wysyta powiadomienia w ustalonych zewnetrznych
kanatach komunikacji.

vi.  Master Cloud Application otrzymuje informacje poprzez Pub/Sub (7E),
ktéry w trybie push wpycha informacje do Rest API (7TA+7F) ,
nastepnie informacja trafia do chmurowej instancji bazy danych Cloud
SQL (7B).

vii.  Oprécz danych eventowych, Sync Mechanism (6) w ustalonych
odstepach czasowych bedzie wysytat do hurtowni danych (9) w trybie
batch niezsynchronizowane dane (5) wektorowe jak i informacije o
eventach.

o AUTORYZACJA WYMIANY DANYCH POMIEDZY WARSTWAMI
SYSTEMU
i. Cloud -> Node
1. Cloud w razie potrzeby bedzie komunikowat sie¢ z Local Node

(2) tylko poprzez REST API, autoryzacja poprzez token
autoryzacyjny + autoryzacja pochodzenia zapytania (request
origin) tak by tylko wylistowane adresy mogty sie
komunikowac.

ii. Node ->Cloud
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. Autoryzacja w oparciu o Service Accounts

(https://cloud.google.com/iam/docs/service-accounts) z
komponentami chmurowymi (Google Cloud Storage (9), Cloud
Pub/Sub (7E) , Cloud Logging + Error reporting (7G))

. W komunikacji dodatkowej przez REST API autoryzacja

poprzez token autoryzacyjny + autoryzacja pochodzenia
zapytania (request origin) tak by tylko wylistowane adresy
mogty sie komunikowad.

Node -> Edge
1. autoryzacja poprzez klucz autoryzacyjny przypisany do Local

Node (2)

Edge -> Node

Komunikacja przez REST API, autoryzacja poprzez klucze
autoryzacyjne przypisywane do urzgdzenia na etapie
dodawania urzgdzen do Local Node.

o ODCZYT PARAMETROW URZADZEN WARSTW NIZSZYCH

Odczyt parametrow systemowych (np. zuzycie dysku, pamieci lub
parametrow konfiguracji algorytmow)
1. Poprzez endpointy w REST API mozliwe pobieranie biezgcego

stanu Local Node (2) oraz poszczegolnych urzadzen EDGE (1)

Z poziomu Local Node (2) oraz Master Cloud Application(7) jest
mozliwe pobranie catej konfiguracji Egda w celu edyc;ji i upload-u do
urzadzenia.

1. Master Cloud Application (7) poprzez Sync Mechanism (6)

jest caty czas na biezgco informowany o zmianach w
konfiguracji na EDGE wywotanych z poziomu Local Node.
Master Cloud Application (7) moze poprzez REST API -
bezposredniej komunikacji z Local Node (2) pobra¢ biezacg
konfiguracje, jak i tg samg drogg komunikacji (REST API)
wstawi¢ informacje o update konfiguracji dowolnego
urzgdzenia EDGE spietego z Node

Z poziomu Clouda mozliwe jest pobranie konfiguracji Node, edycja i
upload do urzgdzenia

1. Master Cloud Application (7) poprzez Sync Mechanism (6)

jest caty czas na biezgco informowany o zmianach w
konfiguracji.

2. Cloud moze poprzez REST API - bezposredniej komunikacji z

Local Node (2) pobra¢ biezaca konfiguracje, jak i tg samag
drogg komunikacji (REST API) wstawi¢ informacje o update
konfiguracji Node

o WYSYLANIE PROBEK

Rejestracja zdarzenia przez urzadzenia EDGE (1)

Wysytka przez MQTT informacji do RabbitMQ (4). Informacja trafia
nastepnie do backendu Local Node (2)

Backend zapisuje informacje w Local Database (5A) jak i w plikach
logéw. W przypadku wersji Cloud-Connected nastepuje réwniez zapis
w Google Cloud Logging (7G)
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Backend podejmuje decyzje (wykrycie zdarzenia) na bazie
odebranych informacji, zapisuje informacje, dane wektorowe oraz
event w Local Database (5A) oraz probuje natychmiast poinformowac
Master Cloud Application (7) o zaistniatym evencie, wykorzystujgc
kanat komunikacji Google Cloud Pub/Sub (7E)
1. W przypadku proby nieudanej, proba wysytki eventu do Master

Cloud Application (7) bedzie sie odbywata za posrednictwem

Sync Mechanism (6), w ustalonych odstepach czasowych. (6)
Master Cloud Application otrzymuje informacje poprzez Pub/Sub (7E),
ktéry w trybie push wpycha informacje do Rest API (7TA+7F) ,
nastepnie informacja trafia do chmurowej instancji bazy danych Cloud
SQL (7B).
Oproécz danych eventowych, Sync Mechanism (6) w ustalonych
odstepach czasowych bedzie wysytat do hurtowni danych (9) w trybie
batch niezsynchronizowane dane (5) dane wektorowe jak i informacje
0 eventach.
W przypadku konfiguracji bez potgczenia z Master Cloud Application,
dane sg odktadane na Local Node(2) w Local Database(5) i nie sg
podejmowane proby dostarczania do chmury.

o DOTRENOWANIE MODELU | WYPCHNIECIE GO NA NODE

Vi.

Vii.

Dane trafiajg do Data Warehouse (11) poprzez mechanizmy Data
Ingestion (9) oraz opcjonalnym przeprocesowaniu (Data Processing
(10))

Nastepnie automatycznie (w okreslonych interwatach czasowych) lub
manualnie z poziomu Master Cloud Application (7) model jest
trenowany w chmurowym srodowisku ML z uzyciem Vertex Al (12B)
Po skonczonym treningu pliku modelu sg zapisywane na Google
Cloud Storage (9A) oraz powstaje informacja do przekazania do
Master Cloud Application (7) w kolejce wiadomosci Cloud Pub/Sub
(14)

Po otrzymaniu informacji, Master Cloud Application (7) zapisuje w
bazie danych (7B) informacje, ze model jest gotowy oraz jego
lokalizacje na Google Cloud Storage (9A)

Uzytkownik Master Cloud Application (7), moze z poziomu panelu
zarzadzania zdecydowac o aktualizacji modelu w wybranym
srodowisku Local Node (2)

Backend Master Cloud Application (7) Komunikuje sie poprzez REST
API z Local Node (2), wstawiajgc informacje o nowym modelu (jego
lokalizacji w Cloud Storage (9A)) i checi aktualizacji. Nastepnie Local
Node (2) $ciaga z okreslonej lokalizacji nowg wersje modelu,
podmienia go, i zwraca informacje o tym, ze podmiana modelu si¢
odbyta pomysinie.

Nastepuje przetadowanie modelu ML.

o UPDATE-Y OPROGRAMOWANIA

Cloud -> Node
1. Update oprogramowania Local Node (2)bedzie polegat na
Sciggnieciu najnowszej wersji obrazu aplikacji z chmury (lub z
dowolnego wskazanego miejsca np. inna wersja obrazu
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umieszczona np na Google Cloud Storage), wdrozeniu i
restarcie. Inicjacja update moze odbywac sie przez REST API.
Uzytkownik w panelu Master Cloud Application (7) znajduje na
liscie na dashboardzie Local Node (2) ktory chce zupdatowaé
0 najnowszg wersje aplikacji.

Backend Master Cloud Application (7) poprzez REST API
komunikuje sie z Local Node. (4+2A/2B)

Local Node (2) startuje proces w systemie (skrypt bash), ktéry
zbuduje nowg wersje aplikacji Local Node (2).

-> Edge

Master Cloud Application (7) nie bedzie posiadat
bezposredniej komunikacji z Edge (1), gdyz Edge nie bedzie
miat potgczenia z internetem, jedynie potgczenie z Local Node
(2). Update Edge (1) bedzie sie odbywat zawsze za
posrednictwem Local Node (2).

W tym celu uzytkownik w panelu Master Cloud Application (7)
znajduje Edge (1) w ktorym chce wymusic¢ update
oprogramowania. Backend poprzez REST API wysyta
informacje do Local Node o checi aktualizacji oprogramowania
Edge.

Catos¢ dalej opisana w kroku ponizej.

iii. Node ->Edge

1.

Update Edge rozpoczyna sie zawsze z poziomu Local Node
(2) - niezaleznie czy nastgpi z poziomu Master Cloud
Application (7) czy z poziomu Local Node.

Local Node (2) Scigga z okreslonej lokalizacji w Google Cloud
Storage (9A) paczke z nowym oprogramowaniem Edge (1).

Na Edge (1) powstanie REST API do komunikaciji, ktore
przyjmuje paczke z nowym oprogramowaniem i podmienia pliki
i nastepnie restartuje Edge.

Local Node (2) wypycha paczke ZIP z oprogramowaniem pod
w/w REST API Edge (1).

Strona 10 z 10

Zalacznik 6 POIR-NUBES-SYS-AR architektura systemu NUBES cz.1l.doc



