WYZSZA SZKOtA BANKOWA

Warszawa
Zatacznik nr 6 do zapytania ofertowego nr POWR.ZR03/11/2022
WZOR_Umowa
powierzenia przetwarzania danych osobowych
zawarta w dniu pomiedzy:

Wyiszg Szkotg Bankowa w Warszawie z siedzibg w Warszawie przy ul. tabiszynskiej 25, 03-204
Warszawa, NIP 1132187591, REGON 016174673, wpisang pod pozycja 311 do ewidencji uczelni
niepublicznych i zwigzkéw uczelni niepublicznych, prowadzonej przez Ministra Edukacji i Nauki, zgodnie
z przepisami ustawy Prawo o szkolnictwie wyzszym i nauce, reprezentowang przez Kanclerza Karola
Cyrulika na podstawie petnomocnictwa udzielonego przez Rektora Wyzszej Szkoty Bankowej w
Warszawie Piotra Olafa Zylicza (,Administrator”)

................................................................ (,,Przetwarzajacy”),

dalej tacznie zwanymi jako ,,Strony”.

Majac na uwadze, ze:

1.  Strony zawarty umowe w sprawie dostawy i wdrozenia systemu Elektronicznego Obiegu
Dokumentéw (EOD) w WSB Warszawa (,Umowa Podstawowa”), w zwigzku z wykonywaniem
ktérej Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych w zakresie
okreslonym niniejszag Umowa powierzenia przetwarzania danych osobowych (,Umowa”);

2. Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora;

3.  Strony zawierajgc Umowe dazg do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w pefni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.Urz. UE L 119, s. 1) — dalej RODO,

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:
1. Opis Przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszg Umowg oraz Umowa
Podstawowg, Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO)
dalej opisanych Danych Osobowych.

1.2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy
Podstawowe;.

1.3. Charakter i cel [art. 28 ust. 3 RODO] Powierzenie przetwarzania danych osobowych nastepuje
wytacznie w celu wykonania Umowy Podstawowej.

1.4. Rodzaj danych [art. 28 ust. 3 RODO] Przetwarzanie obejmowac bedzie nastepujgce rodzaje
danych osobowych (,,Dane”):
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Dane zwykte:
1. imie i nazwisko,
2. numer ewidencyjny PESEL,NIP,REGON
3. adres e-mail,
4. numery telefondw,
5. adres korespondencyjny,

1.5 Kategorie osdb [art. 28 ust. 3 RODO] Dane okreslone w pkt 1.4 dotyczg nastepujgcych kategorii
0s0b:

1. pracownicy Administratora i podmiotdw stowarzyszonych Administratora,
2. klienci ustug Administratora i podmiotow stowarzyszonych Administratora.

2. Podpowierzenie

2.1. Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajgcy moze powierzy¢ konkretne operacje
przetwarzania Danych (,,podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,Umowa
Podpowierzenia”) innym podmiotom przetwarzajgcym (,Podprzetwarzajgcy”), pod warunkiem
uprzedniej pisemnej akceptacji Podprzetwarzajgcego przez Administratora.

2.2. W przypadku podpowierzenia przetwarzania danych osobowych, Przetwarzajgcy zobowigzany
jest do zawarcia umowy z Podprzetwarzajgcym na co najmniej takich samych warunkach, jakie na
mocy niniejszej Umowy natozone sg na Przetwarzajgcego. Umowa z Podprzetwarzajgcym musi
by¢ zawarta w tej same formie, co niniejsza Umowa.

3. Obowigzki Przetwarzajacego
Przetwarzajgcy ma nastepujgce obowigzki:

3.1. Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO] Przetwarzajacy przetwarza Dane
wytgcznie zgodnie z niniejszg Umowg i udokumentowanymi poleceniami lub instrukcjami
Administratora.

3.2. Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO] Przetwarzajacy oswiadcza, ze nie
przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski
Obszar Gospodarczy (,EQ0G”)). Przetwarzajgcy o$wiadcza réwniez, ze nie korzysta
z podwykonawcdw, ktdérzy przekazujg Dane poza EOG.

3.3. Poinformowanie o zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a RODO] Jezeli
Przetwarzajgcy ma zamiar lub obowigzek przekazywa¢ Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podjecia decyzji i dziatar niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakorficzenia powierzenia przetwarzania.

3.4. Tajemnica [art. 28 ust. 3 lit. b RODO] Przetwarzajgcy uzyskuje od oséb, ktére zostaty upowaznione
do przetwarzania Danych w wykonaniu Umowy, udokumentowane zobowigzania do zachowania
tajemnicy, ewentualnie upewnia sie, ze te osoby podlegajg ustawowemu obowigzkowi
zachowania tajemnicy.

3.5. Bezpieczenstwo [art. 28 ust. 3 lit. c RODO] Przetwarzajacy zapewnia ochrone Danych i podejmuje
Srodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami
Umowy.

3.6.  Wspdtpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO] Przetwarzajacy zobowigzuje
sie do realizacji obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO. W szczegdlnosci Przetwarzajgcy
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zobowigzuje sie, na zgdanie Administratora, do przygotowania i przekazania Administratorowi
informacji potrzebnych do spetnienia zgdania osoby, ktérej dane dotyczg, w ciggu 3 dni od dnia
otrzymania zagdania Administratora.

3.7. Wsparcie przy obowigzkach bezpieczeristwa [art. 28 ust. 3 lit. f RODO] Przetwarzajacy
wspofpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru
ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona danych, zgtaszanie
naruszen organowi nadzorczemu, zawiadamianie oséb dotknietych naruszeniem ochrony
danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem nadzorczym).

3.8. Legalnos¢ polecen [art. 28 ust. 3 ak. 2 RODO] Jezeli Przetwarzajgcy powezmie watpliwosci co do
zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w sposdb udokumentowany
iz uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.

3.9. Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujgc dokonanie zmian w sposobie
przetwarzania Danych, Przetwarzajgcy ma obowigzek zastosowac sie do wymogu projektowania
prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO i ma obowigzek z wyprzedzeniem informowacd
Administratora o planowanych zmianach w taki sposéb i terminach, aby zapewnic¢
Administratorowi realng mozliwosc reagowania, jezeli planowane przez Przetwarzajgcego zmiany
w opinii Administratora grozg uzgodnionemu poziomowi bezpieczeistwa Danych lub zwiekszajg
ryzyko naruszenia praw lub wolnosci o0séb, wskutek przetwarzania Danych przez
Przetwarzajgcego.

3.10. Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do
Danych Osobowych wytgcznie do osdb, ktérych dostep do Danych jest potrzebny dla realizacji
Umowy i posiadajgcych odpowiednie upowaznienie.

3.11. RCPD [art. 30 ust. 2 RODO] Przetwarzajacy zobowigzuje sie do prowadzenia dokumentacji
opisujacej sposdéb przetwarzania Danych, zgodnie z RODO.

3.12. Profilowanie [art. 13 i 14 RODO] Jezeli Przetwarzajgcy wykorzystuje, zgodnie z Umowa
Podstawowg, zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22
ust. 1i4 RODO, Przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym
do wykonania przez Administratora obowigzku informacyjnego.

3.13. Kontrole. Przetwarzajgcy zobowigzuje sie do kazdorazowego informowania Administratora (na
adres e-mail: iod@wsb.warszawa.pl) o przeprowadzanych w jego podmiocie kontrolach organu
nadzorczego w obszarze ochrony danych osobowych.

4. Obowigzki Administratora

Administrator zobowigzany jest wspodtdziata¢ z Przetwarzajgcym w wykonaniu Umowy, udzielad
Przetwarzajagcemu wyjasnie w razie watpliwosci co do legalnosci polecen Administratora, jak tez
wywigzywac sie terminowo ze swoich szczegétowych obowigzkdw.

5. Bezpieczenstwo danych

5.1. Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajgcy przeprowadzit analize ryzyka
przetwarzania powierzonych Danych i stosuje sie do jej wynikdw co do organizacyjnych
i technicznych srodkéw ochrony danych oraz udostepni jg Administratorowi na jego wniosek.

5.2. Gwarancje bezpieczenstwa. Przetwarzajacy:

(1)  udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dziatania Administratora z przepisami RODO,
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(2)  umozliwia  Administratorowi lub  upowaznionemu przez niego audytorowi
przeprowadzanie audytow lub inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji
audytéw lub inspekgji.

6. Powiadomienie o Naruszeniach Danych Osobowych

6.1. Powiadomienie o naruszeniu. Przetwarzajgcy powiadamia Administratora danych o kazdym
podejrzeniu naruszenia ochrony Danych osobowych nie pdzniej niz w 24 godziny od pierwszego
zgtoszenia, umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia.

6.2. Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg
niezbedng dokumentacjg dotyczgcg naruszenia, aby umozliwi¢ Administratorowi spetnienie
obowigzku powiadomienia organ nadzoru. Na zgdanie Administratora Przetwarzajgcy
zobowigzany jest do przestania uzupetniajgcej dokumentacji dotyczgcej naruszenia.

6.3. Przetwarzajacy zobowigzuje sie do przeprowadzenia wstepnej analizy ryzyka naruszenia praw
i wolnosci osdb, ktérych dane dotyczg, i przekazania wynikéw tej analizy do Administratora
w ciggu 36 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

6.4. Powiadomienia o Naruszeniach Danych Osobowych wysytane sg na nastepujacy adres mailowy:
iod@wsb.warszawa.pl

7. Nadzér

7.1. Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje sposdb przetwarzania
powierzonych Danych QOsobowych po uprzednim poinformowaniu Przetwarzajgcego
o planowanej kontroli. Administrator lub wyznaczone przez niego osoby sg uprawnione
do (i) wstepu do pomieszczen, w ktérych przetwarzane sg Dane Osobowe oraz (ii) wgladu
do dokumentacji zwigzanej z przetwarzaniem Danych Osobowych. Administrator uprawniony jest
do zadania od Przetwarzajgcego udzielania informacji dotyczacych przebiegu przetwarzania

Danych Osobowych, oraz udostepnienia rejestréw przetwarzania.

7.2.  Wspodtpraca przy kontroli. [art. 28 ust. 3 lit. h RODO] Przetwarzajacy wspodtpracuje z urzedem
nadzoru w obszarze ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

8. Oswiadczenia Stron

8.1. Oswiadczenie Administratora. Administrator oswiadcza, ze jest Administratorem Danych oraz,
ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyt je Przetwarzajgcemu.

8.2. Oswiadczenie Przetwarzajacego [art. 28 ust. 1 RODO]. Przetwarzajacy oswiadcza, ze posiada
w zakresie przetwarzania danych osobowych niezbedng wiedze, odpowiednie $rodki techniczne
i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.

8.3. Gwarancje [art. 28 ust. 1 RODO]. Na zagdanie Administratora Przetwarzajgcy okaze
Administratorowi, iz zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osdb,
ktorych dane dotycza.

9. Odpowiedzialnos¢

9.1. Odpowiedzialno$¢ Przetwarzajgcego [art. 82 ust. 3 RODO] Przetwarzajgcy odpowiada za szkody
spowodowane swoim dziataniem w zwigzku z niedopetnieniem obowigzkow, ktére RODO naktada
bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajgcy odpowiada za szkody spowodowane
zastosowaniem lub nie zastosowaniem wtasciwych srodkow bezpieczenstwa.
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9.2. Odpowiedzialno$¢ za Podprzetwarzajacych [art. 28 ust. 4 RODO] Jezeli Podprzetwarzajacy nie
wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialnosé
wobec Administratora za wypetnienie obowigzkéw przez Podprzetwarzajgcego spoczywa
na Przetwarzajgcym.

9.3. Odpowiedzialno$¢ Przetwarzajgcego W przypadku naruszenie przepiséw RODO lub Umowy
z przyczyn lezgcych po stronie Przetwarzajgcego, w nastepstwie czego Administrator zostanie
zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg administracyjng, przewidziang
w RODO, Przetwarzajgcy zobowigzuje sie pokry¢é Administratorowi poniesione z tego tytutu
wszelkie straty i koszty, w tym koszty postepowan.

10. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO]

Umowa zostata zawarta na czas obowigzywania Umowy Podstawowej, przy czym zapisy Umowy
pozostajg w mocy do czasu spetnienia wszystkich obowigzkéw wynikajgcych z RODO przez
Przetwarzajgcego.

11. Usuniecie Danych

11.1. Usuniecie Danych [art. 28 ust. 3 lit g RODO] Z chwilg rozwigzania Umowy, Przetwarzajgcy nie ma
prawa do dalszego przetwarzania powierzonych Danych i jest zobowigzany do usuniecia Danych
i usuniecia wszelkich ich istniejgcych kopii lub zwrotu Danych, w zaleznosci od zadania
Administratora.

11.2. Oswiadczenie. Po wykonaniu zobowigzania, o ktérym mowa w pkt 11.1., Przetwarzajacy ztozy
Administratorowi pisemne os$wiadczenie potwierdzajgce wykonanie tego obowigzku.

12. Postanowienia Koncowe

12.1. Niniejsza Umowa zastepuje wszelkie dotychczasowe postanowienia dotyczgce ochrony danych
osobowych zawarte w Umowie Podstawowe;.

12.2. Egzemplarze. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze Stron.

12.3. Forma. Wszelkie zmiany niniejszej Umowy Powierzenia wymagajg dla swojej waznosci formy
pisemne;.

12.4. Wiasciwos¢é prawa. Umowa podlega prawu polskiemu oraz RODO.

podpis Administratora podpis Przetwarzajgcego

Zatacznik:
- Ankieta dla podmiotu przetwarzajgcego
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Zatacznik do umowy powierzenia przetwarzania danych osobowych
Ankieta dla Podmiotu Przetwarzajacego

Zgodnie z art. 28 ust. 1 RODO, Wyzsza Szkota Bankowa jako Administrator Danych Osobowych,
jest odpowiedzialna za korzystanie z ustug wytacznie takich podmiotéw przetwarzajgcych,
ktére gwarantujg wdrozenie odpowiednich  srodkédw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi ogdlnego rozporzadzenia o ochronie danych i chronito prawa
0sob, ktérych dane dotycza.

Ponizsza ankieta jest narzedziem pozwalajgcym przeanalizowa¢ mozliwos¢ powierzenia
Panstwu danych osobowych w zakresie i w zwigzku z wykonywaniem umowy
podstawowej. Dostep do uzupetnionej ankiety posiadajg jedynie osoby odpowiedzialne za
procesy zwigzane z ochrong danych osobowych w podmiocie. Pragniemy rowniez zapewnic, ze
uzupetnione przez Panstwa informacje traktujemy, jako dane poufne i nie bedg one
przekazywane innym osobom.

Pytania z ankiety

1. Nazwa Podmiotu Przetwarzajgcego
2. Osoba odpowiedzialna za umowe ze strony Wyzszej Szkoty Bankowe;j

3. Czy osoby wykonujgce operacje na danych osobowych otrzymaty od podmiotu
przetwarzajgcego upowaznienia do przetwarzania danych, w ktdrych zostat okreslony
w szczegdlnosci zakres przetwarzanych przez te osoby danych.

4. Czy podmiot powotat Inspektora Ochrony Danych?

5. Kontakt do Inspektora Ochrony Danych

6. Czy podmiot przetwarzajgcy prowadzi rejestr czynnosci oraz kategorii czynnosci przetwarzania?

7. Czy podmiot prowadzi ocene skutkow dla ochrony danych?

8. Czy podmiot okresowo dokonuje przeglagdu ryzyk zwigzanych z przetwarzaniem danych

osobowych?

9. Czy w przypadku zmiany poziomu ryzyka podmiot dobiera nowe/odpowiednie srodki techniczne
i organizacyjne zabezpieczajgce dane, stosownie do wynikdw analizy?

10. Czy podmiot przetwarzajgcy posiada opracowang i zatwierdzong polityke ochrony danych
osobowych?

11. Czy podmiot wdrozyt inne zasady, standardy, regulaminy, procedury, polityki, biblioteki lub
zbiory najlepszych praktyk majgce znaczenie dla ochrony informacji/danych osobowych?

12. Czy podmiot dba o biezgce doskonalenie wiedzy swoich pracownikéw poprzez cykliczne
szkolenia oraz inne dziatania majace na celu uswiadamianie pracownikdéw w zakresie zagadnien
dotyczgcych ochrony danych osobowych?

13. Czy pracownicy podmiotu, ktdrzy uczestnicza w operacjach przetwarzania danych osobowych
zostali zobowigzani do zachowania ich w tajemnicy?

14. Czy podmiot korzysta z ustug tylko takich podmiotéw zewnetrznych/podwykonawcéw, ktdrzy
zostali wczesdniej przez niego sprawdzeni pod katem zapewnienia odpowiedniego poziomu
ochrony danych osobowych?

15. Czy podmiot zapewnit fizyczne oddzielenie $rodkéw przetwarzania informacji zarzadzanych
przez organizacje od tych, ktére nalezg do innych organizacji?

16. Czy dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji,
przechowywane sg w bezpieczny sposéb bez mozliwosci dostepu do nich o0sdb
nieupowaznionych?

17. Czy podmiot zapewnit aktualne oprogramowanie antywirusowe na wszystkich stacjach?

18. Czy podmiot stosuje szyfrowanie dyskow komputerdw przenosnych?

Fundusze . . .
icki Rzeczpospollta Unia Europejska
Europejskie ki F
i Wiedza Edukacja Rozwdj - POISKa Europejski Fundusz Spoteczny

Wyzsza Szkota Bankowa w Warszawie | ul. kabiszyiiska 25 | 03-204 Warszawa www.wsb.pl




WYZSZA SZKOLA BANKOWA
Warszawa

19. Czy podmiot stosuje rozwigzania chmurowe?

20. Czy dostawca zostat zweryfikowany pod kagtem RODO?

21. Czy dane sg przekazywane w chmurze poza obszar EOD?

22. Czy podmiot posiada procedury odtwarzania systemu po awarii oraz ich testowania?

23. Jaki przyjeto zakres oraz czestotliwo$¢ tworzenia kopii zapasowych?

24. Czy podmiot wdraza nowe rozwigzania zgodnie z zasadg "privacy by design"?

25. Czy podmiot dziata zgodnie z zasadg "privacy by default"?

26. Czy podmiot przetwarzajgcy prowadzi regularnie audyty dotyczgce zasad bezpieczenstwa
informacji?

27. Czy wnioski z audytéw zostaty udokumentowane, np. w raporcie audytowym?

28. Czy podmiot jest przygotowany do poddania sie audytowi przeprowadzonemu przez
administratora danych lub audytora upowaznionego przez administratora danych?

29. Czy podmiot gwarantuje realizacje praw osdéb, ktorych dane dotycza tj. m.in. prawo do
przenoszenia danych, prawo do ograniczania przetwarzania, prawo do bycia zapomnianym?

30. Czy podmiot wdrozyt procedure/instrukcje postepowania w sytuacji naruszenia ochrony danych
osobowych?

31. Czy podmiot jest w stanie wykazac rozliczalno$¢ podjetych dziatarn na danych osobowych
powierzonych przez Administratora?

32. Czy byty przeprowadzane kontrole przez UODO (kompleksowe, sektorowe, ze skargi lub
w wyniku zaistnienia naruszenia)?

33. Czy podmiot prowadzi rejestr naruszen i incydentow?

34. Czy podmiot wdrozyt mechanizmy usuwania danych po zakoniczeniu celu przetwarzania?

35. Czy podmiot przekazuje dane osobowe do panstwa trzeciego?
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