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Załącznik nr 1
do zapytania ofertowego nr  ZP.ZO.43.12.2022
Opis przedmiotu zamówienia

Zamówienie realizowane dla Urzędu Gminy Krzęcin w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU, działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Edukacja cyfrowa urzędników

Szkolenie  dla pracowników urzędu w zakresie obsługi zakupionego sprzętu 
i oprogramowania

Szkolenie dla pracowników z administrowania urządzenia UTM Fortigate.
Praktyczne poznanie możliwości konfiguracyjnych urządzeń FortiGate 40F w najnowszej odsłonie.
1. [bookmark: _Hlk113352196]Szkolenie prowadzone przez certyfikowanego inżyniera (m.in. Certyfikat NSE 7).
1. Szkolenie stacjonarne w wymiarze 8 godzin zegarowych,  dopuszczamy szkolenie online/hybrydowe (tj. uczestnik szkolenia pracuje na fizycznym urządzeniu testowym, które udostępniane jest na czas szkolenia, zdalnie łączy się z inżynierem prowadzącym. 
Dostarczenie i zwrot sprzętu przesyłką kurierską na koszt Wykonawcy).
1. Szkolenie musi być prowadzone w języku polskim. 
1. Uczestnik po szkoleniu otrzymuje certyfikat lub zaświadczenie ukończenia szkolenia.
1. Szkolenie dla jednego użytkownika.

Tematyka szkolenia:
- Rejestracja urządzeń/omówienie panelu, konfiguracja kont,
- Zarządzanie uprawnieniami dostępu,
- Wstępna konfiguracja, omówienie trybów pracy Nat/Transparent,
- Fortiguard: - konfiguracja aktualizacji - testowanie połączenia z usługą FortiGuard,
- FortiCloud, FortiSandbox Cloud – omówienie i konfiguracja,
- Podstawowe i zaawansowane funkcje Forti OS. - omówienie funkcji - włączanie /wyłączanie funkcji,
- Konfiguracja Portów (tworzenie: VLAN’ów, wirtualnych switch’y),
- Konfiguracja reguł zapory sieciowej (Firewall/NGFirewall),
- Konfiguracja przekierowania portów (Virtual IP, port forwarding),
- Konfiguracja lokalnego serwera DNS,
- Konfiguracja powiadomień dla użytkowników końcowych,
- Logowanie danych: - sposoby logowania danych - wyszukiwanie/filtrowanie logowanych zdarzeń - backup logów,
- Konfiguracja VDOM’ów,
- Obsługa kilu łączy (failover, load balancing),
- VPN – omówienie i konfiguracja połączeń klienckich, oraz Site to Site,
- Integracja z domeną LDAP, omówienie Single Sign ON,
- Uwierzytelnienia dwuskładnikowe,
- Konfiguracja kont tymczasowych kont dla sieci gości,
- Kontrola aplikacji (kiedy stosować, zalecane ustawienia),
- Konfiguracja AV (wykorzystywane protokoły, analiza sandbox),
- Konfiguracja IPS/IDS (kiedy stosować, tworzenie customowych profili),
- Konfiguracja Webfiltering’u (dodatkowe uwierzytelnianie, własne kategorie),
- Konfiguracja Antyspamu (reguły, wyjątki),
- Analiza ruchu szyfrowanego (kiedy stosować, jak wdrożyć),
- Konfiguracja DLP (zastosowanie, tworzeni własnych reguł),
- Konfiguracja DNS Filter (kiedy stosować, wymagania),
- Wykorzystanie WAF do ochrony aplikacji Webowych,
- Konfiguracja powiadomień o zdarzeniach (Alerty,Raporty)
- Sposoby debugowania/analizy ruchu na urządzeniu,
- Backup/przywracanie ustawień urządzenia, uruchamianie i zarzadzanie awaryjne,
- Optymalizacja konfiguracji i monitorowania obciążenia systemu – dobre praktyki.

Szkolenie dla pracowników Urzędu Gminy Krzęcin z administrowania systemem Windows Server.
Praktyczne poznanie środowiska Windows Server.
1. Szkolenie prowadzone przez certyfikowanego inżyniera (m.in. Certyfikat MCT).
2. Jednostką czasową szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut)
3. Szkolenie stacjonarne w wymiarze min. 30 godzin szkoleniowych,  dopuszczamy szkolenie online.
4. Szkolenie musi być prowadzone w języku polskim. 
5. Uczestnik po szkoleniu otrzymuje certyfikat lub zaświadczenie potwierdzające nabyte umiejętności.
6. Szkolenie dla jednego użytkownika.

Tematyka szkolenia:
· Instalowanie i konfigurowanie kontrolera domeny.
· Zarządzanie obiektami w usługach AD DS za pomocą narzędzi graficznych i programu Windows PowerShell.
· Implementowanie AD DS w złożonych środowiskach.
· Wdrażanie usługi zarządzania prawami dostępu w usłudze Active Directory (AD RMS) oraz zarządzać nimi.
· Implementowanie lokacji usług AD DS oraz konfigurowanie replikacji i zarządzanie nią.
· Implementowanie obiektami zasad grupy (GPO) i zarządzać nimi.
· Zarządzanie ustawieniami użytkownika za pomocą obiektów zasad grupy.
· Zabezpieczenie AD DS i kont użytkowników.
· Wdrożenie hierarchi weryfikatorów certyfikacji (CA) i zarządzanie nią za pomocą usług AD CS.
· Wdrażanie certyfikatów i zarządzanie nimi.
· Implementowanie usługi AD FS.
· Ustawianie synchronizacji pomiędzy usługami AD DS a Azure AD.
· Monitorowanie, rozwiązywanie problemów i ustanawiać ciągłość biznesową dla usług AD DS.
· Wdrożenie infrastruktury klucza publicznego (PKI)
· Wdrożenie kart inteligentnych
· Wykorzystywanie odpowiednich narzędzi i produktów do zarządzania środowiskiem AD




2. Szkolenia dla urzędników w zakresie cyberbezpieczeństwa

Wymagania ogólne dla szkolenia:

1. W ramach usługi zostanie przeszkolonych 22 pracowników.
2. Szkolenie odbędą się w trybie stacjonarnym (pkt. 7) lub online (pkt. 8) (np. świadczenie usługi dostępu do platformy edukacyjnej e-learning).
3. Szkolenia prowadzone będą na podstawie zaakceptowanego przez Zamawiającego dziennego harmonogramu prac(w przypadku stacjonarnych), dostarczonego przez Wykonawcę Zamawiającemu nie później niż 7 dni przed rozpoczęciem szkolenia.
4. Szkolenia prowadzone będą na podstawie zaakceptowanego przez Zamawiającego szczegółowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawcę.
5. W ramach organizacji szkoleń Zamawiający zapewni rekrutację osób biorących udział w szkoleniach.
6. Zakres szkolenia:
· Główne założenia i wymagania prawne cyberbezpieczeństwa w pracy urzędnika.
· Polityka bezpieczeństwa w organizacji.
· Definicja incydentu bezpieczeństwa i zasady postępowania z incydentem.
· Rodzaje ataków: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki przez pocztę e-mail (fałszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing, spoofing, spam.
· Bezpieczeństwo fizyczne - urządzenia, dokumenty, „czyste biurko”.
· Zabezpieczenie informatycznych nośników danych – pendrivy i pamięci zewnętrzne.
· Zdalny dostęp do zasobów jednostki i korzystanie z urządzeń prywatnych przez pracowników oraz związane z tym potencjalne zagrożenia.
· Przechowywanie danych w chmurze i korzystanie z zewnętrznych dostawców usług
· informatycznych.
· Prawidłowe korzystanie z oprogramowania antywirusowego.
· Zasady aktualizacji programów i aplikacji.
· Szyfrowanie dokumentów i poczty elektronicznej.
· Polityka haseł, zarządzanie dostępem i tożsamością.
7. Szkolenia w trybie stacjonarnym:
· przeprowadzone w sali konferencyjnej Urzędu Gminy, w wymiarze 16 godzin zegarowych,
· szkolenie powinno trwać minimum 4 godziny szkoleniowe dla 1 grupy szkoleniowej,
· jednostką czasową szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut),
· szkolenia będą trwały maksymalnie 8 godzin szkoleniowych w ciągu dnia,
· szkolenia będą odbywać się w dni robocze (max 2 dni) w godzinach 8.00. – 15.00,
· szkolenia będą prowadzone w języku polskim,
8. Szkolenia w trybie online (e-learning):
- Wymagana liczba użytkowników platformy (kont): 22
- Czas trwania usługi: minimum 6 miesięcy,
- Świadczenie usługi musi obejmować: 
a) możliwość utworzenie przez Zamawiającego indywidualnych kont dla pracowników,
b) wsparcie techniczne dla użytkowników polegające na obsłudze dostępu do platformy tj. przekazywanie i aktualizacja danych dostępowych m.in. reset haseł oraz raportowanie aktywności uczestników, 
c) platforma edukacyjna musi posiadać prosty i intuicyjny interfejs działający jako strona WWW w języku polskim, 
d) platforma musi być dostępna z poziomu sieci Internet i standardowych przeglądarek Internetowych oraz nie wymagać do poprawnego działania i obsługi od Zamawiającego instalacji dodatkowych komponentów (np., aplikacji klienckiej),
e) platforma musi umożliwiać zarządzanie indywidualnymi kontami użytkowników (np. dodawanie/usuwanie/edycja pojedynczych i wielu kont na raz, zmiany/aktualizacji danych dostępowych np. resetowanie haseł)
f) platforma powinna umożliwiać wysyłanie komunikatów z powiadomieniami za pomocą poczty elektronicznej, 
g) platforma musi posiadać mechanizmy służące weryfikacji skuteczności realizacji akcji edukacyjnej i generowania na tej podstawie raportów/analiz np. możliwość przeprowadzenia na platformie testów wiedzy np. w postaci testów wiedzy, ankiet, konkursów etc.
h) Materiały edukacyjne dostępne na platformie muszą mieć formę umożliwiającą przeprowadzenie powtarzalnego cyklu np. w postaci publikacji informacji w ustalonych odstępach czasu w zależności od rodzaju przekazywanej treści, możliwości selektywnego przeglądu materiału edukacyjnego, ponownego zapoznania się materiałem, etc. 
i) Zakres edukacyjny materiałów musi obejmować minimum następujące obszary tematyczne: 
· Polityka haseł, 
· Cyberbezpieczeństwo,
· Phishing, 
· Bezpieczeństwo urządzeń mobilnych,
· Fałszywe załączniki, 
· Wyciek informacji, 
· Bezpieczeństwo w sieci Wi-Fi, 
· Ransomware,
· RODO – wprowadzenie,
· RODO – przykłady,
· Kopie zapasowe
j) Wykonawca musi zapewnić całą niezbędną infrastrukturę informatyczną (wymagane serwery, łącze internetowe, usługi hostingowe, etc...) konieczną do realizacji przedmiotu zamówienia. Zamawiający zapewnia jedynie dostęp sieciowy do Internetu protokołami http i https oraz przeglądarkę internetową dla użytkowników.
k) cały materiał szkolenia musi być dostępny w języku polskim i przedstawiony w sposób zrozumiały przez osoby nietechniczne, treść powinna zawierać element, który pozwoli na zainteresowanie odbiorcy tematyką, 
l) treść powinna być atrakcyjna graficznie, z optymalną liczbą elementów wizualizacji zarówno statycznej, jaki i dynamicznej np. w postaci krótkich historyjek graficznych, krótkich filmów, animowanych gif-ów, infografik. Nie mogą to być np. same zdjęcia, definicje lub zagadnienia opisane w formie tekstowej i odtwarzane w postaci dźwiękowej,
m) treść powinna zawierać elementy graficzne, specjalne wyróżnienia wskazująca na konieczność zwrócenia szczególnej uwagi na dane zagadnienie,
n) wykonawca zobowiązany jest do zapewnienia prawidłowego działania platformy edukacyjnej wraz z wszystkimi materiałami edukacyjnymi przez wszystkie dni robocze w okresie obowiązywania umowy. Platforma dostępna musi być 24 godziny na dobę,
o) wykonawca zobowiązany jest do przywrócenia prawidłowego funkcjonowania platformy edukacyjnej wraz z wszystkimi materiałami edukacyjnymi w przypadku zgłoszenia błędów w działaniu platformy edukacyjnej przez Zamawiającego w ciągu 7 dni roboczych. Jako Błąd w działaniu Zamawiający definiuje nieprawidłowe działanie platformy lub jej komponentów, które uniemożliwia lub ogranicza prawidłowe korzystanie przez użytkowników z platformy edukacyjnej oraz zawartych materiałów edukacyjnych. W przypadku wystąpienia błędów Zamawiający będzie je zgłaszał Wykonawcy drogą elektroniczną do osób upoważnionych do realizacji umowy.

9. W ramach organizacji szkoleń Wykonawca zapewni (nie dotyczy platformy e-learning):
a) Materiały szkoleniowe, obejmujące szczegółowy zakres szkolenia oraz materiały merytoryczne (np. skrypty, podręczniki, zeszyty informacyjne, broszury) w formie papierowej/elektronicznej, zawierające szczegółowe informacje, które będą omawiane podczas szkolenia. Ponadto, uczestnicy otrzymają materiały pisarskie (jeżeli istnieje taka konieczność), w tym zeszyty, długopisy, ołówki itp. Materiały szkoleniowe przekazywane są nieodpłatnie Uczestnikom na własność. 2 egzemplarze materiałów szkoleniowych zostaną przekazane Zamawiającemu w celach archiwalnych.
b) Warunki pracy uczestników i Wykonawcy w trakcie trwania szkolenia zgodne 
z przepisami bezpieczeństwa i higieny pracy.
c) Prezentacje multimedialne, tablice i inne artykuły niezbędne do prowadzenia szkolenia.
d) Kadrę trenerską posiadającą wiedzę i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych 
z prowadzeniem szkoleń.
e) Prowadzenie dokumentacji wszystkich szkoleń w jednakowy sposób. 
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