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ZAPYTANIE OFERTOWE

Na _przeprowadzenie szkolenia dla Urzednikéw Gminy Bedkéw w_ zakresie
cyberbezpieczenstwa w ramach projektu Cyfrowa Gmina ” realizowanego w ramach
Programu Operacyjny Polska Cyfrowa na lata 20142020, O$ V. Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornos$ci na zagrozenia .

I. Szczegotowy zakres szkolenia teoretycznego powinien obejmowac tematyke:

1.Praca zdalna a zasoby i aplikacje udostepniane w ustugowym modelu chmury obliczeniowe;j,
omoéwienie kodeksu postgpowania w zakresie ustug chmury na podstawie normy ISO 27017
oraz ISO 27018).

2.Postepowanie ze sprzetem informatycznym w tym no$nikami danych wykorzystywanymi
w pracy zdalnej.

3.Jak zabezpieczy¢ interes klienta ustugi chmury Urzedu Gminy — na co zwracaé uwage
w umowach z dostawcami rozwigzan/aplikacji w modelu ustugowym chmury

4 Dwusktadnikowe metody i techniki uwierzytelniania uzytkownikow aplikacje i tokeny
mobilne, klucze fizyczne zabezpieczen.

5.Bezpieczenstwo bankowosci elektroniczne;.

6.Szyfrowanie dyskow twardych i przeno$nych, szyfrowanie poczty elektroniczne;j.

7.Plany ciggtosci dziatania, plany awaryjne

8.Ryzyka naruszenia tajemnicy zawodowej oraz dostepnosci, poufnosci, integralnosci danych
osobowych w pracy zdalne;j.

II. Wymagania ogélne dotyczace organizacji szkolenia:

1.Szkolenie bedzie odbywa¢ sie w formie stacjonarnej.

Zamawiajacy nie dopuszcza mozliwoSci przeprowadzenia szkolenia za pomoca Srodkow
komunikacji zdalnej.

2. W szkoleniu bedzie bralo udzial okolo 21 oséb w podziale na III grupy.

I grupa — 7 os6b II grupa , II grupa- 7 osob, III grupa 7 osoéb.

Zamawiajacy dopuszcza rotacje w liczbie uczestnikow podczas kazdego szkolenia.

3. Szkolenia powinny odby¢ si¢ w co najmniej dwoch réznych terminach.

4. Szkolenia bedg odbywaé si¢ w dni robocze w godz. 8:00 -15:30

5. Szkolenia bedzie prowadzone w jezyku polskim.
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III. Zakres obowigzkéw wykonawcy:
1.Wykonawca zobowigzuje si¢ w terminie 3 dni od podpisania umowy  dostarczyé
zamawiajgcemu proponowane terminy szkolenia:
Wykonawca zapewni kadre posiadajaca wiedze, doSwiadczenie i umiejetnosci adekwatne
do rodzaju i zakresu merytorycznego szkolenia.

a) Sprzet komputerowy, ktdry umozliwi przeprowadzenie szkolenia.

b) Wydanie uczestnikom szkolenia certyfikatu ukonczenia szkolenia.

c) Prowadzenie dokumentacji wszystkich szkolen- lista obecnosci wszystkich uczestnikdéw
szkolenia.
IV. Wykonawca zobowiazany jest do pokrycia wszystkich kosztow zwigzanych
z przedmiotem zamoéwienia w tym koszty zakwaterowania, dojazdu, wyzywienia w tym
rowniez wydruku zaswiadczen ( materialéw szkoleniowych, certyfikatéw)

V. Wymagany termin i miejsce realizacji zaméwienia

do dnia 29.12.2022 r.

Urzad Gminy Bedkéw, ul. Parkowa 3, 97-319 Bedkéw

V1. Warunki udzialu w postepowaniu

O udzielenie zamoéwienia moga ubiega¢ si¢ wykonawcy, ktorzy posiadajg do$wiadczenie
w przeprowadzaniu szkolen,, Wykonawca wykaze, ze osoba prowadzaca szkolenie
przeprowadzila co najmniej 1 szkolenie z zakresu cyberbezpieczenstwa.

(Zalacznik nr 2 do zapytania ofertowego.)

VII. Kryteria wyboru oferty: cena— 100%

VIII. Propozycja Wykonawcy ma zawieraé nastepujace dokumenty:
a) Formularz oferty wg wzoru zatagczonego do zapytania ofertowego ( zatgcznik nr 3
do zapytania ofertowego )
b) Oswiadczenie wykonawcy( zatacznik nr 2 do zapytania ofertowego )

IX. Miejsce, sposéb i termin zlozenia oferty:
Urzad Gminy Bedkdéw
ul. Parkowa 3
97-319 Bedkow
pok. nr 6
lub mailowo na adres: sekretariat@bedkow.eu
termin skladania ofert do dnia 15.12.2022 r. do godz. 9:00.

X. Sposéb i termin platnosci:
Zaplata naleznosci nastagpi na podstawie faktury VAT, ktéra Wykonawca bedzie
uprawniony wystawi¢ najwczesniej z chwilg podpisania protokotu odbioru - bez zastrzezen,

przelewem na rachunek bankowy, wskazany przez Wykonawce, w terminie 14 dni od daty



doreczenia Zamawiajgcemu prawidlowo wystawionej faktury VAT. Za dzien zaplaty

uwaza si¢ dzien obcigzenia kwotg nalezno$ci rachunku bankowego Zamawiajgcego.
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XI. Osoba uprawniong do kontaktu z Wykonawcami jest:
Mariusz Swiderski
Zastepca Wéjta Gminy Bedkow.
Tel.44 725-70-10 e-mail. m.swiderski@bedkow.eu







