Zatacznik nr 3
do zapytania ofertowego
Opis przedmiotu zamdwienia

1. Urzadzenie sieciowe i osprzet sieciowy pozwalajacy na przytaczenie do szerokopasmowego

Internetu - 5 szt.

Wraz z urzagdzeniem nalezy dostarczy¢ komponenty niezbedne do podtgczenia serwera Dell R740
portem 10Gbit (karta sieciowa 10Gbit) i kompletne okablowanie niezbedne do STACKowania.

W ramach zaméwienia Wykonawca ma zainstalowac fizycznie dostarczone urzgdzenia sieciowe,
dokonac ich konfiguracji i przepiecia sieci wg zalecern Zamawiajgcego.

LP.

Nazwa

Wymagane

1

Porty

¢ 48 portéw 10/100/1000BASE-T
e 2 x Gigabit SFP, 2 x 10G SFP+

Obstugiwane
standardy:

IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE
802.3ab 1000BASE-T Gigabit Ethernet, 802.3ae 10 GbE, IEEE 802.3x Flow
Control for Full-Duplex Mode, Auto-negotiation

Funkcje L2

e MAC Address Table: Up to 16,384

* Flow Control

¢ 802.3x Flow Control

¢ HOL Blocking Prevention ¢ Jumbo Frame up to 9,216 Bytes
¢ |GMP Snooping

¢ IGMP v1/v2 Snooping

¢ IGMP v3 awareness

e Supports 512 IGMP groups

e Supports 128 static multicast addresses

¢ |GMP per VLAN

e Supports IGMP Snooping Querier

¢ Host-based IGMP Snooping Fast Leave ¢ MLD Snooping

e Supports MLD v1/v2

e Supports 512 groups

e Supports 128 Static Multicast Addresses

e Per VLAN MLD Snooping

* Host-based MLD Fast Leave

e MLD Snooping Querier

¢ Spanning Tree Protocol

e 802.1D STP

e 802.1w RSTP

¢ 802.1s MSTP e Loopback Detection v4.07

¢ 802.3ad Link Aggregation

e Max. 32 groups per device/8 ports per group ® Port Mirroring
e Support 4 mirroring groups

¢ One-to-One, Many-to-One

e Supports Mirroring for Tx/Rx/Both ¢ Multicast Filtering

¢ Forwards all unregistered groups

e Filters all unregistered groups ¢ Ethernet Ring Protection Switching (ERPS)

VLAN

¢ 802.1Q Tagged VLAN

¢ 4K VLAN Groups

¢ Configurable VID: 0~4094
* GVRP




¢ VLAN Wizard

e Asymmetric VLAN

e Auto Voice VLAN

¢ Auto Surveillance VLAN 2.1
* MAC-based VLAN

* Protocol-based VLAN

5| Przepustowos¢: 176Gbps

2. Urzadzenie sieciowe i osprzet sieciowy pozwalajacy na przytaczenie do szerokopasmowego
Internetu - 1 szt.

Wraz z urzagdzeniem nalezy dostarczy¢ kompletne okablowanie niezbedne do STACKowania.
W ramach zamdéwienia Wykonawca ma zainstalowac fizycznie dostarczone urzadzenie sieciowe,
dokonac konfiguracji i przepiecia sieci wg zalecert Zamawiajgcego.

LP. | Nazwa Wymagane

* 24 portéw 10/100/1000BASE-T

1| Porty « 2 X Gigabit SFP

¢ |EEE 802.3 10BASE-T Ethernet (twisted-pair copper)

¢ |EEE 802.3u 100BASE-TX Fast Ethernet (twisted-pair copper)

¢ |[EEE 802.3u 100BASE-FX 100 Mbps over fiber optic

2 | Obstugiwane standardy: | ® IEEE 802.3ab 1000BASE-T Gigabit Ethernet (twisted- pair copper)
¢ |EEE 802.3z 1000BASE-X 1 Gbps over fiber optic

e |[EEE 802.3az Energy Efficient Ethernet (EEE)

e |EEE 802.3x Flow Control

e MAC Address Table

e 8K entries

¢ 16K entries (DGS-1210-52/52MP only)

* IGMP Snooping

¢ IGMP v1/v2 Snooping

¢ IGMP v3 awareness

e Supports 256 IGMP groups

e Supports at least 64 static multicast addresses

¢ |GMP per VLAN

e Supports IGMP Snooping Querier

¢ Loopback Detection

¢ 802.3ad Link Aggregation:

¢ DGS-1210-10/10P/10MP: Supports maximum 4 groups per device
and 8 ports per group

e DGS-1210-20/26/28/28P/28MP: Supports maximum 8 groups per
device and 8 ports per group

* DGS-1210-52/52MP: Supports max 16 groups per device and 8
ports per group

e LLDP

e LLDP-MED

¢ Jumbo Frame

¢ Up to 10,000 bytes

¢ Spanning Tree Protocol

¢ 802.1D STP

e 802.1W RSTP

* 802.1s MSTP

3 | Funkcje L2




¢ Flow Control

¢ 802.3x Flow Control

¢ HOL Blocking Prevention

e Port Mirroring

¢ One-to-One

e Many-to-One

e Supports Mirroring for Tx/Rx/Both
¢ Multicast Filtering

¢ Forwards all unregistered groups
e Filters all unregistered groups

e Configurable MDI/MDIX

¢ MLD snooping v1/v2 (256 groups)

802.1Q

¢ VLAN Group

e Max. 256 static VLAN groups

¢ Configurable VID from 1 - 4094

VLAN e Asymmetric VLAN

e Auto Voice VLAN

¢ Max. 10 user-defined OUI
¢ Max. 8 default OUI

¢ Auto Surveillance VLAN

Przepustowosc: 20Gbps

3.

System Operacyjny do serwerdw - 1 szt.

W ramach zamdwienia Wykonawca ma zainstalowad i skonfigurowaé dostarczony system operacyjny
jako maszyne wirtualng Hyper-V wg zalece Zamawiajgcego.

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie dwdch instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi zostac tak dobrana aby byta zgodna

z zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym
serwerze.

Serwerowy system operacyjny musi posiadaé nastepujace, wbudowane cechy.

1)
2)
3)

4)

5)

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM

w Srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesordow wirtualnych oraz 1TB pamieci RAM i dysku

0 pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.




9) Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw
i folderdéw,

c. umotzliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
o ich zawartosé.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujacg sie
bezpieczenstwem informaciji.

12) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

13) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

17) Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a. loginihasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

19) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji
w dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

25) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

i. podtaczenie do domeny w trybie offline - bez dostepnego potaczenia
sieciowego z domeng,

ii. ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika - na przyktad typu certyfikatu uzytego do logowania,



iii. odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej
z mechanizmu kosza,

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o iOS i Windows 11.

c. zdalna dystrybucja oprogramowania na stacje robocze,

d. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. dystrybucje certyfikatow poprzez http,
ii. konsolidacje CA dla wielu laséw domeny,
iii. automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,
iv. automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

f. szyfrowanie plikow i folderow,

g. szyfrowanie potfaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

h. mozliwosé tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serwerdw,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wsparcie dla algorytmow Suite B (RFC 4869),

wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby

rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania

na komputerach z systemem Windows,
m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemdéw operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:
i. dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii. obstugi 4-KB sektoréow dyskow,

iv. nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

v. mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos$é moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API,

vi. mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode).

26) mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig Internet,

27) wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath),

28) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

29) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty,

30) mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF,

31) zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

— x5 o



4,

Oprogramowanie do zarzadzania infrastruktura IT - licencja na 115 stanowisk
komputerowych

W ramach zaméwienia Wykonawca ma zainstalowadé i skonfigurowac¢ oprogramowanie do
zarzadzania infrastrukturg IT na serwerze i stacjach roboczych.

Oprogramowanie spetniajgce wymagania w zakresie:

2)

Zarzadzanie zasobami

pozyskiwanie informacji o sprzecie, zarzgdzanie widokami, funkcje ogélne,

centralne zarzadzanie wynikami skanowania sprzetu i oprogramowania,

zdalne wykrywanie urzadzen w sieci za pomocg protokotéw PING, ARP oraz SNMP,
automatyczne wykrywanie adreséw IP, MAC, DNS, Systemu Operacyjnego wraz z informacja
o aktualizacji,

automatyczne wykrywanie, czy komputer jest cztonkiem domeny oraz do jakiej domeny lub
grupy roboczej nalezy,

odwzorowanie struktury organizacji w oparciu o Active Directory,

jednostronna synchronizacja komputerdw oraz drukarek z AD (odwzorowanie wszystkich
wprowadzonych zmian w rekordach Active Directory),

automatyczne skanowanie catosci lub wybranych grup Active Directory oraz sieci,
mapowanie atrybutéw obiektow AD,

grupowanie wyposazenia z podziatem na jednostki organizacyjne w firmie (np. wzgledem
dziatéw, lokalizacji, statuséw),

inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony, etc.),
utworzenie wtasnych typow elementdéw wyposazenia,

taczenie elementéw wyposazenia w zestawy,

przypisywanie zasobu do wielu zestawodw,

makrodefinicje w celu spersonalizowania nazw elementéw w drzewku wyposazenia,
grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach,

podpiecie dowolnych zatgcznikéw, np. skany faktur, gwarancji oraz wszelkich innych plikow,
przypisywanie sprzetu do konkretnych oséb,

przypisywanie sprzetu do wybranej firmy,

automatyczne wyznaczanie 'gtdwnego uzytkownika' komputera,

wigzanie wielu rekordéw wyposazenia z uzytkownikiem,

przypisywanie sprzetu do dowolnej lokalizacji,

definiowanie wtasnych, dowolnych atrybutéw sprzetu,

aktywnym komputerom (bez okreslonego statusu) przydzielany jest status 'w uzyciu',
wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia,

okreslanie loga firmy oraz uzycia go na wydrukach,

aa) grupowa zmiana domeny/grupy roboczej zasobu.

Informacje o sprzecie

automatyczne wykrywanie typu komputera (desktop\notebook\serwer\kontroler domeny)
na podstawie wynikéw skanowania sprzetu,

wykrywanie komputeréw typu All-In-One,

automatyczne wykrywanie typdw stacji roboczej (tower\desktop\SFF\uSFF),
automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni, ilosci pamieci RAM,
rozmiarze dysku, nazwie karty graficznej i rozdzielczosci monitora w obiekcie zasobu po
wykonaniu skanowania sprzetu,

odczytywanie indekséw wydajnosci poszczegdlnych komponentéw komputera: CPU, GPU,
HDD, RAM,

automatyczna aktualizacja nazwy komputera w przypadku jej zmiany,
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aa.
bb.

CC.

dd.
ee.

ff.

8.

definiowanie statuséw dla sprzetu (nowy, do kasacji, w serwisie, itd. ),

szczegbdtowa informacja na temat podzespotdéw sprzetu (procesor, bios, ptyta gtéwna,
pamieé, dyski twarde, monitory, karty graficzne i muzyczne, etc.),

odczyt informacji o module TPM,

odczyt D3Dscore z WinSAT,

inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki, urzgdzenia sieciowe:
switch, router, access point, bridge, modem, NAS, UPS, itd.),

automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikéw skanowania
sprzetu,

automatyczne wykrywanie i tworzenie monitoréw (producent, numer seryjny, rozdzielczos¢,
odczyt firmy, dziatu, osoby odpowiedzialnej, gtéwnego uzytkownika),

automatyczne tworzenie zestawdw: komputer + monitor,

automatyczne utworzenie zestawdéw: komputer + drukarka lokalna,

automatyczne utworzenie zestawow: host + maszyny wirtualne,

automatyczne wykrywanie czy komputer jest maszyng wirtualng,

wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform,

okreslanie informacji o wykorzystywanej wirtualizacji,

podglad zestawdw, do ktérych nalezy zasdb,

cykliczne wykonywanie skanowania sprzetu z réznymi ustawieniami,

przypisywanie statego atrybutu COA, ktéry bedzie uwzgledniany na raportach wyposazenia i
audytu,

. definiowanie szczegdtowych informacji finansowych,

obstuga walut w danych finansowych,

definiowanie bazy dostawcdéw sprzetu i oprogramowania,

automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wynikow
skanowania sprzetu),

automatyczna aktualizacja adreséw IP komputeréw bez zainstalowanego agenta,
agent odczytuje identyfikator SID komputera,

okreslanie adresu interfejsu webowego urzadzenia sieciowego,

okreslanie typu gwarancji dla zasobu,

okreslenie wptywu biznesowego wybranego zasobu,

tworzenie witasnych typdw gwarancji,

okreslanie ikony dla typdw zasobdw.

Raporty zasobow

raport dodanych zatgcznikow,

automatyczne tworzenie historii zmian sprzetu,

raport zbiorczy historii zmian w sprzecie,

ewidencja zdarzen serwisowych,

dodanie notatek\komentarzy dla zdefiniowanych obiektéw zasobow,
informacja na temat pojemnosci dyskédw twardych oraz wolnego miejsca,
wydruk\dodanie jako zatgcznik protokotu przekazania\zwrotu\utylizacji sprzetu,
wydruk\dodanie jako zatgcznik protokotu przekazania dla catego zestawu,
kreator szablonéw wydrukéw WYSIWYG,

definiowanie dedykowanych profili protokotow,

zapisywanie protokotdw podczas generowania jako zatgcznik do zasobu,
wydruk\dodanie jako zatgcznik Karty informacyjnej dla elementu wyposazenia,

. wydruk lub zapisanie do pliku raportéw ze szczegdtami sprzetu,

poréwnywarka wynikéw skanowania sprzetu,
dzienniki zdarzen systemu Windows,
automatyczny monitoring i raportowanie zmian w podzespotach sprzetu.
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Funkcje dodatkowe

zdalne wykonywanie skryptéw (batch) - Obstuga zadan jednorazowych i cyklicznych,
wykonywanie zadan dla wszystkich komputeréw (uwzglednia komputery, ktore zostang
dodane w przysztosci),

edytor skryptéw (batch) z funkcjg kolorowania sktadni,

wykorzystywanie predefiniowanych skryptow (batch),

import informacji o wyposazeniu z pliku CSV,

wyszukiwanie sterownikdéw, informacji o komputerze, informacji o gwarancji w bazie
producenta (DELL),

mechanizm automatycznego tworzenia rekordéw producenta sprzetu (na podstawie
wynikéw skanowania sprzetu),

generowanie koddw paskowych, QR dla kazdego elementu wyposazenia,

obstuga koddéw QR,

archiwum zasobow,

przeniesienie utylizowanego wyposazenia do archiwum,

automatyczne usuniecie informacji sieciowych oraz licencji agenta dla zasobu
archiwizowanego,

. zarzadzanie sprzetem przez aplikacje mobilng (Android, Windows Phone),

powiadomienia o konczacej sie gwarancji\umowie serwisowej dla zasobu,
zachowanie ostatniego skanu sprzetu podczas konserwacji bazy danych,
powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej,
grupowa zmiana atrybutow,

personalizacja statusow zasobdw.

Zarzadzanie oprogramowaniem

inwentaryzacja licencji,

automatyczne tworzenie licencji na podstawie kluczy produktdw,
import licencji z pliku tekstowego,

automatyczne generowanie historii zmian w licencji,

okreslanie statusu licencji,

utworzenie wtasnych atrybutow licencji,

tworzenie notatek oraz zatgcznikéw w dowolnym formacie do licencji,
tworzenie licencji z poziomu rozliczenia audytu legalnosci,
tworzenie licencji z poziomu raportu kluczy licencji,

tworzenie zestawow licencji,

relacja licencji z uzytkownikiem, firma, dziatem, lokalizacjg,
zmiana typu licencji dla wybranej grupy,

. kompletna informacja na temat posiadanych licencji (typ, producent, program

licencjonowania, czas waznosci, informacje finansowe),

przypisywanie licencji do komputera,

definiowanie wymaganych atrybutow legalnosci (faktura, nosnik, COA, etc.),
definiowanie ilosci posiadanych licencji w rozbiciu na uzytkownikdéw oraz stanowiska,
definiowanie licencji przeznaczonych do przysztego zakupu,

definiowanie kluczy seryjnych i przypisywanie do licencji,

automatyczne usuniecie wigzania pomiedzy zasobem archiwizowanym a licencja,
okreslenie wptywu biznesowego wybrane;j licencji,

skanowanie oprogramowania na podstawie harmonogramu oraz definicji skanera,
automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania
skandw,

Sledzenie zmian w stanie zainstalowanego oprogramowania,

zdalny skan komputerdéw (biezgcy lub okresowy),

zmiana priorytetu skanowania oprogramowania,



z. skan komputeréw niepodtaczonych do sieci,

aa. wysytanie wynikéw skanowania offline na serwer FTP (audyt),

bb. przekazywanie konfiguracji wzorcowej dla skanera offline,

cc. identyfikacja zainstalowanych aplikacji na podstawie wzorcéw oprogramowania,

dd. prawidtowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy,

ee. okreslanie masek plikdw dla publikacji elektronicznych (e-book),

ff. skan plikéw skompresowanych,

gg. skan oraz identyfikacja zawartosci archiwéw zapisanych w formatach: 7z, arj, bz2, bzip2, cab,
gz, gzip, img, iso, jar, lha, Izh, Izma, msi, nrg, rar, tar, taz,

hh. wbudowane profile skanowania (np. profil wzorcowy),

ii. definicja wtasnych ustawien skanowania,

ji. poréwnywanie wynikdw skanowania oprogramowania,

kk. wykrywanie plikéw multimedialnych,

Il.  wykrywanie i inwentaryzacja plikéw dowolnego typu (np. multimedia, czcionki, grafika)

mm. odczytywanie informacji o sktadnikach aplikacji, ktérych programy instalacyjne nie sg
zgodne ze standardem MSI,

nn. identyfikacja SID uzytkownika, dla ktdrego zainstalowano oprogramowanie,

00. bezptatna, automatycznie aktualizowana baza wzorcéw aplikacji\pakietow\systemow
operacyjnych,

pp. nadpisanie bazy wzorcow najnowszg, oficjalng bazg producenta,

qq. definiowanie katalogdw wykluczonych / uwzglednionych w skanowaniu z wykorzystaniem
symboli wieloznacznych (*, %),

rr. rozliczanie pakietédw aplikacji,

ss. rozliczanie systeméw operacyjnych,

tt. rozliczanie licencji typu ,,downgrade”, "upgrade" oraz instalacji innego oprogramowania
w ramach licencji,

uu. audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji
i faktycznie zainstalowanych programach z uwzglednieniem wybranych zestawoéw licenciji,

vv. historia audytow (Wyniki audytow sa przechowywane w bazie danych - mozna do nich
wracaé¢ w dowolnej chwili, poréwnywac je i generowad stosowne raporty),

WW. wsparcie procesu audytu przez zaimportowanie materiatu zdjeciowego i jego
obrébke,

xX. gotowe metryki audytowanego komputera - zatgcznik do protokotu przekazania stanowiska
komputerowego (sprzet + oprogramowanie),

yy. wwzglednianie w rozliczeniu oprogramowania liczby aktywacji zapisanej w szablonie licencji,

zz. mechanizm informujacy o nowej bazie wzorcéw oprogramowania,

aaa. definiowanie wtasnych wzorcéw oprogramowania,

bbb. automatyczne tworzenie wzorcéw oprogramowania dla systemoéw operacyjnych,

ccc.automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorcow,
tworzonych na podstawie wynikdw skanowania,

ddd. wykrywanie kluczy/identyfikatoréw programow,

eee. w przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK
(Multiple Activation Keys) lub VLK (Volume License Keys) odczytywane jest 5 ostatnich
znakoéw klucza,

fff. odczytywanie informacji o cze$ciowych kluczach pakietéw Microsoft Office,

ggs. drukowanie lub zapisywanie do pliku raportéw ze szczegdétami oprogramowania,

hhh. zbiorcze raporty wynikéw skanowania oprogramowania - pakiety, pliki, systemy
operacyjne, kluczy zainstalowanych aplikacji,

iii. raport z informacjami o pakietach oprogramowania uwzgledniajgcy parametry: przyblizona
wielkos$¢, adres strony internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji,
itd.,



jii.- raport z informacjami o systemach operacyjnych uwzgledniajgcy parametry: data instalacji,
architektura systemu, wersja kompilacji, itd.,

kkk."Wielkie raporty" (Mozliwos$¢ utworzenia zbiorczych raportéw obejmujacych np. wszystkie
przeskanowane pliki),

lll. zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer

(*.msi),

mmm. zdalne dezinstalacja oprogramowania,

nnn. utworzenie harmonogramu dezinstalacji oprogramowania,

000. generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych wynikéw
skanowania oprogramowania,

ppp. raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz zapory
sieciowej,

qqq. raport zainstalowanych aktualizacji systemu Windows.

VI. Kontrola wykorzystania sprzetu i oprogramowania
a. dane gromadzone dla konkretnych uzytkownikéw (na bazie logindw) - jeden uzytkownik
moze mieé przypisanych wiele logindw i pracowac na réznych komputerach,
b. grupowanie uzytkownikéw z podziatem na jednostki organizacyjne w firmie (np. wzgledem
dziatéw),

c. okredlanie firmy do ktdrej nalezy uzytkownik,

d. okreslanie przetozonego dla uzytkownika,

e. prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy),

f. prezentacja 'statusu uzytkownika' (zatrudniony, zwolniony, itd.),

g. zarzadzanie stanowiskami uzytkownikéw,

h. przeniesienie rekordu uzytkownika do archiwum,

i. funkcjonalnosci automatycznego generowania zmian rekordu uzytkownika - Historia
uzytkownika,

j.  odczytywanie informacji o uzytkownikach z Active Directory,

k. petna synchronizacja rekordow uzytkownikéw (odwzorowanie wszystkich wprowadzonych
zmian w rekordach Active Directory),

|.  baza danych teleadresowych uzytkownikéw z mozliwoscig tworzenia raportow i zestawien,

m. podglad zdjecia przypisanego do uzytkownika,

n. przypisywanie do uzytkownika zatgcznikéw (pliki),

0. przypisywanie notatek do uzytkownika,

p. ewidencja zdarzen przypisanych do uzytkownikow,

g. automatyczne tworzenie dziatéw na podstawie informacji odczytanych z Active Directory.

VIL. Raporty

a. analiza aktywnosci uzytkownikéw,

b. analiza zdarzen sesji uzytkownika (logowanie, wylogowanie, zablokowanie, odblokowanie,
nawigzanie potgczenia RDP, zakoriczenie potgczenia RDP),

c. analiza przerw w pracy,

d. analiza jakosci pracy (liczba kliknie¢ myszg, liczba wpisanych znakéw),

e. analiza aktywnosci mikrofonu oraz kamery,

f. analiza wykorzystania poszczegdlnych aplikacji w czasie,

g. analiza czasu dziatania aplikacji, na pierwszym planie oraz sumarycznie,

h. uwzglednienie lub wytgczenie z raportu aplikacji bez aktywnosci uzytkownika,

i. kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny),

j.  statystyki najczesciej wykorzystywanych aplikacji,

k. statystyki wykorzystania komputerdw przez poszczegdlnych uzytkownikdw,

|. statystyki aktywnosci uzytkownika i grup uzytkownikow,

m. generowanie raportéw z monitoringu uzytkownikow dla wybranego zakresu godzin,
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kontrola wydrukdw - historia zadan drukowania zainicjowanych przez poszczegdlnych
uzytkownikow,

kontrola wydrukéw - monitoring wydrukéw obejmuje szczegdétowe parametry (np. format
papieru, orientacje, skalowanie, itd.),

informacje o drukowanych dokumentach (osoba, nazwa pliku, ilo$¢ stron, ilo$¢ kopii, cz-
b/kolor, dpi),

monitoring wydrukéw na drukarkach sieciowych,

monitoring uzytkownikdéw stacji terminalowych,

informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD, FDD, Pen Drive, etc.),
informacje o awariach, poczynaniach uzytkownikéw: zakonczonej aktualizacji, akcji podpiecia
przenosnych dyskéw, wtozenia ptyt do napedéw CD/DVD, sledzenie uruchomienia aplikacji
przez uzytkownika, monitoring informujgcy o matej ilosci miejsca,

raport zbiorczy historii zmian w rekordach uzytkownikow,

blokada niepozgdanych aplikacji. Programy mogg by¢ blokowane dla catej firmy lub tylko dla
wybranych uzytkownikow,

. autoryzacja no$nikdw zewnetrznych,

konfigurowanie praw dostepu do plikéw i katalogéw zapisanych na nosnikach zewnetrznych,
baza informacji o napedach zewnetrznyc,
blokada dostepu do napeddéw zewnetrznych (m.in. HDD, FDD, pen drive, etc.),

. okres$lanie praw dostepu w zaleznosci od typu urzadzenia, np. Pendrive, CD/ROM,
bb.

komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki uzytkownicy,
informacje o ostatnio zalogowanych osobach na stacjach klienckich,

automatyczne tworzenie licencji - dodawanie do licencji uzytkownikéw, ktdrzy sg gtéwnymi
uzytkownikami komputera, na ktérym wykryto licencje,

komentowanie przerw pracy,

kategoryzacja przerwy w pracy na podstawie komentarza.

Kontrola wykorzystania Internetu

blokada stron internetowych dla poszczegdlnych uzytkownikéw, mozliwos¢ zastosowania
filtrow, blokada WWW po zawartosci (ContentType),

blokada stron internetowych dla protokotu http \ https (IE, Chrome, Firefox, Opera, Edge,
Chromium, Vivaldi),

kategoryzacja stron internetowych,

blokada dostepu do witryn zgodnie z harmonogramem,

blokada trybu incognito w przegladarce Google Chrome,

raporty dotyczgce aktywnosci uzytkownikéw w Internecie oparte na loginach,

doktadna analiza czasu przebywania na poszczegélnych stronach lub domenach

(z uwzglednieniem informacji o tytule strony i wersji przegladarki),

monitoring stron internetowych dla protokotu http \ https (IE, Edge, Chrome, Firefox, Opera,
Vivaldi),

analiza liczby wejs¢ na poszczegdlne strony lub domeny,

analiza odwiedzanych domen i stron,

raport informujgcy o plikach pobranych przez przegladarki WWW,

monitoring wysytanych oraz pobieranych plikdw przez przegladarki internetowe.

Helpdesk

rejestracja i obstuga zgtoszen,

obstuga zgtoszenn w modelu Kanban,

okreslanie relacji pomiedzy zgtoszeniami (np. kopia, incydent nadrzedny),
kategoria zgtoszen moze posiadaé swojego opiekuna, ktory moze zarzadza¢ kazdym
zgtoszeniem danej kategorii,

komentarze zgtoszenia obstugujgce HTML oraz osadzanie obrazow,
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dd.
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ff.
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oo.
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rr.
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tt.

uu.
VV.
WWw.

XX.

Yy.

ZZ.

daa.

opis zgtoszenia w formacie HTML,

nawigzywanie potgczen zdalnych bezposrednio z edytora incydent,
tworzenie notatek dla zgtoszen,

zapisywanie wersji roboczej komentarza,

archiwizacja zgtoszen,

monitoring czasu pracy nad incydentem (time tracking),

raport ewidencji czasu pracy nad zgtoszeniem,

. informacja o czasie reakcji do podjecia zgtoszenia,

dodanie prywatnego komentarza,
znaki @ oraz # pozwalajg na wspominanie uzytkownika oraz wpisu bazy wiedzy w
komentarzu zgtoszenia,
dodanie zatacznikéw do incydentdéw, rowniez do komentarza,
okreslanie dodatkowych subskrybentdw dla notyfikacji e-mail dotyczgcej zmian w incydencie,
okreslanie uprawnien do incydentéw (publiczne, prywatne, dla okreslonych dziatéw),
zarzadzanie filtrami zdefiniowanymi dla listy zgtoszen,
obstuga nazwy DNS oraz adresow IP (IPv4, IPv6) dla zgtoszen,
wydruk historii zgtoszenia,
widok kalendarza (planowanie rozwigzania incydentéw),
korelacja incydentu z elementem zasobdw,
raport zbiorczy historii zmian,
tworzenie i planowanie zastepstw, osoba zastepujgca otrzymuje na czas zastepstwa dostep
do obstugi zgtoszen osoby zastepowanej,
wyszukiwanie komentarzy przy uzyciu funkcji globalnego wyszukiwania,
czas reakcji oraz realizacji wyznaczany automatycznie na podstawie umow SLA,
automatyczne podpowiedzi rozwigzan dostepnych w bazie wiedzy na podstawie
wpisywanego tematu,
okreslenie wptywu biznesowego wybranego zgtoszenia,
podglad wiadomosci Zrédtowej przy tworzeniu zgtoszenia lub komentarza na podstawie
zgtoszen email,
duplikacja i replikacja zgtoszen,
architektura drzewa dla kategorii zgtoszen,
tworzenie szablonow odpowiedzi,
cykliczne raportowanie listy incydentow,
utworzenie wtasnych dodatkowych atrybutéow dla zgtoszen,
notyfikacje e-mail o utworzeniu\zmianie\usunieciu incydentu,
notyfikacje e-mail o zblizajgcych sie terminach realizacji incydentu (deadline),
automatyczny import wiadomosci e-mail, jako zgtoszen helpdesk (POP3 oraz IMAP),
import zgtoszen helpdesk ze skrzynek wspétdzielonych (shared mailbox),
obstuga wielu kont pocztowych (Import + notyfikacje email),
tworzenie witasnych trybéw oraz priorytetéw incydentdw,
personalizacja widoku raportu listy incydentow,
profile zgtaszajgcych w helpdesk,
personalizacja koloréw statuséw zgtoszen,
automatyczne przypisywanie zgtoszen do uzytkownikdw,
operacje na plikach i katalogach,
zarzadzanie procesami i rejestrem,
monitoring pracy wykonywanej na komputerze,
zdalny podglad pulpitow wielu stacji (funkcja company online),
wywotywanie Windows Remote Desktop na danej stacji z poziomu aplikacji,
wysytanie wiadomosci do uzytkownikdw,
uruchamianie na stacjach programow z wiersza polecern command line,
zdalne uruchamianie komputera za pomocg funkcji Wake-On-Lan,



bbb. Wake-On-Lan pozwala na definicje portu oraz adresu komputera docelowego,
ccc. przejecie kontroli nad stacjg roboczg,

ddd. blokada klawiatury i myszki na stacji klienckiej w trakcie przejecia kontroli pulpitu
zdalnego,

eee. przesytanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie,

fff. przejecie kontroli nad komputerem bez zalogowanego uzytkownika,

ggsg. wysytanie pytania o zgode na zdalny dostep lub wysytania komunikatu z informacja o
rozpoczeciu podgladu pulpitu,

hhh. podglad pulpitu zdalnego w osobnym oknie z opcja fullscreen,

iii. obstuga wielu monitoréw dla podgladu pulpitu,

jli- wybdr monitora, z ktérego ma by¢ przekazywany obraz podgladu pulpitu,
kkk.nawigzywanie potaczenia pulpitu zdalnego z wieloma komputerami jednoczesnie,
lll. potaczenie pulpitem zdalnym w konfiguracji NAT-NAT,

mmm. zarzadzanie ustugami systemu Windows,

nnn. raport sesje zdalnego pulpitu,

000. wybor adresu IP, na ktérym ma by¢ zestawione potgczenie DirectPC,
ppp. wybor portu, na ktérym klient nastuchuje potaczenia zdalnego,

qqqg. wbudowana baza wiedzy,

rrr. artykuty bazy wiedzy mogg by¢ przypisane do kategorii zgtoszen helpdesk,

sss. edytor HTML,

ttt. osadzanie zatgcznikédw w tresci artykutéw,

uuu. osadzanie multimedidw w tresci artykutéw,

vvv.baza wiedzy pozwala na tworzenia artykutéw prywatnych oraz publicznych,

WWW. artykuty bazy wiedzy mogg zosta¢ powigzane ze zgtoszeniami z systemu helpdesk,

xxx.artykuty bazy wiedzy mogg zosta¢ przypiete, dzieki czemu zawsze beda widoczne na liscie
artykutow,

yyy.informacja o liczbie odston artykutu bazy wiedzy,

zzz. bezposrednie linkowanie artykutéw bazy wiedzy,

aaaa. definiowanie planéw umoéw SLA,

bbbb. definiowanie czasu obowigzywania umow SLA,

cccc. definiowanie czasu pracy dziatéw wsparcia technicznego,

dddd. definiowanie dni wolnych na podstawie kalendarza swiat i dni wolnych,

eeee. definiowanie czaséw reakcji oraz realizacji zgtoszenia,

ffff. notyfikacje mailowe o zblizajgcych sie terminach reakcji oraz realizacji,

gegs. automatyczne przypisanie umowy SLA do zgtoszenia na podstawie informacji o
rozwigzujgcym, temacie wiadomosci, priorytecie, kategorii, opisie,

hhhh. raportowanie o statusie i postepie w realizacji zgtoszen z przypisang umowg SLA,

iiii. zatgczniki przechowywane w centralnym repozytorium,

jiij- utworzenie relacji zatgcznika z innymi elementami systemu 1 - N (jeden do wielu),

kkkk. dodawanie i modyfikacja zatgcznikdw z poziomu innych zasobdw,

IlIl. zataczniki typu: link, udziat oraz plik,

mmmm.  petna informacja o zataczniku: twdrca, data utworzenia, rozmiar, nazwa pliku,
miniatura,

nnnn. historia zmian zatgcznika.

Zarzadzanie uzytkownikami

raportowanie aktywnosci pracy,

przegladanie ostatnio zgtoszonych incydentow,

powigzanie uzytkownika z licencja,

dostep webowy do statystyk monitoringu, zgtoszen helpdesk oraz powigzanych
z uzytkownikiem zasobdw,

e. cykliczne, automatyczne generowanie raportéw,

oo oo’
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generowanie raportu obecnosci / nieobecnosci uzytkownika wraz z korelacjg jego aktywnosci
na komputerze,

zgtoszenia dotyczgce wnioskdw nieobecnosci uzytkownikdw,

automatyczne typowanie uzytkownikéw zastepujacych dla zgtaszanych nieobecnosci,
zarzadzanie wnioskami nieobecnosci uzytkownikéw przez przetozonych, informowanie
przetozonych N poziomdéw wyzej o urlopie uzytkownika,

automatyczne utworzenie relacji przetozony - podwtadny na podstawie skandéw Active
Directory,

mozliwo$é drukowania karty informacyjnej uzytkownika, zawierajgcej informacje
kontaktowe, informacje o powigzanych zasobach, licencjach oraz dostepy nadane w module
RODO,

generator struktury organizacji na podstawie powigzan uzytkownikéw i ich przetozonych,

. planowanie dni wolnych w widoku kalendarza,

planowanie zastepstw podczas nieobecnosci,
raport historia sesji,

raport nosniki danych,

raport operacje na plikach,

raport wydrukéw,

raport uzycia aplikacji,

raport odwiedzonych stron WWW,

raport wysytane pliki,

raport czasu pracy przy komputerze,

raport historii zasobéw,

raport informujgcy o nowych zasobach,
raport informujgcy o nadchodzacych terminach w zasobach,
raport zasoby zarchiwizowane.



