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Załącznik nr 2 do zapytania ofertowego nr 2022-16533-134261 z dn. 14.11.2022 r.
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

NA WYKONANIE „Dostawa urządzeń komputerowych oraz oprogramowania dla Urzędu Gminy w Gierałtowicach ul. Ks. Roboty 48 o wartości nieprzekraczającej równowartości kwoty 130 tyś zł netto”.

1. OPIS PRZEDMIOTU ZAMÓWIENIA

	Nazwa – opis przedmiotu
	Ilość
	Nazwa producenta          i model
	Part number
	Cena brutto

	Serwer: Obudowa, typu RACK, wysokość nie więcej niż 2U, szyny umożliwiające wysunięcie serwera z szafy stelażowej, płyta główna, dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera posiadająca 6 złącz PCI Express generacji 3 w tym: 3 złącza o prędkości x16, 3 złącza o prędkości x8, 12 gniazd pamięci RAM, 1 złącze PCI Express generacji 4 o prędkości x16, obsługa minimum 768GB pamięci RAM, możliwość zainstalowania modułu TPM, wsparcie dla technologii: Memory Scrubbing, SDDC, Advanced ECC, procesory, jeden procesor 10-rdzeniowy, architektura x86_64, taktowanie bazowe 2,4GHz, zapewniający wydajność min. 15150 pkt. (dla pojedynczego procesora) w teście Passmark CPU Mark, znajdujący się na liście https://www.cpubenchmark.net/cpu_list.php (wynik na dzień 09.11.2022), pamięć RAM, 64 GB pamięci RAM, DDR4 Registered, częstotliwość pamięci 2933Mhz, dyski twarde: możliwość instalacji  8 dysków twardych Hotplug 3,5”, zainstalowane 4 dyski SSD, minimalna pojemność jednego dysku: 960 GB, interfejs dysku: SATA III - 6 Gb/s, 3,5'' (LFF) HOT PLUG, kntrolery LAN: trwale zintegrowana karta LAN, nie zajmująca żadnego z dostępnych slotów PCI Express, wyposażona minimum w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI i iSCSI boot, kontrolery I/O: możliwość zainstalowania kontrolera RAID obsługującego dyski NVMe, możliwość zainstalowania dwóch nośników flash o pojemności 64GB w konfiguracji RAID-1, rozwiązanie dedykowane dla hypervisora oraz niezajmujące zatok dla dysków hot-plug, kontroler RAID dla wewnętrznych dysków twardych posiadający obsługujący poziomy RAID: 0,1,10, porty: zintegrowana karta graficzna ze złączem VGA, 2 porty USB 3.0 na panelu przednim, 1 port USB 3.0 wewnętrzny, 4 porty USB 3.0 dostępne z tyłu serwera, 1 port serial/RS232 – możliwość rozbudowy, ilość dostępnych złącz USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express i/lub USB serwera, zasilanie, chłodzenie: dwa zasilacze hotplug o sprawności 94% (tzw klasa Platinum) o mocy 450W, redundancjazasilania, redundantne wentylatory, zarządzanie: wbudowane diody informacyjne lub wyświetlacz informujące o stanie serwera, zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach: niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera; dedykowana karta LAN 1 Gb/s, dedykowane złącze RJ-45 do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym, dostęp poprzez przeglądarkę Web, SSH, zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii, zarządzanie alarmami (zdarzenia poprzez SNMP), możliwość przejęcia konsoli tekstowej: możliwość zarządzania przez 6 administratorów jednocześnie, przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM) - funkcjonalność aktywna dożywotnio, bez żadnych ograniczeń, obsługa serwerów proxy (autentykacja), obsługa VLAN, możliwość konfiguracji parametru Max. Transmission Unit (MTU), wsparcie dla protokołu SSDP, obsługa protokołów TLS 1.2, SSL v3, obsługa protokołu LDAP, integracja z HP SIM, synchronizacja czasu poprzez protokół NTP, możliwość backupu i odtworzenia ustawień bios serwera oraz ustawień karty zarządzającej, oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie, diagnostykę i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umożliwiającego monitoring systemu i środowiska (m.in. temperatura, dyski, zasilacze, płyta główna, procesory, pamięć operacyjna); wbudowana w kartę zarządzającą (lub zainstalowana) pamięc flash o pojemności minimum 16 GB; Możliwość zdalnej reinstalacji systemu lub aplikacji z obrazów zainstalowanych w obrębie dedykowanej pamięci flash bez użytkowania zewnętrznych nośników lub kopiowania danych poprzez sieć LAN; serwer posiada możliwość konfiguracji i wykonania aktualizacji BIOS, Firmware, sterowników serwera bezpośrednio z GUI (graficzny interfejs) karty zarządzającej serwera bez pośrednictwa innych nośników zewnętrznych i wewnętrznych poza obrębem karty zarządzającej, wspierane OS: Microsoft Windows Server 2019, 2016, VMWare vSphere 6.7, Suse Linux Enterprise Server 12, Red Hat Enterprise Linux 7, gwarancja: 3 lata gwarancji producenta serwera w trybie onsite z gwarantowanym przyjazdem do miejsca użytkowania sprzętu certyfikowanego przez producenta pracownika serwisu do końca następnego dnia roboczego, zgłaszanie usterek i awarii sprzętowych poprzez automatyczne założenie zgłoszenia w systemie helpdesk/servicedesk producenta sprzętu (bez udziału administratora), firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych, bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera – jeżeli funkcjonalność ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi być uwzględniona w ofercie, możliwość odpłatnego wydłużenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakończeniem naprawy serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (podać koszt na dzień składania oferty), dokumentacja, inne: elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA – wymaganie oświadczenie wykonawcy, serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w UE – wymagane oświadczenie wykonawcy, ogólnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie należy podać link do strony producenta na której znajduje się nr telefonu oraz maila na który można zgłaszać usterki, w czasie obowiązywania gwarancji na sprzęt, możliwość po podaniu na infolinii numeru seryjnego urządzenia weryfikacji pierwotnej konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej, czasu obowiązywania i typ udzielonej gwarancji, możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera, minimalna gwarancja na miejscu u zamawiającego: 36 miesięcy
	2
	
	
	

	Zasilacz awaryjny z wyświetlaczem LCD, minimalna moc pozorna: 1500 VA, minimalna moc czynna: 900 W, liczba faz na wejściu: 1 (230V), maksymalny czas przełączenia: 10 ms, minimalny czas podtrzymania przy obciążeniu 100%: 7.8 min, maksymalny czas ładowania: 3 godziny, typ obudowy: Tower, porty zasilania we.: IEC-C14, minimalna ilość portów zasilania wy.: 8 x IEC-C13, gniazda we/wy: 1 x USB (Type B), gniazda we/wy: 1 x RJ-45 z funkcją zarządzania, funkcja umożliwiająca przeglądanie statusu UPS za pośrednictwem portalu internetowego, maksymalne wymiary: 21.9x17.1x43.9 cm, gwarancja 24 miesiące.
	2
	
	
	

	Komputer z procesorem o wydajności w cpubenchmark.net nie mniejszej niż 19500, minimalne taktowanie procesora: 2.5 GHz, minimalna liczba rdzeni: 6, minimalna liczba wątków: 12, minimalna ilość pamięci cache L3 : 18 MB, minimalna zainstalowana pamięć RAM: 8 GB, minimalna ilość pamięci do zainstalowania: 64 GB, liczba obsadzonych gniazd pamięci: 1, minimalna liczba wolnych gniazd pamięci: 1, rodzaj pamięci: DDR4, minimalna częstotliwość szyny pamięci: 3200 MHz, typ dysku: SSD, minimalna pojemność dysku SSD: 512 GB, format szerokości dysku SSD: M.2, interfejs dysku SSD: PCI-Express, port wideo: 1 sztuka  HDMI, 1 sztuka DisplayPort, interfejs sieciowy: 1 sztuka 10/100/1000 Mbit/s, Wi-Fi 802.11a/b/g/n/ac, interfejs sieciowy: Bluetooth, karta dźwiękowa, napęd optyczny: DVD-RW, minimalna ilość portów USB: 4 sztuki USB 2.0 Type-A, 4 sztuki USB 3.0 Type-A, pozostałe porty we/wy: 1 sztuka Audio (Line-out), 1 sztuka Audio (Combo), 1 sztuka  RJ-45,

gniazda rozszerzeń: 1 sztuka PCIe x 1, 1 sztuka PCIe x 16, 2 sztuki M.2, minimalna moc zasilacza: 180 W, obudowa typu SFF, system operacyjny: Windows 11 Pro, akcesoria w zestawie: klawiatura przewodowa, mysz optyczna, normy i standardy: deklaracja zgodności CE, produkcji lub projektowania lub rozwoju urządzeń lub systemów lub rozwiązań informatycznych –  certyfikat ISO 9001, certyfikat EPEAT SILVER, informacje o gwarancji: minimalnie 36 miesięcy na miejscu u zamawiającego.
	2
	
	
	

	Monitor o proporcjach obrazu: 16:9, minimalnej przekątnej ekranu: 23.8'', matrycy: TFT IPS, matowej powierzchni matrycy, technologii podświetlania: diody LED, minimalna rozdzielczość: 1920 x 1080 (FHD 1080), maksymalny czas reakcji : 5 ms, minimalna jasność: 250 cd/m², minimalny kontrast statyczny: 1 000:1, minimalna częstotliwość pionowa: 75 Hz, minimalny kąt widzenia poziomy: 178 °, minimalny kąt widzenia pionowy: 178 °, minimalna ilość kolorów: 16,7 mln, gniazda we/wy: minimum 1 sztuka HDMI, minimum 1 sztuka DisplayPort, minimum 1 sztuka USB 3.0, certyfikaty: CE, Energy Star, EPEAT, MPR II, standard VESA: 100 x 100, maksymalny pobór mocy: 21 W, klasa energetyczna: E, informacje o gwarancji: minimalnie 36 miesięcy.
	2
	
	
	

	Serwer z jednym procesorem o wydajności w  cpubenchmark.net nie mniejszej niż 17000, liczba zainstalowanych procesorów: 1 sztuka, maksymalna obsługiwana liczba procesorów: 1 sztuka, minimalne taktowanie procesora: 2.9 GHz, minimalna liczba rdzeni: 6C, minimalna ilość zainstalowanej pamięć RAM: 16 GB, minimalna wielkość rozbudowy pamięci: 128 GB, typ pamięci : DDR4, rodzaj pamięci: ECC, minimalna częstotliwość pamięci: 3200 MHz, liczba obsadzonych gniazd pamięci: 1, minimalna liczba wolnych gniazd pamięci: 3, typ dysków: SSD, minimalna ilość dysków: 2 sztuki, format szerokości: 2,5'' (SFF), minimalna pojemność jednego dysku: 480 GB, interfejs dysku: SATA III - 6 Gb/s, interfejs sieciowy: 2 sztuki 10/100/1000 Mbit/s, programowy kontroler dysków SATA z poziomami RAID, 0,  1, 10 (1+0), format szerokości: 2,5'' (SFF), obsługa hot-swap dysków: tak, typ interfejsów klatki na dyski serwera : SATA, SAS, minimalna liczba dysków w konfiguracji: 4, napęd optyczny: DVD-RW, gniazda rozszerzeń: 2 sztuki PCIe 3.0 x 4, 2 sztuki PCIe 4.0 x 8, 1 sztuka USB (Type C), 2 sztuki RJ-45 LAN, 3 sztuki USB 3.0, gniazda we/wy: 2 x USB 3.1, liczba zamontowanych zasilaczy: 1, minimalna moc zasilacza: 500 W, obsługa hot-plug zasilaczy: Tak, obudowa: tower, oprogramowanie Windows Serwer Essential 2019 lub kompatybilny, wymagany ze względu na konieczność kompatybilności z aplikacjami użytkowanymi u Zamawiającego, minimalna gwarancja na miejscu u zamawiającego: 12 miesięcy
	1
	
	
	

	Komputer z procesorem o wydajności w cpubenchmark.net nie mniejszej niż 14300, minimalne taktowanie procesora: 3.3 GHz, minimalna liczba rdzeni: 4, minimalna Liczba wątków: 8, minimalna ilość pamięci cache L3 : 12 MB, minimalna ilość zainstalowanej pamięć RAM: 8 GB, minimalna ilość pamięci do rozbudowy: 64 GB, liczba obsadzonych gniazd pamięci: 1, minimalna liczba wolnych gniazd pamięci: 1, rodzaj pamięci: DDR4, minimalna częstotliwość szyny pamięci: 3200 MHz, Typ dysku: SSD, minimalna Pojemność SSD: 256 GB, format szerokości SSD: M.2, interfejs dysku SSD: PCI-Express, porty wideo: 1 sztuka HDMI, 1 sztuka DisplayPort, interfejs sieciowy: 1 sztuka 10/100/1000 Mbit/s, Wi-Fi 802.11a/b/g/n/ac, Bluetooth, napęd optyczny: DVD-RW, czytnik kart pamięci: Tak, porty USB: 4 sztuki USB 2.0 Type-A, 4 sztuki USB 3.0 Type-A, pozostałe porty we/wy: 1 sztuka Audio (Line-out), 1 sztuka Audio (Combo), 1 sztuka RJ-45, gniazda rozszerzeń: 1 sztuka PCIe x 1, gniazda rozszerzeń: 1 sztuka PCIe x 16, 2 sztuki M.2, minimalna moc zasilacza: 180 W, obudowa: Small Form Factor, system operacyjny: Windows 11 Pro, akcesoria w zestawie: klawiatura przewodowa, mysz optyczna, normy i standardy: deklaracja zgodności CE, produkcji lub projektowania lub rozwoju urządzeń lub systemów lub rozwiązań informatycznych –  certyfikat ISO 9001, certyfikat EPEAT SILVER, informacje o gwarancji: minimalnie 36 miesięcy na miejscu u zamawiającego.
	10
	
	
	

	Monitor o proporcjach obrazu: 16:9, minimalna przekątna ekranu: 21.5", powierzchnia matrycy: matowa, technologia podświetlania: diody LED, minimalna rozdzielczość: 1920 x 1080 (FHD 1080), maksymalny czas reakcji : 4 ms, minimalna jasność: 250 cd/m², minimalny kontrast statyczny: 3 000:1, minimalny kąt widzenia poziomy: 178 °, minimalny kąt widzenia pionowy: 178 °, minimalna ilość kolorów: 16,7 mln, gniazda we/wy: 1 sztuka 3,5 mm minijack, 1 sztuka 15-pin D-Sub, 1 sztuka HDMI, 1 sztuka Audio in, wbudowane głośniki: tak, certyfikaty: CB, CE, CU, Energy Star, PSB, RoHS, TUV, standard VESA: 100 x 100, maksymalny pobór mocy: 13.3 W, klasa energetyczna: E, informacje o gwarancji: minimalnie 24 miesiące.
	10
	
	
	

	Oprogramowanie antywirusowe na okres 18 miesięcy o poniższej funkcjonalności: 

Administracja zdalna

1. Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2. Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL.

3. Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta.

4. Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL.

5. Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi modułami serwera za pomocą certyfikatów.

6. Rozwiązanie musi zapewniać utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi.

7. Rozwiązanie musi wspierać zarządzanie urządzeniami z systemem iOS i Android.

8. Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach roboczych w sieci.

9. Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe).

10. Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm trzecich dla systemów Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT.

11. Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej.

12. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów.

13. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera.

14. Rozwiązanie musi zapewniać korzystanie z minimum 100 szablonów raportów, przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów przez administratora.

15. Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog.

16. Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami.

Ochrona stacji roboczych

1. Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11).

2. Rozwiązanie musi wspierać architekturę ARM64.

3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.

4. Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz podłączeniem komputera do sieci botnet.

5. Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

7. Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

8. Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych oraz dysków sieciowych i dysków przenośnych.

9. Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).

11. Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.

12. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.

13. Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.

14. Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia.

15. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

• tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

• tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,

• tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

• tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,

• tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach.

16. Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.

17. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa.

18. Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji.

19. Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.

21. Rozwiązanie musi posiadać ochronę antyspamową dla programu pocztowego MS Outlook.

22. Zapora osobista rozwiązania musi pracować w jednym z czterech trybów:

• tryb automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące,

• tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie,

• tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,

• tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu.

23. Rozwiązanie musi być wyposażona w moduł bezpiecznej przeglądarki.

24. Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika.

25. Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.

26. Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych.

27. Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co najmniej 140 kategorii i podkategorii.

28. Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day.

29. W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum.

Ochrona serwera

1. Rozwiązanie musi wspierać systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.

2. Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami.

3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.

4. Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS.

5. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie.

6. Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji.

7. Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów.

8. Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serwerów Windows:

9. Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive.

10. Rozwiązanie musi posiadać system zapobiegania włamaniom działający na hoście (HIPS).

11. Rozwiązanie musi wspierać skanowanie magazynu Hyper-V.

12. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek

USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.

14. Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki.

15. Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.

16. Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP.

17. Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za pomocą dedykowanego modułu.

Dodatkowe wymagania dla ochrony serwerów Linux:

18. Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej.

19. Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera Web.

20. Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w pełni wspierać rozwiązanie Dell EMC Isilon.

21. Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspierać zarządzanie natywnym szyfrowaniem w systemach macOS (FileVault).

3. Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość całkowitego lub czasowego wyłączenia tego uwierzytelnienia.

4. Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI.

Endpoint Detection and Response

1. Rozwiązanie musi posiadać moduł EDR dla systemów Windows oraz MacOS współpracujący z systemem do ochrony stacji roboczych tego samego producenta.

2. Rozwiązanie musi współpracować z serwerem administracyjnym produktu antywirusowego, tego samego producenta.

3. Rozwiązanie musi posiadać serwer administracyjny z możliwością wysyłania zdarzeń do konsoli administracyjnej tego samego producenta.

4. Rozwiązanie musi posiadać serwer administracyjny z możliwością wprowadzania wykluczeń, po których nie zostanie wyzwolony alarm bezpieczeństwa.

5. Rozwiązanie musi zapewniać wykluczenia dotyczące procesu lub procesu „rodzica”.

6. Rozwiązanie musi umożliwiać utworzenie wykluczenia automatycznie rozwiązujące alarmy, pasujące do utworzonego wykluczenia.

7. Rozwiązanie musi zapewniać kryteria wykluczeń konfigurowane w oparciu o przynajmniej: nazwę procesu, ścieżkę procesu, wiersz polecenia, wydawcę, typ podpisu, SHA-1, nazwę komputera, grupę, użytkownika.

8. Rozwiązanie musi umożliwić administratorowi weryfikację uruchomionych plików wykonywalnych na stacji roboczej z możliwością podglądu szczegółów wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawcę, opis pliku, wersję pliku, nazwę firmy, nazwę produktu, wersję produktu, oryginalną nazwę pliku, rozmiar pliku oraz reputację i popularność pliku.

9. Rozwiązanie musi umożliwiać administratorowi, w ramach plików wykonywalnych oraz plików DLL, możliwość oznaczenia ich jako bezpieczne, pobrania do analizy oraz ich zablokowania.

10. Konsola administracyjna musi umożliwiać dodawanie emotikon do co najmniej komentarzy, tagów, nazw reguł.

11. Rozwiązanie musi posiadać konsolę administracyjną z możliwością audytowania innych administratorów konsoli.

12. Rozwiązanie musi posiadać konsolę administracyjną z możliwością połączenia się do stacji roboczej i wykonywania poleceń powershell.

Ochrona urządzeń mobilnych opartych o system Android

1. Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.

2. Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i dokładne.

3. Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie jest w trybie bezczynności (w pełni naładowane i podłączone do ładowarki).

4. Rozwiązanie musi posiadać możliwość skonfigurowania zaufanej karty SIM.

5. Rozwiązanie musi zapewniać wysłanie na urządzenie komendy z konsoli centralnego zarządzania, która umożliwi:

a. usunięcie zawartości urządzenia,

b. przywrócenie urządzenie do ustawień fabrycznych,

c. zablokowania urządzenia,

d. uruchomienie sygnału dźwiękowego,

e. lokalizację GPS.

6. Rozwiązanie musi zapewniać administratorowi podejrzenie listy zainstalowanych aplikacji.

7. Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o:

a. nazwę aplikacji,

b. nazwę pakietu,

c. kategorię sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego źródła.
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Oświadczam, iż parametry oferowanych w dostawie licencji programowych, urządzeń komputerowych oraz warunki ich gwarancji, spełniają wymagania wynikające z punktu 1 niniejszego załącznika

......................., dnia ..................
.....................................................

(podpis osoby uprawnionej wraz z pieczęcią)


