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Załącznik nr 3 do ZO 46/2022
Opis Przedmiotu Zamówienia
	
Komputer stacjonarny typu All in One - 15 szt.


	Typ
	Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudowę monitora. W ofercie wymagane jest podanie modelu producenta komputera.


	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.


	Wydajność obliczeniowa
	Procesor dedykowany do pracy w komputerach stacjonarnych, osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 10200 punktów według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php


	Pamięć RAM
	8GB DDR4 2666MHz możliwość rozbudowy do 64GB, jeden slot wolny


	Pamięć masowa
	Dysk M.2 SSD 256GB PCIeNVMe
Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”


	Wydajność grafiki
	Grafika zintegrowana z procesorem powinna umożliwiać pracę min. dwumonitorową, współdzielona i dynamicznie przydzielana pamięć z RAM


	Matryca
		Rozmiar matrycy 
	min.21.5”

	Rozdzielczość
	FHD (1920x1080)

	Jasność typowa
	min. 250 cd/m²

	Kontrast typowy
	700:1

	Barwa koloru (typowa)
	72% NTSC

	Kąty widzenia
	178 (+/- 89)

	Rodzaj matrycy
	Matowa IPS




	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki min. 2W na kanał.
Wbudowana w obudowę matrycy cyfrowa kamera 2,0 MP z diodą LED informującą użytkownika o pracy,
Mechanicznie chowana w obudowie ( nie dopuszcza się kamer przekręcanych i wystających poza obrys obudowy),
Wbudowany w obudowę mikrofon

	Obudowa
	Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub kłódki (oczko w obudowie do założenia kłódki), Demontaż tylnej pokrywy musi odbywać się bez użycia narzędzi. Komputer musi posiadać możliwość zainstalowania na ścianie przy wykorzystaniu ściennego systemu montażowego VESA 100,
Zasilacz zewnętrzny lub wewnętrzny o mocy max. 130W
Wbudowany w obudowie wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, w szczególności: uszkodzenia lub braku pamięci RAM, uszkodzenia płyty głównej, awarii procesora. System musi zapisywać logi zdarzeń w BIOS. System diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów wymaganych w specyfikacji.
Każdy komputer musi być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz wpisanym na stałe w BIOS.
Podstawa jednostki typu All – in – One musi umożliwiać:

· Regulację pochyłu pionowego w zakresie od -5 do 30 stopni.
· Regulację wysokości w zakresie minimum 10 cm.
· Obrót podstawy w lewą oraz prawą stronę.


	Bezpieczeństwo
	Płyta główna zawierająca układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.
Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem użytkownika dostępny z poziomu BIOS lub szybkiego menu boot’owania, umożliwiający przetestowanie w celu wykrycia usterki zainstalowanych komponentów bez konieczności uruchamiania systemu operacyjnego. System musi posiadać wszystkie swoje funkcjonalności w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku, braku dostępu do sieci, internetu. Nie dopuszcza się stosowania wewnętrznych i zewnętrznych urządzeń w celu uzyskania funkcjonalności systemu diagnostycznego.
Czujnik otwarcia obudowy, musi zbierać zdarzenia i zapisywać je w BIOS.


	BIOS
	
BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za pomocą myszy. (przez pełną obsługę za pomocą myszy rozumie się możliwość swobodnego poruszania się po menu we/wy oraz wł/wy funkcji bez używania klawiatury).

Informacje dostępne z poziomu BIOS na potrzeby inwentaryzacji:

· wersja BIOS, nr seryjny, data produkcji komputera, pamięć RAM (taktowanie, wielkość, obsadzenie kości w slotach, procesor (typ, nazwa, typowa prędkość, minimalna, maksymalna, cache L2 i L3) , pojemności zainstalowanego lub zainstalowanych dysków twardych MAC adres zintegrowanej karty sieciowej, zintegrowany układ graficzny, kontroler audio.
Informacje dostępne w samym menu BIOS bez stosowania dodatkowego oprogramowania jak i wbudowanego systemu diagnostycznego.

Możliwość, ustawienia hasła na poziomie:

· administratora [hasło nadrzędne]

· użytkownika/systemowego [hasło umożliwiające użytkownikowi zmianę swojego hasła i zgodnie z uprawnieniami nadanymi przez administratora dokonywać zmian ustawień BIOS], rozruch systemu operacyjnego [hasło blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń.
Możliwość wyłączenia/włączenia karty sieciowej.
Możliwość włączenia/wyłączenia kontrolera SATA.
Możliwość włączenia/wyłączenia kontrolera audio.
Możliwość włączenia/wyłączenia układu TPM.
Możliwość włączenia/wyłączenia wbudowanej kamery i czytnika kart multimedialnych.
Możliwość włączenia/wyłączenia czujnika otwarcia obudowy, ustawienia go w tryb cichy.
Możliwość przypisania w BIOS numeru nadawanego przez Administratora oraz możliwość weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarządzającym. [ musi umożliwiać znaki specjalne (@#$%^)].
Możliwość zdefiniowania automatycznego uruchamiania komputera w min. dwóch trybach: codziennie lub w wybrane dni tygodnia.
- Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.
Możliwość wyłączania portów USB w szczególności pojedynczo w dowolnej kombinacja.
BIOS musi nanosić automatycznie wszystkie zmiany konfiguracji dotyczące w szczególności: pamięci, procesora, dysku.

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu.


	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą poprawnie współpracować z zamawianymi systemami operacyjnymi (jako potwierdzenie poprawnej współpracy Wykonawca dołączy do oferty dokument w postaci wydruku potwierdzającego certyfikację).

	System operacyjny
	Oferowane modele komputerów muszą poprawnie współpracować 
z zamawianymi systemami operacyjnymi.
System operacyjny MS Windows 10/11 64-bit Pro lub równoważny, tj.: (posiadający pełną funkcjonalność jaką oferuje podany w OPZ system operacyjny) 
z oryginalnym nośnikiem instalacyjnym lub kluczem licencyjnym umożliwiającym pobranie programu instalacyjnego ze strony producenta, zapewniający reinstalację, wsparcie dla Active Directory. Powyższe wymogi podyktowane są wykorzystaniem przy współpracy z oprogramowaniem zainstalowanym w sieci LAN zamawiającego:
· Licencja powinna być nieograniczona w czasie,
· Wykonawca zobowiązuje się dostarczyć niepowtarzalny (unikatowy) klucz do aktywacji dostarczonych licencji,
· Oprogramowanie musi być fabrycznie nowe, objęte gwarancją oraz pochodzić z autoryzowanego kanału sprzedaży na rynek Unii Europejskiej,
· Oprogramowanie nie może być wcześniej używane, regenerowane, serwisowane, rejestrowane ani aktywowane – Zamawiający zastrzega sobie prawo do weryfikacji czy dostarczone oprogramowanie (licencje) i powiązane z nimi elementy, takie jak certyfikaty/etykiety dołączone do oprogramowania są oryginalne, nowe i licencjonowane zgodnie z prawem oraz zasadami producenta oprogramowania,
· Wykonawca zapewni kompatybilność (bezpieczeństwo, stabilność 
i wydajność) nowych komputerów z wykorzystywanymi przez zamawiającego rozwiązaniami (zwłaszcza w kontekście udziałów sieciowych i uprawnień do nich) w oparciu o system domen 
w środowisku LAN.
Jeżeli ze względu na zaoferowane oprogramowanie zaistnieje konieczność poniesienia przez zamawiającego dodatkowych nakładów (w szczególności na zmianę konfiguracji usług sieciowych, szkolenie pracowników, zwiększenie dotychczasowej czasochłonności przygotowania stanowisk komputerowych) niezbędnych do sprawnego funkcjonowania stacji roboczych  w infrastrukturze teleinformatycznej zamawiającego, wszelkie koszty z tym związane poniesie wykonawcą.


	Certyfikaty i standardy
	Urządzenia muszą być wyprodukowane zgodnie z norą ISO 9001 oraz 50001 (certyfikaty załączyć do oferty)
Deklaracja zgodności CE (załączyć do oferty)
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram.
Certyfikat TCO - do oferty załączyć certyfikat lub wydruk ze strony http://tcocertified.com/product-finder/


	Wymagania dodatkowe
	Wbudowane porty:
1x  DP++ 1.4/HDCP 2.3 port
1x USB 3.2 Gen 2 Type-C port
3x USB 3.2 Gen 1 Type-A port
2x USB 2.0

Wymagane porty USB wbudowane, nie dopuszcza się stosowania rozgałęziaczy, hub’ów itp. Wszystkie porty dostępne dla użytkownika w najniższej możliwej regulacji wysokości

1x Universal audio jack z boku obudowy
1x  One Line-out audio
1x  RJ-45 port 10/100/1000 Mbps
Czytnik kart SD min. 3.0
Karta WiFi ac+ bluetooth 5

Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona logo producenta oferowanej jednostki, dedykowana dla danego urządzenia; wyposażona w min. 2 złącza DIMM z obsługą do 64GB DDR4 pamięci RAM, min. 1 złącza M.2 2280 dla dysku twardego oraz 1 złącze M.2 karty WiFi
Klawiatura USB w układzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolką (scroll)
Wbudowany napęd DVD RW


	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy jałowej (IDLE) wynosząca maksymalnie 26 dB(należy załączyć do oferty oświadczenie producenta).


	Wsparcie techniczne producenta
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).


	Warunki gwarancji
	3-letnia gwarancja producenta świadczona na miejscu u klienta
Czas reakcji serwisu - do końca następnego dnia roboczego
Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające należy załączyć do oferty.
Oświadczenie producenta, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem- należy załączyć do oferty oświadczenie producenta. 
Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. 
W przypadku awarii dysku twardego uszkodzony dysk zostaje u Zamawiającego – do oferty należy załączyć oświadczenie podmiotu realizującego serwis lub producenta o spełnieniu tego warunku.
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)

	Dodatkowe oprogramowanie
	Oprogramowanie zarządzające producenta komputera, instalowane na etapie produkcji komputera, umożliwiające min.:
· monitorowanie komputera i generowanie zgłoszeń o błędach / nieprawidłowym działaniu w zakresie pracy komponentów i wydajności systemów
· powiadamiania o nowych wersjach sterowników i umożliwienie użytkownikowi wykonania upgrade systemu
· powiadamianie o problemach wydajnościowych i diagnozowanie / rozwiązywanie takich problemów
· śledzenia kluczowych komponentów i przewidywanie awarii przed ich wystąpieniem.
Oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:
· upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji.

Możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji o poprawkach i usprawnieniach dotyczących aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodności z systemami operacyjnymi, jakiego komponentu sprzętu dotyczy aktualizacja, wszystkich poprzednich aktualizacjach z informacjami jak powyżej.
Wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne.
Możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.
Rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )
Sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania),
Dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml
Raport uwzględniający informacje o: 
· sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. 
Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku.

	Oprogramowanie
	MS Office 2019 32/64bit do użytku komercyjnego lub równoważny, tj.: pakiet biurowy kluczem licencyjnym i możliwością pobrania programu instalacyjnego ze strony producenta - umożliwiający otwarcie, edycje i zapisywanie pliku wynikowego w formatach określonych w załączniku nr 2 Lp. 1 (Formaty danych oraz standardy zapewniające dostęp do zasobów informacji udostępnianych za pomocą systemów teleinformatycznych używanych do realizacji zadań publicznych) do Rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz. U. z 2017 r. poz. 2247 t.j.), zawierający przynajmniej edytor tekstu, arkusz kalkulacyjny, narzędzie do tworzenia prezentacji multimedialnych i klienta pocztowego. 
Licencja powinna być nieograniczona w czasie.
Wykonawca zobowiązuje się dostarczyć niepowtarzalny (unikatowy) klucz do aktywacji dostarczonych licencji.
Oprogramowanie musi być fabrycznie nowe, objęte gwarancją oraz pochodzić z autoryzowanego kanału sprzedaży na rynek Unii Europejskiej.
Oprogramowanie nie może być wcześniej używane, regenerowane, serwisowane, rejestrowane ani aktywowane - Zamawiający zastrzega sobie prawo do weryfikacji czy dostarczone oprogramowanie (licencje) i powiązane z nimi elementy, takie jak certyfikaty/etykiety dołączone do oprogramowania są oryginalne, nowe  i licencjonowane zgodnie z prawem oraz zasadami producenta oprogramowania.




	Notebook – 2 szt.

	Zastosowanie
	Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, dostępu do Internetu oraz poczty elektronicznej.

	Matryca
	Matryca o przekątnej 15.6” z powłoką przeciwodblaskową i rozdzielczością 1920 x 1080. Jasność matrycy 250cd/m2, kontrast min. 700:1

	Procesor
	Procesor osiągający w teście PassMark Performance Test,  co najmniej 10410 punktów w kategorii Average CPU Mark. Wynik dostępny na stronie: https://www.cpubenchmark.net/cpu_list.php

	Pamięć RAM
	16GB DDR43200MHz możliwość rozbudowy do min 32GB, min. jeden wolny slot pamięci na dalszą rozbudowę

	Pamięćmasowa
	Min. 512GB SSD NVMe M.2
Możliwość zainstalowania dodatkowego dysku 2,5” 

	Karta graficzna
	Zintegrowana z procesorem

	Klawiatura
	Klawiatura w układzie US - QWERTYz wydzieloną klawiaturą numeryczną oraz z wbudowanym  w klawiaturze podświetleniem. Wszystkie klawisze funkcyjne typu: mute, regulacja głośności, printscreen dostępne w ciągu klawiszy F1-F12.

	Multimedia
	Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki stereo o mocy 2x 2W.
Cyfrowy mikrofon z funkcją redukcji szumów i poprawy mowy wbudowany w obudowę matrycy.
Kamera internetowa z diodą informującą o aktywności, 0.9 Mpix, trwale zainstalowana w obudowie matrycy wyposażona w mechaniczną przysłonę.
Czytnik kart multimedialnych w formacie microSD,
Złącze audio typu combo (słuchawki i mikrofon)

	Łączność bezprzewodowa
	Karta Wireless AX 2x2 + Bluetooth 5.2


	Bateria i zasilanie
	Min. 41Whr umożliwiająca jej szybkie naładowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W

	Waga 
	Waga max 1,9 kg z baterią 

	Obudowa
	Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie dookoła matrycy chroniące klawiaturę notebooka, po zamknięciu przed kurzem i wilgocią. Kąt otwarcia notebooka min 180 stopni.
Komputer spełniający normy MIL-STD-810H (należy załączyć do oferty oświadczenie producenta)

	BIOS
	BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego (wmontowanego na stałe). Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i maks osiąganej prędkości, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole assettag, nie podlegające skasowaniu nawet po aktualizacji BIOS.
Funkcja logowania się do BIOS na podstawie hasła użytkownika i administratora (hasła niezależne), możliwość ustawienia haseł administratora oraz użytkownika składających się z małych liter, dużych liter, cyfr, znaków specjalnych. 
BIOS zawierający informację o stanie naładowania baterii, mocy podpiętego zasilacza, ponadto możliwość zarządzania trybem ładowania baterii (np. określenie docelowego poziomu naładowania). Możliwość nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i konieczności aktualizacji BIOS.
Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.

	Certyfikaty
	Certyfikat ISO9001 dla producenta sprzętu (należy załączyć do oferty)
Certyfikat ISO 14001 dla producenta sprzętu (należy załączyć do oferty)
Deklaracja zgodności CE (należy załączyć do oferty)
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (należy załączyć oświadczenie do oferty)
Potwierdzenie kompatybilności komputera z oferowanym systemem operacyjnym (wydruk ze strony)
EnergyStar – należy załączyć do oferty certyfikat lub wydruk z strony.
Certyfikat EPEAT min. Silver dla Polski

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 22dB (należyzałączyć do oferty oświadczenie producenta)

	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS,dostępny z poziomu szybkiego menu boot lub BIOS,umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych i dodatkowych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.
Czytnik linii papilarnych 

	System operacyjny
	Oferowane modele komputerów muszą poprawnie współpracować 
z zamawianymi systemami operacyjnymi.
System operacyjny MS Windows 10 64-bit Pro lub równoważny, tj.: (posiadający pełną funkcjonalność jaką oferuje podany w OPZ system operacyjny) 
z oryginalnym nośnikiem instalacyjnym lub kluczem licencyjnym umożliwiającym pobranie programu instalacyjnego ze strony producenta, zapewniający reinstalację, wsparcie dla Active Directory. Powyższe wymogi podyktowane są wykorzystaniem przy współpracy z oprogramowaniem zainstalowanym w sieci LAN zamawiającego:
· Licencja powinna być nieograniczona w czasie,
· Wykonawca zobowiązuje się dostarczyć niepowtarzalny (unikatowy) klucz do aktywacji dostarczonych licencji,
· Oprogramowanie musi być fabrycznie nowe, objęte gwarancją oraz pochodzić z autoryzowanego kanału sprzedaży na rynek Unii Europejskiej,
· Oprogramowanie nie może być wcześniej używane, regenerowane, serwisowane, rejestrowane ani aktywowane – Zamawiający zastrzega sobie prawo do weryfikacji czy dostarczone oprogramowanie (licencje) i powiązane z nimi elementy, takie jak certyfikaty/etykiety dołączone do oprogramowania są oryginalne, nowe i licencjonowane zgodnie z prawem oraz zasadami producenta oprogramowania,
· Wykonawca zapewni kompatybilność (bezpieczeństwo, stabilność 
i wydajność) nowych komputerów z wykorzystywanymi przez zamawiającego rozwiązaniami (zwłaszcza w kontekście udziałów sieciowych i uprawnień do nich) w oparciu o system domen 
w środowisku LAN.
Jeżeli ze względu na zaoferowane oprogramowanie zaistnieje konieczność poniesienia przez zamawiającego dodatkowych nakładów (w szczególności na zmianę konfiguracji usług sieciowych, szkolenie pracowników, zwiększenie dotychczasowej czasochłonności przygotowania stanowisk komputerowych) niezbędnych do sprawnego funkcjonowania stacji roboczych  w infrastrukturze teleinformatycznej zamawiającego, wszelkie koszty z tym związane poniesie wykonawca.

	Oprogramowanie dodatkowe
	Zainstalowane oprogramowanie z bezterminową licencją do wykonywania aktualizacji systemu i jego zasobów umożliwiające :
- określenie preferencji aktualizacji
- ustawienie priorytetu aktualizacji
- użycia opcji planowania aktualizacji bieżących wersji sterowników,
Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające :
- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 
- możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji :
                a. o poprawkach i usprawnieniach dotyczących aktualizacji
                b. dacie wydania ostatniej aktualizacji
                c. priorytecie aktualizacji
                d. zgodność z systemami operacyjnymi
                e. jakiego komponentu sprzętu dotyczy aktualizacja
                f.  wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne
- możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja wydania )
- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml
- raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku. 

	Porty i złącza
	Wbudowane porty i złącza:1x HDMI1.4, 1x RJ-45, 1 x USB 2.0, 2 x USB 3.2 typu A, w tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port zasilania,1 x RJ-45, gniazdo linki zabezpieczającej.

	Wsparcie techniczne
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recoverysystemu operacyjnego)

	Warunki gwarancyjne
	3-letnia gwarancja producenta świadczona na miejscu u klienta
Czas reakcji serwisu - do końca następnego dnia roboczego
Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające należy załączyć do oferty.
Oświadczenie producenta komputera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem- należy załączyć do oferty.
Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. 
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia 
do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.


	Oprogramowanie
	MS Office 2019 32/64bit do użytku komercyjnego lub równoważny, tj.: pakiet biurowy kluczem licencyjnym i możliwością pobrania programu instalacyjnego ze strony producenta - umożliwiający otwarcie, edycje i zapisywanie pliku wynikowego w formatach określonych w załączniku nr 2 Lp. 1 (Formaty danych oraz standardy zapewniające dostęp do zasobów informacji udostępnianych za pomocą systemów teleinformatycznych używanych do realizacji zadań publicznych) do Rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych z dnia 12 kwietnia 2012 r. (Dz. U. z 2017 r. poz. 2247 t.j.), zawierający przynajmniej edytor tekstu, arkusz kalkulacyjny, narzędzie do tworzenia prezentacji multimedialnych i klienta pocztowego. 

· Licencja powinna być nieograniczona w czasie,
· Wykonawca zobowiązuje się dostarczyć niepowtarzalny (unikatowy) klucz do aktywacji dostarczonych licencji,
· Oprogramowanie musi być fabrycznie nowe, objęte gwarancją oraz pochodzić z autoryzowanego kanału sprzedaży na rynek Unii Europejskiej,

Oprogramowanie nie może być wcześniej używane, regenerowane, serwisowane, rejestrowane ani aktywowane – Zamawiający zastrzega sobie prawo do weryfikacji czy dostarczone oprogramowanie (licencje) i powiązane z nimi elementy, takie jak certyfikaty/etykiety dołączone do oprogramowania są oryginalne, nowe  i licencjonowane zgodnie z prawem oraz zasadami producenta oprogramowania.






	Monitor – 5 szt.

	Rodzaj wyświetlacza
	Monitor LCD z podświetleniem LED / matryca aktywna TFT

	Matryca 
	Min. 21.5"

	Rozdzielczość
	Min. Full HD (1080p) 1920 x 1080 przy 60 Hz

	Jasność
	Min. 250 cd/m²

	Współczynnik kontrastu
	Min. 3000:1

	Rozstaw pikseli
	Max. 0.249 mm

	Współczynnik kształtu
	16:9

	Obsługa kolorów 
	16,7 miliony kolorów

	Czas reakcji
	Max. 10 ms (gray-to-gray); 

	Regulacja pozycji ekranu
	Odchylenie

	Poziomy kąt widzenia
	178

	Pionowy kąt widzenia
	178

	Kąt pochylenia
	-5/+21

	VESA
	100 x 100 mm

	Powłoka ekranu
	Antyrefleksyjna

	Wymiary (szer./głęb./wys.)
	Max. 50.43 cm x 17.1 cm x 38.42 cm - z podstawką

	Waga
	Max. 3,05 kg

	Złącza
	Min. 1 x VGA
1 x DisplayPort (tryb 1.2)

	Napięcie wejściowe
	AC 100-240 V (50/60 Hz)

	Pobór Mocy (Maksymalny)
	20 wat

	Zużycie energii w stanie uśpienia/Zużycie energii w stanie czuwania
	0.3 wat

	Pobór mocy (w trybie włączenia.)
	13 wat

	Certyfikat ENERGY STAR
	Tak

	EPEAT Gold
	Tak

	Wsparcie techniczne 
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii

	Warunki gwarancyjne
	3-letnia gwarancja producenta świadczona na miejscu u klienta
Oświadczenie producenta komputera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.










	
Zestaw konferencyjny - 1 szt.

	Odbiornik – 2 szt.
	- bezprzewodowy w paśmie UHF/PLL synteza
- możliwość pracy 3 zestawów czyli 24 mikrofonów
- cyfrowe strojenie odbiornika
- parowanie mikrofonu z odbiornikiem za pomocą podczerwieni
- odbiornik wyposażony w 4 podświetlane wyświetlacze LCD, z których każdy obsługuje 2 mikrofony
- wyświetlany nr kanału, częstotliwość, połączenie z odbiornikiem
- regulacja poziomu głośności każdego kanału
- kompresor, expander, bramka szumów
- niezależne symetryczne wyjścia 8 x XLR
- zsumowany sygnał wyjściowy wszystkich mikrofonów gniazdo XLR symetryczny i Jack 6,3 niesymetryczny
- poziom wyjściowy 300 mV niesymetryczny / 3 kohm, ± 400 mV / symetryczny / 600 ohm
- wykorzystane pasmo częstotliwości UHF 500 – 599 MHz -ustawiane cyfrowe co 0,25 MHz
- pasmo przenoszenia audio 40 – 20 000 Hz
- stabilność częstotliwości ± 0,001%
- modulacja FM 
- THD < 0,5 %
- dynamika > 100 dB
- S/N >105 dB
- Odłączane 4 anteny BNC
- zasilanie poprzez zasilacz DC 12-17 V / 2 A (w zestawie)
- temperatura pracy – 10 – + 55 oC
- Suma wymiarów nie może przekroczyć 800 mm
- Waga max. 4 kg.


	Mikrofony stołowe  – 16 szt.
	- duży przycisk włączający mikrofon z elektroniczną blokadą
- świecący niebieski pierścień w główce mikrofonu sygnalizujący włączenie
- podświetlany wyświetlacz LCD z wskaźnikiem baterii, nr kanału i częstotliwości
- regulacja czułości mikrofonu- potencjometr
- regulacja mocy wyjściowej, mniejsza moc zapewni dłuższą pracę baterii
- czujnik podczerwieni do parowania z odbiornikiem
- wkładka  pojemnościowa z charakterystyką kierunkową
- gumowe nóżki zapobiegające ślizganiu się
- moc wyjściowa 10 mW/ e.r.p. / 5 mW (przełączana)
- pasmo przenoszenia mikrofonu40 – 20 000 Hz
- THD < 0,5%
- dynamika >100 dB
- S/N >105dB
- czułość mikrofonu – 47 dB(± 3 dB)/ 1 kHz
- zasilanie 2 x AA 1,5 V lub akumulatorki 1,2 V
- pobór prądu 150 mA
- czas pracy około 4 – 6 h 
- temperatura pracy – 10 – + 55 oC
 - Suma wymiarów podstawy nie może przekroczyć 360 mm
- Waga max. 0,8 kg


	Interfejs audio USB - 1 szt.
	- 4 wejścia/ 2 wyjścia
- 4 nisko-szumowe przedwzmacniacze mikrofonowe z XLR combo jack
- Wejście Hi-Z dla gitar i innych wysoko impedancyjnych źródeł
- Sprzętowy kompresor/limiter
- Wejście/wyjście MIDI
- Dobrze ekranowana, zapewniająca niski poziom szumu konstrukcja
- Sterowniki zapewniające niską latencję
- Odcięcie masy dla cichej pracy w różnych miejscach
- Duże, łatwe do odczytania wskaźniki pokazujące niezbędne informacje
- Wsparcie wysokiej rozdzielczości audio do 24 bit/192 kHz


	Serwer NAS – 1 szt.

	Typ urządzenia
	Serwer NAS

	Obudowa
	Tower

	Procesor 
	Czterordzeniowy procesor o taktowaniu 2,2 GHzosiągający w teściePassMarkw marcu 2022co najmniej 4738 punktów

	Sprzętowy mechanizm szyfrowania 
	Tak (AES-NI)

	Pamięć RAM
	min. 4 GB pamięci ECC SODIMM z możliwością rozszerzenia do min. 32 GB

	Możliwości rozbudowy
	· Sprzęt powinien być wyposażony w min. 8 kieszeni na dyski twarde typu hot-swap z możliwością rozszerzenia do 18 dysków łącznie przy użyciu dodatkowych jednostek rozszerzających podłączanych do jednostki głównej za pomocą dedykowanych przewodów rozszerzeń
· Wbudowane 2 gniazda M.2 obsługujące dyski SATA/NVMe (pamięć podręczna)

	Porty zewnętrzne 
	Minimum:
· 4 porty USB 3.2.1
· 2 porty eSATA

	Porty sieciowe
	Minimum:
· 4 porty 1GbE RJ45 (z obsługą funkcji Link Aggregation / przełączania awaryjnego)

	Funkcja Wake on LAN/WAN
	Tak

	Gniazdo rozszerzeńPCIe 3.0
	Min.1x8-liniowe gniazdo x4(Gen.3)

	Wentylator obudowy
	Min. 2 wentylatory 120 mm x 120 mm

	Obsługiwane protokoły sieciowe
	Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberizedsessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

	Obsługiwane systemy plików
	Min.:
· Wewnętrzny: Btrfs, ext4
· Zewnętrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

	Zarządzanie pamięcią masową
	· Maksymalny rozmiar pojedynczego wolumenu: 108 TB
· Minimalny liczba wewnętrznych wolumenów: 64
· Minimalny liczba obiektów iSCSI Target: 128
· Minimalny liczba jednostek iSCSI LUN: 256
· Obsługa klonowania/migawek jednostek iSCSI LUN

	Obsługiwane typy macierzy RAID
	Synology Hybrid RAID (SHR), Podstawowy (Basic), JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

	Funkcja udostępniania plików
	· Minimalna liczba kont użytkowników: 2048
· Minimalna liczba grup użytkowników: 256
· Minimalna liczba folderów współdzielonych: 512
· Minimalna liczba jednoczesnych połączeń CIFS/AFP/FTP: 1000

	Uprawnienia
	Uprawnienia aplikacji listy kontroli dostępu systemu Windows (ACL)

	Wirtualizacja
	Obsługa VMware vSphere®, Microsoft Hyper-V®, Citrix®, OpenStack®

	Usługa katalogowa
	Integracja z usługami Windows® AD Logowanie użytkowników domeny przez protokoły SMB/NFS/AFP/FTP lub aplikację File Station, integracja z LDAP

	Bezpieczeństwo
	Zapora, szyfrowanie folderu współdzielonego, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obsługa Let'sEncrypt, HTTPS (dostosowywane mechanizmy szyfrowania)

	Obsługiwane systemy klienckie
	Windows® 7 i nowsze, macOS® 10.12 i nowsze

	Obsługiwane przeglądarki
	Chrome®, Firefox®, Edge®, Internet Explorer® 10 i nowsze, Safari® 10 i nowsze, Safari (iOS 10 i nowsze), Chrome (Android™ 6.0 i nowsze) na tabletach

	Zasilanie
	Wymogiem jest dostarczenie sprzętu wyposażonego w zasilacz 250 W

	Oprogramowanie
	· Urządzenie musi umożliwiać utworzenie przestrzeni dyskowej w oparciu o nowoczesny system plików, który będzie zapewniał obsługę migawek, generowania sum kontrolnych CRC a także lustrzanych kopii metadanych aby zapewnić całkowitą integralność danych biznesowych. Dodatkowo wspomniany system musi wspierać ustawienie limitu dla folderów współdzielonych oraz szybkie klonowanie całych folderów udostępnionych
· Oprogramowanie zarządzające serwerem NAS musi zapewnić darmowe, kompleksowe rozwiązanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych środowisk IT, umożliwiające zdalne zarządzanie i monitorowanie ochrony komputerów, serwerów i maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone dane na urządzeniu mają mieć możliwość replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy użyciu darmowego narzędzia instalowanego z Centrum Pakietów
· Wymaga się zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez opłat cyklicznych, która będzie posiadała wygodną konsolę administratora zarządzaną z GUI a także agenty na urządzenia PC/MAC oraz aplikację mobilną na Android/iOS. Usługa powinna umożliwiać udostępnianie zasobów serwera NAS, synchronizację i tworzenie kopii zapasowych podłączonych urządzeń a także wspierać algorytm Intelliversioning. Ponadto omawiana usługa powinna umożliwiać pracę z dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdów) i wpierać wersjonowanie oraz edycję tworzonych plików office w czasie rzeczywistym.
· Urządzenie musi umożliwiać pracę w trybie klastra wysokiej dostępności (HA) aby zapewnić nieprzerwany, natychmiastowy dostęp do zasobów bez widocznych zmian w użytkowaniu (konfiguracja jako jeden spójny system). Wszystkie dane z powodzeniem zapisane na serwerze aktywnym będą na bieżąco kopiowane do serwera pasywnego zapewniając replikację w czasie rzeczywistym i dostęp do danych oraz usług w przypadku uszkodzenia jednostki aktywnej dając gwarancję ciągłości pracy. Utworzenie klastra HA ma się opierać o 2 identyczne urządzenia.

	Gwarancja
	Wykonawca udzieli gwarancji:
· 3 lat na urządzenia główne z możliwością przedłużenia do 5 lat za pomocą dedykowanego pakietu gwarancyjnego EW201




	Dysk twardy – 4 szt.

	Pojemność 
	Min. 4 TB

	Czujnik wilgotności 
	Tak

	Niska zawartość halogenów
	Tak

	Pamięć podręczna, wielosegmentowa (MB)
	Min. 256

	Zaawansowane buforowanie zapisu (wewnętrzna pamięć flash typu NOR)
	Tak

	Wibracje, w stanie spoczynku: 10 Hz do 500 Hz (Grms)
	5

	Średni czas bezawaryjnej pracy (MTBF, w godz.)
	Min. 2 000 000

	Wskaźnik niezawodności pracy w cyklu 24/7 (AFR)
	0,44%

	Godziny pracy 
	Min. 8 760

	Liczba bajtów na sektor
	512

	Prędkość obrotowa (obr./min)
	7200

	Szybkość interfejsu (Gb/s)
	6.0, 3.0, 1.5

	Maksymalna stała szybkość transferu 
	226 MB/s

	Średnia latencja (ms)
	4,16

	Porty interfejsu
	Pojedynczy

	Drgania przy częstotliwości 1500 Hz
	12,5

	Zużycie energii, średnie (W)
	5,4

	Typowo podczas pracy, odczyt losowy (W)
	10,89

	Wymagane napięcie z zasilacza
	+12 V i +5 V

	Temperatura podczas pracy (°C)
	5°C – 60°C

	Odporność na wstrząsy podczas pracy, 2 ms (odczyt/zapis) (Gs)
	70/40 G

	Odporność na wstrząsy w stanie spoczynku 1 ms / 2 ms (Gs)
	150/300

	Wymiary
	Suma wymiarów nie może przekroczyć 280mm

	Waga
	Max. 650 g

	Gwarancja
	5 lat 









Urządzenie typu UTM - 1 szt.
Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
· Firewall.
· Ochrony w warstwie aplikacji.
· Protokołów routingu dynamicznego. 
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN. 
4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum: 
· 10 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi być wyposażony w zasilanie AC.
Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps.
4. Wydajność szyfrowania IPSec VPN nie mniej niż 6 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.
6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 600 Mbps.
Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji. 
3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami  - Intrusion Prevention System.
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2.
11. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system
Polityki, Firewall
12. 2. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
13. 3. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
· Translację jeden do jeden oraz jeden do wielu.
· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
14. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
15. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików.
16. Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu.
· Amazon Web Services (AWS).
· Microsoft Azure 
· Google Cloud Platform (GCP).
· OpenStack.
· VMware NSX.
Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
· Wsparcie dla IKE v1 oraz v2.
· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).
· Obsługa protokołu Diffie-Hellman  grup 19 i 20.
· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
· Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
· Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.
Routing i obsługa łączy WAN
1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:
· Routingu statycznego. 
· Policy Based Routingu.
· Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 
Funkcje SD-WAN
1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla kierowania ruchu.
Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 
5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta. 
Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 
Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 
2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji. 
Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.
2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
Logowanie
1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
4. Musi istnieć możliwość logowania do serwera SYSLOG.
Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
· ICSA lub EAL4 dla funkcji Firewall.
Gwarancja oraz wsparcie
1. Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 24  miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 

Oferent winien przedłożyć dokumenty:
· Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
· Certyfikat ISO 9001 podmiotu serwisującego.
[bookmark: _Hlk100227246]Opisy do wymagań ogólnych
1. [bookmark: _Hlk100227254]Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.













Urządzenie typu UTM – 2szt.
Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
· Firewall.
· Ochrony w warstwie aplikacji.
· Protokołów routingu dynamicznego. 
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN. 
Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum: 
· 3 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 256 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi być wyposażony w zasilanie AC.
Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 950 Mbps.
4. Wydajność szyfrowania IPSec VPN nie mniej niż 4 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 300 Mbps.
Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji. 
3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami  - Intrusion Prevention System.
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2.
11. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system
Polityki, Firewall
12. 2. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
13. 3. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
· Translację jeden do jeden oraz jeden do wielu.
· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
14. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
15. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików.
16. Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu.
· Amazon Web Services (AWS).
· Microsoft Azure 
· Google Cloud Platform (GCP).
· OpenStack.
· VMware NSX.
Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
· Wsparcie dla IKE v1 oraz v2.
· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).
· Obsługa protokołu Diffie-Hellman  grup 19 i 20.
· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
· Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
· Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.
Routing i obsługa łączy WAN
1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:
· Routingu statycznego. 
· Policy Based Routingu.
· Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 
Funkcje SD-WAN
1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla kierowania ruchu.
Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 
5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta. 
Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 
Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 
2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji. 
Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.
2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
Logowanie
1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
4. Musi istnieć możliwość logowania do serwera SYSLOG.
Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
· ICSA lub EAL4 dla funkcji Firewall.
Gwarancja oraz wsparcie
1. Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 
Oferent winien przedłożyć dokumenty:
· Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
· Certyfikat ISO 9001 podmiotu serwisującego.
Opisy do wymagań ogólnych
1. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.
2. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
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