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OGLOSZENIE W SPRAWIE ZAMOWIENIA PUBLICZNEGO
NA WYKONANIE ZADANIA POD NAZWA:

»Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina”
w Urzedzie Gminy Osiek Maly ”

Projekt realizowany w ramach umowy o powierzenie grantu o numerze 5219/3/2022 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej
V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczqca realizacji projektu grantowego
., Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

I. ZAMAWIAJACY:

Gmina Osiek Maly

REGON: 311019295 NIP: 666-20-89-344

Adres pocztowy: ul. Gtéwna 1, 62-613 Osiek Maly, wojewddztwo: wielkopolskie

Adres poczty elektronicznej: osiek.maly@wokiss.pl (dla korespondencji naptywajace; do

zamawiajacego), portal https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl (adres strony
internetowej, na ktérej umieszczane sg dokumenty dotyczace niniejszego zamowienia).

I1. SPOSOB UDZIELENIA ZAMOWIENIA

Niniejsze postgpowanie prowadzone jest zgodnie z Wytycznymi w zakresie kwalifikowalnosci
wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spdjnosci na lata 2014 — 2020.

III. PRZEDMIOT ZAMOWIENIA
Kod i nazwa CPV: 72810000-1 Ustugi audytu komputerowego

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie
Gminy Osiek Maly (w dokumentacji projektu okreslanego jako ,,diagnoza cyberbezpieczenstwa’)
zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu
Grantowego Cyfrowa Gmina zakonczonego raportem 1 dokumentacja poaudytowa z
rekomendacjami i wytycznymi do doskonalenia.

IV. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca jest zobowigzany wykona¢ zamowienie nie pdzniej niz w terminie 3 tygodni
od dnia zawarcia umowy, lecz nie dtuzej niz do dnia 12 listopada 2022 r.
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V. SPOSOB POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI ORAZ
PRZEKAZYWANIA OSWIADCZEN I DOKUMENTOW, A TAKZE OSOBY
UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI

1.

2.

Tres¢ OGLOSZENIA wraz z zalacznikami jest dostepna na portalu
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

Komunikacja migdzy Zamawiajagcym a Wykonawcami odbywa si¢ zgodnie z wyborem
zamawiajacego za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23
listopada 2012 r. — Prawo pocztowe (Dz. U. z 2018 r. poz. 2188 ze zm.), osobiscie, za
posrednictwem postanca, faksu lub przy uzyciu $rodkéw komunikacji elektronicznej w
rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U.
z 2019 1. poz. 123 ze zm.).

Wykonawca moze zwr6ci¢ sie do zamawiajacego o wyjasnienie tresci OGLOSZENIA.
Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2
dni przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci
OGLOSZENIA wptynat do zamawiajgcego nie pozniej niz do konca dnia, w ktorym uptywa
polowa wyznaczonego terminu sktadania ofert.

W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert
zmieni¢ tre§¢ OGLOSZENIA. Dokonang zmiang tresci OGLOSZENIA zamieszcza na
stronie internetowej, na ktorej udostgpnione jest OGLOSZENIE.

Wszelka korespondencja dotyczaca wnoszonych zapytan, modyfikacji OGLOSZENIA
bedzie zamieszczana na portalu: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
Zastrzega si¢, ze niniejsze ogloszenie nie stanowi zobowigzania do udzielenia zaméwienia.
Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia postgpowania bez podania

przyczyny.

VI. TERMIN ZWIAZANIA OFERTA

1.

2.

Wykonawca jest zwigzany oferta przez okres 30 dni. Bieg terminu zwigzania oferta
rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek zamawiajagcego moze przedtuzy¢ termin
zwigzania ofertg, zwracajac si¢ do wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o oznaczony okres, nie dtuzszy jednak niz o kolejne 30 dni.

VII. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.
2.

Kazdy Wykonawca moze ztozy¢ tylko jedna oferte.

Oferta musi by¢ sporzadzona w jezyku polskim, w formie pisemnej pod rygorem
niewaznos$ci, trwalg technika pisarska, pismem czytelnym, na formularzach zgodnych
z trescig drukow przekazanych wraz z niniejszym OGLOSZENIEM. Wykonawca moze
réwniez przygotowa¢ wlasne formularze, jednak ich tres¢ musi zawiera¢ wszystkie
wymagane przez Zamawiajgcego informacije.

Zamawiajacy dopuszcza zlozenia oferty w postaci elektronicznej lub za pomoca faksu na
numer (48) 63 262 41 71.

Oferta musi by¢ podpisane wilasnorgcznie przez Wykonawce lub osobe (osoby jezeli do
reprezentowania Wykonawcy upowaznione sg dwie lub wigcej osob) upelnomocnione do
reprezentowania Wykonawcy 1 zaciggania w jego imieniu zobowigzan, zgodnie z trescig
dokumentu okreslajagcego status prawny Wykonawcy lub trescig zalaczonego do oferty
petnomocnictwa, w sposob umozliwiajacy identyfikacje podpisujacego.
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5. Pelnomocnictwo o0s6b podpisujacych oferte do reprezentowania Wykonawcy oraz
zaciggania w jego imieniu zobowigzan musi bezposrednio wynika¢ z dokumentow
dotaczonych do oferty. Oznacza to, ze jezeli pelnomocnictwo takie nie wynika wprost z
dokumentu stwierdzajacego status prawny Wykonawcy (odpisu z wlasciwego rejestru) to do
oferty nalezy dotaczy¢ oryginat pelnomocnictwa ewentualnie kopi¢ pelmomocnictwa
poswiadczong notarialnie.

6. Wzory dokumentow dotaczonych do niniejszego OGLOSZENIA powinny zostaé
wypetione przez Wykonawce i1 dolaczone do oferty badz tez przygotowane przez
Wykonawce w formie zgodnej z niniejszym OGLOSZENIEM.

7. We wszystkich przypadkach, gdzie jest mowa o pieczatkach, Zamawiajacy dopuszcza

zlozenie czytelnego zapisu o tresci pieczeci zawierajgcego co najmniej oznaczenie nazwy i

adresu Wykonawcy.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

9. Stosowne wypehienia miejsc wykropkowanych we wzorze niniejszego OGLOSZENIA
moga by¢ dokonane komputerowo, maszynowo lub r¢cznie.

10. Wszelkie miejsca w ofercie, w ktorych Wykonawca nanidst poprawki lub zmiany
wpisywanej przez siebie tresci (czyli wylacznie w miejscach, w ktérych jest to dopuszczone
przez Zamawiajacego) muszg by¢ parafowane przez osobe (osoby) podpisujaca
(podpisujace) oferte.

11. Wykonawca W formularzu ofertowym musi wskazac: Ceng¢
Brak wskazania powyzszej informacji bedzie skutkowato odrzuceniem oferty jako
niezgodnej z trescig OGLOSZENIA.

12. W formularzu ofertowym wskazana przez Wykonawce cena powinna uwzgledniaé
wszystkie czynnos$ci niezb¢dne do prawidlowej realizacji zamowienia okreslone w pkt. III.
niniejszego OGLOSZENIA oraz w umowie.

13. W sytuacji, gdy wybor oferty Wykonawcy prowadzit bedzie do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towardéw i ustug, Wykonawca
zobowigzany jest poinformowac o tym Zamawiajacego, wskazujac nazwe (rodzaj) towaru
lub ustugi, ktorych dostawa lub §wiadczenie bedzie prowadzi¢ do jego powstania. Powstanie
obowigzku podatkowego u Zamawiajacego moze wynika¢ z takich okolicznosci jak:
wewnatrzwspolnotowe nabycie towaréw, import ustug lub towardéw, z ktorymi wigze si¢
analogiczny obowigzek doliczenia przez Zamawiajgcego przy poréwnywaniu cen
ofertowych podatku od towarow i ustug czy mechanizm odwroconego obcigzenia podatkiem
VAT.

*

VIII. MIEJSCE I TERMIN SKEADANIA OFERT

1. Oferte nalezy ztozy¢ na formularzu ofertowym stanowigcym zatacznik do niniejszego
ogloszenia w sekretariacie Urzedu Gminy Osiek Maly, ul. Gléwna 1, 62-613 Osiek
Maly badz wysta¢ na adres e-mail: osiek.maly@wokiss.pl w terminie do dnia 5.10.2022 r.
do godz. 15:00.

2. W przypadku ztozenia oferty w Urzedzie nalezy ztozy¢ ja w nieprzezroczystej, zaklejonej,
nienaruszonej kopercie, ktora bedzie posiada¢ oznaczenia: ,,Oferta na Audyt
cyberbezpieczenstwa” Poza oznaczeniami podanymi powyzej, koperta bedzie
zaadresowana na adres: Urzad Gminy Osiek Maty, ul. Gtowna 1, 62-613 Osiek Maty, oraz
bedzie oznaczona nazwg i adresem Wykonawcy, aby mozna byto odesta¢ ja nieotwartg w
przypadku ztozenia oferty po wyznaczonym terminie.

3. Koszty zwigzane z przygotowaniem i zlozeniem oferty ponosi Wykonawca.
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IX. SPOSOB OBLICZENIA CENY

1.

Ceng ofertowa stanowi faczna cena jakg Zamawiajacy jest obowigzany zaptaci¢ Wykonawcy
za wykonanie czynnosci opisanych w pkt III. niniejszego OGLOSZENIA. W cenie
uwzglednia si¢ podatek od towardéw i uslug oraz podatek akcyzowy, jezeli na podstawie
odrebnych przepiséw sprzedaz towaru (ustugi) podlega obcigzeniu podatkiem od towardéw i
ustug lub podatkiem akcyzowym.

Ceny musza by¢ podane cyfrowo i stownie, z doktadnoscig do dwoch miejsc po przecinku,
tj. do 1 grosza, przy zachowaniu matematycznej zasady zaokraglania liczb. Wykonawcy
przy dokonywaniu wszelkich obliczen muszg przestrzega¢ powyzszych zasad zaokraglania.
W razie pomytki w tym zakresie Zamawiajacy dokona poprawek zgodnie z wyzej
przedstawionymi zasadami.

X. INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC
PROWADZONE ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA.

Rozliczenia miedzy Zamawiajacym i Wykonawcag beda prowadzone wytacznie w ztotych polskich

(PLN).

XI. KRYTERIA OCENY OFERT ORAZ SPOSOB OCENY OFERT.

1.

(98]

Oferty spetniajace formalne wymagania, okreslone w niniejszej OPZ, bedg oceniane wedtug
nastgpujacych kryteriow:

- Cena 100% - maksymalnie 100 punktow

Ocena oferty bedzie dokonywana wg ponizszych zasad:

Ocena w zakresie kryterium cena bedzie dokonywana na podstawie ilo$ci punktow
otrzymanych przy zastosowaniu nast¢pujacego wzoru (liczba punktow mozliwych do
uzyskania — 100 pkt)

PC=(Chuin/ Cy) x 100 pkt

gdzie: PC — ilo$¢ punktéw za kryterium cena,

C..i» — najnizsza cena wynikajaca ze ztozonych ofert,

C» — cena badanej oferty.

Obliczenia beda dokonywane z doktadno$cig do dwdch miejsc po przecinku.

Zamawiajacy oceni i porowna tylko te oferty, ktére odpowiadajg tresci 1 wymogom
OGLOSZENIA.

Za najkorzystniejsza zostanie uznana oferta, ktéra po zsumowaniu punktow, uzyska
najwyzszg liczbe punktéw sposrdod ofert.

Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy sposrod tych
ofert wybiera oferte z najnizszg ceng, a jezeli zostaly ztozone oferty o takiej samej cenie,
Zamawiajacy wzywa wykonawcow, ktorzy zltozyli te oferty, do zlozenia w terminie
okreslonym przez zamawiajacego ofert dodatkowych.
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XII. ODRZUCENIE OFERTY.

Zamawiajacy odrzuci oferte, jezeli wystapi przynajmniej jedna nw. przestanka:

1. Jej tre$¢ nie odpowiada tresci ogloszenia o zamowieniu, z zastrzezeniem sytuacji dotyczace;j
poprawienia innej omytki, niz omylki polegajacej na niezgodno$ci oferty z trescig
ogloszenia o zamodwieniu.

2. Zawiera razaco niska cen¢ w stosunku do przedmiotu zaméwienia.

3. Zostata zlozona przez Wykonawce wykluczonego z udzialu w postepowaniu o udzielenie
zamoOwienia.

4. Zawiera btgdy w obliczeniu ceny.

XIII. WARUNKI UDZIALU W POSTEPOWANIU

O udzielenie niniejszego zamodowienia moga ubiegaé si¢ wykonawcy, ktorzy spetniajg warunki,
dotyczace:

1) Audyt musi zosta¢ przeprowadzony przez osob¢ posiadajagca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w
rozporzadzeniu znajduje si¢ ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci 1 nadzoru rynku (Dz. U. z 2017 1. poz. 1398 oraz z 2018 1. poz. 650
1 1338), w zakresie certyfikacji osob

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO

22301 wydany przez jednostke oceniajaca zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci 1
nadzoru rynku, w zakresie certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

PN

2) Zamawiajagcy wymaga, aby Wykonawca wykazal, ze przeprowadzil w ciggu ostatnich 3 lat
minimum 3 audyty w zakresie bezpieczenstwa systeméw informacyjnych w rozumieniu ustawy
z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (Dz. U. z 202 r., poz. 1369) na
rzecz sektora administracji publiczne;j.

Wykonawcy, ktorzy nie wykazg speilnienia warunkéw udziatu w postepowaniu podlega¢ beda
wykluczeniu z udzialu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucong.
W celu potwierdzenia wymaganych wyzej warunkow wraz z ofertg nalezy dostarczy¢:

a) imienny certyfikat potwierdzajacy wymagane kwalifikacje do przeprowadzenia audytu

b) referencje potwierdzajace prawidlowe wykonanie audytu.
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Podstawy wykluczenia z postgpowania:

Na podstawie § 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. (Dz. U. 2022 poz. 835) o szczegdlnych

rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie

bezpieczenstwa narodowego z postepowania o udzielenie zamowienia publicznego wyklucza sig:
a) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
rozporzadzeniu 765/2006 1 rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w §
1 pkt 3;
b) wykonawce oraz uczestnika konkursu, ktéorego Dbeneficjentem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pienigdzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana
na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022r., o ile zostata
wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu $rodka, o ktorym mowa w § 1 pkt 3;
¢) wykonawce oraz uczestnika konkursu, ktérego jednostkag dominujacg w rozumieniu § 3
ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217,
2105 1 2106) jest podmiot wymieniony w wykazach okre§lonych w rozporzadzeniu
765/2006 1 rozporzadzeniu 269/2014 albo wpisany na list¢ lub begdacy taka jednostka
dominujacg od dnia 24 lutego 2022 r., o ile zostal wpisany na liste¢ na podstawie decyzji w
sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w § 1 pkt 3.

XIV. FORMALNOSCI, JAKIE POWINNY ZOSTAC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO.

1. Zamawiajacy informuje niezwtocznie wszystkich wykonawcow o:
1) wyborze najkorzystniejszej oferty, podajac nazwe albo imi¢ 1 nazwisko, siedzibe albo
miejsce zamieszkania i1 adres, jezeli jest miejscem wykonywania dziatalnosci wykonawcy,
ktorego oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca
zamieszkania i adresy, jezeli s miejscami wykonywania dziatalno$ci wykonawcow, ktorzy
ztozyli oferty, a takze punktacje¢ przyznang ofertom w kazdym kryterium oceny ofert 1 tagczng
punktacje,
2) wykonawcach, ktorzy zostali wykluczeni,
3) wykonawcach, ktorych oferty zostaty odrzucone, powodach odrzucenia oferty,
4) uniewaznieniu postepowania
2. Wykonawca, ktorego oferta uznana zostanie za najkorzystniejsza, przed podpisaniem umowy
zobowigzany jest do przedlozenia umowy regulujacej wspoOtprace wykonawcow wspoOlnie
ubiegajacych si¢ o udzielenie zamowienia.
3. Zamawiajacy zawiera niezwlocznie umowe w sprawie zamowienia publicznego w terminie przez
siebie wskazanym.
4. Umowa zostanie zawarta na warunkach okreslonych w zatgczniku nr 1 do niniejszego
OGLOSZENIA.
5. Niezwlocznie po udzieleniu zamodwienia Zamawiajacy udostepnia na stronie internetowej
informacje o udzieleniu zamdwienia na dostawe, podajac:
1) nazwe albo imi¢ 1 nazwisko podmiotu, z ktorym zawart umowe,
2) przedmiot umowy,
3) dat¢ zawarcia i obowigzywania umowy,
4) catkowitg warto$¢ zamowienia,
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5) numer umowy, albo informacj¢ o nieudzieleniu tego zamowienia.

6. Jezeli wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy w
sprawie zamoOwienia publicznego, Zamawiajacy moze wybra¢ ofert¢ najkorzystniejsza
sposrod pozostatych ofert bez przeprowadzania ich ponownego badania i oceny, chyba ze
zachodzg przestanki uniewaznienia postgpowania.

XV. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TREéCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO,
OGOLNE WARUNKI UMOWY ALBO WZOR UMOWY

Wzbr umowy, jaka zostanie zawarta z wybranym wykonawca, stanowi zalacznik do niniejszego
OGLOSZENIA.

XVI. DOKUMENTACJA DOTYCZACA NINIEJSZEGO POSTEPOWANIA:
Dokumentacj¢ stanowia:

1.

Ogloszenie o zamowieniu.

2. Wzbr umowy (zat. nr 1 do ogloszenia).
3.
4. Oswiadczenie o braku powigzan z zamawiajagcym i klauzula informacyjna (zal. nr 3 do

Formularze oferty wraz ze szczegdtowq kalkulacjg ceny oferty (zal. nr 2 do ogloszenia).

ogloszenia).

Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
stanowigcy ,,Zalgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina”
konkursu grantowego zalaczony do niniejszego Ogloszenia (zalacznik nr 4).

Oswiadczenie o wykonanych 2 audytach w zakresie bezpieczenstwa systemow
informacyjnych w rozumieniu ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 202 r., poz. 1369) na rzecz sektora administracji publiczne;j
(zalacznik nr 5).

Oswiadczenie o posiadaniu potencjatu technicznego 1 osobowego (zatacznik nr 6).
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Zalacznik nr 1 do Ogloszenia Wzo6r umowy

Zawarta wdniu .........oooiiiiii e roku w Osieku Matym , pomiedzy:
Gmina Osiek Maly, ul. Gtowna 1, 62-613 Osiek Maty, REGON: 311019214 NIP: 666 200 24 90
zwang w dalszej czesci Umowy ,,Zleceniodawcg” reprezentowang przez
Woéjta Gminy Osiek Maty - Piotra Michalaka

REGON: ..., GNIP: o

zwanym w dalszej czgsci Umowy ,,Zleceniobiorcg” reprezentowanym przez

zwanymi dalej tacznie ,,Stronami” lub odpowiednio ,,Strong”.

Niniejszg umowe o wartosci szacunkowej nie przekraczajacej wyrazonej w ztotych rownowartosci
kwoty 130 000 zl, Strony zawierajg zgodnie z art. 2, ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. —
Prawo zamoéwien publicznych (tj. Dz. U. z 2021r. poz. 1129 z pdzn. zm.) z wylaczeniem stosowania
procedur udzielania zamowien publicznych uregulowanych w tej ustawie.

§1

Zleceniobiorca zgodnie ze zlozong oferta zobowigzuje si¢ do przeprowadzenia audytu
cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie Gminy Osiek Maty
(w dokumentacji projektu okreslanego jako ,,diagnoza cyberbezpieczenstwa”) zgodnie z zakresem
opisanym w OGLOSZENIU W SPRAWIE ZAMOWIENIA PUBLICZNEGO oraz zgodnie z
formularzem stanowigcym zatgcznik nr 8§ do Regulaminu Konkursu Grantowego ,,Cyfrowa Gmina”
zakonczonego raportem i dokumentacja poaudytowa z rekomendacjami i wytycznymi do
doskonalenia.

Projekt realizowany w ramach Umowy o powierzenie grantu o numerze 5219/3/2022 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwoj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatania 5.1 Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczacej realizacji projektu
grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

§2
Zleceniobiorca zobowigzuje si¢ do wykonania przedmiotu umowy w terminie:
3 tygodni od dnia zawarcia umowy, lecz nie dtuzej niz do dnia 12 listopada 2022 r.

§3

1. Zleceniobiorca oSwiadcza, ze:
1) posiada niezbedne umieje¢tnosci, doswiadczenie oraz potencjat techniczny i kadrowy
gwarantujgce nalezyte wykonanie Umowy;
2) wykona Umowe przy zachowaniu najwyzszej starannosci wynikajacej z zawodowego
charakteru prowadzonej dziatalnosci, rzetelnie, terminowo, wedlug swej najlepszej wiedzy
1 umiejetnosci oraz majac na wzgledzie ochrong interesow Zleceniodawcy;
3) ponosi pelng odpowiedzialno$¢ za dziatania 1 zaniechania oséb zaangazowanych przez
niego w realizacje¢ Umowy oraz gwarantuje, ze wszyscy czlonkowie personelu
Zleceniobiorcy zaangazowani w realizacj¢ Umowe, beda posiada¢ umiejetnosci
1 doswiadczenie odpowiednie do zakresu czynnos$ci powierzanych tym osobom.
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2. Zleceniobiorca zobowigzany jest zachowa¢ w tajemnicy wszelkie informacje, uzyskane
w zwigzku z wykonywaniem Umowy. Udostepnienie tych informacji osobom trzecim moze
nastgpi¢ jedynie po uprzednim uzyskaniu pisemnej zgody Zleceniodawcy, przy czym jako osobe
trzecig nalezy rozumie¢ kazda osobe¢ nie bedaca Strong Umowy.

§4

1. Zleceniodawca zobowigzany jest wyznaczy¢ i oddelegowaé do wspolpracy ze Zleceniobiorca
pracownikow posiadajacych odpowiednie umiejetnosci i kwalifikacje.

Wykaz pracownikéw w ilo$ci nie mniejszej niz 2 wraz ze wskazaniem osoby odpowiedzialnej za
koordynacje pracy tego zespolu zostanie przekazany Zleceniobiorcy w formie pisemnej w dniu
zawarcia Umowy. Zleceniodawca uprawniony jest w kazdym czasie do zmiany wykazu
pracownikow, z tym ze wprowadzane zmiany nie moga wplywaé na nalezyte wykonywanie
zaplanowanych zadan.

§5
1. Zleceniobiorca os$wiadcza, ze osoba upowazniong dla potrzeb wykonania Umowy jest
2. Zleceniodawca oswiadcza, ze osoba upowazniong dla potrzeb wykonania Umowy jest
koordynator pracy zespotu , o ktorym mowa w §4.
3. Zmiana 0s0b, o ktorych mowa w ust. 1 1 2 nie wymaga zmiany Umowy 1 jest skuteczna z chwilg
pisemnego powiadomienia drugiej strony.

§6

1. Za wykonanie przedmiotu umowy Zamawiajacy zaptaci Wykonawcy wyraZonq w zlotych kwote
w wysokosci: brutto . .. PLN

[ (0307 1 SRS ).

2 MO0 ettt ettt e h e et h et e e bt e et e bt sareenbeeen PLN

[ (0307 1 SRS ).

Podatek VAT wynosi ... ...PLN

[ (0207 1§ TSRS ).

3. Podstawa do dokonania ptatnosci bedzie faktura VAT prawidlowo wystawiona na podstawie
Protokotu Odbioru Koncowego sporzadzonego bez uwag i1 zatwierdzonego przez Zleceniodawce.

4. Naleznos¢ bedzie platna przelewem na rachunek bankowy podany na fakturze, w terminie 30 dni
od daty wplywu prawidlowo wystawionej faktury do sekretariatu Urzedu Gminy Osiek Maty).

5. Strony postanawiaja, iz =zaptata nastgpuje w dniu obcigzenia rachunku bankowego
Zleceniodawcy.

6. Faktura zostanie wystawiona dla:

Nabywca: Gmina Osiek Maty ul. Gléwna 1, 62-613 Osiek Maty NIP: 666-20-89-344

Odbiorca: Urzad Gminy w Osieku Matym, ul. Gtéwna 1, 62-613 Osiek Maly

7. W przypadku nieterminowej ptatnosci naleznosci Zleceniobiorca ma prawo naliczy¢ odsetki
ustawowe za kazdy dzien zwtoki.

§7
1. Zleceniobiorca zobowigzuje si¢ w trakcie wykonywania Umowy, jak réwniez po jej zakonczeniu
do zachowania w tajemnicy wszystkich informacji uzyskanych bezposrednio lub posrednio przy
wykonywaniu Umowy. Jako ,, informacje” nalezy rozumie¢ wszelkie dane dotyczace drugiej strony,
ktére nie sg publicznie znane, a dostgp do nich jest ograniczony. W szczegodlnosci, lecz nie
wytacznie jako informacje rozumie si¢ dane dotyczace:
1) danych informatycznych,
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2) zrodet udostepnionych aplikacji,
3) protokotu komunikacji pomi¢dzy systemami informatycznymi.

2. Zleceniobiorca zobowigzuje si¢ korzysta¢ z informacji jedynie w zakresie uzasadnionym
racjonalng potrzeba wynikajaca z tresci Umowy. Zleceniobiorca zobowigzany jest ograniczy¢ obieg
informacji ponad uzasadnione potrzeby wynikajgce z Umowy.

3. W przypadku naruszenia tajemnicy, o ktérej mowa w ust. 1, Zleceniobiorca zaptaci
Zleceniodawcy tytutem kary umownej kwote w wysokosci 1 000 zt . Zaptata kary umownej nie
wyklucza dochodzenia przez Zleceniodawce od Zleceniobiorcy odszkodowania uzupethiajgcego na
zasadach ogoélnych (ponad kwote naliczonej kary umownej) w przypadku gdy szkoda
Zleceniodawcy przewyzsza wartos¢ kary umowne;.

§8
1. Zleceniobiorca zaptaci Zleceniodawcy kare umowng w wysokosci 10% wynagrodzenia brutto, o
ktorym mowa w § 6 ust. 1, w przypadku odstgpienia od Umowy lub pozostatej do wykonania czesci
Umowy przez Zleceniobiorce lub Zleceniodawce z przyczyn lezacych po stronie Zleceniobiorcy.
2. Wysoko$¢ naliczanych kar umownych nie moze tacznie przekroczy¢ 25% warto$ci zamdwienia
brutto.
3. Zleceniobiorca wyraza zgode na potrgcenie naliczonych kar umownych z naleznego mu
wynagrodzenia.
4. Zleceniodawcy przystuguje prawo do dochodzenia na zasadach ogodlnych odszkodowania
uzupehiajacego (ponad kwote naliczonych kar umownych) w przypadku gdy szkoda
Zleceniodawcy przewyzsza warto$¢ naliczonych kar umownych.

§9
1. Niezaleznie od przestanek do odstgpienia od umowy lub jej pozostatej do wykonania czesci
wynikajacych z Kodeksu cywilnego oraz innych postanowien Umowy, Zleceniodawca ma prawo
odstapi¢ w trybie natychmiastowym od Umowy lub pozostalej do wykonania jej cze$ci w
nastepujacych sytuacjach:
a) Zleceniobiorca przerwal bez zgody Zleceniodawcy wykonywanie obowigzkow
wynikajacych z Umowy 1 przerwa ta trwa dtuzej niz 14 dni,
b) Zleceniobiorca razaco zaniedbuje obowigzki wynikajace z Umowy lub wypetnia je
W sposob nienalezyty, pomimo wezwania do ich wykonywania w sposob nalezyty.
c) Wobec Zleceniobiorcy zostalo wszczete postgpowanie likwidacyjne, lub Zleceniobiorca
zostanie uznany za niezdolnego do zaptacenia swoich dlugow w chwili ich wymagalnosci,
lub zostanie wyznaczony kurator, zarzadca przymusowy lub likwidator Zleceniobiorcy,
d) Osoby po stronie Zleceniobiorcy, realizujgce przedmiot Umowy, nie posiadaja
wymaganych umiej¢tnosci lub niezbgdnego doswiadczenia.

§ 10

1. Wszelkie zmiany postanowien Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
2. Zabrania si¢ cesji wierzytelnosci wynikajacych z Umowy bez uprzedniej pisemnej zgody
Zleceniodawcy.

3. Do sprawy nieuregulowanych postanowieniami niniejszej umow3 stosuje si¢ przepisy Kodeksu
cywilnego oraz innych wlasciwych przepiséw prawnych.

4. Ewentualne spory, mogace wyniknag¢ z Umowy, strony poddadza pod rozstrzygnigcie sadowi
powszechnemu wilasciwemu dla siedziby Zleceniodawcy.
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5. Strony maja obowiazek wzajemnego informowania si¢ o wszelkich zmianach statusu prawnego
ich dotyczacych, a takze o wszczeciu postepowania upadtosciowego, uktadowego 1 likwidacyjnego.
6. Umowg sporzadzono w dwoch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

Zleceniodawca Zleceniobiorca
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Oswiadczenie:

Wyrazam zgode na przetwarzanie i udost¢pnianie danych osobowych przez Urzagd Gminy w Osieku
Matym, w zwigzku z prowadzonym przez ww. Urzad Rejestrem Umow, zgodnie z ustawa
z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2018r., poz. 1000) oraz zgodnie
z art. 6 ust. 1 lit. a og6lnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016r. (Dz. Urz. UE L 119 z 04.05.2016).

Wykonawca
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Zatagcznik nr 2 do Ogtloszenia

Osiek Maly, dnia .........c.ccveneeee. 2022 roku
FORMULARZ OFERTY
NAZWA FIRMY o,
REGON FIRMY ...t e e
NIP FIRM Y .ot

Internet: ......ooeviiiiiiiia. E-mail: ..o,
Telefon: ..., FaKS: e

1. Oferuje wykonanie przedmiotu zaméwienia zgodnego z opisem i wymogami zawartymi
w zapytaniu ofertowym, ktory stanowi integralng czes$¢ oferty, za ceng:

L.p. Nazwa produktu Wartos¢ Wartos¢
zamoOwienia zamoOwienia
NETTO BRUTTO
1. Przeprowadzenie audytu

cyberbezpieczenstwa w ramach
projektu ,,Cyfrowa Gmina” w
Urzedzie Gminy Osiek Maty (w
dokumentacji projektu okreslanego
jako ,,diagnoza
cyberbezpieczenstwa”) zgodnie z
zakresem oraz formularzem
stanowigcym zalacznik nr 8 do
Regulaminu Konkursu Grantowego
Cyfrowa Gmina zakonczonego
raportem i dokumentacja
poaudytowa z rekomendacjami i
wytycznymi do doskonalenia.

1. Nalezno$¢ bedzie platna przelewem na rachunek bankowy Wykonawcy podany na fakturze,
w terminie 30 dni od daty wptywu prawidtowo wystawionej faktury przez wykonawce.

2. Ztozona oferta wazna jest przez okres 30 dni. Bieg terminu rozpoczyna si¢ wraz z uptywem
terminu sktadania ofert.

3. Oswiadczam, ze jestem / nie jestem platnikiem podatku VAT *).

4. Zapisy umowy dotaczonej do formularza oferty moga ulec drobnym zmianom po ustaleniu
z wylonionym wykonawca.

Data: .....ccceeeeeeevenveenennn... (Podpis 0s0by/0SOb uprawnionych)........cceeeeeeeeereeniiienienese e

*) niepotrzebne skresli¢
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Zatagcznik Nr 3 do Ogtoszenia

Imig¢ i nazwisko Oferenta

Do: Gmina Osiek Maty, ul. Gléwna 1, 62-613 Osiek Maty

OSWIADCZENIE O BRAKU POWIAZAN Z ZAMAWIAJACYM

Os$wiadczam, Ze nie jestem powigzany/a z Gmina Osiek Maty osobowo lub kapitatowo, przy czym
przez powigzanie kapitatowe lub osobowe rozumie sig¢:

1. Uczestniczenie w spotce jako wspolnik spotki cywilnej lub spotki osobowej,

2. Posiadanie udzialéw lub co najmniej 10% udziatow lub akcji,

3. Pelienie funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika,

4. Pozostawienie w takim stosunku prawnym lub faktycznym, ktéry moze budzi¢ uzasadnione
watpliwosci, co do bezstronnosci w wyborze Wykonawcy, w szczegolnosci pozostawienie w
zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii proste;j,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

5.

6.

MiejSCOWOSC ..vvivvieieaiieenn,
data ...

Czytelny podpis Oferenta
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KLAUZULA INFORMACYINA

Na podstawie art. 13 ust. 1 1 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L. 22016 1. Nr 119, s.1 ze zm.) - dalej: ,,RODO”

informuje, ze:

1) Administratorem Panstwa danych jest Wojt Gminy Osiek Maty;

2) Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo kontaktowac
we wszystkich sprawach dotyczacych przetwarzania danych osobowych za posrednictwem adresu
email: osiek.maly@wokiss.pl lub pisemnie na adres Urzad Gminy w Osieku Malym, ul. Gléwna 1,
62-613 Osiek Maty;

3) Panstwa dane osobowe beda przetwarzane w celu realizacji praw oraz obowigzkéw
wynikajacych z przepiséw prawa (art. 6 ust. 1 lit. ¢ RODO) ;

4) Panstwa dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu z
uwzglednieniem okresow przechowywania okreslonych w przepisach szczegoélnych, w tym
przepiséw archiwalnych, kategoria A;

5) Panstwa dane beda przetwarzane w sposob zautomatyzowany, lecz nie beda podlegaty
zautomatyzowanemu podejmowaniu decyzji, w tym nie beda podlega¢ profilowaniu.

6) Panstwa dane osobowych nie beda przekazywane poza Europejski Obszar Gospodarczy
(obejmujacy Unie Europejska, Norwegie, Liechtenstein i Islandig).

7) W zwiazku z przetwarzaniem Panstwa danych osobowych, przystuguja Panstwu nastepujace
prawa:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii — z tym ze w przypadku gdy dane
osobowe nie zostaly zebrane od osoby, ktérej dane dotycza, to realizacja prawa do informacji o
zrodle ich pozyskania (art. 15 ust. 1 lit. g RODO) przystuguje, jezeli nie wplywa na ochrone¢ praw i
wolnosci osoby, od ktorej dane te pozyskano;

b) prawo do sprostowania (poprawiania) swoich danych osobowych;

¢) prawo do ograniczenia przetwarzania danych osobowych;

d) prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2, 00-193
Warszawa), w sytuacji, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych narusza przepisy
ogolnego rozporzadzenia o ochronie danych osobowych (RODO);

8) Podanie przez Panstwa danych osobowych jest obowigzkowe. Nieprzekazanie danych skutkowaé
bedzie brakiem realizacji celu, o ktérym mowa w punkcie 3.

9) Panstwa dane moga zosta¢ przekazane podmiotom zewnetrznym na podstawie umowy
powierzenia przetwarzania danych osobowych, tj. ustugodawcom wykonujacych ustugi serwisu
systeméw informatycznych oraz ustugodawcom z zakresu ksiggowosci oraz doradztwa prawnego,
a takze podmiotom lub organom uprawnionym na podstawie przepisow prawa.
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Zatagcznik nr 4 do Ogtloszenia
Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa

stanowigcy zatacznik nr 8§ Regulaminu Konkursu Grantowego Cyfrowa Gmina 1 jest zalaczony
jako osobny plik w postaci arkusza Excel o nazwie ,,zat 8 - Arkusz do oceny JST.XLSX”.



Fundusze . 230 Unia Europejska

Europejskie Rzeczpospolita H&vé KTOW : k‘l’,’
pej Polska 313“' Europejski Fundusz

Polska Cyfrowa - ql,,’ﬁ“_]y‘.{ = Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemig COVID-19

Zatagcznik nr 5

(pieczatka wykonawcy, nazwa, adres) (miejscowos¢, data)
Do: Gmina Osiek Maty, ul. Gtéwna 1, 62-613 Osiek Maty

Oswiadczenie o wykonanych 2 audytach w zakresie bezpieczenstwa systeméw informacyjnych w
rozumieniu ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (Dz. U. z
202 r., poz. 1369) na rzecz sektora administracji publicznej.

Ja, nizej podpisany ..........cceiiiiiiiiiiiiiin... , upowazniony do reprezentowania firmy
....................... o$wiadczam, ze reprezentowana przeze mnie firma posiada doswiadczenie
w wykonywaniu audytow w rozumieniu ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 202 r., poz. 1369) na rzecz sektora administracji publiczne;j.

W przeciagu 3 lat poprzedzajacych ztozenie oferty firma wykonywata takie audyty na rzecz sektora
administracji publiczne;.

Lp Opis ustugi Nazwa jednostki Okres
samorzadu wykonywania
terytorialnego ustugi
1.
2.
3.
4.

podpis osoby reprezentujacej firme
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Zatacznik nr 6

(pieczatka wykonawcy, nazwa, adres) (miejscowosc, data)
Do: Gmina Osiek Maty, ul. Gtéwna 1, 62-613 Osiek Maty

Oswiadczenie o posiadaniu potencjatu technicznego i osobowego niezbgdnego do wykonania
zamoOwienia.

Ja, nizej podpisany .........coociiiiiiiiiiiii , upowazniony do reprezentowania firmy
....................... oswiadczam, ze reprezentowana przeze mnie firma posiada potencjal osobowy
1 techniczny niezbedny do wykonania diagnozy cyberbezpieczenstwa o ktorej mowa w Regulaminie
Konkursu Grantowego ,,Cyfrowa Gmina”. O$ V. Rozwo0j cyfrowy JST oraz wzmocnienie cyfrowej
odporno$ci na zagrozenia - REACT-EU. Dziatanie 5.1 ,,Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia” Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020,
opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina, zwanego dalej Regulaminem.

W szczeg6lnosci firma dysponuje pracownikiem posiadajacym certyfikat uprawniajacy
do przeprowadzeniu audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

podpis osoby reprezentujacej firme



