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Znak sprawy:

Zatgcznik Nr 5 do zapytania ofertowego

Szczegolowy opis przedmiotu zamoéwienia (SOPZ)

Czes$¢ 1 zamowienia: Serwer z oprogramowaniem

Serwer powinien spetnia¢ nast¢pujace wymagania:

minimum dwa procesory

liczba rdzeni kazdego z procesorow nie mniej niz 8

kazdy z procesorow powinien osiaggna¢ minimum 12 tys. pkt. w testach dostgpnych
na stronie https://www.cpubenchmark.net

ilo§¢ pamigci ram nie mniejsza niz 64GB DDR4

zamontowane dyski: - 2 szt. SSD klasy enterprise min, 480GB kazdy oraz 3 szt SAS
10k min. 900GB kazdy

kontroler RAID pozwalajacy na zbudowanie RAID: 0,1,10,5,50,6,60

minimum 4 karty sieciowe Gigabitowe

serwer musi posiada¢ minimum dwa zasilacze

system windows server 2019 (licencja bezterminowa)

wymagane s3 szyny do zamocowania serwera w szafie RACK 19"

okres gwarancji min. 60 miesigcy w trybie D2D, serwis gwarancyjny urzadzehn musi
by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

Dostarczony serwer powinien mie¢ stworzone dwie macierze RAID, tj. RAID1 stworzony z 2
dyskow SSD oraz RAIDS stworzony z 3 dyskow SAS. Serwer powinien mie¢ zainstalowany
system operacyjny windows server 2019 w wersji umozliwiajacej prace 20 uzytkownikom,
zgodnie z licencjonowaniem firmy Microsoft oraz umozliwia¢ zainstalowanie minimum 1
maszyny wirtualnej.

Czes¢ II: Antywirus wersja serwerowa; oprogramowanie do monitorowania

sieci

Antywirus wersja serwerowa

1.

Kompletny pakiet bezpieczenstwa dla stacji roboczych, urzadzen mobilnych i serwerow
plikowych - 20 stanowisk na 36 miesigcy.

Mozliwo$¢ zarzadzania z lokalnej konsoli lub ustugi chmurowe;.

Mozliwo$¢ zdalnego zainstalowania oprogramowania zabezpieczajgcego na stacjach
roboczych oraz pelny poglad stanu ochrony sieci i zabezpieczonych urzadzen.

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
str. 1


https://www.cpubenchmark.net/

Fundusze Rzeczpospolita Unia Eur}opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa _ Polska Rozwoju Regionalnego

4. Mozliwo$¢ automatycznego wysytania powiadomien e-mail po wystgpieniu zdarzenia
0 wybranym poziomie szczegdlowosci.
5. Zabezpieczenie stacji roboczych:

a) dwukierunkowy firewall,

b) kontrola dostepu do stron WWW,

¢) ochrona przed botnetami.

d) ochrona systemu plikow w czasie rzeczywistym — wszystkie pliki w momencie
otwarcia, utworzenia lub uruchomienia na komputerze sg skanowane w poszukiwaniu
szkodliwego kodu,

e) kontrola dostgpu do urzadzen — udostgpnione funkcje automatycznej kontroli
korzystania z urzagdzen (CD, DVD, USB...). Przy uzyciu tego modutu mozna blokowac
i dostosowywac rozszerzone filtry i uprawnienia oraz okresla¢ uprawnienia dostepu
uzytkownikow do danego urzadzenia i pracy z nim,

f) system monitorujacy zdarzenia wystepujace wewnagtrz systemu operacyjnego i
reagujacy na nie zgodnie z odpowiednio dostosowanym zestawem regut,

g) skaner pamieci dziatajacy w polaczeniu z blokadg programéw typu Exploit w celu
wzmocnienia ochrony przed szkodliwym oprogramowaniem, ktore unika wykrycia
przez produkty do ochrony przed szkodliwym oprogramowaniem poprzez
zastosowanie zaciemniania kodu i/lub szyfrowania,

h) blokada programéw typu Exploit —wzmocnienie ochrony typoéw aplikacji bedacych
czesto celami atakow, takich jak przegladarki internetowe, przegladarki plikow PDF,
programy poczty e-mail oraz sktadniki pakietu MS Office, skaner skryptow AMSI,

i) ochrona przed oprogramowaniem wymuszajacym okup,

j) tryb prezentaciji,

K) skanowanie catego ruchu sieciowego wykorzystujacego protokoty HTTP i HTTPS w
poszukiwaniu szkodliwego oprogramowania.

[) monitorowanie komunikacji przy uzyciu protokotow POP3 i IMAP.

m) ochrona przed atakami typu ,,phishing” — chroni uzytkownika przed probami
pozyskania hasel, danych bankowych lub innych poufnych informacji przez
nielegalnie dziatajace strony internetowe podszywajace si¢ pod strony internetowe
uprawnione do pozyskiwania tego rodzaju informacji.

n) Filtr antyspamowy,

0) Obstuga systemow operacyjnych: Microsoft Windows 11, Microsoft Windows 10,
Microsoft Windows 8.1, 8, Microsoft Windows 7, OS, Ubuntu Desktop 18.04 LTS 64-
bit, Ubuntu Desktop 20.04 LTS 64-bit, SUSE Linux Enterprise Desktop 15, Red Hat
Enterprise Linux 7 64-bit z zainstalowanym obstugiwanym S$rodowiskiem pulpitu
(obstugiwane srodowiska pulpitu: GNOME, KDE, XFCE).

6. Ochrona urzadzen mobilnych:

a) aplikacja do ochrony urzadzen mobilnych, chronigca w czasie rzeczywistym
wszystkie aplikacje i pliki uzytkownika, zainstalowane na tabletach i smartfonach.

b) funkcja antyphishing chronigca przed falszywymi stronami internetowymi, ktore
probuja wyludzi¢ hasta i dane logowania.
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c) kontrola aplikacji wprowadzajaca polityki bezpieczenstwa dla urzgdzen mobilnych i
pozwalajgca ustala¢, ktore aplikacje moga by¢ instalowane przez uzytkownika na
urzadzeniach mobilnych.

d) Obstuga systemu Android w wersji 5 i nowsze;j.

7. Ochrona serwerow plikowych:

a) ochrona antywirusowa i antyspyware dla serwerow plikow,

b) zabezpieczanie przed wszystkimi rodzajami zagrozen, m.in. przed wirusami,
rootkitami, robakami i oprogramowaniem szpiegujacym,

) skaner pamieci rozbudowujgcy ochrone antywirusowa o skuteczne zabezpieczenie
przed skomplikowanymi  zagrozeniami, wielokrotnie  spakowanymi lub
zaszyfrowanymi,

d) mozliwo$¢ skanowania z wykorzystaniem chmur,

e) faza przed uruchomieniem korzysta z technologii takich jak skaner UEFI,

f) wbudowany sandbox, sygnatury DNA,

g) blokada programow

h) typu Exploit, ochrona przed oprogramowaniem wymuszajagcym okup, zaawansowany
skaner pamieci i skaner skryptéw AMSI,

1) skanowanie dyskow maszyn wirtualnych na serwerze funkcji Microsoft Hyper-V bez
koniecznos$ci wczesniejszej instalacji ,,agenta” na danej maszynie wirtualnej,

j) mozliwos¢ jednoczesnego przeprowadzenie kilku skanowan srodowiska Hyper-V,

K) automatyczne wykrywanie i wyltaczanie najwazniejszych aplikacji oraz plikow
serwera w celu zapewnienia ptynnego dzialania i wysokiej wydajnosci,

I) wylaczenie okre§lonych proceséw ze skanowania w poszukiwaniu szkodliwego
oprogramowania przy dostepie,

m) Obstuga systemow operacyjnych:

— Microsoft Windows Server 2008 (x86 and x64), 2008 R2, 2012, 2012 R2, 2016, 2019

— Microsoft Windows Storage Server 2008 R2 Essentials SP1, 2012, 2012 R2

— Microsoft Windows Small Business Server 2003 (x86), 2003 R2 (x86), 2008 (x64), 2011
(x64)

— Microsoft Windows Server 2012 Essentials, 2012 R2 Essentials

— Microsoft MultiPoint Server 2010, 2011

—Windows MultiPoint Server 2012

— Linux — kernel version 2.6.x lub nowszy; biblioteka glibc 2.3.6 lub nowsza

— Dazuko kernel modut 2.0.0 lub nowszy (opcjonalnie)

— FreeBSD — Version 9.x

—NetBSD — Version 4.x

— Sun Solaris — Version 10

Oprogramowanie do monitorowania sieci
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Licencja do monitorowania sieci LAN, zarzadzania uzytkownikami, zarzadzania
zasobami IT i helpdesku dla pracownikéw Urzedu ma obejmowacé 18 stacji roboczych.
W ramach licencji producent musi zapewnia¢ rowniez dostgp do aktualizacji
oprogramowania oraz wsparcie techniczne na okres minimum 12 miesigcy.
Oprogramowanie ma zawiera¢ centralng konsol¢ do zarzadzania instalowang lokalnie.
Oprogramowanie ma zawiera¢ funkcje takie jak:

skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP

interaktywne mapy sieci, mapy uzytkownika, oddziatéw, mapy inteligentne
jednoczesna praca wielu administratorow, zarzadzanie uprawnieniami, dzienniki
dostepu

serwisy  TCP/IP:  poprawno$¢ i czas odpowiedzi, statystyka  iloSci
odebranych/utraconych pakietow (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)
liczniki WMI: obcigzenie procesora, zajeto$¢ pamigci, zajetos¢ dyskow, transfer
sieciowy itp.

dziatanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart), wpisy
dziennika zdarzen

liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotno$¢, napiecie
zasilania, poziom tonera i inne)

kompilator plikéw MIB

obstuga putapek SNMP

routery i switche: mapowanie portow

obstuga komunikatéw syslog

alarmy zdarzenie - akcja

powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie
programu, restart komputera itp.)

raporty (dla urzadzenia, oddziatu, wybranej mapy lub calej sieci)

tworzenie zgloszen serwisowych 1 zarzadzanie nimi (przypisywanie do
administratorow)

komentarze, zrzuty ekranowe 1 zalaczniki w zgloszeniach

konfigurowanie pol niestandardowych, powigzanych w wybrang kategorig zgtoszenia
automatyzacje bazujgce na zatozeniu: warunek-> akcja

przetwarzanie zgloszen w trybie anonimowym (wsparcie w realizacji wymogow
,Dyrektywy o Sygnalistach™)

dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu zgloszen
wewnetrznych wymagany przez Dyrektywe

dwa tryby widoku - jasny i ciemny

planowanie zastgpstw w przydzielaniu zgtoszen

rozbudowany system raportow

powiadomienia i widok zgloszenia odSwiezany w czasie rzeczywistym

baza zgloszen z rozbudowang wyszukiwarkg

baza wiedzy z kategoryzacjg artykutow 1 mozliwoscig wstawiania grafik oraz filméw z
YouTube

przejrzysty i intuicyjny interfejs webowy

wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz
przesytania plikow 1 tworzenia rozméw grupowych
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- komunikaty wysytane do uzytkownikéw/komputerow z mozliwym/obowigzkowym
potwierdzeniem odczytu

- zdalny dostep do komputeréw z mozliwoscia blokady myszy/klawiatury

- dwukierunkowa wymiana plikow

- zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu

- zadania dystrybucji oraz uruchamiania plikow (zdalna instalacja oprogramowania)

- procesowanie zgloszen z wiadomosci e-mail

- integracja bazy uzytkownikow z Active Directory

— zarzadzanie kontami lokalnych uzytkownikow Windows (tworzenie, usuwanie, edycja,
reset hasta, eskalacja/deeskalacja uprawnien oraz wiaczanie/wytaczanie kont).

- audyt inwentaryzacji sprzetu i oprogramowania

— wglad w licencje przypisane do uzytkownika pracujgcego na wielu urzadzeniach

- zdalny dostep do managera plikow z mozliwo$cig usuwania plikow uzytkownika

— informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej

- szczegotowe informacje o konfiguracji sprzgtowej konkretnej stacji roboczej

- zarzadzanie instalacjami/dezinstalacjami oprogramowania w oparciu o menedzera
pakietow MSI

- alarmy: instalacja oprogramowania, zmiana w zasobach sprz¢towych

— lista kluczy oprogramowania Microsoft

- aplikacja dla systemu Android umozliwiajaca spis z natury na bazie kodow kreskowych,
kodoéw QR

- mozliwos$¢ archiwizacji i porownywania audytow

— monitorowanie harmonogramu zadan Windows

- redukcja kosztéw wydruku

— blokowanie stron WWW

- blokowanie uruchamianych aplikacji

~ monitorowanie wiadomosci e-mail (nagtowki) - antyphishing

- szczegotowy czas pracy (godzina rozpoczegcia 1 zakonczenia aktywnosci oraz przerwy)

- uzytkowane aplikacje (aktywnie i nieaktywnie)

— odwiedzane strony WWW (tytuty i adresy stron, liczba i czas wizyt)

— audyty wydrukow (drukarka, uzytkownik, komputer), koszty wydrukow

- uzycie lacza: generowany przez uzytkownikow ruch sieciowy

— statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

- zrzuty ekranowe (historia pracy uzytkownika ekran po ekranie)

— blokowanie uruchamiania procesow na podstawie lokalizacji pliku .EXE

- zarzadzanie regutami blokowania aplikacji 1 stron WWW (tworzenie, grupowanie,
powielanie miedzy grupami uzytkownikow)

Czesé 111 zaméwienia — UTM + licencje; Switch 48 port; Stacje robocze;
System do backup

UTM urzadzenie +oprogramowanie
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Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza si¢ aby poszczegdlne elementy wchodzace
w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowe;j dostawca musi zapewni¢ niezb¢dne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo§¢ dedykowania co najmniej 4
administratoréw do poszczeg6lnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:

— Firewall.
— Ochrony w warstwie aplikacji.
— Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

a) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

b) Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz faczy sieciowych.

C) Monitoring stanu realizowanych potaczen VPN.

d) System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

a) System realizujacy funkcje Firewall musi dysponowa¢ minimum:

— 4 portami Gigabit Ethernet RJ-45.

b) System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

c) W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

d) System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnoS$ciowe:
a) W zakresie Firewall’a obstuga nie mniej niz 100 tys. jednoczesnych potaczen oraz 30 tys. nowych
polaczen na sekundg.
b) Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
C) Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 1 Gbps.
d) Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.
e) Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
f) Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.
g) Woydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
400 Mbps.
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Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

K)
1)

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL. VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzgtowych lub programowych.
W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow
lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwosciag filtrowania zapytan DNS na lokalnym serwerze DNS jak iw ruchu
przechodzacym przez system

Polityki, Firewall

a)

b)

c)

d)

e)

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacj¢ adresow NAT: Zzrodlowego i docelowego, translacj¢ PAT oraz:
— Translacj¢ jeden do jeden oraz jeden do wielu.
— Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajacych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujacy funkcje Firewall musi integrowac si¢ z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to
aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.
— Amazon Web Services (AWS).
— Microsoft Azure
— Google Cloud Platform (GCP).
— OpenStack.
—  VMware NSX.

Polaczenia VPN

a)

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 i 20.
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— Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
— Tworzenie polgczen typu Site-to-Site oraz Client-to-Site.

b)

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

Pracg w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjna
dziatajaca w oparciu o HTML 5.0.

Pracg w trybie Tunnel z mozliwo$ciag wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen [IPSec VPN lub SSL VPN.

Routing i obstuga laczy WAN

1.

W zakresie routingu rozwiazanie powinno zapewnia¢ obstugg:

Routingu statycznego.

Policy Based Routingu.

Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1.

System powinien umozliwia¢é wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do taczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegolnych aplikacji.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmnie;j: zip, RAR.

System musi dysponowaé sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platformg typu Sandbox Iub ustugg typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznos$ci blokowania transferu catych plikow.

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wtasnych wyjatkow oraz wlasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dhugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

4.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtgbokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow oraz wiasnych sygnatur.

Kontrola WWW

1.

w

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo§¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii url lub wskazanych
url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikoéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:
— Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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— Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych

z LDAP.

— Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.
Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszag mie¢ mozliwos¢ zarzadzania lokalnego
Z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢ wspolpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowa¢ z rozwigzaniami monitorowania poprzez protokoty SNMP
W wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokolow
netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostgpnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktoére nie zostang zaimplementowane zanim nie zostana
zatwierdzone.

Logowanie

1.

Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
0 zaakceptowanym ruchu, ruchu blokowanym, aktywnos$ci administratorow, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow
do wielu serwerow logowania.

Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace
certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiso6w. Powinny one obejmowac:

1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych
- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adresow IP/domen na okres 24 miesiecy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwo$ci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7

Switch 48 port gigabitowy

— Sie¢ - Standardy komunikacyjne: IEEE 802.1D,IEEE 802.1Q,IEEE 802.1ab,IEEE
802.1p,IEEE 802.1w

— Sie¢ - Automatyczne MDI/MDI-X: Tak

— Sieé¢ - Auto-Negocjacja: Tak

— Siec¢ - Obsluga sieci VLAN: Tak

— Sie¢ - Liczba VLANS: 4094

— Cechy zarzadzania - Typ przelacznika: Zarzadzany

— Cechy zarzadzania - Zarzadzany w chmurze: Tak

— Warstwa przelacznika: L2

— Whbudowany wiatrak: Niewymagany

— Konstrukcja - Mozliwo$ci montowania w stelazu: Tak

— Konstrukcja - Uklad: 1U

— Konstrukcja - Diody LED: Tak

— Porty i interfejsy - Podstawowe przelaczanie RJ-45 Liczba portow Ethernet: min. 48

— Porty i interfejsy - Podstawowe przelaczania Ethernet RJ-45 porty typ: Gigabit
Ethernet (10/100/1000)

— Porty i interfejsy - Liczba zainstalowanych modutéw SFP: min. 2

— Moc - Zasilacz dolaczony: Tak

— Warunki pracy - Zakres temperatur (eksploatacja): 0 - 40 °C

— Warunki pracy - Zakres wilgotnosci wzglednej: 5 - 95%

— Moc - Napiecie wejsciowe AC: 100 - 240 V

— Moc - Czestotliwosé wejsciowa AC: 47/63 Hz

— Przesylanie danych - Przepustowos¢ rutowania/przelaczania: min. 100 Gbit/s

— Przesylanie danych - Wielkos¢ tabeli adreséw: min. 32000 wejscia

— Przesylanie danych - Liczba kolejek: min. 8

— Zestaw do montazu hakow: Tak

Stacje robocze — 5 szt. :

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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L-p. CHARAKTERYSTYKA
PARAMETRY C ,
(wymagania minimalne badz lepsze)
1 loBUDOWA Dowolny rodzaj; Wyposazona w czytnik kart multimedialnych; Obudowa
trwale oznaczona nazwg producenta
’ Zaprojektowana i wyprodukowana przez producenta komputera.
2. [PLYTA GLOWNA Wyposazona w ztgcza min.: - 1 X PCI Express 3.0 x16, - 1 x PCI Express
3.0 x1,
3.
PROCESOR Min. 8500 pkt na stronie testowej https://www.cpubenchmark.net
4. DDR4
PAMIEC RAM Minimum: 8GB z mozliwo$cig rozszerzenia do min, 64 GB Ilo$¢ wolnych
bankow pamieci: min. 1 szt.
5. .
min. 512GB
DYSK SSD( mozliwy M.2)
Przedni panel: min. 1 x Czytnik kart pamigci, 1x Wyjscie
6. stuchawkowe/wejscie mikrofonowe, 4x USB 3.0 Typ-A
PORTY/ZLACZA Panel tylni: min. 1x RJ-45, 1x RS-232, 1x VGA, 4x USB 2.0, 1x HDMI,
1x wyj$cie liniowe, 1x wejscie liniowe, 1x zlacze zasilania,
7.
L. ACZNOSC \Wi-Fi 5 (802.11 ac), Bluetooth 4.2, LAN 10/100/1000 Mbps
8.

KARTA GRAFICZNA

zintegrowana

o éﬁ‘ISNI.SEIAALOWANY \Windows 10/11 w wersji pro.
OPERACYINY [Nie dopuszcza si¢ licencji pochodzacej z rynku wtérnego
10. INAPED OPTYCZNY  [Nagrywarka DVD
11.
GWARANCJA 24 miesigce
12.
STAN Produkt nowy
Oprogramowanie musi spelnia¢ nastepujace minimalne parametry:
ZAINSTALOWANE
13. [OPROGRAMOWANIE

BIUROWE

e Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w
tym takze systemu interaktywnej pomocy w jezyku polskim. Pakiet

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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powinien mie¢ system aktualizacji darmowych poprawekl
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna]
odbywac si¢ w jezyku polskim. Dostepno$¢ w Internecie na stronach
producenta biuletynéw technicznych, w tym opisow poprawek]
bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakictu biurowego $wiadczonej] w jezykul
polskim w dni robocze w godzinach pracy — cena polgczenia nie
wieksza niz cena potaczenia lokalnego. Publicznie znany cykl zycial
przedstawiony przez producenta dotyczacy rozwoju 1 wsparcial
technicznego — w szczegdlnosci w zakresie bezpieczenstwa co najmniej
5 lat od daty zakupu. Mozliwo$¢ dostosowania pakietu aplikacji
biurowych do pracy dla 0oséb niepetnosprawnych np. stabo widzacych,
zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG
2.0).

b. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmniej:

o edytor tekstow,

o arkusz kalkulacyjny,

o narzedzie do przygotowania i prowadzenia prezentacji,

¢ Edytor tekstow musi umozliwia¢ co najmniej:

o Edycje 1 formatowanie tekstu w jezyku polskim wraz z obstugg
jezyka polskiego w zakresie sprawdzania pisowni 1 poprawnosci
gramatycznej oraz  funkcjonalno$cia  stownika  wyrazow|
bliskoznacznych i autokorekty.

o  Wstawianie oraz formatowanie tabel.

o Wstawianie oraz formatowanie obiektow graficznych.

o  Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).

o Automatyczne numerowanie rozdzialdw, punktow, akapitow,
tabel 1 rysunkow.

o Automatyczne tworzenie spisOw tresci.

o Formatowanie nagtowkow i stopek stron.

o Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie.

o Nagrywanie, tworzenie 1 edycj¢ makr automatyzujacych
wykonywanie czynno$ci.

o Okreslenie uktadu strony (pionowa/pozioma).

o Wydruk dokumentéw.

o Wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatna.

o  Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

o Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzgdzi umozliwiajacych  podpisanie  podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
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certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego
w Polsce prawa.

¢ Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

o Tworzenie raportéw tabelarycznych.

o Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

o Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuly przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych
I na miarach czasu.

o Tworzenie raportow z zewngtrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice).

o Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych.

o Narzedzia wspomagajace analize statystyczng i finansowa, analizg|
wariantowg 1 rozwigzywanie problemoéw optymalizacyjnych.

o Tworzenie raportow tabeli przestawnych umozliwiajacych
dynamiczng zmiang wymiaréw oraz wykresoOw bazujacych na danych
z tabeli przestawnych.

o  Woyszukiwanie i zamiang danych.

o  Wykonywanie analiz danych przy uzyciu formatowania
warunkowego.

o Nazywanie komorek arkusza 1 odwotywanie si¢ w formutach po
takiej nazwie.

o Nagrywanie, tworzenie 1 edycje makr automatyzujacych
wykonywanie czynno$ci.

o Formatowanie czasu, daty i wartosci finansowych z polskim
formatem.

o  Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

o Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

e Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢ co najmniej:

o Przygotowywanie prezentacji multimedialnych, ktore moga by¢

prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajagcym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

o Nagrywanie narracji i dotagczanie jej do prezentacji.

Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel,

nagran dzwigkowych i1 wideo.

o Umieszczanie tabel 1 wykresow pochodzacych z arkuszal

kalkulacyjnego.

o Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie|

danych w zrodlowym arkuszu kalkulacyjnym.

©)
@)

o O
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Mozliwos$¢ tworzenia animacji obiektéw i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera.

Narzgdzie do zarzadzania informacja prywatng (poczty
elektroniczng, kalendarzem, kontaktami 1 zadaniami) musi
umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow.
Tworzenie katalogdbw, pozwalajacych katalogowaé poczte
elektroniczng.

Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regutl przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogow bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okre$leniem terminuyj
przypomnienia, oddzielnie dla nadawcy i adresatow.

Mechanizm ustalania liczby wiadomos$ci, ktére maja by¢
synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostgpnianie kalendarza innym uzytkownikom z mozliwos$cig]
okreslania uprawnien uzytkownikow.

Przegladanie kalendarza innych uzytkownikow.

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostgpnianie listy kontaktow innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwo$¢ przesylania kontaktow innym uzytkownikow.

LICENCJA DOZYWOTNIA, WERSJA MOZLIWA DO UZYTKU|
W ADMINISTRACJI PUBLICZNEJ

14.

DODATKOWE
WYPOSAZENIE

Klawiatura 1 mysz przewodowa producenta, przewod zasilajacy

15.

MONITOR

Rodzaj podswietlania: LED

Typ
Rozmiar matrycy 24”
Jasno$c¢ 250 cd/m2

matrycy TFT lub IPS

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Fundusze
Europejskie
Polska Cyfrowa

- Polska Rozwoju Regionalnego

Unia Europejska

Rzeczpospolita Europejski Fundusz

Kontrast statyczny 1000:1

Katy widzenia (pion/poziom) 178/178 stopni

Czestotliwos$¢ od§wiezania 75 Hz

Czas reakcji matrycy (maksymalnie) 5ms (gray to gray)

Rozdzielczo$¢ maksymalna 1920 x 1080

Ztacza 1x VGA 1 1x HDMI

Mozliwo$¢ montazu na $cianie — VESA 75x75

Glosniki nie s3 wymagane

Klasa energetyczna min. E

Dodatkowe wyposazenie: przewdd =zasilajacy; przewod wizyjnyl

umozliwiajacy podlaczenie do oferowanego komputera

System do backup

‘Sprze;t

Procesor

IModel CPU

larchitektura procesora

|64-bit

‘Czqstotliwos’é procesora

1
IKlasy Intel Atom }
|

|Czterordzeniowy min. 2.1 GHz

(AES-NI)

Mechanizm szyfrowania sprzgtowego

tak

‘Parniqc’

‘Pamiqc’ systemowa

IMin. 2 GB DDR4

Przechowywanie

|
|
‘Caikowita liczba gniazd pamigci HMin. 1 ‘
l

‘Kieszeﬁ/kieszenie na dyski H4

Maks. liczba kieszeni na dyski z 8

jednostka rozszerzajaca
3.5" SATA HDD

Zgodny typ dyskow 2.5" SATA HDD
2.5" SATA SSD

‘Maksymalna pojemnos$¢ wewnetrzna H64 TB (16 TB drive x 4)

Maksymalny rozmiar pojedynczego 108 TB

wolumenu

Dysk z mozliwoscig wymiany podczas tak

pracy hot-swap

‘Porty zewngtrzne
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Fundusze

o Rzeczpospolita
Europejskie
Polska Cyfrowa - Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Port LAN RJ-45 1GbE

4 (z obstugg funkcji Link Aggregation / przetaczania
awaryjnego)

Port USB 3.0 12 |
lport eSATA [ |
IPCle |

|

IRozszerzenie karty PCle

l1 x Gen3 x8 slot (black, x4 link)

Karta sieciowa PCleM2D18 - podwdjna Kkarta

Obstuga karty dodatkéw rozszerzen M.2 SATA/NVMe SSD dla pamigci
podrecznej SSD
‘System plikow
Wewngtrzne dyski twarde E;?f? 4
Btrfs
EXT4
EXT3
Zewnetrzne dyski twarde EAI'-II;S
HFS+
exFAT
HFS+
. eXFAT Access do nabycia osobno w Centrum
Uwagi iy
pakietow.
‘Wyglqd ‘
(Obudowa (RU) (18 |
\Wentylator obudowy I3 szt. |
Tryb pelnej predkosci
Tryb predkosci wentylatora Tryb chlodzenia
Tryb cichy
Przywracanie zasilania tak |
Natezenie dzwigku IMaks. 30 dB(A) |
‘Zaplanowane wlaczanie/wylaczanie Htak ‘
[Funkcja Wake on LAN/WAN tak |
Zasilacz / Adapter IMaks 250W |
Napigcie wejsciowe zasilania pradem 100V do 240V AC

zmiennym

‘Czqstotliwos’é zasilania

150/60 Hz, Jednofazowy |

Zuzycie energii

37,94 W (dostep)
20.96 W (hibernacja dyskoéw twardych
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Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

British thermal unit

129.54

BTU/hr

71.57 BTU/hr (hibernacja dyskow twardych)

(dostep)

[Temperatura otoczenia

[Temperatura pracy

0°C do 35°C (32°F do 95°F)

[Temperatura przechowywania

|-20°C do 60°C (-5°F do 140°F)

|Wilg0tnoéé wzgledna

5% do 95% RH

Certyfikaty

EAC
VCCI
CCC
RCM
KC
FCC
CE
BSMI

(Gwarancja

H3-letnia gwarancja sprzgtowa

Specyfikacje systemu DSM

‘Zarzqdzanie przechowaniem

Maks. liczba wolumenow 64
wewnetrznych
‘Maksymalna liczba celow 1SCSI H128 ‘
IMaks. liczba jednostek LUN iSCSI  |[256 |
Migawka i LUN Clone iSCSI, Windows tak
ODX
Pami¢¢ podrgczna odczytu/zapisu na tak
dyskach SSD
SSD TRIM tak
Basic
JBOD
RAID 0
Obstugiwane typy macierzy RAID RAID 1
RAID 5
RAID 6
RAID 10
Basic to RAID 1
Migracja macierzy RAID gf;g 1 0 to RAIRDAID g
RAID 5 to RAID 6
Powigkszenie wolumenu za pomoca %/:IO [I)ogy Hybrid RAI?
wiekszych dyskow twardych RAID 5
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Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

RAID 6
RAID 10
Synology Hybrid RAID
Powigkszenie wolumenu przez dodanie|JBOD
dyskow twardych RAID 5
RAID 6 (z jednostka rozszerzajaca)
Synology Hybrid RAID
: : RAID 1
Typy macierzy RAID obslugujace Hot RAID 5
Spare RAID 6 (z  jednostka  rozszerzajaca)
RAID 10 (z jednostka rozszerzajaca)
Ustugi plikéw |
Protokét plikow ICIFS/AFP/NFS/FTP/WebDAV |

Maks. liczba jednoczesnych polaczen
protokotu CIFS/AFP/FTP

Maks. liczba jednoczesnych potaczen

protokotu CIFS/AFP/FTP (z rozbudowg|[2000

pami¢ci RAM)

Int_egracj a listy kontroli dostepu systemu tak

Windows (ACL)

Uwierzytelnienie NFS Kerberos tak |
‘Konto 1 folder wspotdzielony ‘
Maks. liczba lokalnych kont

uzytkownikow ’ 2048

IMaks. liczba lokalnych grup 1256 |
‘Maks. liczba folderéw udostepnionych H512 ‘
Maks. liczba zadan synchr. folderow 8

udostepnionych

‘MenedZer High Availability Htak ‘
‘Centmm logoéw Htak ‘
lexFAT Access (opcjonalnie) tak |
Synology MailPlus / MailPlus Server |tak |
[Bezptatne konta e-mail I5 |
Maksymalna liczba jednoczesnych

uzytkownikow 150

Media Server tak |
Zgodnosé z DLNA tak |
IMoments tak |
IRozpoznawanie twarzy tak |
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Fundusze Unia Europejska B

Rzeczpospolita

cosccros . I Posic Wbkl
IRozpoznawanie obiektow |tak |
|Automatyczny kolor & rotate |tak |
Snapshot Replication tak |
Maksymalna liczba migawek na
udostepniony folder 1024
IMaksymalna liczba migawek systemu |65536
\Virtual Machine Manager tak

|
|
|Zalecane instancje maszyn wirtualnych ||4 |
\Zalecana liczba maszyn Virtual DSM H4 (w tym 1 licencja bezptatna) \
|
|

VPN Server tak
‘Maks. liczba potaczen HZO

Oprogramowanie do backup
Konsola administratora

-Zintegrowane rozwigzanie do tworzenia kopii zapasowych dla serwerow fizycznych z
systemem Windows/Linus, komputeréw z systemem Windows, serweréw plikow rsync/SMB
oraz maszyn wirtualnych VMware vSphere/Microsoft Hyper-V

-Centralny interfejs zarzadzania stuzacy do monitorowania stanu wszystkich zadan tworzenia
kopii zapasowych, zuzycia pamigci masowej 1 transmisji danych historycznych

-R6zne metody przywracania, w tym przywracanie catego urzadzenia, natychmiastowe
przywracanie, szczegotowe odzyskiwanie plikow

-Maksymalna wydajno$¢ tworzenia kopii zapasowych 1 pamig¢ci masowej dzigki zastosowaniu
funkcji Changed Block Tracking (CBT), narzgdzia RCT (Resident Change Tracking) oraz
deduplikacji globalnej

-Elastyczne zasady planowania i przechowywania w celu dostosowywania strategii tworzenia
kopii zapasowych

-Szczegotowe logi 1 raporty umozliwiajace $ledzenie stanéw kopii zapasowych i1 diagnostyke
problemow

Komputer osobisty (Windows)

-Obstugiwane platformy: Windows 10 Creators Update (wszystkie wersje), Windows 10
(wszystkie wersje), Windows 8.1 (wszystkie wersje) i Windows 7 SP1 (wszystkie wersje)
-Obstuga systemu plikow NTFS

-Tryby tworzenia kopii zapasowej: Kopia zapasowa calego urzadzenia, wolumenu
systemowego i niestandardowego wolumenu

-Metody przywracania: Przywracanie calego urzadzenia, przywracanie na poziomie
plikéw/folderéw oraz przywracanie na poziomie woluminow

-Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych urzadzen, w tym danych i
konfiguracji systemu

-Kopia zapasowa oparta na agencie tworzy kopie zapasowe i przywraca zmienione bloki
znalezione migedzy migawkami

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Europejski Fundusz

Europejskie
Polska Cyfrowa _ Polska Rozwoju Regionalnego

-Korzystanie z funkcji $ledzenia zmiany blokéw Changed Block Tracking opartej na ustudze
Microsoft VSS do tworzenia przyrostowych kopii zapasowych

-Zdarzenia tworzenia kopii zapasowych wyzwalane zdarzeniami obejmujg blokade ekranu
urzadzenia, wylogowanie uzytkownika i uruchamianie urzadzen

-Okno kopii zapasowej umozliwiajace dostosowywanie dozwolonego 1 niedozwolonego czasu
tworzenia kopii zapasowej

-Systemem plikéw w miejscu docelowym kopii zapasowej musi by¢ Btrfs

-Obstuga tworzenia kopii zapasowych tylko na zewnetrznych dyskach twardych. Inne
urzadzenia zewnetrzne, takie jak dyskietki, napedy USB i czytniki kart pamigci flash nie sg
obstugiwane

Serwer fizyczny (Windows)
Dane techniczne

-Obstugiwane platformy: Windows 10 Creators Update (wszystkie wersje), Windows 10
(wszystkie wersje), Windows 8.1 (wszystkie wersje), Windows 7 SP1 (wszystkie wersje),
Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows Server
2016 i Windows Server 2019

-Obstuga systemu plikow NTFS

-Tryby tworzenia kopii zapasowych: Kopia zapasowa catego urzadzenia, wolumenu
systemowego i niestandardowego wolumenu

-Metody przywracania: Przywracanie catego urzadzenia, przywracanie na poziomie
plikéw/folderéw, przywracanie na poziomie wolumindéw i1 natychmiastowe przywracanie do
VMware vSphere, Microsoft Hyper-V lub rownoznacznego oprogramowania

-Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych urzadzen, w tym danych i
konfiguracji systemu

-Kopia zapasowa oparta na agencie tworzy kopie zapasowe zmienionych blokéw znalezionych
mig¢dzy migawkami

-Korzystanie z funkcji do $ledzenia zmiany blokéw Changed Block Tracking w oparciu o
ustuge Microsoft VSS w celu wykonywania przyrostowych kopii zapasowych

-Okno kopii zapasowej umozliwiajace dostosowywanie dozwolonego i niedozwolonego czasu
tworzenia kopii zapasowej

-Systemem plikdw w miejscu docelowym kopii zapasowej musi by¢ Btrfs

-Obstuga tworzenia kopii zapasowych tylko na zewnetrznych dyskach twardych. Inne
urzadzenia zewnetrzne, takie jak dyskietki, napedy USB 1 czytniki kart pamigci flash nie s3
obstugiwane

-W przypadku tworzenia kopii zapasowych dyskow dynamicznych obslugiwane sa tylko
woluminy proste, natomiast inne typy wolumindéw nie sg obstugiwane

Serwer plikow (SMB)
Dane techniczne

-Obstugiwany protokét SMB: SMB1, SMB2 i SMB3

-Tworzenie kopii zapasowych bez agentow

-ryby tworzenia kopii zapasowych: Wiele wersji, kopia lustrzana i przyrostowe kopie zapasowe
-Metoda przywracania: Przywracanie na poziomie plikow/folderow
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-Obstuga tworzenia kopii zapasowych listy ACL systemu Windows

-Obstuga ustugi Windows VSS w celu zapewnienia spdjnosci danych kopii zapasowe;j
-Jednoczesne wykonywanie zadan kopii zapasowej

-Systemem plikow w miejscu docelowym kopii zapasowej musi by¢ system Btrfs lub ext4

Maszyna wirtualna
Dane techniczne

-Obstlugiwane platformy VMware vSphere: VMware vSphere 5.0, 5.1, 5.5, 6.0, 6.5, 6.717.0.0
-Obstugiwane wersje VMware vSphere: VMware free ESXi, VMware vSphere Essentials,
VMware vSphere Essentials Plus, VMware vSphere Standard, VMware vSphere Advanced,
VMware vSphere Enterprise i VMware vSphere Enterprise Plus

-Obstluga wszystkich typoéw 1 wersji sprzetu wirtualnego VMware, w tym 62 TB VMDK
-Obstugiwane monitory maszyny wirtualnej Microsoft Hyper-V: Hyper-V 2016 i 2019
-Obstluga maszyn wirtualnych Hyper-V generacji 1 1 2, w tym dyskow VHDX o pojemnosci 64
TB 1 wersji sprzetu wirtualnego od 5.0 do 9.0

-Kopia zapasowa oparta na obrazie tworzy kopie zapasowe catych urzadzen, w tym
konfiguracji danych i systemu

-Kopia zapasowa bez agentéw

-Korzystanie z funkcji VMware Changed Block Tracking i funkcji Hyper-V Resilient Change
Tracking do wykonywania przyrostowej kopii zapasowej

-Okno kopii zapasowej umozliwiajace dostosowywanie dozwolonego i niedozwolonego czasu
tworzenia kopii zapasowych

-Metody przywracania: Przywracanie calego urzadzenia, przywracanie na poziomie
plikow/folderow i natychmiastowe przywracanie do VMware vSphere, Microsoft Hyper-V lub
roOwnorzgdnego oprogramowania

-W przypadku przywracania na poziomie plikdw w systemie operacyjnym goscia obstugiwane
systemy plikow systemu Windows to NTFS 1 FAT32, a obstugiwane systemy plikow systemu
Linux to NTFS, FAT32, ext3, | ext4

-Kopia zapasowa uwzgledniajace aplikacje dla maszyn wirtualnych VMware vSphere lub
Microsoft Hyper-V dziatajacych w systemie Microsoft Windows 2003 SP1 lub nowszym (z
wyjatkiem Nano Server z powodu braku architektury VSS)

-Obstuga tworzenia kopii zapasowych systemow operacyjnych i aplikacji obslugiwanych przez
rozwigzania VMware vSphere 1 Microsoft Hyper-V

-Systemem plikdw w miejscu docelowym kopii zapasowej musi by¢ Btrfs

Portal przywracania
-Przywracanie pojedynczego pliku/folderu w celu zaoszczgdzenia czasu przywracania
-Wyszukiwanie stow kluczowych uzytkownikéw w celu tatwego znalezienia zadanych danych

Przywracanie danych
-Wzorzec wsadowy przywracania plikow/folderéw w tym samym katalogu
-Mozliwos¢ przywracania kopii zapasowych danych serwerow fizycznych z systemem
Windows, serwerow plikow 1 maszyn wirtualnych nalezacych do czgsciowo pomyslnie
przywroconych wersji
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-Mozliwo$¢ przywracania metadanych plikow/folderéw, takich jak czas modyfikacji, czas
utworzenia i uprawnienia ACL podczas przywracania komputeréw z systemem Windows oraz
serwerow fizycznych i maszyn wirtualnych z systemem Windows/Linux

-Pobieranie wsadowe plikoéw/folderow w tym samym katalogu

-Plik/folder pobrany wsadowo zostanie skompresowany do pojedynczego pliku

-Mozliwos¢ pobrania kopii zapasowej serwerow fizycznych z systemem Windows, serwerdéw
plikéw 1 maszyn wirtualnych nalezacych do czgsciowo pomyslnie przywrdéconych wersji

Dysk — zamontowane 3 sztuki

e Pobor mocy (zapis): maks 10 W

e Waga produktu: maks 1 kg

o Zakres temperatur (przechowywanie): -40 - 70 °C

e Rozmiar HDD: 3.5"

e Limit obcigzenia pracg: min. 180 TB/rok

e Poziom szumu, bezczynny: maks 40 dB

e Pobdr mocy (odczyt): maks. 10 W

e Pobor mocy w trybie czuwania: maks. 0,5 W

o Standardowe rozwigzania komunikacyjne: Serial ATA III
e Pobor mocy (bezczynny): maks. 5 W

e Szybkos$¢ transmisji interfejsu HDD: 6 Gbit/s

e Wstrzasy podczas przechowywania: 250 G

o Zakres temperatur (eksploatacja): 0 - 65 °C

e Pojemnos¢ HDD: min. 10000 GB

e Szybkos¢ HDD: min. 7200 RPM

e Nominalny czas pracy: min. 1 min godzin

e Gwarancja sprzedawcy/producenta : min. 36 miesi¢cy

Cze$¢ IV: Modernizacja sieci, Access point

Modernizacja sieci teleinformatycznej

STAN ISTNIEJACY

Gtowna siedziba Urzgdu Gminy w Paprotni miesci si¢ w pigtrowym budynku pod adresem ul.
3 Maja 2, 08-107 Paprotnia.
Obecnie Zamawiajacy dysponuje siecig komputerowa wykonana ponad 10 lat temu. Sie¢
posiada topologi¢ gwiazdy z gldownym punktem dystrybucyjnym sieci LAN umiejscowionym
W serwerowni w pomieszczeniu na pietrze. £acznos$¢ z punktami dystrybucyjnymi realizowana
jest z wykorzystaniem skretki miedzianej. Okablowanie pionowe sieci wykonane jest w oparciu
0 skretke UTP kategorii Se.
Z uwagi na brak wolnych gniazd abonenckich, wystepuja potaczenia tancuchowe, w ktorych
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wykorzystywane sg niezarzadzalne przetaczniki rozdzielajace sygnal dla uzytkownikéw
bezposrednio w pokojach.

Sie¢ komputerowa nie posiada dedykowanego zasilania elektrycznego. Cato$¢ sprzetu
informatycznego podpicta jest do zasilania ogdlnego wspolnego dla innych odbiornikow.
Stanowiska komputerowe wyposazone sg w urzadzenia ochrony przeciwprzepigciowej (UPS).
To samo dotyczy punktu dystrybucyjnego.

ZAKRES USLUG
Przedmiotem zapytania ofertowego jest modernizacja sieci teleinformatycznej polegajaca na:

1. Dodaniu gniazd RJ-45, listw kablowych nasciennych, zarobieniu przewodow we
wszystkich nowych punktach oraz w patchpanelu (réwniez skrosowanie od nowa 20
»starych” przewoddéw), montaz nowego Access Pointa oraz potozenie nowych
przewoddéw od punktu dystrybucyjnego do gniazd w poszczegdlnych pomieszczeniach.

2. Wykonanie dokumentacji architektury sieci teletechnicznej (schemat fizyczny 2D) po
modernizacji.

Zestawienie materialow niezbednych przy modernizacji instalacji:

LP.Sie¢ teleinformatyczna ILOSC
1. |Gniazda RJ-45 podwojne kategorii Se 4 szt

2. |Skretka komputerowa UTP kat. Se 112 m.b.
4. |Listwa nascienna 25x16 35 m.b.
5. |Patch panel 24 port kat. 5e 1 szt

6. |Patchcord kat. 5e 0,5m 24 szt.

Zastosowane gniazda logiczne RJ-45 powinny by¢ nierozlaczne, tj. w jednym module ztgcze
terminacji kabla i czg$¢ gniazda RJ45 (bez wymiennych wkiadek wprowadzajacych dodatkowe
zlacze w gniezdzie).
Wiazka kabli miedzianych UTP kat. 5¢ ma by¢ rozszyta na patchpanelu zamontowanym w
szafie dystrybucyjnej na pietrze budynku (w serwerowni).

Wszelkie uzasadnione zmiany, ktore wykonawca chciatby wprowadzi¢ do przedmiotu
zamoOwienia (na etapie wykonawstwa) muszg by¢ uzgodnione zamawiajacym. Wszelkie prace
-montazowe zwigzane z realizacja niniejszego zadania nalezy wykona¢ zgodnie z
obowigzujagcymi normami oraz wytycznymi technicznymi, a w szczegolnosci przestrzegad
przepisow BHP. Wszystkie wykonywane prace oraz proponowane materialy winny
odpowiada¢ Polskim Normom i posiada¢ stosowng deklaracje zgodnosci lub posiada¢ znak CE
1 deklaracje zgodnos$ci z normami zharmonizowanymi oraz posiada¢ niezbedne atesty tak aby
spetlnia¢ obowigzujace przepisy.
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Zaleca si¢ wykona¢ wizje¢ lokalng na obiekcie przed ztozeniem oferty w celu zapoznania si¢ ze
strukturg budynku w celu poprawnego oszacowania naktadow na prace 1 mozliwosci
zastosowania rozwigzan technicznych.

Wykonawcy ubiegajacy si¢ o udzielenie niniejszego zamdwienia muszg dysponowac
odpowiednim potencjatem technicznym, wiedzg i do§wiadczeniem oraz osobami zdolnymi do
wykonania zamdéwienia. Wykonawca dolaczy do oferty kserokopi¢ uprawnien elektrycznych
SEP do 1kV osoby wyznaczonej do wykonania przedmiotu zamowienia.
Wykonawca ustugi zobowigzany jest udzieli¢ na wykonany przedmiot zamowienia co najmniej
24 miesigce gwarancji, liczac od dnia podpisania protokotu odbioru ustugi bez uwag.

Access point

Interfejs sieciowy: min. 2 gigabitowe porty Ethernet 10/100/1000

— Liczba portow USB 2.0: min. 1

— Antena: min. 3 anteny

— Standardy WiFi: 802.11 a/b/g/n/ac

— Sposob zasilania: Pasywne PoE 24 V (pairs 4, 5+; 7, 8 Return) lub PoE 802.3af/A 48
\

— Maksymalny pob6r mocy: 10 W

— Minimalny zakres wewnetrzny (pomieszczenie): 120m

— Minimalna moc TX: 2,4 GHz: 20 dBm 5 GHz: 20 dBm

— Minimalny transfer danych przez bezprzewody LAN: 1200 Mb/s

— BSSID: min. 4

— Oszczedzanie energii: Wspierane

— Zabezpieczenia transmisji bezprzewodowej: WEP, WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES)

— Certyfikaty: CE, FCC, IC

— Montaz: Na $cienia lub suficie (uchwyty w zestawie)

— Dopuszczalna temperatura pracy: Od -10 do 70 st. C

— Dopuszczalna wilgotno$¢ powietrza: 5%-95% niekondensujgca

— VLAN: 802.1Q

— Zaawansowane QoS: Limitowanie przepustowos$ci na uzytkownika

— Guest Traffic Isolation: Wspierane

— WMM: Voice, video, best effort, background

— Liczba klientéw podlaczonych jednoczesnie: min. 100
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