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Zalgcznik nr 6 do zapytania ofertowego

Szczegolowy opis przedmiotu zaméwienia (OPZ)

Zamawiajacy wymaga aby Wykonawca dostarczyl licencj¢ wsparcia technicznego dla urzadzenia
brzegowego bedacego w posiadaniu Zamawiajacego FortiGate 8OE wazng do dnia 30.09.2023
obejmujaca:

Wymagania ogdlne

Aktualizacja urzadzenia UTM powinna zawiera¢ ponizsze moduty :

Enterprise Protection (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video
Filtering, Antispam, Security Rating, 10T Detection, Industrial Security, FortiConverter Svc, and
FortiCare Premium)

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje¢ linkdw statyczng oraz w oparciu o protokot LACP. Powinna
istnie¢ mozliwos$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
* 14 portami Gigabit Ethernet RJ-45.

* 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 1.3 mln. jednoczesnych potgczen oraz 30 tys. nowych
potaczen na sekundg.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 4 Gbps dla pakietow 512 B.
3. Przepustowo$¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 900 Mbps.
4. Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 2.5 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 450 Mbps.
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6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 250 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
130 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

. Kontrola Aplikaciji.

. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
. Ochrona przed atakami - Intrusion Prevention System.

. Kontrola stron WWW.

. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
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. Zarzadzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub programowych.
W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1. Polityka Firewall musi uwzgl¢dnia¢ adresy IP, uzytkownikoéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacj¢ adresow NAT: zrodtowego i docelowego, translacje PAT oraz:
* Translacje jeden do jeden oraz jeden do wielu.
* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Element systemu realizujacy funkcje Firewall musi integrowac si¢ z nastepujacymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby
uzy¢ ich przy budowaniu polityk kontroli dostgpu.

» Amazon Web Services (AWS).
* Microsoft Azure

* Cisco ACL

* Google Cloud Platform (GCP).
* OpenStack.

* VMware vCenter (ESXi).

Pofaczenia VPN

1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

* Wsparcie dla IKE v1 oraz v2.

* Obstuga szyfrowania protokotem AES z kluczem 128 1 256 bitow w trybie pracy Galois/Counter
Mode(GCM).
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* Obstuga protokotu Diffie-Hellman grup 19 i 20.

» Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

» Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

* Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

* Mozliwo$¢ wyboru tunelu przez protokotly: dynamicznego routingu (np. OSPF) oraz routingu

statycznego.
* Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

* Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

* Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za posrednictwem

przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjna dziatajacg w oparciu o
HTML 5.0.

* Pracg w trybie Tunnel z mozliwoscia wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

* Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia realizacje
potaczen IPSec VPN lub SSL VPN.

Routing 1 obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

* Routingu statycznego.

* Policy Based Routingu.

* Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

3. System musi dysponowac¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ushugi typu Sandbox w
chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznos$ci blokowania transferu catych plikow.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020



Fundusze Rzeczpospolita Unia Eur.opejska A
Europejski Fundusz s

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego Fh2

2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz wtasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujac tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci
nagtéwka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczego6lnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wlasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystac¢ z bazy zawierajacej co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okre$lenia, dla ktorych kategorii url lub wskazanych ulr
- system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikéw za pomoca:

* Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

* Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
* Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS lub
APL.
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Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemdw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacje.

6. Element systemu petniagcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostgpnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzgtowej lub programowe;.

1. W ramach logowania system pehnigcy funkcjg¢ Firewall musi zapewniaé przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratorow, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

2. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

3. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujace
certyfikacje:

* ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglgednieniem sygnatur do ochrony urzadzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adresow IP/domen, Sygnatury ochrony systeméw przemystowych SCADA na okres
12 miesiecy.

Rozszerzone wsparcie serwisowe

Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujagcym w
przypadku awarii wymiang¢ sprzetu w ciggu 8 godzin od momentu potwierdzenia zasadnosci
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zgloszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
wymaganej gwarancji.

Do zamawianego sprzetu Wykonawca zapewni ustuge wsparcia technicznego §wiadczong przez
producenta lub Autoryzowanego Partnera Serwisowego Producenta §wiadczona w jezyku polskim w
zakresie

» wsparcie telefoniczne zespotu certyfikowanych inzynieréw

» pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu

* doradztwo w zakresie konfiguracji

* zdalne wsparcie techniczne

» pomoc w zaktadaniu zgloszen serwisowych u producenta

» pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (rOwniez za
granicg)

* przygotowanie urzadzenia do zdalnej konfiguracji

» zdalna konfiguracja urzadzenia (polaczenia szyfrowane) zgodnie z wymaganiami uzytkownika

» minimum 10 zdalnych rekonfiguracji urzadzenia w zwiazku ze zmiang $srodowiska lub wymagan
uzytkownika

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 w
zakresie §wiadczenia ustug serwisowych. Zgloszenia serwisowe beda przyjmowane w jezyku polskim
w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolini¢ w jezyku polskim 24x7.
Czas reakcji winien by¢ nie dtuzszy niz 1 godzina — reakcja w postaci potgczenia telefonicznego lub
odpowiedzi w portalu serwisowym.

Do oferty nalezy zalaczy¢ oswiadczenie Producenta lub Autoryzowanego Dystrybutora o gotowosci
$wiadczenia takiej uslugi wraz z certyfikatem ISO 9001.

Po wgraniu odnowione;j licencji Wykonawca sprawdzi poprawnos¢ dziatania urzadzenia.
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