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Zatacznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA
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w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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SPIS TRESCI
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Wymagania minimalne

Czesc I przedmiotu zamowienia
Serwer bazodanowy z oprogramowaniem
Zasilanie awaryjne UPS
Stacje robocze oprogramowaniem systemowym i monitorem
Mobilne stacje robocze dla administratorow
Oprogramowanie do monitorowania sieci i pracownikow
Oprogramowanie antywirusowe
Oprogramowanie do backupu
Urzadzenie do backupu
Urzadzenie klasy UTM z niezbednymi serwisami i aktualizacjami

Czesc II przedmiotu zamowienia
Audyt cyberbezpieczenstwa

Wymagania dodatkowe
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Wstep

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zamdéwienia dotyczacego realizacji

projektu pn.: ,Cyfrowa Gmina” realizowanego przez Gmine Chocz.

Zakup jest finansowany ze $rodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczacy realizacji projektu grantowego

»Cyfrowa Gmina” dla Gminy Chocz o numerze 5194.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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Wymagania minimalne

Czes¢ I przedmiotu zamdwienia

Serwer bazodanowy z oprogramowaniem

Nazwa Minimalne wymagania dla sprzetu
Typ Serwer z oprogramowaniem systemowym
Obudowa Obudowa tower z mozliwoscig instalacji do 4 dyskéw 3.5"
Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora. Ptyta
Plyta gléwna gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.
Chi Dedykowany przez producenta procesora do pracy w serwerach
ipset .
jednoprocesorowych
Zainstalowany jeden procesor 8-rdzeniowy, min. 2.6 GHz (Turbo Speed
Procesor min. 4.8 GHz), klasy x86 dedykowany do pracy z zgoferowanym serwerem
umozliwiajacy osiggniecie wyniku min. 17550 w tescie Average CPU Mark
dostepnym na stronie https://www.cpubenchmark.net/.
Minimum 2x32GB pamieci RAM ECC UDIMM o czestotliwosci pracy
Pamieé RAM minimum 2666MT/s.

Ptyta powinna obstugiwac¢ do min. 128GB, na ptycie gtéwnej powinno
znajdowac sie minimum 4 sloty przeznaczone dla pamieci

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1280x1024

Wbudowane porty

min. 4 porty USB w tym min. 1 USB 3.0
min. 1 port VGA
min. 1 port RS232

Gniazda PCI Min. 2 sloty PCle generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS

Kontroler dyskow

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci
cache, mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw samoszyfujgcych.

Dyski twarde

Mozliwosc¢ instalacji dyskow SAS, SATA, SSD, NL SAS

Zainstalowane minimum 4 dyski SAS o pojemnosci min. 900GB, 12Gb,
15K, Hot-Plug

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde.

Wentylatory Minimum 3 wentylatory

Zasilacze Zasilacz 0 mocy maks. 450W.

System Zamawiajacy wymaga, aby dostarczony serwer posiadat zainstalowane
operacyjny oprogramowanie  systemowe w najnowszej aktualnej wersji,

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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nieograniczonej czasowo wraz z licencjg dostepowg dla 20 uzytkownikow i

licencjg do pracy zdalnej dla 5 uzytkownikdw. Licencja musi uprawniac¢ do

uruchamiania oprogramowania systemowego (dalej: SSO) w $rodowisku
fizycznym i dwoch wirtualnych Srodowisk SSO za pomocg wbudowanych
mechanizméw wirtualizacji.

SSO musi posiadac nastepujgce, wbudowane cechy:

a) mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw
oraz co najmniej 4 TB pamieci RAM w $rodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

c¢) mozliwo$¢ budowania klastréow sktadajacych sie z 64 weztdw, z
mozliwoscig uruchamiania min. 8000 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspdtdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy,

f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego,

h) mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy (mechanizm ten
musi  uwzglednia¢  specyfike procesordw  wyposazonych w
mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

II. umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom kofcowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikdw i folderow,

III. umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub
folderow,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentdw) w oparciu o ich zawartosc,

k) wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych min. certyfikat FIPS 140-2 lub rownowazny

)  mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych
technologie ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potaczen internetowych i intranetowych,

0) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,

gq) wsparcie dla wiekszosci powszechnie uzywanych urzadzen

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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£)

u)

peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,

Plug&Play),

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania

systemu,

dostepnos¢ bezptatnych narzedzi producenta systemu

umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk

bezpieczenstwa,

mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktéw (oprogramowania) innych

producentdw wymagajgcych dodatkowych licenciji:

I. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,

II. ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

1) podigczenie SSO do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domenag,

2) ustanawianie praw dostepu do zasobdw domeny na bazie
sposobu logowania uzytkownika — na przykfad typu
certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,

III. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatdbw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

1) dystrybucje certyfikatow poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatdw pomiedzy réznymi
lasami domen,

VI. szyfrowanie plikow i folderow,

VII. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

VIII. mozliwos¢ tworzenia systemOw wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerdw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace
na uruchamianie min. 1000 aktywnych S$rodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym  zachowaniem  pozostatej  funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

1) dynamicznego podtaczania zasobdéw dyskowych typu hot-
plug do maszyn wirtualnych,

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktorego funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk model),

v) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez pofgczenia z
siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath),

X) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty,

) mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

e Zatrzask gdrnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

e Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i

Bezpieczenstwo kartg zarzadzajaca.

e Modut TPM 2.0

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz

serwera — niezalezne od zainstalowanego systemu operacyjnego,

uruchamiane z poziomu zarzadzania serwerem

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
Diagnostyka umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
e szyfrowane pofgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
integracja z Active Directory;
wsparcie dla dynamic DNS;

Karta Zarzadzania

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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e wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera

Gwarancja

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365
poprzez ogolnopolska linie telefoniczng producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2008 lub réwnowazny na
$wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.
Wymagane dotaczenie do oferty o$wiadczenia Producenta potwierdzajac,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspoOilpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

MozliwosS¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasniecia gwarancji
serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 lub inny
rownowazny oraz 1SO-14001 lub inny réwnowazny
Serwer musi posiada¢ deklaracja CE lub inna rownowazna

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Rekonfiguracja
systemow i
szkolenie z

dostarczonego

rozwigzania

W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania
nastepujacych ustug:

1) rekonfiguracja serwera:

Wykonawca stworzyt plan wdrozenia polegajagcy na wykonaniu
schematow wdrazanej infrastruktury uwzgledniajgcy potozenie Serwera
Wirtualizacyjnego w szafie rack zamawiajgcego.

. montazu w/w sprzetu w szafach rack Zamawiajgcego w sposob
zgodny z zaleceniami producenta dostarczanych serweréw. Prowadzenie
kabli nie moze powodowaé zaburzen w cyrkulacji gorgcego powietrza
wydmuchlwanego z serwerow.

Uruchomienie systemu operacyjnego wraz z aktualizacjg do
najnowszych wersji systemu operacyjnego oraz oprogramowania
uktadowego serwera.

podiagczenia Serwera do Przetgcznika za pomocg wiasciwych kabli
zapewniajgcy bezawaryjng i ciggtg prace w przypadku awarii jednej z kart
sieciowych serwera
testéw niezawodnosci srodowiska serwerowego poprzez odtgczanie
Jednej ze Sciezki/wytgczanie urzadzenia oraz test redundancji zasilania
instalacji oprogramowania wirtualizacyjnego na dostarczonym
sprzecie
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2) szkolenie z dostarczonego rozwigzania:
* szkolenie minimum 5 godzin na miejscu u Zamawiajgcego
* zakres tematyczny:
omowienie fizycznych interface’dw sprzetu
- sposoby montazu w szafie RACK
- sposoby podtaczenia kart rozszerzen (np. dodatkowych kart)
- konfiguracja kontrolera pamieci masowej, tworzenie RAID
- ustawienia BIOS
- bezpieczenstwo
przeprowadzenia szkolenia z zarzadzania niskopoziomowego
dostarczanych serweréw obejmujaca:
o0 tworzenie grup RAID
0 obstuge wirtualnej konsoli (podtgczanie napedéw ISO)
o diagnozowanie ewentualnych probleméw
0 generowanie logow
Omowienie  tworzenie nowych maszyn wirtualnych oraz ich
parametryzacje (zarzadzanie wirtualnymi kartami sieciowymi, pamiecia
ram)
0 przedstawienie oraz charakterystyka oprogramowania do zarzadzania
Srodowiskiem wirtualizatoréw
0 konfiguracje wirtualnej infrastruktury sieciowej (wirtualnego
przetgcznika)
0 przedstawienie i zarzadzanie uprawnieniami uzytkownikow
o ustugi migawkowe dla maszyn wirtualnych
o] tworzenie i eksportowanie logéw i konfiguracji oprogramowania
wirtualizacyjnego

3) Przygotowanie niezbednej dokumentacji w zakresie dokumentacji
powdrozeniowej zawierajgcej opis zrekonfigurowanych opcji wdrozonego
$rodowiska

Zamawiajacy wymaga, aby wszystkie ustugi zostaty zrealizowane przez
Inzyniera rozwigzania serwerowego posiadajgcego certyfikacje producenta
poswiadczajaca

wiedze z zakresu oferowanego sprzetu — dokumenty dotgczy¢ do oferty.

Ilosc

1 kpl.

Zasilanie awaryjne UPS

Nazwa

Minimalne wymagania dla sprzetu

Wymagania
ogolne

Moc wyjsciowa (pozorna): minimum 3000 VA

Moc wyjsciowa (czynna): minimum 3000 W
Topologia: minimum VI (line interactive)

Typ obudowy: tower

Chtodzenie: Wymuszone, wewnetrzne wentylatory

Wejscie

Napiecie znamionowe (wartos¢ skuteczna): minimum 230 V AC

Zakres napiecia wejsciowego (wartosci skuteczne) i tolerancja: minimum
178 - 281 VAC 2%

Czestotliwo$¢ znamionowa napiecia wejsciowego: minimum 50 Hz
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Zakres czestotliwosci i tolerancja: minimum 45 + 55 Hz + 1 Hz
Progi przetgczania: sie¢ — UPS: minimum 178 + 281 VAC + 2 %

Wyjscie

Napiecie znamionowe (warto$¢ skuteczna): minimum 230 V AC
Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca
sieciowa: 195 + 253 VAC £ 2 %

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca
rezerwowa: 230 VAC £ 5 %

Automatyczna regulacja napiecia (AVR): £ 10 %

Ksztatt napiecia wyjSciowego (przy pracy rezerwowej / sieciowej)
Sinusoidalny / Tak jak na wejsciu

Czestotliwo$¢ znamionowa napiecia wyjsciowego: 50 Hz

Filtracja napiecia wyjsciowego: Filtr przeciwzaktdceniowy RFI/EMI, ttumik
warystorowy

Progi przetgczania: UPS — siec: 183 + 276 VAC £ 2 %

Czas przetaczenia na prace rezerwowg: < 3 ms

Czas powrotu na prace sieciowg: 0 ms

PrzecigzalnoS¢: > 105% - 15 s (wylaczenie UPS)

AKUMULATORY I
CZASY
PODTRZYMANIA

Akumulatory wewnetrzne: minimum 12V / 7 Ah VRLA

mozliwos$¢ podtgczenia zewnetrznego modutu bateryjnego - wymagane
Czas podtrzymania z baterii wewnetrznych lub przy wykorzystaniu
zewnetrznego modutu bateryjnego (dla obcigzenia 3000W) minimum 7
min

Maksymalny czas tadowania baterii wewnetrznych UPS do 90%
pojemnosci baterii - po uprzednim roztadowaniu obcigzeniem rownym
80% Pmax (do wylgczenia sie zasilacza): do 4 h

Maksymalny czas tadowania baterii wewnetrznych UPS + modut bateryjny
do 90% pojemnosci baterii - po uprzednim roztadowaniu obcigzeniem
rownym 80% Pmax (do wylaczenia sie zasilacza): do 12 h

ZABEZPIECZENIA

Zabezpieczenie wejsciowe: minimum

- Przeciwzwarciowe — Bezpiecznik automatyczny

- Przeciwprzepieciowe

Zabezpieczenie wyjsciowe minimum:

- Elektroniczne — przeciwzwarciowe i przecigzeniowe
Zabezpieczenia wejscia DC (akumulatory wewnetrzne)
Zabezpieczenie nadpragdowe

Zabezpieczenia DC (zewnetrzny modut bateryjny): Zabezpieczenie
nadpradowe

WYPOSAZENIE I
FUNKCJE
DODATKOWE

Przylacza wyjsciowe (liczba i typ gniazd): minimum 9 gniazd z
podtrzymaniem bateryjnym (w tym minimum 2 gniazda w standardzie PL
z bolcem uziemiajgcym)

Sygnalizacja: Akustyczno — optyczna; graficzny wyswietlacz LCD,
Interfejsy komunikacyjne: minimum 1 x USB HID, 1 x SNMP/HTTP

Filtr teleinformatyczny (linii danych) — RJ45 minimum: LAN 1 Gbit/s
Wsporniki do montazu w szafie RACK

Oprogramowanie monitorujgco-zarzadzajgce — wymagania minimalne:

- oprogramowanie w jezyku polskim do zarzadzania i monitorowania pracy
UPS

- mozliwos¢ zdalnego wigczenia / wytgczenia UPSa (poprzez SNMP)

- mozliwos¢ zdalnego wytgczenia zarzadzanej sekcji gniazd

- mozliwos¢ edycji nazw urzadzen na liscie monitorowanych UPSéw
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Rzeczpospolita

- Polska

- wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku
polskim odnosnie konfiguracji i rozwigzywania probleméw.

- wsparcie dla systeméw Linux, Windows oraz wirtualizacji Hyper-V,
Vmware, XenServer

Mozliwo$¢ ustawienie minimalnego stopnia natadowania akumulatoréw,
przy ktérym zasilacz uruchomi sie po roztadowaniu akumulatoréw i
powrocie napiecia sieciowego

Mozliwo$¢ aktualizacji oprogramowania firmware przez uzytkownika

Gwarancja

Min 36 miesiecy na elektronike i 36 miesiecy na akumulatory
Serwis musi by¢ realizowany przez autoryzowany serwis producenta
zlokalizowany w Polsce

Serwis musi byc¢ realizowany w systemie door to door

Certyfikaty

ISO 9001:2015 lub inny réwnowazny dla producenta sprzetu obejmujacy
proces projektowania, produkcji i serwisowania - nalezy dotaczy¢ do
oferty dokument potwierdzajacy spetnienie wymagan

Certyfikat CE lub inny réwnowazny

Ilosc

1 kpl.

Stacje robocze oprogramowaniem systemowym i monitorem

Nazwa

Minimalne wymagania dla sprzetu

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

Wydajnos¢
obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych, osiggajacy
w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik co
najmniej 12 300  punktéw wedtug wynikdéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu list.php - wydruk nalezy dotaczy¢ do
oferty. Dopuszcza sie wydruk w jezyku angielskim.

Pamie¢ RAM

8GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min 64GB.

Pamie¢ masowa

Dysk M.2 SSD 256GB PCle NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”

Wydajnos¢ grafiki

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition.
Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wyfgcznie o niskim profilu.
Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5"” wewnatrz
obudowy. Obudowa fabrycznie przystosowana do pracy w orientacji
poziomej i pionowej. Otwory wentylacyjne usytuowane wytgcznie na
przednim oraz tylnym panelu obudowy. Suma wymiaréow obudowy
nieprzekraczajaca 700 mm.

Zasilacz o mocy min. 200W pracujgcy w sieci 230V 50/60Hz pradu
zmiennego i efektywnos$ci min. 85% przy obcigzeniu zasilacza na poziomie
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50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie
100%, Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretdéw, Srub motylkowych). Obudowa w
jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi
(wyklucza sie uzycie standardowych wkretéw, srub motylkowych).
Obudowa musi umozliwiac zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz ktoddki (oczko w obudowie do zatozenia
ktédki). Wbudowany wizualny system diagnostyczny oparty o sygnalizacje
LED np. wigcznik POWER, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizacja oparta na
zmianie statuséw diody LED (zmiana barw oraz miganie). System
usytuowany na przednim panelu. System diagnostyczny musi
sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, awarie BIOS'u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych slotow
na plycie gtdwnej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany
przez konwertowanie, przerabianie innych ztgczy na ptycie gtéwnej nie
wymienionych w specyfikacji a ktdre nie sg dedykowane dla systemu
diagnostycznego. Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszczonym na obudowie oraz
musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdéwnej uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Proba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtownej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS,
dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdlnosci jego sktadowych. System
zapewniajgcy petng funkcjonalnos¢, a takze zachowujacy interfejs
graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikéw pamieci
masowej oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosc.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za pomocg
klawiatury i myszy oraz samej myszy. BIOS wyposazony w automatyczng
detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w
konfiguracji w szczegdlnosci: procesor, wielko$¢ pamieci, pojemnosé¢
dysku. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym réwniez
systemu diagnostycznego) i podtaczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym
komputera, ilosci zainstalowanej pamieci RAM, predkosci zainstalowanych
pamieci RAM, technologii wykonania pamieci, sposobie obsadzeniu slotow
pamieci z rozbiciem na wielkosci pamieci i banki, typie zainstalowanego
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procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej
predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych
do dostepnych na ptycie gtéwnej portéw SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania
oparte o pamie¢ masowg (wewnetrzng lub zewnetrzng),
zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwos$¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym
hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowac ustawienia BIOS. Mozliwos¢ ustawienia haset uzytkownika
i administratora skfadajacych sie z cyfr, matych liter, duzych liter oraz
znakow specjalnych. Mozliwos¢ wigczenia/wytaczenia kontrolera SATA (w
tym w szczegdlnosci pojedynczo), Mozliwo$¢ ustawienia portow USB w
trybie ,,no BOOT” (podczas startu komputer nie wykrywa urzadzen
bootujgcych typu USB). MozliwoS¢ wytgczania portéw USB pojedynczo.
Mozliwos$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.

Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu
szybkiego boot'owania ktdre umozliwia m.in.: uruchamianie systemu
zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen
zewnetrznych, uruchamianie systemu z serwera za posSrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu
diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane fgcznie w
procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu (mozliwos¢
wigczenia/wyltgczenia sprzetowego wsparcia wirtualizacji dla
poszczegdlnych komponentdw systemu).

Zgodnosc¢ z

Oferowane modele komputeréw muszg poprawnie wspotpracowal z

systemami zamawianymi systemami operacyjnymi
operacyjnymi i
standardami
System Zainstalowany system operacyjny spetniajacy nastepujgce wymagania,
operacyjny poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Licencja bezterminowa zapewniajgca prawo do wykorzystywania
przez jednostki samorzadu terytorialnego.

Polska wersja jezykowa.

System operacyjny powinien by¢ dostarczony w najnowszej
oferowanej przez producenta wersji.

Aktualizacje funkcji dla systemu operacyjnego.

Obstuga procesoréw wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji systemu

Wi

©NO B
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10.

11.

12.

13.
14.

15.

16.

17.

18.
19.

20.

21.

22.
Mozliwo$¢ identyfikacji sieci komputerowych, do ktérych jest podtgczony

operacyjnego przez Internet bez dodatkowych opfat.
Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych.
Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracii,
administrowania oraz aktualizowania systemu.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikdéw.
Mozliwos¢ przystosowania stanowiska dla osob
niepetnosprawnych:
lupa powiekszajgca zawarto$¢ ekranu,
narrator odczytujgcy zawartos¢ ekranu,
regulacja jasnosci i kontrastu ekranu,
mozliwos$¢ odwrdcenia koloréw np. biaty tekst na czarnym tle,
poprawa widocznosci elementdw ekranu np. regulowanie
grubosci kursora myszy - matej strzatki na ekranie, wskazujacej
lokalizacje myszy i czasu trwania powiadomien systemowych,
funkcja sterowania myszg z klawiatury numerycznej,

funkcja klawiszy trwatych, ktdra sprawia, ze skrot klawiszowy jest

uruchamiany po nacisnieciu jednego klawisza,
korzystanie z wizualnych rozwigzan alternatywnych wobec
dzwiekow,
funkcja napiséw w tresciach wideo,
mozliwos¢ skorzystania z wizualnych rozwigzan alternatywnych
wobec dzwiekdw;
Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki.
System musi posiada¢ narzedzia stuzace do
administracji, wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk.
Wsparcie dla min. Sun Java i .NET Framework 1.1i2.0i3.0i4.5
— umozliwiajgcych uruchomienie aplikacji dziatajgcych we
wskazanych Srodowiskach.
Wsparcie dla min. JScript i VBScript - mozliwo$¢ uruchamiania
interpretera polecen.
Rozwigzanie stuzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerowa.
Graficzne $rodowisko instalacji i konfiguracji.
Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatdw na dysku dla uzytkownikdw.
Zarzadzanie kontami uzytkownikéw sieci oraz urzagdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.
Oprogramowanie dla tworzenia kopii zapasowych, automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.
Mozliwo$¢ przywracania plikdw systemowych.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

14



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- POlSka Rozwoju Regionalnego

komputer, zapamietywania ustawien i przypisywania do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

Oprogramowanie
biurowe

Wymagane jest dostarczenie sprzetu wraz z zainstalowanym
oprogramowaniem biurowym, ktory musi mie¢ zaimplementowane co
najmniej nastepujgce funkcjonalnosci tj. edytor tekstu, arkusz
kalkulacyjny, program do tworzenia prezentacji multimedialnych, program
do obstugi poczty elektronicznej i kalendarza, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.

Wymagania odnosnie interfejsu uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika,

b) mozliwos¢ zdalnej instalacji pakietu poprzez zasady grup (GPO) w
domenie,

C) catkowicie zlokalizowany w jezyku polskim system komunikatow i
podrecznej pomocy technicznej w pakiecie,

d) wsparcie dla formatu XML,

e) mozliwos¢ nadawania uprawnien do modyfikacji dokumentdw
tworzonych za pomocg aplikacji wchodzacych w sktad pakietow,

f) mozliwos¢ dodawania do dokumentdw i arkuszy kalkulacyjnych

podpisdw  cyfrowych, pozwalajacych na stwierdzenie czy dany
dokument/arkusz pochodzi z bezpiecznego zrddta i nie zostat w Zaden
sposob zmieniony,

g) mozliwos¢ automatycznego odzyskiwania dokumentdw i arkuszy
kalkulacyjnych, w wypadku nieoczekiwanego zamkniecia aplikacji
spowodowanego zanikiem pradu,

h) prawidtowe odczytywanie i zapisywanie danych w dokumentach
min. w formatach: .DOC, .DOCX, XLS, .XLSX, .PPT, .PPTX, w tym obstuga
formatowania, makr, formut, formularzy w tym plikach wytworzonych w
MS Office 2007, MS Office 2010 i MS Office 2013, Office 2016

i) zawiera narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Musi by¢ kompatybilny z posiadanym przez Zamawiajgcego
oprogramowaniem Microsoft Office i pozwala¢ min. na:

a) otwieranie dokumentdw utworzonych przy pomocy programéw MS
Word (od wersji 2007 do 2016), MS Excel (od wersji 2007 do 2016), MS
Power Point (od wersji 2007 do 2016),

b) w otwieranych dokumentach musi by¢ zachowane oryginalne
formatowanie oraz ich tre$¢ bez utraty jakichkolwiek ich parametréw i
cech uzytkowych (min.: korespondencja seryjna, arkusze kalkulacyjne
zawierajgce makra i formularze.) czy tez koniecznosci dodatkowej edydiji
ze strony uzytkownika.

Edytor tekstéw musi umozliwia¢ min.:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstugg

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

15



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Europejski Fundusz

- POISka Rozwoju Regionalnego

jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i
autokorekty,

b) wstawianie wykresoéw i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

) automatyczne numerowanie rozdziatdow, punktow, akapitdéw, tabel
i rysunkéw,

d) automatyczne tworzenie spisdw tresci,

e) sprawdzanie pisowni w jezyku polskim,

f) $ledzenie zmian wprowadzonych przez uzytkownikow,

g) nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci,

h) okreslenie uktadu strony (pionowa/pozioma),

i) wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzacych z arkusza kalkulacyjnego,

j) zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.
Arkusz kalkulacyjny musi umozliwia¢ min.:

a) tworzenie raportow tabelarycznych,

b) tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych,

C) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane

liczbowe oraz formuly przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i
na miarach czasu,

d) tworzenie raportdw z zewnetrznych Zzroédet danych (min. inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice),

e) tworzenie raportdw tabel przestawnych  umozliwiajgcych
dynamiczng zmiane wymiardw oraz wykresdéw bazujgcych na danych z
tabeli przestawnych,

f) wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

g) nazywanie komérek arkusza i odwotywanie sie w formutach po
takiej nazwie,

h) nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

i) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

j) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

k) zachowanie petnej zgodnosci z formatami plikéw utworzonych za

pomocg oprogramowania Microsoft Excel 2007 do 2016 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,
) zabezpieczenie dokumentéw hastem przed odczytem oraz przed
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wprowadzaniem modyfikacji.
Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac
min. przygotowywanie prezentacji multimedialnych oraz:

a) drukowanie w formacie umozliwiajgcym robienie notatek,

b) zapisanie w postaci tylko do odczytu,

C) nagrywanie narracji dofgczanej do prezentacji,

d) opatrywanie slajdéw notatkami dla prezentera,

e) umieszczanie tabel i wykresdbw pochodzacych z arkusza
kalkulacyjnego,

f) tworzenie animacji obiektéw i catych slajdow.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwia¢ min.:

a) pobieranie i wysylanie poczty elektronicznej z serwera
pocztowego,

b) tworzenie  katalogéw, pozwalajagcych katalogowaé poczte
elektroniczng,

C) automatyczne grupowanie poczty o tym samym tytule,

d) tworzenie regut przenoszacych automatycznie nowg poczte

elektroniczng do okreslonych
katalogdbw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

e) oznaczenie poczty elektronicznej z  okreSleniem  terminu
przypomnienia,
f) zarzadzanie kalendarzem,

g) zapraszanie uczestnikdw na spotkanie, co po ich akceptacji musi
spowodowac automatyczne wprowadzenie spotkania w ich kalendarzach,
h) zarzadzanie listg zadan,

i) zlecanie zadan innym uzytkownikom,

j) zarzadzanie listg kontaktow,

k) udostepnianie listy kontaktéw innym uzytkownikom,

) przegladanie listy kontaktéw innych uzytkownikow,

m) mozliwos¢ przesytania kontaktdéw innym uzytkownikdw.

Certyfikaty i
standardy

Certyfikat ISO9001 lub inny réwnowazny dla producenta sprzetu
Certyfikat ISO 14001 lub inny rownowazny dla producenta sprzetu
Certyfikat ISO 50001 lub inny rownowazny dla producenta sprzetu
Deklaracja zgodnosci CE lub réwnowazny

Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych

e Potwierdzenie kompatybilnosci komputera z oferowanym
systemem operacyjnym

Wymagania
dodatkowe

Wbudowane porty minimum: 2x Display Port 1.4, port audio typu combo
(stuchawka/mikrofon) na przednim panelu panelu, port audio-out na
tylnym panelu obudowy, 1xRJ-45, 8 portéw USB wyprowadzonych na
zewnatrz obudowy, w tym min 2 porty USB na przednim panelu obudowy
i min. 4 porty USB 3.2 gen. 1
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Wymagana iloS¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerteréw, przejsciowek lub przewoddéw potgczeniowych itp.
Zainstalowane porty nie mogg blokowac¢ instalacji kart rozszerzen w
ztgczach wymaganych w opisie ptyty gtdwne;j.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtdwng, wspierajaca
obstuge WoL (funkcja wigczana przez uzytkownika),

Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta
oferowanej jednostki, dedykowana dla danego urzadzenia, wyposazona
w: 1 x PCIe x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do 64 GB DDR4
RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskéw oraz ztgcze M.2 bezprzewodowej karty
sieciowej.

Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Opakowanie musi by¢ wykonane z materiatéw podlegajacych powtornemu
przetworzeniu.

Monitor

Typ ekranu: Ekran ciektokrystaliczny z aktywng matryca min. 23,8” (16:9)
Technologia wykonania matrycy: IPS

Jasnosc 250 cd/m2

Kontrast Typowy 1000:1

Katy widzenia (pion/poziom): 178/178 stopni

Czas reakcji matrycy: max. 8 ms

Rozdzielczo$¢ maksymalna: 1920 x 1080 przy 60Hz

Powtoka powierzchni ekranu: Antyodblaskowa utwardzona
Pods$wietlenie: System podswietlenia LED

Bezpieczenstwo: Monitor musi by¢ wyposazony w tzw. gniazdo
zabezpieczenia przed kradzieza.

Monitor musi posiada¢ mozliwo$¢ regulowania min. kata nachylenia oraz
wysokosci monitora

Wbudowane w monitor narzedzie diagnostyczne umozliwiajgce
zdiagnozowanie problemu wyswietlania obrazu na ekranie.

Ztacza min.:

1x D-Sub,

1x Display Port 1.2

Gwarancja: minimum 60 miesiecy, mozliwos$¢ zgtaszania awarii przez
ogolnopolska linie telefoniczng i strone internetowg producenta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Inne: Zdejmowana podstawa oraz otwory montazowe w obudowie VESA
100mm.

Ergonomia

Gtos$nosc¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 lub
inna réwnowazng oraz wykazana zgodnie z normg ISO 9296 lub inng
rownowazng W pozycji obserwatora w trybie pracy jatowej (IDLE)
wynoszgca maksymalnie 26 dB (zatgczy¢ do oferty dokumenty
potwierdzajace).

Wsparcie
techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych
komponentéw. Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu
na jednej witrynie internetowej prowadzonej przez producenta

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

18



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Europejski Fundusz

- POlSka Rozwoju Regionalnego

(automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki
gwarancji

Minimum 36 miesieczna gwarancja producenta $wiadczona na miejscu
u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001: 2015 lub inng réwnowazng na
$wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty poswiadczajgce zatgczy¢ do oferty.

Do oferty nalezy zatgczy¢ dokumenty poswiadczajgce, ze w przypadku
niewywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujgcej, producent przejmie na siebie wszelkie zobowigzania
Zwigzane z serwisem.

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie = zamiennych
komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego)

Zamawiajacy wymaga dotgczenia dokumentdw poswiadczajacych, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wsparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Dodatkowe
oprogramowanie

Oprogramowanie zarzadzajgce producenta komputera, zainstalowane na
etapie produkcji komputera, umozliwiajgce min.:

- monitorowanie komputera i generowanie zgtoszen o btedach /
nieprawidtowym dziataniu w zakresie pracy komponentéw i wydajnosci
systemow

- powiadamiania o nowych wersjach sterownikdw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadomienie o problemach wydajnosciowych i diagnozowanie /
rozwigzywanie takich problemoéw

- $Sledzenia kluczowych komponentdw i przewidywanie awarii przed ich
wystgpieniem.

Oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajgce:

-upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersii,

-mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS'u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji,
zgodnosci z systemami operacyjnymi, jakiego komponentu sprzetu
dotyczy  aktualizacja, wszystkich  poprzednich  aktualizacjach  z
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informacjami jak powyzej.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwos¢ wigczenia/wytgczenia funkcji automatycznego restartu w
przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji ktdra
tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg (dd-mm-rrrr) i wersjg (rewizja wydania)

- doktadny wykaz wymaganych sterownikdw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajagcy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, Sciggnietych aktualizacjach , zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentdéw to dotyczylo,
btedach podczas sprawdzania, instalowania oraz mozliwoS¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip.
Raport musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1
roku.

Ilosc

3 kpl.

Mobilne stacje robocze dla administratoréw

Nazwa

Minimalne wymagania dla sprzetu

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu oraz
poczty elektronicznej.

Matryca

15,6” FHD (1920 x 1080), powtoka przeciwodblaskowg, bez dotyku,
jasno$¢ 250 cd/m2, kontrast 600:1

Procesor

Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 21
200 punktéow w kategorii Average CPU Mark. Wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu list.php - wydruk nalezy dotgczy¢ do
oferty. Dopuszcza sie wydruk w jezyku angielskim.

Pamie¢ RAM

Minimum 16GB DDR4 3200MHz mozliwos¢ rozbudowy do min. 64GB. Dwa
sloty na pamie¢ w tym min. jeden slot wolny.

Pamie¢ masowa

Minimum 512GB PCIe NVMe SSD M.2

Karta graficzna

Karta graficzna zintegrowana z procesorem

Klawiatura Klawiatura w uktadzie US — QWERTY z wbudowanym pods$wietleniem, min
78 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki

stereo o0 mocy 2x 2W.
Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szuméw i poprawy
mowy wbudowane w obudowe matrycy.
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Kamera internetowa z diodg informujgcg o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy wyposazona w mechaniczng
przystone.

czytnik kart micro SD, 1 port audio typu combo (stuchawki i mikrofon)

kacznosc
bezprzewodowa

Karta Wi-Fi 6 AX + Bluetooth 5.1

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka, po zamknieciu przed
kurzem i wilgocig. Kat otwarcia notebooka min 180 stopni.

Komputer spetniajgcy normy MIL-STD-810H [zatgczy¢ do oferty
o$wiadczenie wykonawcy opatrzone numerem postepowania oraz poparte
oswiadczeniem producenta]

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomocg klawiatury i urzadzenia
wskazujgcego (wmontowanego na state) oraz samego urzadzenia
wskazujgcego. Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtaczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji, oraz posiadac: date produkgji
komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze,
a w szczegdlnosci min. i max. osiggana predko$¢, pamieci RAM z
informacja o taktowaniu i obsadzeniu w slotach. Niezmazywalne
(nieedytowalne) pole asset tag z mozliwoscig wpisywania min. znakow
specjalnych. Funkcje logowania sie do BIOS na podstawie hasta
systemowego/uzytkownika, administratora (hasta niezalezne), Blokowanie
hastem systemowym/uzytkownika dostepu do dysku twardego, funkcja
umozliwiajgca zatozenie hasta na dysk, informacje o stanie natadowania
baterii (stanu uzycia), podpietego zasilacza, zarzadzanie trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania).
MozliwoS¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci
aktualizacji BIOS.

Mozliwo$¢ wigczenia/wytaczenia funkcji automatycznego tworzenia
recovery BIOS na dysku twardym.

Certyfikaty

e Certyfikat ISO9001 lub inny réwnowazny dla producenta sprzetu

Certyfikat ISO 14001 lub inny réwnowazny dla producenta sprzetu

Certyfikat ISO 50001 lub inny réwnowazny dla producenta sprzetu

Deklaracja zgodnosci CE lub rownowazny

Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym

zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminagji

substancji niebezpiecznych

e Potwierdzenie kompatybilnosci komputera z  oferowanym
systemem operacyjnym

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 lub
rownowazng oraz wykazana zgodnie z normg ISO 9296 lub réwnowazng
w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszaca
maksymalnie 23dB (zatgczy¢ do oferty dokumenty potwierdzajace)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot
lub BIOS, umozliwiajacy przetestowanie komputera a w szczegdlnosci
jego sktadowych. Drziatajgcy w petni, bez okrojonych funkcjonalnosci
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nawet w przypadku uszkodzonego dysku, braku dysku lub
sformatowanym dysku, dostepu do sieci i internetu oraz bez koniecznosci
podtgczenia urzadzen wewnetrznych i zewnetrznych.

Bezpieczenstwo

Zintegrowany z ptytg gtdowng dedykowany ukiad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywa¢ sie w dedykowanym chipsecie na ptycie
gtéwne;j.

Wbudowany czujnik otwarcia obudowy (dolnej pokrywy)

Wbudowana w obudowe matrycy technologia IR umozliwiajaca
autentykacje na poziomie oferowanego systemu operacyjnego

Czytnik linii papilarnych

Czytnik SmartCard

System
operacyjny

Zainstalowany system operacyjny spetniajacy nastepujgce wymagania,

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Licencja bezterminowa zapewniajgca prawo do wykorzystywania
przez jednostki samorzadu terytorialnego.

Polska wersja jezykowa.

System operacyjny powinien by¢ dostarczony w najnowszej

oferowanej przez producenta wersji.

Aktualizacje funkgcji dla systemu operacyjnego.

Obstuga procesoréw wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji systemu

operacyjnego przez Internet bez dodatkowych opfat.

9. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych.

10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikdw.

12. Mozliwos¢ przystosowania stanowiska dla oséb

niepetnosprawnych:

lupa powiekszajgca zawartos$¢ ekranu,

narrator odczytujgcy zawartos¢ ekranu,

regulacja jasnosci i kontrastu ekranu,

mozliwos¢ odwrdcenia kolorédw np. biaty tekst na czarnym tle,
poprawa widocznosci elementéw ekranu np. regulowanie
grubosci kursora myszy - matej strzatki na ekranie, wskazujgcej
lokalizacje myszy i czasu trwania powiadomien systemowych,
funkcja sterowania myszg z klawiatury numerycznej,

funkcja klawiszy trwatych, ktdra sprawia, ze skrot klawiszowy jest
uruchamiany po nacisnieciu jednego klawisza,

e korzystanie z wizualnych rozwigzan alternatywnych wobec
dzwiekdw,

Wi

© NGB
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e funkcja napiséw w tresciach wideo,
e mozliwos¢ skorzystania z wizualnych rozwigzan alternatywnych
wobec dzwiekdw;

16. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki.

17. System musi posiadac narzedzia stuzace do
administracji, wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk.

18. Wsparcie dla min. Sun Java i .NET Framework 1.1i2.0i3.0i 4.5
— umozliwiajgcych uruchomienie aplikacji dziatajgcych we
wskazanych srodowiskach.

19. Wsparcie dla min. JScript i VBScript - mozliwo$¢ uruchamiania
interpretera polecen.

20. Rozwigzanie stuzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerowa.

21. Graficzne srodowisko instalacji i konfiguraciji.

22. Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatéw na dysku dla uzytkownikdow.

23. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

24. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

25. Mozliwos¢ przywracania plikdw systemowych.

Mozliwos¢ identyfikacji sieci komputerowych, do ktorych jest podtgczony
komputer, zapamietywania ustawien i przypisywania do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

Oprogramowanie
biurowe

Wymagane jest dostarczenie sprzetu wraz z zainstalowanym
oprogramowaniem biurowym, ktéry musi mie¢ zaimplementowane co
najmniej nastepujgce funkcjonalnoSci tj. edytor tekstu, arkusz
kalkulacyjny, program do tworzenia prezentacji multimedialnych, program
do obstugi poczty elektronicznej i kalendarza, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji.

Wymagania odnosnie interfejsu uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika,

b) mozliwos$¢ zdalnej instalacji pakietu poprzez zasady grup (GPO) w
domenie,

C) catkowicie zlokalizowany w jezyku polskim system komunikatdw i

podrecznej pomocy technicznej w pakiecie,
d) wsparcie dla formatu XML,

e) mozliwos¢ nadawania uprawnien do modyfikacji dokumentdw
tworzonych za pomocg aplikacji wchodzacych w sktad pakietow,
f) mozliwo$¢ dodawania do dokumentéw i arkuszy kalkulacyjnych

podpisdw cyfrowych, pozwalajacych na stwierdzenie czy dany
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dokument/arkusz pochodzi z bezpiecznego zrédta i nie zostat w zaden
sposob zmieniony,

g) mozliwo$¢ automatycznego odzyskiwania dokumentéw i arkuszy
kalkulacyjnych, w wypadku nieoczekiwanego zamkniecia aplikacji
spowodowanego zanikiem pradu,

h) prawidtowe odczytywanie i zapisywanie danych w dokumentach
min. w formatach: .DOC, .DOCX, XLS, .XLSX, .PPT, .PPTX, w tym obstuga
formatowania, makr, formut, formularzy w tym plikach wytworzonych w
MS Office 2007, MS Office 2010 i MS Office 2013, Office 2016

i) zawiera narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Musi byé kompatybilny z posiadanym przez Zamawiajgcego
oprogramowaniem Microsoft Office i pozwala¢ min. na:

a) otwieranie dokumentdw utworzonych przy pomocy programéw MS
Word (od wersji 2007 do 2016), MS Excel (od wersji 2007 do 2016), MS
Power Point (od wersji 2007 do 2016),

b) w otwieranych dokumentach musi by¢é zachowane oryginalne
formatowanie oraz ich tre$¢ bez utraty jakichkolwiek ich parametrow i
cech uzytkowych (min.: korespondencja seryjna, arkusze kalkulacyjne
zawierajgce makra i formularze.) czy tez koniecznosci dodatkowej edydiji
ze strony uzytkownika.

Edytor tekstéw musi umozliwia¢ min.:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i
autokorekty,

b) wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc
tabele przestawne),

) automatyczne numerowanie rozdziatdow, punktow, akapitéw, tabel
i rysunkéw,

d) automatyczne tworzenie spisdw tresci,

e) sprawdzanie pisowni w jezyku polskim,

f) $ledzenie zmian wprowadzonych przez uzytkownikéw,

g) nagrywanie, tworzenie i edycje makr automatyzujacych

wykonywanie czynnosci,
h) okreslenie uktadu strony (pionowa/pozioma),

i) wykonywanie korespondencji seryjnej bazujagc na danych
adresowych pochodzacych z arkusza kalkulacyjnego,
j) zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ min.:

a) tworzenie raportow tabelarycznych,

b) tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
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kotowych,

c) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuly przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i
na miarach czasu,

d) tworzenie raportdw z zewnetrznych zrédet danych (min. inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice),

e) tworzenie raportdbw tabel przestawnych  umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykresow bazujgcych na danych z
tabeli przestawnych,

f) wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

g) nazywanie komdrek arkusza i odwotywanie sie w formutach po
takiej nazwie,

h) nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

i) formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

j) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

K) zachowanie petnej zgodnosci z formatami plikéw utworzonych za

pomocg oprogramowania Microsoft Excel 2007 do 2016 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,

) zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac¢
min. przygotowywanie prezentacji multimedialnych oraz:

a) drukowanie w formacie umozliwiajgcym robienie notatek,

b) zapisanie w postaci tylko do odczytu,

C) nagrywanie narracji dofgczanej do prezentacji,

d) opatrywanie slajdow notatkami dla prezentera,

e) umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego,

f) tworzenie animacji obiektdw i catych slajdéw.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwia¢ min.:

a) pobieranie i wysylanie poczty elektronicznej z serwera
pocztowego,

b) tworzenie katalogéow, pozwalajgcych  katalogowa¢ poczte
elektroniczng,

o)) automatyczne grupowanie poczty o tym samym tytule,

d) tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych

katalogébw bazujgc na stowach zawartych w tytule, adresie nadawcy i
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odbiorcy,

e) oznaczenie poczty elektronicznej z  okreSleniem  terminu
przypomnienia,

f) zarzadzanie kalendarzem,

g) zapraszanie uczestnikdw na spotkanie, co po ich akceptacji musi

spowodowac automatyczne wprowadzenie spotkania w ich kalendarzach,
h) zarzadzanie listg zadan,

i) zlecanie zadan innym uzytkownikom,

j) zarzadzanie listg kontaktow,

k) udostepnianie listy kontaktéw innym uzytkownikom,

) przegladanie listy kontaktéw innych uzytkownikéw,

m) mozliwos¢ przesytania kontaktow innym uzytkownikow.

Oprogramowanie
dodatkowe

Dotaczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce:
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersii,
- mozliwoS¢ przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS'u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w
szczegoélnosci informacii:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

C. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak
powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwos¢ wigczenia/wytaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra
tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty (dd-mm-rrrr)
- sprawdzenia historii upgrade’'u z informacjg jakie sterowniki byty
instalowane z doktadng datg (dd-mme-rrrr) i wersjg (rewizja wydania)
- dokladny wykaz wymaganych sterownikdw, aplikacji, BIOS'u z
informacjg o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, Sciggnietych aktualizacjach, zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip.
Raport musi zawiera¢ z doktadng datg (dd-mm-rrrr) i godzing z podjetych
i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Porty i zlgcza

Wbudowane porty i ztgcza: 1x HDMI 2.0, 2x USB 3.2 typ A, w tym 1 port
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z zasilaniem, 2x Thunderbolt 4, gniazdo linki zabezpieczajacej

Warunki
gwarancyjne,
wsparcie
techniczne

Minimum 36 miesiecy gwarancji producenta $wiadczonej na miejscu u
klienta, Czas reakgji serwisu - do kofica nastepnego dnia roboczego.
Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie  zamiennych
komponentow.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego)

Firma serwisujgca musi posiada¢ ISO 9001:2015 lub réwnowazng na
$wiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty poswiadczajgce zatgczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta - wymagane
dotaczenie do oferty dokumentéw potwierdzajacych, ze serwis bedzie
realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub
bezposrednio przez Producenta

Ilosc

2 kpl.

Oprogramowanie do monitorowania sieci i pracownikow

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do monitorowania sieci i pracownikdw posiadajgce
nastepujgce minimalne funkcjonalnosci

Monitorowanie
infrastruktury

Oprogramowanie musi umozliwia¢ minimum:

Wykrywanie urzadzen w sieci poprzez skanowanie ping (oraz arp-ping).
Wizualizacja stanu urzadzen w postaci ikon urzadzen na mapach sieci.
Wizualizacja potaczen pomiedzy urzadzeniami a przetgcznikami i
informacji, do ktérego portu przetgcznika podtgczone jest dane
urzadzenie.

Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwoscig
definiowania wiasnych serwisdw. Program powinien monitorowac czas ich
odpowiedzi i procent utraconych pakietéw.

Serwerow pocztowych:

- program powinien monitorowac zaréwno serwis odbierajgcy, jak i
wysytajacy poczte,

- program powinien mie¢ mozliwo$¢ monitorowania stanu systemoéw i
wysytania powiadomienia (e-mail, SMS), w razie, gdyby przestaty one
odpowiadac lub funkcjonowaty wadliwie,

- program powinien mie¢ mozliwo$¢ wykonywania operacji testowych,

- program powinien mie¢ mozliwo$¢ wystania powiadomienia, jesli serwer
pocztowy nie dziata.

Monitorowanie serwerow WWW i adreséw URL.

Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.
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Obstuga urzadzen SNMP wspierajgcych SNMP v1/2/3 (przetgczniki,
routery, drukarki sieciowe, urzadzenia VoIP).

Obstuga komunikatow syslog i putapek SNMP.

Monitoring routeréw i przetacznikéw wg:

- zmian stanu interfejséw sieciowych,

- ruchu sieciowego,

- podtaczonych stacji roboczych,

- ruchu generowanego przez podfgczone stacje robocze.
Wydajnosci systemdw z rodziny Windows posiadanych przez
Zamawiajgcego:

- obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy.

Gromadzenie
informacji o
sprzecie i
oprogramowaniu

Oprogramowanie musi umozliwia¢ minimum:

Prezentacja szczegotéw dotyczacych sprzetu: modelu, procesora, pamieci,
ptyty gtéwnej, napeddw, kart

Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, Srednie wykorzystanie pamieci, informacje pozwalajgce na
wytypowanie systeméw, dla ktorych konieczny jest upgrade.

Informacja o zainstalowanych aplikacjach oraz aktualizacjach co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w
organizacji.

Zbieranie informacji w zakresie zmian przeprowadzonych na wybranej
stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP
Posiadanie mozliwosci wysytania powiadomienia e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej
komputera.

Mozliwos¢ odczytania numeru seryjnego (klucze licencyjne).

Mozliwos¢ automatycznego zarzadzania instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

Mozliwos¢ przegladu informacji o konfiguracji systemu, tj. komend startowy
zmiennych $rodowiskowych, kontach lokalnych uzytkownikéw, harmonograr
zadan.

Zdalna pomoc dla
uzytkownikow

Oprogramowanie musi umozliwia¢ minimum:

W ramach kontroli stacji uzytkownika dostepny powinien by¢ podglad
pulpitu uzytkownika i mozliwo$¢ przejecia nad nim kontroli. Podczas
dostepu zdalnego, zaréwno uzytkownik jak i administrator powinni widzie¢
ten sam ekran. Administrator w trakcie zdalnego dostepu powinien miec
mozliwos¢ zablokowania dziatania myszy oraz klawiatury dla uzytkownika.
Pobieranie listy uzytkownikéw z ustugi katalogowej,

Przypisywanie pracownikéw helpdesk do kategorii zgtoszen.
Procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail.

Dofaczanie zatgcznikdw do zgtoszen.

Zrzuty ekranowe (podglad pulpitu).

Dystrybucje oprogramowania przez Agentow.

Dystrybucje oraz uruchamianie plikdw za pomocg Agentow.

Zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie
zlecania operacji nastepuje kolejkowanie zadania dystrybucji pliku.
Mozliwo$¢ skonfigurowania automatyzacji procesowania zgtoszen.
Planowanie nieobecnosci pracownikéw helpdesk.

Obstuge umow o gwarantowanym poziomie $wiadczenia ustug (SLA).
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Generowanie raportdw obstugi helpdesk.

Zdalne wykonywanie polecen poprzez Agentéw (utworzenie / edycja
konta lokalnego uzytkownika systemu).

Mozliwos¢ uzytkownikom monitorowania procesu rozwigzywania
zgtoszonych przez nich problemdw i ich aktualnych statuséw, jak réwniez
mozliwo$¢ wymiany informacji z administratorem poprzez komentarze,
ktore sg wpisywane i widoczne dla obu stron.

Oprogramowanie powinno posiada¢ komunikator.

Oprogramowanie powinno posiadac baze zgtoszen umozliwiajgca
uzytkownikom zgtaszanie probleméw technicznych, ktére z kolei sg
przetwarzane i przyporzadkowywane odpowiednim administratorom,

otrzymujacym automatycznie powiadomienie o przypisanym im problemie.

Aktywnosc¢
uzytkownikow

Oprogramowanie musi umozliwia¢ minimum:

Monitorowanie proceséw (kazdy proces ma catkowity czas dziatania oraz
czas aktywnosci uzytkownika) wraz informacjg o uruchomieniu na
podwyzszonych uprawnieniach.

Monitorowanie rzeczywistego uzytkowania programéw (procentowa
warto$¢ wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku
do tgcznego czasu, przez ktdry aplikacja byta uruchomiona) wraz z
informacjg, na ktérym komputerze wykonano dang aktywnosc.
Monitorowanie listy odwiedzanych stron WWW (liczba odwiedzin stron z
nagtowkami, liczbg i czasem wizyt).

Monitorowania transferu sieciowego uzytkownikdw (ruch lokalny i transfer
internetowy generowany przez uzytkownika).

Blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej
zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkow —
zaréwno zezwalajacych, jak i zabraniajgcych korzystania z danych domen
oraz wybranych lub dowolnych sub-domen. Reguty w postaci listy domen
tworzone sg dla uzytkownika lub grupy uzytkownikéw i mogg by¢
kopiowane pomiedzy grupami lub kontami.

Przygotowania zestawienia (metryki) ustawien monitorowania
uzytkownika w postaci raportu.

Definiowania godzin lub dni tygodnia, w ktdérych monitorowanie
uzytkownikow jest wytaczone.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz
lokalizacji pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji
tworzone sg dla uzytkownika lub grupy uzytkownikéw i mogg by¢
kopiowane pomiedzy grupami lub kontami.

Wyswietlanie statystyki czasu pracy i osobistej aktywnosci w wybranym
przedziale czasu.

Wyswietlanie statystyki aktywnosci grupy i jej cztonkdw widoczne dla
menedzera grupy.

Grupowanie stron internetowych oraz aplikacji z podziatem na:
produktywne, neutralne i nieproduktywne.

Definiowanie wymaganego progu produktywnosci i limitu
nieproduktywnosci, mozliwo$¢ wiaczenia dla nich alarmoéw e-mail.
Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci
oraz przeznaczenia (kategoryzowanie).

Przypisywanie kategorii aplikacjom i stronom internetowym, mozliwo$¢
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stworzenia predefiniowanej listy kategorii z mozliwoscig edycji.
Lista kontaktéow w organizacji z wbudowang wyszukiwarkg dostepna dla
kazdego pracownika w organizacji.

Ochrona danych
przed wyciekiem

Oprogramowanie musi umozliwia¢ minimum:

Zarzadzanie prawami dostepu do wszystkich urzadzen wejscia i wyjscia
oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z
komputera firmowego lub uruchomi¢ z nich program zewnetrzny.
Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przeno$ne, napedy CD/DVD, stacje dyskietek.
Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen
zewnetrznych wraz z mozliwoscig ograniczenia alarméw tylko do nosnikéw
niezaufanych.

Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania
plikdw.

Autoryzowanie urzadzen firmowych: pendrive’dw, dyskow zewnetrznych -
urzgdzenia nieautoryzowane.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

Mozliwo$¢ usuwania z listy znanych urzadzen tych nosnikdéw.

Licencja Licencja powinna pozwala¢ na bezpfatne uzytkowanie oprogramowania
przez minimum 20 uzytkownikdéw wraz z suportem producenta
dostepnego przez minimum 12 miesiecy.

Ilosc 1 szt.

Oprogramowanie antywirusowe

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie antywirusowe do ochrony posiadanych przez
Zamawiajacego stacji roboczych, notebookdw i serwerdw
Wymagania
techniczne Dostarczone rozwigzanie musi posiada¢ funkcjonalnosci:

1. ochrona stacji roboczych w zakresie minimum:

e Rozwigzanie musi wspierac systemy operacyjne Windows
7/Windows 8/Windows 8.1/Windows 10/Windows 11.

e Rozwigzanie musi wspierac architekture 32 i 64-bitowg systemu
Windows.

e Rozwigzanie musi wspierac architekture ARM64.

e Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz
angielskim.

e Instalator rozwigzania musi umozliwia¢ wybdr wersji jezykowej
programu, przed rozpoczeciem procesu instalacii.

e Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dostepna
co najmniej w jezyku polskim oraz angielskim.
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Skuteczno$¢ rozwigzania potwierdzona nagrodami VB100 i AV-
comparatives.

Ochrona antywirusowa i antyspyware

Rozwigzanie musi zapewniac¢ petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony
przed rootkitami.

Rozwigzanie musi wykrywac potencjalnie niepozadane,
niebezpieczne oraz podejrzane aplikacje.

Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikdw.
Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku,
wybranych katalogéw, pojedynczych plikdw ,na zadanie” lub
wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadan w
harmonogramie, w taki sposdb, aby zadanie przed wykonaniem
sprawdzato czy komputer pracuje na zasilaniu bateryjnym, jesli tak
— nie wykonywato danego zadania.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych
zadan skanowania wedtug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma
mie¢ mozliwo$¢ uruchomienia z innymi ustawieniami (czyli metody
skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

Rozwigzanie musi posiadac opcje skanowania ,na zadanie”
pojedynczych plikdw lub katalogdéw przy pomocy skrotu w menu
kontekstowym.

Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu
wykorzystania procesora (CPU) podczas skanowania ,nha zadanie” i
wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskow
sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikdw
spakowanych i skompresowanych.

Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub plikow
o okreslonych rozszerzeniach.

Administrator musi mie¢ mozliwo$¢ dodania wykluczenia dla
zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji
pliku.
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Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wytgczenia
komputera po zakoriczonym skanowaniu.

Rozwigzanie nie moze wymagac ponownego uruchomienia
(restartu) komputera po instalacji.

Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytgczenia
ochrony na czas co najmniej 10 minut lub do ponownego
uruchomienia komputera.

W momencie tymczasowego wytaczenia ochrony antywirusowej
uzytkownik musi by¢ poinformowany o takim fakcie odpowiednim
powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac od
uzytkownika ponownego uruchomienia komputera.

Rozwigzanie musi posiada¢ mozliwosS¢ przeniesienia
zainfekowanych plikdw i zatgcznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Rozwigzanie musi posiada¢ wbudowany konektor dla programéw
MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.
Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w czasie
rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej
przy pomocy programu MS Outlook, Outlook Express, Windows
Mail i Windows Live Mail.

Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

Rozwigzanie musi automatycznie integrowac skaner POP3 i IMAP z
dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego dotaczenia
informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-
mail lub tylko do zainfekowanych wiadomosci e-mail.
Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie
stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wysSwietlane jest stosowne
powiadomienie.

Rozwigzanie musi posiada¢ mozliwo$¢ blokowania mozliwosci
przegladania wybranych stron internetowych. Rozwigzanie musi
umozliwi¢ blokowanie danej strony internetowej po podaniu
przynajmniej catego adresu URL strony lub czesci adresu URL.
Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania blokady
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wszystkich stron internetowych z wyjatkiem listy stron, ustalonej
przez administratora.

Rozwigzanie musi automatycznie integrowac sie z dowolng
przegladarkg internetowg bez koniecznosci zmian w konfiguraciji.
Rozwigzanie musi umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
Rozwigzanie musi zapewnia¢ skanowanie ruchu szyfrowanego
transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji,
takich jak: przegladarki internetowe oraz programy pocztowe.
Rozwigzanie musi posiada¢ mozliwos¢ zgtoszenia witryny z
podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika, w celu analizy przez laboratorium producenta.
Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na
ktdrych rozwigzanie bedzie realizowato proces skanowania ruchu
szyfrowanego.

Rozwigzanie musi posiadac funkcjonalnos¢, ktéra na biezgco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane
podczas procesu skanowania oraz przez moduty ochrony w czasie
rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do
sieci Internet, ma odbywac sie skanowanie wszystkich procesow,
rowniez tych, ktére wczesniej zostaty uznane za bezpieczne.
Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru
z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania
nowych zagrozen do laboratoriéw producenta bezposrednio z
programu (nie wymagda ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwo$¢ okreSlenia rozszerzen dla plikdw, ktore nie beda
wysytane automatycznie.

Do wystania probki zagrozenia do laboratorium producenta,
rozwigzanie nie moze wykorzystywac klienta pocztowego
zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg by¢ w petni
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anonimowe.

Rozwigzanie musi posiada¢ mozliwos¢ recznego wystania probki
nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji
hastem, aby kazdy uzytkownik przy prébie dostepu do konfiguracji,
byt proszony o jego podanie.

Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia przed
deinstalacjg przez niepowotang osobe, nawet, gdy posiada ona
prawa lokalnego lub domenowego administratora. Przy prdbie
deinstalacji rozwigzanie musi pyta¢ o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji
musi by¢ takie samo.

Rozwigzanie musi mie¢ mozliwos$¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku aktualizacji
— poinformowac o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika w
tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne,
aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwos$¢ dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos¢
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma umozliwia¢ petng aktualizacje silnika detekcji z
Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma pracowac w trybie graficznym.

Rozwigzanie musi posiada¢ umozliwia¢ administratorowi
blokowanie zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemow, portdw LPT/COM oraz urzadzen przenosnych.

Funkcja blokowania nosnikdw wymiennych, badz grup urzadzen,
ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych
urzadzen, minimum w oparciu o typ, numer seryjny, dostawce oraz
model urzadzenia.

Rozwigzanie musi mie¢ mozliwo$¢ utworzenia reguty na podstawie
podtgczonego urzadzenia. Dana funkcjonalno$¢ musi pozwalac na
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automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien
dla podtgczanych urzadzen, w tym co najmniej: dostep w trybie do
odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego
urzadzenia.

Rozwigzanie musi posiadac funkcjonalno$¢, umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika, rozwigzanie musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwic¢
natychmiastowe przeskanowanie catej zawartosci podtgczanego
nosnika.

Administrator ma posiada¢ mozliwosc¢ takiej konfiguracji
rozwigzania, aby skanowanie catego nosnika odbywato sie
automatycznie lub za potwierdzeniem przez uzytkownika.
Rozwigzanie musi by¢ wyposazone w system zapobiegania
wiamaniom dziatajacy na hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwosS¢ pracy w jednym z pieciu
trybow:

o tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

o tryb interaktywny, w ktorym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

o tryb oparty na regutach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

o tryb uczenia sie, w ktdérym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreSlonym przez uzytkownika. Po wygasnieciu tego
Czasu program musi samoczynnie przetgczy¢ sie w tryb
pracy oparty na regutach,

o tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wylgcznie o szczegdlnie podejrzanych
zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w
oparciu o: aplikacje zrodtowe, pliki docelowe, aplikacje docelowe,
elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwos¢ wybrania jednej z trzech akgji: pytaj, blokuj,
zezwol.
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Rozwigzanie musi posiada¢ zaawansowany skaner pamieci.
Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed
exploitami w popularnych aplikacjach, przynajmniej czytnikach
PDF, aplikacjach JAVA, przegladarkach internetowych.
Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktorej zostato
zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych proceséw i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikdw.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9
poziomow filtrowania wynikdw pod katem tego, ktdre z nich s
podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiadac posiadac funkcje, ktéra aktywnie
monitoruje wszystkie pliki programu, jego procesy, ustugi i wpisy w
rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje
trzecie.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjna
aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan
aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z
jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu
komputera.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego
wieku dla silnika detekcji, po uptywie ktérego rozwigzanie zgtosi
posiadanie nieaktualnego silnika detekcji.

Rozwigzanie musi posiadac funkcjonalno$¢ tworzenia lokalnego
repozytorium aktualizacji modutow.

Rozwigzanie musi posiadac funkcjonalno$¢ udostepniania
tworzonego repozytorium aktualizacji modutdéw za pomoca
wbudowanego w program serwera HTTP.

Rozwigzanie musi by¢ wyposazone w funkcjonalnosc,
umozliwiajgcg tworzenie kopii wczesniejszych aktualizacji modutéw
w celu ich pdzniejszego przywrdcenia (rollback).

Rozwigzanie musi by¢ wyposazone tylko w jeden proces
uruchamiany w pamieci, z ktdérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiadac funkcjonalno$¢, ktéra automatycznie
wykrywa aplikacje pracujgce w trybie petnoekranowym.

W momencie wykrycia trybu petnoekranowego, rozwigzanie ma
wstrzymac wyswietlanie wszystkich powiadomien zwigzanych ze
SWojq pracg oraz wstrzymac zadania znajdujace sie w
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harmonogramie zadan rozwigzania.

Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania po jakim czasie
wigczone majg zosta¢ powiadomienia oraz zadania, pomimo pracy
w trybie petnoekranowym.

Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujgcy
informacje na temat znalezionych zagrozen, kontroli dostepu do
urzadzen, skanowania oraz zdarzen.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia dziennika
diagnostycznego z poziomu interfejsu aplikacji.

Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co
najmniej jednej z trzech metod: poprzez podanie poswiadczen
administratora licencji, klucza licencyjnego lub aktywacji programu
w trybie offline.

Rozwigzanie musi mie¢ mozliwos¢ podejrzenia informacji o licenciji,
ktora znajduje sie w programie.

W trakcie instalacji rozwigzanie ma umozliwia¢ wybor
komponentdw, ktére majg byc¢ instalowane. Instalator ma zezwalaé
na wybdr co najmniej nastepujgcych modutéw do instalacii:
kontrola dostepu do urzadzen, zapora osobista, ochrona poczty,
ochrona protokotéw, kontrola dostepu do stron internetowych,
RMM.

W rozwigzaniu musi istnie¢ mozliwos¢ tymczasowego wstrzymania
dziatania polityk, wystanych z poziomu serwera zdalnej
administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien
rozwigzania na stacji koficowej.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez
okreslony czas, po ktérym automatycznie zostang przywrdcone
dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30
minut, 1 godzine lub 4 godziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwac
uwierzytelnienie za pomoca hasta lub konta uzytkownika.
Rozwigzanie musi posiadac opcje automatycznego skanowania
komputera po wytgczeniu wstrzymania polityki.

Rozwigzanie musi posiada¢ mozliwos¢ zmiany konfiguracji
programu z poziomu dedykowanego modutu wiersza polecen.
Zmiana konfiguracji jest w takim przypadku autoryzowana bez
hasta lub za pomoca hasta do ustawiert zaawansowanych.
Rozwigzanie musi posiada¢ mozliwos¢ definiowana stanow
rozwigzania, jakie bedg wyswietlane uzytkownikowi, co najmniej:
ostrzezen o wytgczonych mechanizmach ochrony czy stanie
licencji.
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e Administrator musi mie¢ mozliwo$¢ dodania wtasnego komunikatu
do stopki powiadomien, jakie bedg wyswietlane uzytkownikowi na
pulpicie.

e Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

e Wbudowany skaner UEFI nie moze posiada¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika, az
do momentu wykrycia zagrozenia.

e Rozwigzanie musi posiada¢ dedykowany modut, zapewniajgcy
ochrone przed oprogramowaniem wymuszajgcym okup.

e Administrator ma mozliwos¢ dodania wykluczenia dla procesu,
wskazujac plik wykonywalny.

e Rozwigzanie musi posiada¢ mozliwos¢ przeskanowania
pojedynczego pliku, poprzez opcje ,,przeciaggnij i upusc”.

e Administrator musi posiada¢ mozliwos$¢ okreSlenia typu
podejrzanych plikdw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

e Administrator musi posiada¢ mozliwo$¢ wytgczenia z przesytania do
analizy producenta okreslonych plikdw i folderow.

e Rozwigzanie musi posiada¢ funkcjonalno$¢ umozliwiajaca
zastosowanie regut dla podtaczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

e Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja
préb atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wirusow sieciowych.

e Rozwigzanie musi posiadac ochrone przed dotgczeniem komputera
do sieci botnet.

e Rozwigzanie musi posiada¢ ochrone przed atakami Brute-Force,
ktora zablokuje probe sitowego dostania sie do stacji roboczej za
pomocg protokotu RDP i SMB.

e Rozwigzanie musi posiadac petne wsparcie zaréwno dla protokotu
IPv4 jak i dla standardu IPv6.

e Wsparcie techniczne do programu $wiadczone w jezyku polskim
przez polskiego dystrybutora, autoryzowanego przez producenta
programu.

e Ochrona przed spamem

e Rozwigzanie musi posiada¢ ochrone antyspamowg dla programoéw
pocztowych MS Outlook, Outlook Express, Windows Mail oraz
Windows Live Mail.

e Rozwigzanie musi umozliwia¢ wytgczenie skanowania baz
programu pocztowego po zmianie zawartosci skrzynki odbiorczej.

e Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy
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wszystkich kontaktdw z ksigzki adresowej programu pocztowego.
Rozwigzanie musi posiada¢ mozliwos¢ recznej zmiany klasyfikacji
wiadomosci spamu na pozadang lub niepozadang bezposrednio z
klienta pocztowego.

Rozwigzanie musi posiada¢ mozliwos¢ recznego dodania nadawcy
wiadomosci do biatej lub czarnej listy bezposrednio z klienta
pocztowego.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania folderu, gdzie
program pocztowy bedzie umieszczaé spam.

Rozwigzanie musi mozliwo$¢ zdefiniowania dowolnego tekstu,
dodawanego do tematu wiadomosci zakwalifikowanej jako spam.
Rozwigzanie musi domysinie wspotpracowac z folderem
»~Wiadomosci-Smieci”, dostepnym w programie Microsoft Outlook.
Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktdra po zmianie
klasyfikacji wiadomosci typu spam na pozadang, oznaczy jg jako
~hieprzeczytana”

Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktdra po zmianie
klasyfikacji wiadomosci pozadanej na spam oznaczy jg jako
~przeczytana”.

Rozwigzanie musi posiadac funkcjonalno$¢ wytgczenia modutu
antyspamowego na okreslony czas lub do czasu ponownego
uruchomienia komputera.

Zapora osobista (personal firewall)

Zapora osobista rozwigzania musi pracowac w jednym z czterech
trybow:

o tryb automatyczny — rozwigzanie blokuje caty ruch
przychodzacy i zezwala tylko na potaczenia wychodzace,

o tryb interaktywny — rozwigzanie pyta sie o kazde nowo
nawigzywane potgczenie,

o tryb oparty na regufach — rozwigzanie blokuje caty ruch
przychodzacy i wychodzacy, zezwalajgc tylko na potgczenia
skonfigurowane przez administratora,

o tryb uczenia sie — rozwigzanie automatycznie tworzy nowe
reguty zezwalajgce na potgczenia przychodzace i
wychodzace. Administrator musi posiada¢ mozliwos¢
konfigurowania czasu dziatania trybu.

Rozwigzanie musi ocenia¢ reguty zapory systemu Windows.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia list sieci
zaufanych.

Rozwigzanie musi posiada¢ mozliwos¢ dezaktywacji funkcji zapory
sieciowej poprzez trwate wytgczenie.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia w regutach
zapory osobistej kierunku ruchu, portu lub zakresu portéw,
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protokotu, aplikacji, ustugi i adresu lub zakresu adreséw
komputera lokalnego lub/i zdalnego.
Rozwigzanie musi posiada¢ mozliwo$¢ wyboru jednej z trzech akcji
w trakcie tworzenia regut w trybie interaktywnym: zezwdl, zablokuj
i pytaj.
Rozwigzanie musi posiada¢ mozliwo$¢ powiadomienia uzytkownika
0 nawigzaniu okreslonych potaczen oraz odnotowanie faktu
nawigzania danego potgczenia w dzienniku zdarzen aplikacji.
Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania wielu
niezaleznych zestawdw regut dla kazdej sieci, w ktdrej pracuje
komputer, w tym minimum dla strefy zaufanej i sieci Internet.
Rozwigzanie musi wykrywac¢ modyfikacje w aplikacjach,
korzystajgcych z sieci i powiadamianie o tym zdarzeniu.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia profili pracy
zapory osobistej w zaleznosci od wykrytej sieci.
Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma
zostac zaaplikowany po wykryciu danej sieci.
Profile majg mozliwo$¢ automatycznego przetgczania, bez
ingerencji uzytkownika lub administratora.
Autoryzacja stref ma sie odbywa¢ min. w oparciu o: zaaplikowany
profil pofgczenia, adres serwera DNS, sufiks domeny, adres
domysInej bramy, adres serwera WINS, adres serwera DHCP,
lokalny adres IP, identyfikator SSID, szyfrowania sieci
bezprzewodowej lub jego brak, konkretny interfejs sieciowy w
systemie.
Podczas konfiguracji autoryzacji sieci, administrator ma mie¢
mozliwos$¢ definiowania adreséw IP dla lokalnego potgczenia,
adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP
serwera WINS, zarowno z wykorzystaniem adreséw IPv4 jak i
IPv6.
Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwos¢
taczenia (np. lokalnego adresu IP z adresem serwera DNS) w
dowolnej kombinacji, celem zwiekszenia doktadnosci identyfikacji
danej sieci.
Rozwigzanie musi posiadac kreator, ktory umozliwia rozwigzywanie
problemoéw z potgczeniem. Musi pozwalac na rozwigzanie
probleméw:

o z aplikacjg lokalng, ktérg administrator wskazuje z listy,

o z pofgczeniem z urzadzeniem zdalnym, na podstawie jego

adresu IP.

o Kontrola dostepu do stron internetowych
Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli
dostepu do stron internetowych.
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Modut kontroli dostepu do stron internetowych musi posiadac
mozliwos$¢ utworzenia regut w oparciu o uzytkownika lub grupe
uzytkownikéw systemu Windows lub Active Directory.
Rozwigzanie musi posiada¢ mozliwosc filtrowania adresow URL w
oparciu o co najmniej 140 kategorii i podkategorii.

Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone
to: materiaty dla dorostych, ustugi biznesowe, komunikacja i sieci
spotecznosciowe, dziatalnos¢ przestepcza, o$wiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i
prawo, wyszukiwarki, bezpieczefnstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci,
serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci,
finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie
oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiada¢ mozliwos¢ grupowania kategorii oraz
adresdw stron internetowych.

Lista adresdow URL znajdujacych sie w poszczegdinych kategoriach,
musi by¢ automatycznie aktualizowana przez producenta.
Administrator musi posiada¢ mozliwos¢ wytgczenia integracji
modutu kontroli dostepu do stron internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia przynajmniej
jednej z akgji dla reguty kontroli dostepu do stron internetowych:
zezwol, ostrzez, blokuj.

Rozwigzanie musi posiadac takze mozliwos¢ dodania komunikatu i
grafiki w przypadku zablokowania, okreslonej w regutach, strony
internetowe;.

Bezpieczna przegladarka

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej
przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane
wprowadzane przez Uzytkownika.

Uzytkownik w momencie wejscia na strong, ktora znajduje sie na
liscie chronionych witryn, musi automatycznie zostac
przekierowany do okna bezpiecznej przegladarki.

Administrator musi mie¢ mozliwos¢ konfiguraciji listy chronionych
witryn, przez bezpieczng przegladarke.

Administrator musi mie¢ mozliwo$¢ konfiguracji, aby uzytkownik
przy prébie dostepu do strony bankowosci elektronicznej,
automatycznie zostat przekierowany do okna bezpiecznej
przegladarki.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez
odpowiedni kolor ramki przegladarki oraz informacje na ramce
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przegladarki.

Ochrona serwerdéw w zakresie minimum:
Rozwigzanie musi posiadac¢ wsparcie dla systeméw Microsoft
Windows Server 2008 R2 i nowszych.
Instalator rozwigzania musi umozliwia¢ wybdr wersji jezykowej
programu, przed rozpoczeciem procesu instalacji.
Rozwigzanie musi zapewniac¢ petng ochrone przed wirusami,
trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie
niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor.
Rozwigzanie musi posiada¢ wbudowang technologie do ochrony
przed rootkitami.
Rozwigzanie musi wykrywac potencjalnie niepozadane,
niebezpieczne oraz podejrzane aplikacje.
Rozwigzanie musi posiada¢ mozliwos¢ skanowania w czasie
rzeczywistym otwieranych, tworzonych i wykonywanych plikdw.
Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku,
wybranych katalogéw, pojedynczych plikdw ,na zadanie” lub
wedtug harmonogramu.
Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych
zadan skanowania wedtug harmonogramu. Kazde zadanie moze
by¢ uruchomione z innymi ustawieniami (metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).
Rozwigzanie musi posiadac opcje skanowania ,na zadanie”
pojedynczych plikdw lub katalogdéw przy pomocy skrotu w menu
kontekstowym.
Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu
wykorzystania procesora (CPU) podczas skanowania ,nha zadanie” i
wedtug harmonogramu.
Rozwigzanie ma mie¢ mozliwos$¢ wykorzystania wielu watkow
skanowania w przypadku maszyn wieloprocesorowych.
Rozwigzanie musi posiada¢ mozliwo$¢ skanowania dyskow
sieciowych i dyskéw przenosnych.
Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikdw
spakowanych i skompresowanych.
Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia na liscie
wykluczen ze skanowania wybranych plikéw, katalogéw lub plikow
o okreslonych rozszerzeniach.
Rozwigzanie musi wspiera¢ mechanizm klastrowania.
Rozwigzanie musi by¢ wyposazone w system zapobiegania
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wiamaniom dziatajgcy na hoscie (HIPS).

e Modut HIPS musi posiada¢ mozliwosS¢ pracy w jednym z pieciu
trybow:

o tryb automatyczny z regutami, gdzie program
automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

o tryb interaktywny, w ktérym to rozwigzanie pyta
uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

o tryb oparty na regufach, gdzie zastosowanie majg jedynie
reguty utworzone przez uzytkownika,

o tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w
czasie okreslonym przez uzytkownika. Po wygasnieciu tego
Czasu program musi samoczynnie przetgczy€ sie w tryb
pracy oparty na regufach,

o tryb inteligentny, w ktérym rozwigzanie bedzie
powiadamiato wylacznie o szczegodlnie podejrzanych
zdarzeniach.

e Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w
oparciu o: aplikacje zrodtowe, pliki docelowe, aplikacje docelowe,
elementy docelowe rejestru systemowego.

e Uzytkownik na etapie tworzenia regut dla modutu HIPS musi
posiada¢ mozliwos¢ wybrania jednej z trzech akgji: pytaj, blokuj,
zezwol.

e Rozwigzanie musi posiada¢ zaawansowany skaner pamieci.

e Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed
exploitami w popularnych aplikacjach, przynajmniej czytnikach
PDF, aplikacjach JAVA, przegladarkach internetowych.

e Rozwigzanie musi oferowa¢ mozliwos¢ skanowania dyskéw
sieciowych typu NAS.

e Rozwigzanie musi posiadac funkcjonalnosc¢, ktéra na biezgco
bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na serwerze.

e Rozwigzanie musi umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portdw LPT/COM oraz urzadzen przenosnych.

e Funkcja blokowania no$nikéw wymiennych, badz grup urzadzen
ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych
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urzgdzen minimum w oparciu o typ, numer seryjny, dostawce lub
model urzadzenia.

Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na podstawie
podtgczonego urzadzenia. Dana funkcjonalno$¢ musi pozwalac na
automatyczne wypetnienie typu, numeru seryjnego, dostawcy oraz
modelu urzadzenia.

Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien
dla podtgczanych urzadzen, w tym co najmniej: dostep w trybie do
odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego
urzadzenia.

Rozwigzanie musi posiadac funkcjonalnos¢, umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

Rozwigzanie musi posiadac funkcjonalno$¢ umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi
wyswietli¢ uzytkownikowi odpowiedni komunikat i umozliwi¢
natychmiastowe przeskanowanie catej zawartosci podtgczanego
nosnika.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma
skutkowa¢ automatycznym dodaniem kolejnych wytgczen w
systemie ochrony.

Dodanie automatycznych wytgczen nie wymaga restartu serwera.
Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia
ustug serwerowych.

Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do
wytaczen i ich edycji.

Rozwigzanie nie moze wymagac ponownego uruchomienia
(restartu) komputera po instalacji.

Rozwigzanie ma mie¢ mozliwo$¢ zmiany konfiguracji oraz
wymuszania zadan z poziomu dedykowanego modutu CLI
(command line).

Rozwigzanie musi posiada¢ mozliwos¢ przeniesienia
zainfekowanych plikdw i zatgcznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

44



Fundusze
Europejskie
Polska Cyfrowa

- POlSka Rozwoju Regionalnego

Unia Europejska

Rzeczpospolita Europejski Fundusz

oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru
z jaka heurystykg ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania
nowych zagrozen do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwos$¢ okreSlenia rozszerzen dla plikdw, ktore nie beda
wysyfane automatycznie.

Rozwigzanie musi posiada¢ mozliwos¢ wysytania wraz z prébka
komentarza dotyczgcego nowego zagrozenia i adresu e-mail
uzytkownika, na ktdry producent moze wysta¢ dodatkowe pytania
dotyczace zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie
otrzymanych prébek nowych zagrozen majg by¢ w petni
anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostac
wystane do uzytkownika i/lub administratora poprzez e-mail.
Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia konfiguracji
hastem, aby kazdy uzytkownik przy prébie dostepu do konfiguracji,
byt proszony o jego podanie.

Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia programu
przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada
ona prawa lokalnego lub domenowego administratora, przy probie
deinstalacji program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji
musi by¢ takie samo.

Rozwigzanie musi mie¢ mozliwos$¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku jakiejs
aktualizacji — poinformowa¢ o tym uzytkownika i wyswietli¢ liste
niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktérych bedzie informowat uzytkownika w
tym przynajmniej: aktualizacje

krytyczne, aktualizacje wazne, aktualizacje zalecane oraz
aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywaciji
tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwosc¢
przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekcji i przeskanowac
dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub
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pamieci USB, ma umozliwia¢ petng aktualizacje silnika detekcji z
Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub
pamieci USB, ma pracowac w trybie graficznym.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktorej zostat
zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych proceséw i potgczen sieciowych, harmonogramu
systemu operacyjnego, pliku hosts, sterownikdw.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9
poziomow filtrowania wynikdw pod katem tego, ktdre z nich s
podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.

Rozwigzanie musi oferowac funkcje, ktéra aktywnie monitoruje i
skutecznie blokuje dziatania wszystkich plikdw programu, jego
proceséw, ustug i wpisdw w rejestrze przed probg ich modyfikagji
przez aplikacje trzecie.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjna
aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia kilku zadan
aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z
jedng z opcji: co godzineg, po zalogowaniu, po uruchomieniu
komputera.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego
wieku dla silnika detekcji, po uptywie ktérego program zgtosi
posiadanie nieaktualnego silnika detekcji.

Rozwigzanie musi posiadac funkcjonalno$¢ tworzenia lokalnego
repozytorium aktualizacji modutow.

Rozwigzanie musi posiadac funkcjonalno$¢ udostepniania
tworzonego repozytorium aktualizacji modutdéw za pomoca
wbudowanego w program serwera HTTP.

Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢ umozliwiajgca
tworzenie kopii wczesniejszych aktualizacji modutdéw w celu ich
poOzniejszego przywrdcenia (rollback).

Rozwigzanie musi by¢ wyposazone tylko w jeden proces
uruchamiany w pamieci, z ktdérego korzystajg wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesow.

Rozwigzanie musi posiadac dziennik zdarzen rejestrujacy
informacje na temat znalezionych zagrozen, dokonanych
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aktualizacji modutdw i samego oprogramowania.

e Rozwigzanie musi oferowa¢ mozliwos¢ przeskanowania
pojedynczego pliku poprzez opcje ,,przeciggnij i upusc”.

e Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory
chroni uzytkownika poprzez wykrywanie i blokowanie zagrozen,
atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

e Wbudowany skaner UEFI nie moze posiada¢ dodatkowego
interfejsu graficznego i musi by¢ transparentny dla uzytkownika az
do momentu wykrycia zagrozenia.

e Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja
préb atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wiruséw sieciowych.

e Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkéw dla
systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek,
aplikacje, czynno$¢ oraz adres IP.

e Rozwigzanie musi posiadac ochrone przed przytaczeniem
komputera do sieci botnet.

e Rozwigzanie musi mie¢ mozliwo$¢ umieszczenia na liscie wykluczen
ze skanowania wybranych plikow, katalogow lub plikéw o
okreslonych rozszerzeniach.

e Rozwigzanie musi oferowa¢ mechanizm przesytania
zainfekowanych plikow do laboratorium producenta, celem ich
analizy, przy czym administrator musi mie¢ mozliwos$¢ okreslenia,
czy wysytane maja by¢ wszystkie zainfekowane probki lub
wszystkie z wytgczeniem dokumentdw.

e Administrator musi posiada¢ mozliwos$¢ okreslenia typu
podejrzanych plikdw, jakie bedg przesytane do producenta, w tym
co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

e Administrator musi posiada¢ mozliwo$¢ wytgczenia z przesytania do
analizy producenta okreslonych plikéw i folderdw.

e Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i
folderéw, znajdujacych sie w ustudze chmurowej OneDrive.

e Wsparcie techniczne do programu $wiadczone w jezyku polskim
przez polskiego dystrybutora autoryzowanego przez producenta
programu.

3. Mozliwo$¢ administracji zdalnej w zakresie minimum:
e Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na
systemach Windows Server 2012, 2016, 2019 oraz systemach
Linux.
e Serwer zarzadzajgcy musi by¢ dostepny w postaci gotowej
maszyny wirtualnej w formacie OVA (Open Virtual Appliance) oraz
dysku wirtualnego w formacie VHD.
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Serwer administracyjny musi wspierac instalacje z uzyciem nowego
lub istniejgcego serwera bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegdtow,
dotyczacych bazy danych takich jak: serwer, nazwa, aktualny
rozmiar, nazwa hosta, uzytkownik.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji
zadania cyklicznego czyszczenia bazy danych.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich
wymaganych elementéw serwera centralnej administracji w postaci
jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z
poziomu interfejsu WWW.

Narzedzie administracyjne musi wspiera¢ potgczenia poprzez
Serwer proxy.

Narzedzie administracyjne musi by¢ kompatybilne z protokotami
IPv4 oraz IPvé.

10. Podczas logowania do konsoli, administrator musi mie¢
mozliwos¢ wyboru jezyka, w jakim zostanie wyswietlony interfejs.
Zmiana jezyka interfejsu konsoli nie moze wymagac jej
zatrzymania, ani reinstalacji.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.
Konsola administracyjna musi ostrzega¢ administratora, kiedy
uzywa niewspieranej przegladarki, do administracji rozwigzaniem
antywirusowym.

Narzedzie do administracji zdalnej musi posiada¢ modut,
pozwalajacy na wykrycie niezarzadzanych stacji roboczych w sieci.
Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej
agenta na stacjach roboczych.

Serwer administracyjny musi posiada¢ mechanizm wykrywajacy
sklonowane maszyny na podstawie unikatowego identyfikatora
sprzetowego stacji.

Serwer administracyjny musi posiada¢ wsparcie dla ,VDI” oraz
»,Golden Master Image”.

Serwer administracyjny musi posiada¢ mozliwo$¢ podtaczenia 250
000 hostdw.

Instalacja serwera administracyjnego powinna posiada¢ mozliwosc¢
pracy w sieci rozproszonej, nie wymagajac dodatkowego serwera
proxy.

Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

Administrator musi posiada¢ mozliwosc¢ instalacji modutu do
zarzadzania urzadzeniami mobilnymi — MDM.
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Serwer administracyjny musi posiada¢ mozliwo$¢ sprawdzenia
lokalizacji dla urzadzen z systemami iOS.

Serwer administracyjny musi posiada¢ mozliwo$¢ wdrozenia
urzadzenia z i0S z wykorzystaniem programu DEP.

Serwer administracyjny musi posiada¢ mozliwos$¢ konfiguracji
polityk zabezpieczen takich jak: ograniczenia funkcji urzadzenia,
blokade usuwania aplikacji, konfiguracje ustugi Airprint,
konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzadzen z
systemem iOS 10 oraz 11.

Serwer administracyjny musi posiada¢ mozliwos¢ lokalizacji
urzagdzen mobilnych przy wykorzystaniu Google maps, Bing maps,
OpenStreetMap.

Administrator musi posiada¢ mozliwosc¢ instalacji serwera HTTP
Proxy, pozwalajgcego na pobieranie aktualizacji silnika detekcji
oraz pakietdw instalacyjnych na stacjach roboczych.

Serwer HTTP Proxy musi posiada¢ mechanizm zapisywania w
pamieci podrecznej (cache) pobieranych elementdw.
Komunikacja pomiedzy poszczegdélinymi modutami serwera musi
by¢ zabezpieczona za pomocg certyfikatow.

Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia
wilasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatow z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy, modut zarzadzania urzgdzeniami
mobilnymi.

Serwer administracyjny musi pozwala¢ na zarzadzanie programami
zabezpieczajgcymi na maszynach z systemami Windows, MacOS,
Linux, Android.

Serwer administracyjny musi pozwalaé na zarzadzanie
urzgdzeniami z systemem iOS.

Serwer administracyjny musi pozwala¢ na centralng konfiguracje i
zarzadzanie przynajmniej takimi modutami jak: ochrona
antywirusowa, zapora osobista, kontrola dostepu do stron
internetowych, ktére dziatajg na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach
roboczych musi odbywac sie za posrednictwem dedykowanego
agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania stacjami
roboczymi za pomocg dedykowanego agenta, na ktorych nie jest
zainstalowane oprogramowanie zabezpieczajgce.

Z poziomu konsoli zarzagdzania administrator ma mie¢ mozliwos¢
weryfikacji podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, typ i wersja
oprogramowania uktadowego, informacje o systemie, procesor,
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pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki,
karty sieciowe, urzadzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich dla systeméw
Windows oraz MacOS z mozliwoscig jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia
potgczenia agenta do serwera administracyjnego z pominieciem
domyslnego czasu oczekiwania na potgczenie.

Instalacja zdalna agenta z poziomu serwera administracyjnego nie
moze wymagac okreslenia architektury systemu (32 lub 64 bitowy)
oraz jego rodzaju (Windows, MacOS, Linux), a wybdr
odpowiedniego pakietu musi by¢ w petni automatyczny.

W przypadku braku zainstalowanego produktu zabezpieczajgcego
na urzadzeniu mobilnym z systemem Android, musi istnie¢
mozliwos¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy
autoryzowanych urzadzen mobilnych, ktdére mogg zostac
podtgczone do serwera centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ zablokowania,
odblokowania, wyczyszczenia zawartosci, zlokalizowania oraz
uruchomienia syreny na zarzgdzanym urzgdzaniu mobilnym.
Funkcjonalno$¢ musi wykorzystywac potgczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi posiada¢ mozliwos¢ utworzenia uzytkownika
serwera administracyjnego.

Administrator musi posiada¢ mozliwos¢ dodania grupy
uzytkownikdéw z Active Directory do serwera administracyjnego.
Uzytkownik grupy ustugi katalogowej Active Directory musi miec
mozliwos¢ logowania sie do konsoli administracyjnej swoimi
po$wiadczeniami domenowymi.

Administrator musi posiada¢ mozliwo$¢ wymuszenia dwufazowej
autoryzacji podczas logowania do konsoli administracyjnej.
Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu
uprawnien dla uzytkownikéw w oparciu co najmniej o funkcje
zarzadzania: politykami, instalacjg agentéw, raportowaniem,
zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawéw
uprawnien do jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego
konta, bez koniecznosci logowania sie do konsoli administracyjnej.
Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji
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czasu bezczynnosci, po ktdrym uzytkownik zostanie automatycznie
wylogowany.

Serwer administracyjny musi posiada¢ zadania klienta oraz zadania
serwera. Zadania serwera muszg zawiera¢ przynajmniej zadanie
instalacji agenta, generowania raportéw oraz synchronizacji
elementdw z Active Directory. Zadania klienta musza by¢
wykonywane za posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w
swojej pamieci wewnetrznej w celu ich pdzniejszego wykonania
bez wzgledu na stan potgczenia z serwerem centralnej
administracji.

Serwer administracyjny musi posiada¢ mozliwos¢ instalacji
oprogramowania z uzyciem parametréw instalacyjnych.

Serwer administracyjny musi posiada¢ mozliwos$¢ deinstalacji
programu zabezpieczajgcego firm trzecich, zgodnych z technologig
OPSWAT.

Serwer administracyjny musi posiada¢ mozliwos$¢ wystania
polecenia: wyswietlenia komunikatu, aktualizacji systemu
operacyjnego, zamkniecia komputera, uruchomienia ponownego
komputera oraz uruchomienia komendy na stacji klienckiej.
Serwer administracyjny musi posiada¢ mozliwos$¢ uruchomienia
zadania automatycznie, przynajmniej z wyzwalaczem: wyrazenie
CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamicznej.

Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup
statycznych i dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat

umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej:

adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia
polityk dla programéw zabezpieczajacych i komponentow
Srodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiada¢ mozliwo$¢ przypisania
polityki dla pojedynczego klienta lub dla grupy komputerdw.
Serwer administracyjny musi posiada¢ mozliwos$¢ przypisania kilku
polityk z innymi priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor
konfiguracji ustawie w programie zabezpieczajgcym na stacji
roboczej.
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e Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktére
sg przypisane do stacji.

e Z poziomu konsoli musi istnie¢ mozliwos¢ scalania regut zapory
osobistej, harmonogramu, modutu HIPS z juz istniejgcymi regutami
na stacji roboczej lub innej polityce.

e Serwer administracyjny musi posiada¢ minimum 120 szablonéw
raportdw, przygotowanych przez producenta.

e Serwer administracyjny musi posiada¢ mozliwo$¢ utworzenia
wiasnych raportow.

e Serwer administracyjny musi posiada¢ mozliwos$¢ wyboru formy
przedstawienia danych w raporcie w tym przynajmniej: w postaci
tabeli, wykresu lub obu elementéw jednoczesnie.

e Serwer administracyjny musi posiada¢ mozliwo$¢ wyboru jednego
z kilku typow wykresdw: kotowy, pierscieniowy, liniowy, stupkowy,
punktowy.

e Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia
danych, jakie powinny znajdowac sie w poszczegdinych kolumnach
tabeli lub na osiach wykresu oraz ich odfiltrowania i posortowania.

e Serwer administracyjny musi by¢ wyposazony w mechanizm
importu oraz eksportu szablonéw raportow.

e Serwer administracyjny powinien posiadac panel kontrolny z
raportami, pozwalajacy na szybki dostepu do najbardziej
interesujgcych danych. Panel ten musi by¢ edytowalny.

e Serwer administracyjny musi posiada¢ mozliwo$¢ wygenerowania
raportu na zadanie, zgodnie z harmonogramem lub umieszczenia
raportu na panelu kontrolnym. Raport moze

e zostac wystany za poSrednictwem wiadomosci email, zapisany do
pliku w formacie PDF lub CSV.

e Raport na panelu kontrolnym musi by¢ w petni interaktywny,
pozwalajac przejs¢ do zarzadzania stacjg/stacjami, ktorej raport
dotyczy.

e Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia
wiasnych powiadomien lub skorzystania z predefiniowanych
wzoréw.

e Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

e Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkdw
danej grupy dynamicznej, wzroscie liczby klientéw grupy w
stosunku do innej grupy, pojawienia sie dziennika zagrozen.

e Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia
przynajmniej za posrednictwem wiadomosci email, komunikatu
SNMP oraz do dziennika syslog.

e Serwer administracyjny musi posiada¢ mozliwos¢ agregaciji
identycznych powiadomien wystepujgcych w zadanym przez
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administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos$¢ synchronizacji
danych dotyczacych licenciji.

Serwer administracyjny musi posiada¢ mozliwo$¢ dodania licencji
przynajmniej przy uzyciu klucza licencyjnego, pliku offline licencji
oraz konta systemu zarzadzania licencjami.

Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej
ilosci licencji produktdw zarzadzanych.

W przypadku posiadania tylko jednej dodanej licencji w konsoli
zarzadzania ma by¢ ona wybierana automatycznie podczas
konfiguracji zadania aktywacji lub instalacji produktu.

Serwer administracyjny musi posiada¢ mozliwos¢ weryfikacji
identyfikatora publicznego licengji, ilosci wykorzystanych
stanowisk, czasu wygasniecia, wersji produktu, na ktory jest
licencja oraz jej wiasciciela.

Serwer administracyjny musi posiada¢ mozliwo$¢ wybudzania stacji
roboczych przy uzyciu Wake on Lan.

Serwer musi umozliwi¢ podziat uprawnien administratoréw w taki
sposob, aby kazdy z nich miat mozliwosS¢ zarzadzania konkretnymi
grupami komputerdw, politykami oraz zadaniami.

Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika
diagnostycznego na stacji roboczej, ktory moze zostaé pobrany
bezposrednio z konsoli.

W szczegotach stacji roboczej, z poziomu konsoli, muszg by¢
dostepne zaawansowane logi diagnostyczne, przynajmniej z
modutdéw produktu zabezpieczajacego, takich jak: antyspam,
firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do
stron internetowych.

Konsola webowa musi zawierac informacje, dotyczace wystanych
plikdw do analizy producenta.

Administrator musi mie¢ mozliwo$¢ pobrania pliku z parametrami
pofaczenia RDP do stacji roboczej bezposrednio z poziomu konsoli.
Na panelu kontrolnym musi by¢ dostepny dziennik zmian,
dotyczacy produktow zabezpieczajgcych i komponentéw
Srodowiska centralnego zarzadzania.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM
gRadar w jego natywnym formacie.

Konsola administracyjna musi umozliwiaé personalizacje interfejsu
webowego.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow,
w tym przynajmniej: polityki, zadania, komputery oraz szablony
grupy dynamicznych.

Konsola administracyjna musi mie¢ mozliwos¢ zarzgdzania
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rozwigzaniem do szyfrowania catej powierzchni dysku, ktére
pochodzi od tego samego producenta oraz posiada¢ mozliwosé
zarzgdzania natywnym szyfrowaniem dla systeméw macOS
(FileVault).

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen
globalnych, bez koniecznosci przypisywania ich do konkretnych
polityk.

Serwer administracyjny musi oferowa¢ mozliwo$¢ bezposredniego
sprawdzenia SHA-1 pliku, wykrytego przez produkt antywirusowy,
na portalach stuzacych do weryfikacji bezpieczenstwa (co najmniej
VirusTotal).

Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania
dziennika audytu czynnosci wykonanych przez administratoréow
serwera. Dziennik musi pozwala¢ na wysSwietlanie informacji co
najmniej ze zmian dotyczacych: certyfikatéw, zadan, wyzwalaczy,
konfiguracji, grup, uprawnien administratorow, wykluczen,
powiadomien, raportow.

Sandboxing w chmurze w zakresie minimum:
Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywac¢ do dziatania chmure producenta.
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg
zostac przestane do chmury automatycznie, w tym archiwa,
skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie
przestane pliki muszg zostac¢ usuniete z serweréw producenta.
Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego
rozmiaru przesytanych prébek.
Rozwigzanie musi pozwalac na utworzenie listy wykluczen
okreslonych plikéw lub folderéw z przesytania.
Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik
analizy do wszystkich wspieranych produktow.
Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikow, ktore
zostaty przestane do analizy.
Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu
na lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia,
cate Srodowisko jest bezzwtocznie chronione.
Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na
stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez
uzytkownika lub administratora, za pomocg wspieranego produktu.
Administrator musi moc podejrzec jakie pliki zostaty wystane do
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analizy oraz przez kogo.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone.
Analiza pliku moze zakonczy¢ sie z wynikiem:

o Czysty,

o Podejrzany,

o Bardzo podejrzany,

o Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiadac
mozliwo$¢ wstrzymania uruchamiania pobieranych plikow za
posrednictwem przegladarek internetowych, klientdw poczty e-
mail, z nos$nikéw wymiennych oraz wyodrebnionych z archiwum.
W przypadku serweréw pocztowych rozwigzanie musi posiadac
mozliwo$¢ wstrzymania dostarczania wiadomosci do momentu
zakonczenia analizy probki.

Szyfrowanie w zakresie minimum:
System szyfrowania danych musi wspierac instalacje aplikacji
klienckiej w Srodowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-
bit.
System szyfrowania musi wspierac zarzadzanie natywnym
szyfrowaniem w systemach macOS (FileVault).
Aplikacja musi posiadac autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wytaczenia tego uwierzytelnienia.
Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i
angielskim.
Szyfrowanie petnej powierzchni dysku musi umozliwiac
wykorzystanie modutu TPM.
Aplikacja musi mie¢ mozliwo$¢ korzystania z technologii TCG OPAL
- dyski sprzetowo szyfrowane.
Aplikacja musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.
W przypadku utraty hasta, aplikacja musi umozliwia¢
uzytkownikowi odzyskanie dostepu do zaszyfrowanego dysku,
poprzez uzycie otrzymanego od administratora jednorazowego
hasta, wygenerowanego z poziomu konsoli centralnego
zarzadzania.
Aplikacja do szyfrowania musi by¢ zarzgdzana z poziomu konsoli
webowej, wykorzystywanej do zarzadzania produktem do ochrony
antywirusowej.
Konsola centralnego zarzadzania musi pozwalac na
wygenerowanie, dla kazdej zaszyfrowanej stacji, dysku
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ratunkowego.
e Musi istnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla
uzytkownikdw na stacjach roboczych, w oparciu o przynajmniej:
o ilos¢ znakow,
czy hasto ma zawierac wielkie litery,
czy hasto ma zawiera¢ mate litery,
czy hasto ma zawierac cyfry,
czy hasto ma zawierac znaki specjalne,
okres waznosci,
iloS¢ nieudanych logowan,
o mozliwos¢ zmiany hasta.
e Aplikacja musi posiada¢ mozliwo$¢ ograniczenia wysSwietlania
interfejsu graficznego uzytkownikom.
e Administrator musi posiada¢ mozliwo$¢ zablokowania dostepu do
zaszyfrowanego dysku.

o 0O O O O O

Licencja Licencja powinna pozwala¢ na bezptatne uzytkowanie oprogramowania
przez minimum 26 uzytkownikéw wraz z suportem producenta
dostepnego przez minimum 12 miesiecy.

Ilosc 1 kpl.

Oprogramowanie do backupu

Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie do backupu
Wymagania 1) Oprogramowanie moze by¢ dostarczane w dwdch scenariuszach:
ogolne - Cloud (Software as Service),

- On-premise.

2) Istnieje mozliwo$¢ migracji w obie strony pomiedzy srodowiskiem on-prt
oraz cloud.

3) Interfejs systemu dostepny jest w jezyku:
- polskim,

- angielskim.

4) Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowan
konkretnego dostawce sprzetu serwerowego oraz pamieci masowych,

5) Oprogramowanie moze by¢ uruchomione w kontenerze docker,

6) Mozliwosc instalacji oraz uruchomienia serwera zarzadzania na hostach
fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych
systemy minimum:

- Debian: 9+

- Ubuntu: 16.04+
- Fedora: 29+

- centOS: 7+

- RHEL: 6+
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- openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+

Windows Client: 7, 8.1, 10 (1607+)

Windows Server: 2008 R2+.

7) System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworze
wszystkich ustawien i catej konfiguracji,

8) Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punki
awarii (awaria jednego z komponentéw nie spowoduje przestoju).

Zarzadzanie

1) Zarzadzanie cato$cig dziatania systemu (backup, przywracanie) z pozion
jednej konsoli webowej,

2) Zarzadzanie catym systemem poprzez dashboardy,

3) Gradacja uprawnien kont administratorow z poziomu panelu zarzadzajaq

4) System posiada wbudowane predefiniowane zadania backupowe,

5) System umozliwia tworzenie zadan backupowych w oparciu o kalendarz

6) Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z
ustalonym harmonogramem,

7) Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie
ustalonym harmonogramem,

8) Monitorowanie postepu dziatania zadania,

9) Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepu;
przypadkach:

- Zadanie zostato zakoiczone pomysinie,

Zadanie zostato zakonczone z ostrzezeniami,

Zadanie zostato zakonczone z btedem,

Zadanie zostato anulowane,

Zadanie nie zostato uruchomione.

10) System generuje alerty na konsoli WEB w przypadku zaistnienia okreslo
zdarzenia systemowego.

11) Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,

12) Oprogramowanie posiada wbudowany menadzer haset do przechowywa
kluczy szyfrujgcych oraz poswiadczen do magazynodw,

13) System pozwala na klonowanie planéw kopii zapasowych,

14) System umozliwia reset hasta administratora w przypadku jego utraty,

15) Oprogramowanie umozliwia definiowanie retencji wedtug schematow:
GFS(Grandfather-Father-Son),

FIFO(First-In, First-Out).

16) Oprogramowanie umozliwia tworzenie kont uzytkownikdw nie bedacych
administratorami,

17) Konta uzytkownikdw moga by¢ tworzone poprzez import pliku CSV,

18) Oprogramowanie umozliwia tworzenie grup urzadzen,

19) Oprogramowanie zapewnia zoptymalizowang trase transmisji danych po
mozliwo$¢ wybrania dowolnego workera(urzadzenia, ktdre odpowiadac
za pobieranie danych z konkretnych ustug) oraz browsera(urzadzenia, k
bedzie wykorzystywane do przeszukiwania m.in. magazynow).

20) System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie
kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak
in.:

- System Administrator,
- Backup operator,
- Restore operator,
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- Viewer.

Skiladowanie
danych

1)
2)

3)

4)

Oprogramowanie jest systemem multi-storageowym i umozliwia tworzer
wielu repozytoridow danych jednoczesnie,

System umozliwia sktadowanie danych:

a) Lokalnie:

- Zasob SMB,

- Zasob NFS,

- Zasob ISCSI,

- Zasob S3,

- Katalog zabezpieczonego urzadzenia.

b) W chmurze:

- Amazon Web Service,

- Magazyn zgodny z S3,

- Dostarczanej przez producenta.

System pozwala na zdefiniowanie zapasowej Sciezki repozytorium, na
wypadek niedostepnosci gtownej lokalizacji,

System oferuje mechanizm sktadowania kopii backupowych (retencja dg
w nieskonczonos$¢ lub oparty o czas i cykle.

Odtwarzanie

1)

2)

3)

4)
)
6)
7)

8)
9)

10) Odtwarzanie danych wedtug harmonogramu,

11) Przywracanie danych z okreslonego urzadzenia/uzytkownika,
12) Przywracanie kopii z wybranego magazynu.

13) Przywracanie danych Microsoft 365:

Odtwarzanie granularne:

- Pojedynczych plikdw z kopii obrazu dysku,

- Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,
Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej categ
dysku - tgcznie z partycjami i danymi startowymi) dla odtwarzania syste
awarii, wsparcie dostepne jest dla systemdw:

- Windows: 7+,

- Windows Server: 2008 R2+,

Odtwarzanie Bare metal Restore moze odbywac sie na takim samym spi
jak ten ktdry byt backupowany, jak réwniez na zupetnie innym kompute
serwerze z automatycznym dopasowaniem sterownikéw oraz z mozliwog
dodania sterownikéw przez uzytkownika.

Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej pty
lub pendrive’a,

Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P
V2P, V2V.

Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranyr
formacie (VHD, VHDX, VMDK),

Odtwarzanie zasobdw plikowych bez praw dostepu (tzw. ACL),
Odtwarzanie zasobdw plikowych z prawami dostepu,

Przywracanie plikdw pomiedzy systemami operacyjnymi (np. odtwarzan
danych plikowych Linux na systemie Windows),

a) do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w form
pliku:

- pst,

- mbox.

b) do istniejgcego konta w ustudze Microsoft 365 (tego samego lub inn
tym w innej organizacji),
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14) System posiada mozliwo$¢ nieodwracalnego kasowania danych,
15) Przywracanie repozytoriow GIT:

- Przywracanie pomiedzy hostingami repozytoriéw (GitHub/BitBucket),
- przywracanie miedzy kontami.

Backup

1)

2)

3)

4)

5)
6)
7)
8)
9)

Wykonywanie petnych, roznicowych, przyrostowych kopii zapasowych, g
backupu syntetycznego dla:
A) Systemdéw operacyjnych:
- Alpine 3.10+,
- Debian: 9+,
- Ubuntu: 16.04+,
- Fedora: 29+,
- centOS: 7+,
- RHEL: 6+,
- openSUSE: 15+,
- SUSE Enterprise Linux (SLES): 12 SP2+,
- macOS: 10.13+,
- Windows: 7, 8.1, 10(1607+),
- Windows Server: 2008 R2+,
b) Srodowisk wirtualnych:
- Hyper-V,
- VMware: 6.7+.
c) Repozytoriow GIT:
- GitHub,
- Bitbucket.
Wykonywanie petnych, roznicowych oraz przyrostowych oraz logéow
transakcyjnych kopii zapasowych dla:
a) Baz danych:
- Microsoft SQL,
- MySQL,
- PostgreSQL,
- Firebird,
- Dowolnych innych przez podpiecie skryptdéw pre/post.
Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca
algorytmu AES w trybie CBC z kluczem szyfrujgcym o dtugosci:
- 128 bit,
- 192 bit,
- 256 bit.
Kompresja danych wykonywana po stronie stacji roboczej za pomoca
algorytmow:
- ZStandard,
- Lz4.
Oprogramowanie umozliwia zarzagdzanie poziomem kompresji,
Wykonywanie kopii zapasowej otwartych plikow (VSS),
System umozliwia uruchamianie skryptéw przed i po backupie,
System umozliwia uruchamianie skryptow po wykonaniu migawki VSS,
System umozliwia automatyczne ponawianie préb utworzenia kopii zapa
w przypadku bteddw,

10) Backup jednego oraz wielu dyskéw/catego systemu operacyjnego (Wind

ze wsparciem dla partycji MBR oraz GPT,

11) Backup plikowy,
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12) Oprogramowanie realizuje funkcjonalno$¢ jednoczesnego backupu wield
strumieni danych na to samo urzadzenie dyskowe,

13) Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,

14) Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypa
wymagdania granularnego odtworzenia,

15) Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasow
podczas zamykania systemu operacyjnego.

16) Oprogramowanie pozwala na backup zaszyfrowanych partyciji.

Wsparcie
techniczne

1) Pomoc techniczna w jezykach minimum:
- polskim,

- angielskim.

2) Materialty samopomocowe minimum:

a) Baza wiedzy:

- polski,

- angielski

Licencjonowanie

1) Sposéb licencjonowania opiera sie na:
- Tlosci serweréw/endpointdw- dla fizycznych urzadzen,
- Ilosci fizycznych hostow - dla srodowisk wirtualnych,
- Tlosci repozytoridw - dla GIT.

2) Licencje powinny pozwala¢ na zabezpieczenie:
- 20 stacji roboczych w opcji dozywotniej,
- Nielimitowanej ilosci maszyn wirtualnych w obrebie 2 fizycznych serwe
stanowigcych podstawy do wirtualizacji (Bez limitu socketéw oraz
procesorow).

3) Wsparcie techniczne:
- Swiadczone jest w jezyku polskim, bezposrednio przez gtéwng siedzibg
producenta,
- Zapewnia dostep do aktualizacji oprogramowania,
- Umozliwia korzystanie z potaczen zdalnych, systemu ticketowego oraz
wsparcia telefonicznego,
- Obowigzuje przez okres minimum 12 miesiecy.

Ilosc

1 kpl.

Urzadzenie do backupu

Nazwa Minimalne wymagania dla ustugi
Typ Urzadzenie do backupu spetniajgce wymagania minimalne
Wymagania Procesor: Architektura 64 bit
sprzetowe Procesor liczba rdzeni: Nie mniej niz 4

Pamie¢ RAM: Nie mniej niz 4GB DDR4

Pamie¢ RAM liczba slotéw: Minimum 1 slot

Pamie¢ RAM: mozliwos¢ rozszerzenia nie mniej niz do 16GB

Pamiec Flash: Nie mniej niz 512MB

Liczba zatok na dyski twarde: Minimum 8

Obstugiwane dyski twarde: 3.5" oraz 2.5" SATA

Pojemno$¢ mozliwych do stosowania dyskéw twardych: do 18TB
Mozliwos¢ podtgczenia modutu rozszerzajgcego: Tak, co najmniej dwdch
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Porty LAN: Minimum 2 x 2,5 Gb/s lub 4 x 1 Gb/s

Porty LAN 10 Gb/s: Minimum 2 na ztgczu SFP+

Diody LED: Minimum Status, LAN, HDD,

Porty USB 3.2: Minimum 4

Port PCIE umozliwiajgce rozbudowe urzadzenia o dodatkowe karty
rozszerzen: Minimum 1

Przyciski: minimum reset, zasilanie

Typ obudowy: RACK, maksymalnie 2U

Zasilanie: Zasilacz 250 W, 100-240 V

Dotaczone dyski
do urzadzenia

Minimum 4 szt. X 2 TB
Kompatybilne z dostarczonym rozwigzaniem

Wymagania dla
oprogramowania

Agregacja taczy

Obstugiwane systemy plikow:

- Dyski wewnetrzne: EXT4

- Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
Mozliwo$¢ podtgczenia karty WLAN na USB

Szyfrowanie wolumendw: minimum AES 256

Szyfrowanie dyskow zewnetrznych

Zarzadzanie dyskami:

- Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,

- Obstuga Hot Spare per grupa RAID oraz global hot spare

- Rozszerzanie pojemnosci Online RAID

- Migracja poziomow Online RAID

- HDD S.M.A.R.T.

- Skanowanie uszkodzonych blokéw (pliku)

- Przywracanie macierzy RAID

- Obstuga map bitowych

- Pula pamieci masowej

- Obstuga migawek woluminéw i LUN blokowych

- Obstuga replikacji migawek

Wbudowana obstuga iSCSI

- Multi-LUN na Target

- Obstuga LUN Mapping & Masking

- Obstuga SPC-3 Persistent Reservation

- Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
Zarzadzanie prawami dostepu:

- Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
- Importowanie listy uzytkownikéw

- Zarzadzanie kontami uzytkownikéw

- Zarzadzanie grupg uzytkownikow

- Zarzadzanie wspotdzieleniem w sieci

- Tworzenie uzytkownikéw za pomocg makr

- Obstuga zaawansowanych uprawnien dla podfolderdéw,

- Windows ACL

Obstuga Windows AD:

- Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz menadzera
plikdw sieci Web

- Funkcja serwera LDAP

Funkcje backup:

- Oprogramowanie do tworzenia kopii bezpieczenstwa producenta
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urzadzenia dla systemdéw Windows, backup na zewnetrzne dyski twarde,
Wspotpraca z zewnetrznymi dostawcami ustug chmury:

- Google Drive

- Dropbox

- Microsoft OneDrive

- Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzadzenia mobilne:

- Monitoring i zarzadzanie urzadzeniem

- Synchronizacja plikéw

- Obstuga kamer

- Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery:

- Serwer plikdw

- Serwer FTP

- Serwer WEB

- Serwer kopii zapasowych

- Serwer multimediéw UPnP

- Serwer pobierania (Bittorrent / HTTP / FTP)

- Serwer Monitoringu

VPN:

- VPN client / VPN server

- Obstuga PPTP

- OpenVPN

Administracja systemu:

- Potgczenia HTTP/HTTPS

- Powiadamianie przez e-mail (uwierzytelnianie SMTP)

- Powiadamianie przez SMS

- Ustawienia inteligentnego chtodzenia

- DDNS oraz zdalny dostep w chmurze

- SNMP (v2 & v3)

- Obstuga UPS z zarzadzaniem SNMP (USB)

- Obstuga sieciowej jednostki UPS

- Monitor zasobow

- Kosz sieciowy dla CIFS/SMB oraz AFP

- Monitor zasobdw systemu w czasie rzeczywistym

- Rejestr zdarzen

- System plikéw dziennika

- Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie
uzytkownikéw on-line

- Aktualizacja oprogramowania

- Ustawienia: Back up, przywracania, resetowania systemu
Konteneryzacja: mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXC
i Docker

Zabezpieczenia:

- Filtracja IP

- Ochrona dostepu do sieci z automatycznym blokowaniem oraz
blokowanie na podstawie Geolokalizacji

- Potgczenie HTTPS

- FTP z SSL/TLS (Explicit)

- Obstuga SFTP (tylko admin)
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- Szyfrowanie AES 256-bit

- Szyfrowana zdalna replikacja (Rsync poprzez SSH)

- Import certyfikatu SSL

- Powiadomienia o zdarzeniach za posrednictwem Email i SMS"

- Mozliwos¢ instalacji dodatkowego oprogramowania Tak, sklep z
aplikacjami; mozliwos¢ instalacji z paczek

Gwarancja

Minimum 36 miesiecy

Ilosc

1 kpl.

Urzadzenie klasy UTM z niezbednymi serwisami i aktualizacjami

Nazwa Minimalne wymagania dla sprzetu
Typ Urzadzenie klasy UTM wraz z niezbednymi serwisami i aktualizacjami oraz
wdrozeniem i szkoleniem
Wymagania Dostarczone urzadzenie klasy UTM musi posiadac¢ nastepujgce minimalne
techniczne funkcje:

1. Obstuga sieci w zakresie minimum: Urzadzenie ma posiadac
wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejséw, routingu, firewall, systemu
IPS oraz ustug sieciowych takich jak np. DHCP.

2. Zapora korporacyjna (Firewall) w zakresie minimum:

e Urzadzenie musi by¢ wyposazone w Firewall klasy Stateful
Inspection.

e Urzadzenie musi obstugiwac translacje adreséw NAT n:1, NAT
1:1 oraz PAT.

e Urzadzenie musi dawa¢ mozliwo$¢ ustawienia trybu pracy jako
router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czes$ciowo jako router, a czesciowo jako bridge).

e Interface (GUI) do konfiguraciji firewall musi umozliwia¢
tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca musi mie¢ mozliwo$¢ okreslania parametrow
pojedynczej reguty (adres zrodtowy, adres docelowy etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne
przeznaczenie.

e Administrator musi mie¢ mozliwo$¢ budowania regut firewall
na podstawie: interfejsow wejsciowych i wyjsciowych ruchu,
zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrodtowego badz docelowego, reputacji hosta, uzytkownika
badz grupy bazy LDAP, pola DSCP nagtéwka pakietu, godziny
oraz dnia nawigzywania pofgczenia.

e Rozwigzanie musi umozliwia¢ miedzy innymi filtrowanie
jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

e Administrator musi mie¢ mozliwos¢ zdefiniowania minimum 10
roznych, niezaleznie konfigurowalnych, zestawow regut
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firewall.

Edytor regut firewall musi posiada¢ wbudowany analizator
regut, ktory eliminuje sprzecznosci w konfiguracji regut lub
wskazuje na uzycie nieistniejgcych elementéw (obiektow).
Firewall musi umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikdéw w oparciu o baze lokalng, zewnetrzny serwer
RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy
wspoOtpracy z uwierzytelnieniem Windows 2k (Kerberos).

3. INTRUSION PREVENTION SYSTEM (IPS) w zakresie minimum:

System detekcji i prewencji wtaman (IPS) musi by¢
zaimplementowany w jadrze systemu i ma wykrywac
wilamania oraz anomalia w ruchu sieciowym przy pomocy
analizy protokotéw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzgdzenia.
Nie dopuszcza sie, aby modut IPS pochodzit od zewnetrznego
dostawcy.

Modut IPS musi zabezpieczaé przed co najmniej 10 000
atakow i zagrozen.

Administrator musi mie¢ mozliwo$¢ tworzenia wtasnych
sygnatur dla systemu IPS.

Modut IPS musi nie tylko wykrywaé, ale rowniez usuwac
szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript zadanej
przez uzytkownika strony internetowej.

Urzadzenie musi mie¢ mozliwo$¢ inspekcji ruchu
tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
Administrator urzadzenia musi mie¢ mozliwos$¢ konfiguracji
jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adreséw IP (zrédtowych i docelowych),
uzytkownikéw, portéw (zrédtowych i docelowych) oraz na
podstawie pola DSCP.

Urzadzenie musi mie¢ mozliwo$¢ ochrony miedzy innymi przed
atakami typu SQL injection, Cross Site Scripting (XSS) oraz
Ztosliwym kodem Web2.0.

4. Ksztattowanie pasma (Traffic Shapping) w zakresie minimum:

Urzadzenie musi mie¢ mozliwo$¢ ksztattowania pasma w
oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng
warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja musi by¢ okreslana
wzgledem reguty na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

Rozwigzanie musi umozliwia¢ tworzenie tzw. kolejki nie
majgcej wptywu na ksztattowanie pasma a jedynie na
$ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie musi umozliwiac ksztattowanie pasma na
podstawie aplikacji generujacej ruch.

5. Ochrona antywirusowa — wymagania minimalne:

Rozwigzanie musi pozwala¢ na zastosowanie jednego z co
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najmniej dwoch skaneréw antywirusowych dostarczonych
przez firmy trzecie (innych niz producent rozwigzania).

e Co najmniej jeden z dwdch skaneréw antywirusowych musi
by¢ dostarczany w ramach podstawowej licenciji.

e Administrator musi mie¢ mozliwo$¢ okreslenia maksymalnej
wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

e Administrator musi mie¢ mozliwo$¢ zdefiniowania tresci

komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W

przypadku SMTP i FTP ponadto musi by¢ mozliwo$é
zdefiniowania 3-cyfrowego kodu odrzucenia.

6. Ochrona antyspam — wymagania minimalne:

e Producent musi udostepnia¢ mechanizm klasyfikacji poczty

elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).

e Ochrona antyspam musi dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
C. heurystyczny skaner.

e W przypadku ochrony w oparciu o0 DNS RBL administrator
musi mie¢ mozliwo$¢ modyfikowac liste serweréw RBL lub
skorzystac¢ z domysinie wprowadzonych przez producenta
serwerdw. Moze takze definiowac¢ dowolng ilos¢
wykorzystywanych serweréw RBL.

e Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam
musi by¢ w formacie zgodnym z formatem programu
Spamassassin.

7. Wirtualne sieci prywante (VPN) — wymagania minimalne:

e Urzadzenie musi posiada¢ wbudowany serwer VPN
umozliwiajgcy budowanie potgczen VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

e Odpowiednio kanaty VPN mozna budowac¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.
e SSL VPN musi dziataé w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostarczac
klienta VPN wspdtpracujgcego z oferowanym rozwigzaniem.
Urzadzenie musi posiadac funkcjonalnos¢ przetgczenia tunelu
na tgcze zapasowe na wypadek awarii tgcza dostawcy
podstawowego (VPN Failover).

Urzadzenie musi posiada¢ wsparcie dla technologii XAuth,
Hub ‘n” Spoke oraz modconf.

Urzadzenie musi umozliwiac tworzenie tuneli w oparciu o
technologie Route Based.

8. Filtr dostepu do stron www — wymagania minimalne:

Urzadzenie musi posiada¢ wbudowany filtr URL.
Filtr URL musi dziata¢ w oparciu o klasyfikacje URL
zawierajacg co najmniej 50 kategorii tematycznych stron
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9. Uwierzytelnianie — wymagania minimalne:

10. Administracja taczami do internetu (ISP) — wymagania minimalne:

internetowych.

Administrator musi mie¢ mozliwo$¢ dodawania wtasnych
kategorii URL.

Urzadzenie nie moze by¢ limitowane pod wzgledem kategorii
URL dodawanych przez administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musi by¢
zgodny z protokotem ICAP co najmniej w trybie REQUEST.
Administrator musi posiada¢ mozliwo$¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru jest jedna z trzech akgji:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie
strony HTML zdefiniowanej przez administratora.
Administrator musi mie¢ mozliwo$¢ zdefiniowania co
najmniej 4 roznych stron z komunikatem o zablokowaniu
strony.

Strona blokady powinna umozliwia¢ wykorzystanie
zmiennych $rodowiskowych.

Filtrowanie URL musi uwzglednia¢ takze komunikacje po
protokole HTTPS.

Urzadzenie musi pozwala¢ na identyfikacje i blokowanie
przesytanych danych z wykorzystaniem typu MIME.
Urzadzenie musi posiada¢ mozliwos¢ stworzenia biatej listy
stron dostepnych poprzez HTTPS, ktdre nie beda
deszyfrowane.

Urzadzenie musi zezwalac¢ na uruchomienie systemu
uwierzytelniania uzytkownikow w oparciu o:

a. lokalng baze uzytkownikdw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdéw (zewnetrzny LDAP),

C. ustuge katalogowag Microsoft Active Directory.
Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co
najmniej 5 roznych baz LDAP.

Rozwigzanie musi zezwala¢ na uruchomienie specjalnego
portalu, ktéry umozliwia autoryzacje w oparciu o protokoty:
a. SSL,

b. Radius,

C. Kerberos.

Urzadzenie musi posiada¢ co najmniej dwa mechanizmy
transparentnej autoryzacji uzytkownikéw w ustudze
katalogowej Microsoft Active Directory.

Co najmniej jedna z metod transparentnej autoryzacji nie
wymaga instalacji dedykowanego agenta.

Autoryzacja uzytkownikdéw z Microsoft Active Directory nie
wymaga modyfikacji schematu domeny.

Urzadzenie musi posiada¢ wsparcie dla mechanizméw
rownowazenia obcigzenia faczy do sieci Internet (tzw. Load
Balancing).
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Mechanizm réwnowazenia obcigzenia tgcza internetowego
musi dziata¢ w oparciu o nastepujace dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.

Mechanizm réwnowazenia tgcza musi uwzgledniac¢ wagi
przypisywane osobno dla kazdego z tgczy do Internetu.
Urzadzenie musi posiada¢ mechanizm przetgczenia na tacze
zapasowe w przypadku awarii tgcza podstawowego.
Urzadzenie musi posiada¢ mechanizm statycznego
trasowania pakietow.

Urzadzenie musi posiada¢ mozliwo$¢ trasowania potgczen dla
IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przefgczenia na tgcze zapasowe w przypadku
awarii fgcza podstawowego.

Urzadzenie musi posiada¢ mozliwos¢ trasowania potgczen
wzgledem reguty na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

Rozwigzanie powinno zapewniac obstuge routingu
dynamicznego w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

11. Pozostate ustugi i funkcje rozwigzania:

Urzadzenie musi posiada¢ wbudowany serwer DHCP z
mozliwoscig przypisywania adresu IP do adresu MAC karty
sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwalac¢ na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP — DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla
protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych
konfiguracji dla réznych podsieci. Z mozliwoscig okreslenia
roznych bram, a takze serweréw DNS.

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w
wersji 1,21 3.

Urzadzenie musi posiada¢ ustuge DNS Proxy.

12. Administracja urzgdzeniem — wymagania minimalne:

Konfiguracja urzadzenia musi by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez
przegladarke internetowg a komunikacja musi by¢
zabezpieczona za pomoca protokotu https.

Komunikacja moze odbywac sie na porcie innym niz https
(443 TCP).

Urzadzenie musi by¢ zarzagdzane przez dowolng liczbe
administratoréw z roznymi (takze naktadajacymi sie)
uprawnieniami.

Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez
dedykowang platforme centralnego zarzadzania.
Komunikacja pomiedzy urzadzeniem a platforma centralnej
administracji musi by¢ szyfrowana.
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Interfejs konfiguracyjny platformy centralnego zarzadzania
musi by¢ dostepny poprzez przegladarke internetowg a
komunikacja musi by¢ zabezpieczona za pomocg protokotu
https.

Urzadzenie musi mie¢ mozliwos$¢ eksportowania logéw na
zewnetrzny serwer (syslog). Wysytanie logéw powinno by¢
mozliwe za pomocg transmisji szyfrowanej (TLS).
Rozwigzanie musi mie¢ mozliwo$¢ eksportowania logoéw za
pomocy protokotu IPFIX.

Urzadzenie musi pozwala¢ na automatyczne wykonywanie
kopii zapasowej ustawien (backup konfiguracji) do chmury
producenta lub na dedykowany serwer zarzagdzany przez
administratora.

Urzadzenie musi pozwala¢ na odtworzenie backupu
konfiguracji bezposrednio z serweréw chmury producenta
lub z dedykowanego serwera zarzgdzanego przez
administratora.

Urzadzenie musi posiada¢ funkcjonalno$¢ anonimizacji
logow.

Urzadzenie musi mie¢ mozliwo$¢ bezposredniego
podtgczenia karty pamieci typu SD w celu zbierania logow.
Urzadzenie musi mie¢ mozliwo$¢ bezposredniego podtgczenia
karty pamieci typu SD w celu zbierania logéw

Wraz z urzadzeniem musi zosta¢ dostarczona kompatybilna z
urzadzeniem klasy UTM, karta pamieci typu SD o pojemnosci
minimum 128GB, o klasie predkosci minimum 10.

13. Raportowanie — wymagania minimalne:

Urzadzenie musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logow
zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w
system nie moze wymagac¢ dodatkowej licencji do swojego
dziatania.

System raportowania musi posiadac predefiniowane raporty
dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego i Antyspamowego.

System raportujgcy musi umozliwia¢ wygenerowanie co
najmniej 5 roznych raportéw.

System raportujgcy musi dawaé mozliwos¢ edycji
konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawiajacy powinien
otrzyma¢ mozliwos¢ korzystania z dedykowanego systemu
zbierania logow i tworzenia raportéw w postaci wirtualnej
maszyny.

Dodatkowy system musi umozliwia¢ tworzenie
interaktywnych raportéw w zakresie dziatania co najmniej
nastepujgcych modutéw: IPS, URL Filtering, skaner
antywirusowy, skaner antyspamowy.

14. Parametry sprzetowe — wymagania minimalne:

Urzadzenie musi by¢ pozbawione dysku twardego, a
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oprogramowanie wewnetrzne musi dziata¢ na wbudowanej
pamieci flash.

e Liczba portow Ethernet 10/100/1000Mbps — min.8.

e Urzadzenie musi posiada¢ funkcjonalno$¢ budowania
potgczen z Internetem za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

e Przepustowosc¢ Firewall — min. 2 Gbps.

e Przepustowos¢ Firewall wraz z wigczonym systemem IPS
(1518 bajtéw UDP) — min. 1.6 Gbps.

e Przepustowosc filtrowania Antywirusowego — min. 400 Mbps.

e Minimalna przepustowosc tunelu VPN przy szyfrowaniu AES
wynosi min. 350 Mbps.

e Maksymalna liczba tuneli VPN IPSec nie moze by¢ mnigjsza
niz 50.

e Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢
mniejsza niz 20.

e Obstuga min. VLAN 64.

e Liczba réwnoczesnych sesji - min. 200 000 i nie mnigj niz
15000 nowych sesji/sekunde.

e Urzadzenie nie moze by¢ nielimitowane na uzytkownikow.

e Urzadzenie musi mie¢ mozliwos¢ utworzenia 4096 regut
filtrowania.

e Urzadzenie ma mie¢ mozliwos¢ bezposredniego podtaczenia
karty pamieci typu SD w celu zbierania logow.

Gwarancja Wymaga sie, aby dostawa obejmowata rowniez minimum 36-miesieczng
gwarancje producentéw na dostarczone elementy systemu oraz licencje
dla wszystkich funkcji bezpieczenstwa.

Wymagania Wymagane jest dostarczenie wraz z urzadzeniem klasy UTM potki do szafy

dodatkowe rackowej ,,19”

W ramach dostawy Wykonawca zobowigzany jest do przeprowadzenia:
1) Wdrozenie

-Wstepna konfiguracja urzadzenia (zaadresowanie interface'ow,
konfiguracja routingu, DNS, NTP),

-Konfiguracja profiléw administracyjnych,

Podpiecie weryfikacja statusu licencji,

-Konfiguracja obiektéw adresowych na potrzeby polityk Firewall (na
podstawie przygotowanej wczesniej listy),

-Konfiguracja polityk Firewall pomiedzy strefami bezpieczenstwa,
-Weryfikacja komunikacji pomiedzy strefami bezpieczenstwa,
-Konfiguracja lokalnej bazy uzytkownikéw oraz zdefiniowanie grup, oraz
podtaczenie do ustugi LDAP/AD

Konfiguracja VPN wg potrzeby

-Konfiguracja IPSec VPN site-to-site,

--Konfiguracja IPSec VPN client-to-site,

-Konfiguracja SSL VPN client-to-site,

-Konfiguracja profildw kontroli Antywirusowej i podpiecie do polityk FW,
-Konfiguracja profildow ochrony przed atakami IPS i podpiecie do polityk
FwW,

-Konfiguracja profildw kontroli aplikacji i podpiecie do polityk FW,
-Konfiguracja profildw kontroli WWW i podpiecie do polityk FW,
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-Konfiguracja profildw antyspamowych i podpiecie do polityk FW,

-Test zastosowanych funkcji ochronnych,

-Przygotowania ogdinej dokumentacji z zakresu zdefiniowanych funkcii.
2) Instruktaz zdalny

Wymagane jest, aby wdrozenie oraz instruktaz zostat wykonany przez
inzynieréw certyfikowanych przez producenta dostarczonego rozwigzania
klasy UTM (do oferty dotaczyé certyfikaty inzynieréw)iw minimalnym
zakresie:

-Przeszkolenie z zakresu zarzadzania wszystkimi elementami
podlegajacymi konfiguracji w punkcie “Wdrozenie”

-Szkolenie musi trwaé¢ minimum 3h

-Szkolenie z odtwarzania konfiguracji po awarii urzadzenia backup
lokalny/backup z chmury producenta.

-Przeszkolenie z zakresu prostych narzedzi do rozwigzywania problemow.

Ilosc

1 szt.
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Czes¢ 11 przedmiotu zamowienia

Audyt cyberbezpieczenstwa

Nazwa

Minimalne wymagania dla ustugi

Typ

Wykonanie audytu diagnozy cyberbezpieczenstwa, zgodnie z zakresem
oraz formularzem stanowigcym zatgcznik nr 8 do dokumentacji
konkursowej - Cyfrowa Gmina.

Diagnoza cyberbezpieczenstwa powinna zosta¢ przeprowadzona w
terminie do 3 miesiecy od podpisania umowy.

Wynikiem przeprowadzenia diagnozy musi by¢ raport dotyczacy
audytowanego Srodowiska oraz wypetnienie formularza diagnozy i
dostarczenia go za pomocg elektronicznej skrzynki podawczej ePUAP do
NASK na adres skrzynki: /NASK-Instytut/SkrytkaESP.

Plan audytu

Audyt musi sktadac sie z minimum:
1. Audyt dokumentacji i procesow:
- ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) /
Krajowym Systemie Cyberbezpieczenstwa (KSC)
- ocena wybranych aspektéw bezpieczenstwa systemoéw informatycznych
- ocena dojrzatosci wybranych proceséw bezpieczenstwa
- opracowanie raportu z audytu oraz uzupetnienie arkusza do oceny
2. Testy penetracyjne infrastruktury sieciowej
- Weryfikacja dokumentaciji sieci, topologii sieci, kluczowych elementéw
sieci
- skanowanie sieci, rekonesans sieci (skanowanie musi zosta¢ powtdrzone
dla kazdej wskazanej przez Zamawiajgcego sieci)
- skanowanie najistotniejszych hostéw w sieci (serwery, kluczowe stacje
koncowe, kamery, rejestratory), ktdéry zostaty wybrane na podstawie
wczesniejszej analizy
- sprawdzenie domysinych haset dla najistotniejszych hostdw w sieci
(serwery, bramy, switche, access point), ktdre zostaty wybrane na
podstawie wczesniejszej analizy
- sprawdzenie mozliwosci wylistowania uzytkownikéw oraz zdobycia haset
- weryfikacja mozliwosci uzyskania dostepu do zasobdw wspétdzielonych
- weryfikacja zabezpieczen urzadzen sieciowych
- testy sieci bezprzewodowej oraz weryfikacja zabezpieczen sieci
bezprzewodowej
- wykonanie raportu zawierajgcego minimum:
e opis wszystkich elementdw, ktore zostaty poddane audytowi
podziat podatnosci ze wzgledu na ryzyko: wysoki, $redni, niski
e wskazanie zalecen, rekomendacji, najlepszych praktyk — dla kazdej
znalezionej podatnosci
e wylistowanie wszystkich podatnosci ze wzgledu na ryzyko: wysoki,
$redni, niski
e okreslenie bezpieczenstwa informatycznego w organizacji poprzez
wskazanie ilosci i rodzaju znalezionych podatnosci
- Wsparcie poaudytowe - Udzielenie informacji na temat audytowanych
elementdw wynikajgcych z raportu. Czas dla klienta na zapoznanie sie z
raportem i zadawanie pytan odnosnie raportu.
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Wymagania dla
audytora

Audyt musi zosta¢ przeprowadzony przez osobe posiadajgca uprawnienia
wskazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatdbw uprawniajgcych do
przeprowadzenia audytu:

1. Certified Internal Auditor (CIA).

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczeristwem
informacji wedtug normy PN-EN ISO/IEC 27001

wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r.

o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398
oraz z 2018 r. poz. 650 i 1338), w zakresie

certyfikacji osob;

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania
PN-EN ISO 22301 wydany przez jednostke

oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osob;

5. Certified Information Security Manager (CISM).

6. Certified in Risk and Information Systems Control (CRISC).

7. Certified in the Governance of Enterprise IT (CGEIT).

8. Certified Information Systems Security Professional (CISSP).

9. Systems Security Certified Practitioner (SSCP).

10. Certified Reliability Professional;

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert

Wymagania dodatkowe

W ramach realizacji przedmiotu zamoéwienia, Wykonawca zobowigzany jest do dostawy przedmiotu

zamOwienia wraz z jego rozpakowaniem, sprawdzeniem poprawnosSci dziatania i ustawieniem w

Wyznaczonym przez Zamawiajgcego pomieszczeniu na terenie Urzedu.

Wykonawca zobowigzany do utylizacji na wiasny koszt wszelkich niepotrzebnych materiatow

zabezpieczajgcych urzadzenia podczas transportu, w tym kartony, folie, taSmy klejgce etc.

Wykonawca zobowigzany jest do ustalenia termindw dostaw z Zamawiajgcym, we wskazanym przez

niego miejscu, z uwzglednieniem charakteru pracy Urzedu.
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