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Zalacznik nr 1 do zapytania ofertowego

Nazwa zadania: Zakup specjalistycznego oprogramowania do szyfrowania poczty i dokumentow w
ramach projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00”

Zamowienie wspotfinansowane ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach

Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, O$ Priorytetowa V Rozwdj cyfrowy JST oraz

wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwoj cyfrowy JST oraz

wzmocnienie cyfrowej odpornosci na zagrozenia.

Przedmiotem zamowienia jest sprzedaz, dostawa , instalacja oprogramowania w siedzibie Zamawiajacego

oraz wdrozenie i szkolenie wskazanych przez Zamawiajacego pracownikow z podstawowych

funkcjonalnos$ci oprogramowania.

Wymagania dotyczace oprogramowania:
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Mozliwos$¢ pracy dla min. 50 uzytkownikéw przez min 4 lata

Oprogramowanie ma pozwala¢ na szyfrowanie poczty e-mail (obstuga klientow web home oraz
klientéw poczty takich jak MS Outlook oraz Thunderbird)

Szyfrowanie nie moze wymagac stosowania trudnych kluczy PGP oraz ptatnych certyfikatow
kwalifikowanych

Ma zapewniaé¢ zabezpieczenie dostepu do ustawien konfiguracyjnych oprogramowania przez hasto
administratora

Baza danych haset generowanych do szyfrowanego maila

Baza danych haset generowanych do szyfrowanego pliku lub katalogu

Generator haset zgodny z normag ISO 27001

Integracja z komorka (Android, I0S, Windows Phone) umozliwiajagca wygenerowanie sms-a Z
hastem i docelowym kontaktem

Lista wygenerowanych haset wraz z lokalizacjg zaszyfrowanych plikow lub katalogdéw

. Mozliwo$¢ zastosowania procedur potwierdzajacych odbior maili zgodnie z KPA (uprawnieni

uzytkownicy moga odszyfrowaé¢ email dopiero po kontakcie z urzedem)

Szyfrowanie algorytmem AES256 tresci wiadomosci, szyfrowanie algorytmem AES256
zatgcznikow, szyfrowanie algorytmem AES256 plikow, szyfrowanie algorytmem AES256
katalogow,

Do odszyfrowania tresci wiadomosci, plikow, katalogow, zatacznikéw email nie wymagane jest
polaczenie Internetowe. Wystarczy aby klient pocztowy raz pobrat wiadomos¢ ktora potem np moze
by¢ przesytana w srodowiskach zamknietych z ograniczonym dostepem do internetu lub przesytana
dalej do serwerdéw pocztowych stuzgcych wytacznie dla wewnetrznego dostepu i obiegu informacji.
Odszyfrowanie tresci wiadomosci, plikow, katalogow, zatacznikdéw email jest mozliwe na
popularnych systemach operacyjnych z srodowiskiem graficznym: Windows 8.1, Windows 10,
Windows 11, Android

Ma dawac¢ mozliwo$¢ generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalne;j
dhugosci dla szyfrowania,

Do odszyfrowania wiadomos$ci nie moze potrzebne wysytanie linkéw do oprogramowania
deszyfrujacego.

Ma pozwalaé¢ na Kontrole kazdego/wybranego uzytkownika aby $§wiadomie stosowat lub
rezygnowal z szyfrowania emaili
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17. Odszyfrowanie wiadomosci pocztowych ma bezproblemowo dziata¢ dla minimum klientow
pocztowych (MS Outlook oraz Thunderbird) oraz przegladarek www ( Mozilla Firefox, Opera,
Chrome, Microsoft Edge)

18. Kontrola kazdego/wybranego uzytkownika aby §wiadomie stosowat lub rezygnowat z szyfrowania
email

19. Szyfrowany email ma uniemozliwia¢ dostgp osobom niepowotanym po stronie odbiorcy w sytuacji
gdy np kilku uzytkownikow korzysta z 1 adresu email i tego samego klienta pocztowego

20. Odszyfrowanie nie moze wymagaé od nadawcy wiadomosci oraz odbiorcy zaszyfrowanego email
specjalistycznej wiedzy ani kosztow. Nie moze takze wymaga¢ od odbiorcy instalacji
jakiegokolwiek oprogramowania

21. Dodatkowo system ma pozwala¢ na wykrywanie:

- Falszywych maili;

- Proby podszycia si¢ pod dowolnego adresata;

- Proby wytudzenia danych np. bankowych;

- Proby naktonienia uzytkownika do pobrania niebezpiecznego oprogramowania;
- Falszywe linki i odsytacze w wiadomos$ciach mailowych;

- Wirusy znajdujace si¢ w odsytanych linkach i dokumentach Office;



