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Wstep

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zamdwienia dotyczacego realizacji projektu pn.: ,Cyfrowa

Gmina” realizowanego przez Gmine Gizatki.

Zakup jest finansowany ze $rodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczacy
realizacji projektu grantowego ,,Cyfrowa Gmina” dla Gminy Gizatki o numerze POPC.05.01.00-00-0001/21-00.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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Nazwa

Minimalne wymagania dla sprzetu

Obudowa

Obudowa rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw 2.5" Hot-Plug
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu
najwazniejszych komponentdw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/WIFI.

Plyta gidwna

Plyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesoréw Intel 3rd Gen.
Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowany jeden procesor 12-rdzeniowy, min. 3.0 GHz (Turbo Speed min. 3.6 GHz),
klasy x86 dedykowany do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie
wyniku min. 28500 w tescie Average CPU Mark dostepnym na stronie
https://www.cpubenchmark.net/ wydruk nalezy dotaczy¢ do oferty. Dopuszcza sie wydruk
w jezyku angielskim.

RAM

128GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie minimum 16
slotow przeznaczonych do instalacji pamieci. Plyta gtdwna powinna obstugiwac do 1TB
pamieci RAM.

Zabezpieczenia
pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub
PPR, Partial Cache Line Sparing

Gniazda PCI

- minimum dwa sloty PCle z czego przynajmniej jeden generacji 4

Wbudowane min. 6 interfejsow sieciowych 1Gb Ethernet w standardzie BaseT (porty nie

Interfejsy N
L mogda byc¢ osiaggniete poprzez karty w slotach PCle)
sieciowe/FC/SAS Dodatkowa dwuportowa karta 10GbE BaseT
Mozliwos¢ instalacji dyskdw SAS, SATA, SSD
Zainstalowane:
e 6 dyskéw SAS o pojemnosci min. 900GB, 12Gb, 15K, Hot-Plug,
Dyski twarde Mozliwos¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB Hot-Plug z

mozliwoscig konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w 2 noéniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowa¢ zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajacy min. 4GB nieulotnej pamieci cache,
umozliwiajacy konfiguracje pozioméw RAID: O, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw
SED.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 600W kazdy

Bezpieczenstwo

e  Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.

e  Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta

e Wbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS i kartg
zarzadzajaca.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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e Modut TPM 2.0
e Mozliwo$¢ dynamicznego wigczania i wytgczania portow USB na obudowie — bez
potrzeby restartu serwera
e Mozliwos¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem
e Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy
Diagnostyka wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu

oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwos$¢ podmontowania zdalnych wirtualnych napedow;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;
mozliwo$¢ obstugi przez dwoch administratorow jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.
e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera
e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0O-9001:2008 oraz ISO-14001 lub
inna rbwnowazng
Serwer musi posiada¢ deklaracja CE lub inng réwnowazna

Warunki gwarancji

60 miesiecy gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia

Zamawiajgcy wymaga dofaczenia do oferty poswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wsparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiadac ISO 9001:2008 lub inng réwnowazng na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta urzadzen — dokumenty potwierdzajgce
nalezy zataczy¢ do oferty.

Wymagane dotaczenie do oferty poswiadczenia, ze serwis urzadzen bedzie realizowany
bezposérednio przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angidskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Rekonfiguracja
systemow i szkolenie z
dostarczonego

rozwiazania

W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania nastepujgcych
ustug:

1) rekonfiguracja serwera:

- montazu w/w sprzetu w szafach rack Zamawiajacego w sposdéb zgodny z zaleceniami
producenta dostarczanych serwerdw. Prowadzenie kabli nie moze powodowac zaburzen w
cyrkulacji goracego powietrza wydmuchiwanego z serweréw.

- aktualizacja do najnowszych wersji oprogramowania ukfadowego serwera i jego
komponentéw

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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- podfaczenia serwera do przetagcznika za pomocg wiasciwych kabli zapewniajgcego
bezawaryjna i ciggta prace w przypadku awarii jednej z kart sieciowych serwera

- testow niezawodnosci Srodowiska serwerowego poprzez odfgczanie jednej ze
Sciezki/wytgczanie urzadzenia oraz test redundancji zasilania

2) Szkolenie z dostarczonego rozwigzania na miejscu u Zamawiajgcego. Zakres tematyczny:
- omowienie fizycznych interface’dw sprzetu
- sposoby podtaczenia kart rozszerzen (np. dodatkowych kart)
- konfiguracja kontrolera pamieci masowej, tworzenie RAID
- ustawienia BIOS
- bezpieczenstwo
- przeprowadzenia szkolenia z zarzadzania niskopoziomowego dostarczanych serwerdw
obejmujaca:
e tworzenie grup RAID
e obstuge wirtualnej konsoli (podtgczanie napedéw ISO)
o diagnozowanie ewentualnych probleméw
e generowanie logéw

Zamawiajgcy wymaga, aby wszystkie ustugi zostaty zrealizowane przez inzyniera
rozwigzania serwerowego posiadajacego certyfikacje producenta dostarczonego serwera

pos$wiadczajaca wiedze z zakresu oferowanego sprzetu — dokumenty dotaczy¢ do oferty.

Ilosé

1 kpl.

Modernizacja posiadanego serwera na potrzeby serwera backupu danych

Nazwa

Minimalne wymagania dla sprzetu

Typ

Rozbudowa posiadanej infrastruktury serwerowej

Wymagania minimalne

W ramach modernizacji Wykonawca zobowigzany jest do dostarczenia komponentéw do:
1. Rozbudowy posiadanego przez Zamawiajgcego jednego serwera o kompatybilne 4 dyski
o pojemnosci min 8TB, 7,5K obr./min, samoszyfrujgce, typu Hot-Plug, 3,5”

a) Dell PowerEdge R430 o numerze seryjnym 8C46RG2
wraz z gwarancjg producenta na min. 24 miesiagce.
2. Rozbudowy posiadanego przez Zamawiajgcego jednego serwera o kontroler BOSS Card
PClIe oraz 2 szt. dyskow M.2 o pojemnosci minimum 240 Gb:

a) Dell PowerEdge R430 o numerze seryjnym 8C46RG2
wraz z gwarancjg producenta na min. 24 miesigce.

Ilos¢ 1 kpl.
Przefaczniki — typ I

Nazwa Minimalne wymagania dla sprzetu

Do montazu w szafie rack 19", o wysokos$ci nie wiecej niz 1U, wraz z
Obudowa kompletem odpowiednich szyn lub uchwytéw montazowych, wyposazona w

zintegrowany zasilacz lub wymienny hot-swap w obudowie urzadzenia.
Minimum 48 porty 10/100/1000Mbps RJ45, minimum 2 porty SFP/SFP+
1/10GbE,

Porty 1 port konsolowy
Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX
Obstuga modutéw SFP+: 10GbE, SR, LR, ER
Minimum 8000 adreséw MAC

Wydajnos¢ przelgcznika Switch fabric capacity min. 100Gbps

Forwarding rate min. 100Mpps

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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Pamiec flash min. 128MB

Funkcjonalnos¢ warstwy 11

Obstuga minimum 256 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obstuga 8 grup LACP i 8 portéw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN

Funkcjonalnos$¢ warstwy III

Obstuga minimum 64 wpisdw routingu statycznego IPv4
Obstuga minimum 64 wpisdéw routingu dynamicznego IPv4
Obstuga protokotu RIP2

Inne Funkcjonalnosci

Mozliwo$¢ potgczenia w stos do 4 urzadzen tego samego typu
Wydajnos¢ potaczenia pomiedzy przetacznikami w stosie min. 20Gbps
Obstuga 802.1x, Mac Based Authentication Bypass

Obstuga list kontroli dostepu opartych o adresy MAC i IP

Zgodnos¢ z protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

Zgodnosc¢ ze standardami RFC w
zakresie zarzadzania siecig i
bezpieczenstwa

1155 SMIv1

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2
2246 TLS vi

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4716 SECSH Public Key File Format
6101 SSL

Inne

Przystosowanie do pracy w temperaturze 0-40 stopni Celsjusza

Wyposazenie dodatkowe

Zamawiajgcy wymagda, aby wraz z przetgcznikiem typ I zostato dostarczone
okablowanie:

- 4 szt. moduty $wiattowodowe wielomodowe 1GbE SX

- 4 szt. patchcord LC/UPC-SC/UPC Duplex OM3 3m

- 4 szt. adapter $wiattowodowy SC duplex MM, OM3

W ramach dostawy sprzetu Wykonawca zobowigzany jest takze do
przeprowadzenia wdrozenia dostarczanego przetgcznika, ktdre musi objgc
zakres minimum:

- fizyczny montaz i adresacje

WdroZenie - konfiguracje do 5 wirtualnych sieci (VLAN).
- segmentacje sieci z podziatem na sie¢ do zarzadzania oraz siec lan
- wykonanie jednej spéjnej dokumentacji sieci w wdrazanego urzadzenia
(urzadzen sieciowych) w ramach catego postepowania.
Gwarancja dozywotnia (gwarancja producenta)
Tloé¢ 1 kpl.

Przetgcznik — typ II

Nazwa Minimalne wymagania dla sprzetu
Do montazu w szafie rack 19", o wysokosci nie wiecej niz 1U, wraz z
Obudowa kompletem odpowiednich szyn lub uchwytéw montazowych, wyposazona w
zintegrowany zasilacz lub wymienny hot-swap w obudowie urzadzenia.
Minimum 24 porty 10/100/1000Mbps RJ45, minimum 2 porty SFP/SFP+
1/10GbE,
Porty 1 port konsolowy

Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX
Obstuga modutéw SFP+: 10GbE, SR, LR, ER

Wydajnos¢ przetacznika

Minimum 8000 adreséw MAC
Switch fabric capacity min. 80Gbps
Forwarding rate min. 80Mpps
Pamie¢ flash min. 128MB

Funkcjonalnos$¢ warstwy I1I

Obstuga minimum 256 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obstuga 8 grup LACP i 8 portéw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN

Funkcjonalnos¢ warstwy III

Obstuga minimum 64 wpiséw routingu statycznego IPv4
Obstuga minimum 64 wpiséw routingu dynamicznego IPv4
Obstuga protokotu RIP2

Inne Funkcjonalnosci

Mozliwo$¢ potaczenia w stos do 4 urzadzen tego samego typu
Wydajno$¢ potaczenia pomiedzy przetacznikami w stosie min. 20Gbps
Obstuga 802.1x, Mac Based Authentication Bypass

Obstuga list kontroli dostepu opartych o adresy MAC i IP

Zgodnos¢ z protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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802.1S Multiple Spanning Tree (MSTP)
802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)
802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3ae 10 Gigabit Ethernet (10GBASE-X)
802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)
802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

Zgodnosc¢ ze standardami RFC w
zakresie zarzadzania sieciq i
bezpieczenstwa

1155 SMIv1

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2
2246 TLS vl

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4716 SECSH Public Key File Format
6101 SSL

Inne

Przystosowanie do pracy w temperaturze 0-40 stopni Celsjusza

Wdrozenie

W ramach dostawy sprzetu Wykonawca zobowigzany jest takze do
przeprowadzenia wdrozenia dostarczanego przetgcznika, ktdére musi objgé
zakres minimum:

- fizyczny montaz i adresacje.

Gwarancja

dozywotnia (gwarancja producenta)

Ilos¢

1 szt.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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Przefacznik — typ III

Nazwa Minimalne wymagania dla sprzetu
Do montazu w szafie rack 19", o wysokosci nie wiecej niz 1U, wraz z
Obudowa kompletem odpowiednich szyn lub uchwytéw montazowych, wyposazona w
zintegrowany zasilacz lub wymienny hot-swap w obudowie urzadzenia.
Minimum 8 portéw 10/100/1000Mbps R145, minimum 2 porty SFP 1GbE,
Porty 1 port konsolowy

Obstuga modutdéw SFP: 1000BASE-SX, 1000BASE-LX

Wydajnos¢ przetacznika

Minimum 8000 adreséw MAC
Switch fabric capacity min. 17Gbps
Forwarding rate min. 10Mpps
Pamiec flash min. 128MB

Funkcjonalnos$¢ warstwy II

Obstuga minimum 256 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Obstuga 8 grup LACP i 8 portow fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN

Funkcjonalnos$¢ warstwy III

Obstuga minimum 64 wpiséw routingu statycznego IPv4
Obstuga minimum 64 wpisdéw routingu dynamicznego IPv4
Obstuga protokotu RIP2

Inne Funkcjonalnosci

Obstuga 802.1x, Mac Based Authentication Bypass
Obstuga list kontroli dostepu opartych o adresy MAC i IP

Zgodnos¢ z protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

Zgodnosc¢ ze standardami RFC w
zakresie zarzadzania sieciq i
bezpieczenstwa

1155 SMIvl

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB
2233 Interfaces Group using SMIv2
2246 TLS vl

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol

4419 SSHv2 Transport Layer Protocol
4716 SECSH Public Key File Format
6101 SSL

Inne Przystosowanie do pracy w temperaturze 0-40 stopni Celsjusza
W ramach dostawy sprzetu Wykonawca zobowigzany jest takze do
Wdrozenie przeprowadzenia wdrozenia dostarczanego przetgcznika, ktdre musi objgc
zakres minimum:
- fizyczny montaz i adresacje.
Gwarancja dozywotnia (gwarancja producenta)
Ilosé 1 szt.
Stacja robocza
Nazwa Minimalne wymagania dla sprzetu
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna.

Wydajnos¢ Procesor dedykowany do pracy w komputerach stacjonarnych, osiggajacy w tescie

obliczeniowa

Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 12 300 punktow
wedtug wynikéw opublikowanych na stronie http://www.cpubenchmark.net/cpu list.php -

wydruk nalezy dotgczy¢ do oferty. Dopuszcza sie wydruk w jezyku angielskim.

Pamie¢ RAM

8GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min 64GB.

Pamie¢ masowa

Dysk M.2 SSD 256GB PCIe NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”

Wydajnos¢ grafiki

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwnag, zgodna z High Definition. Port stuchawek i
mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port combo, na tylnym panelu
min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wyfacznie o niskim profilu. Umozliwiajgca montaz 1
x dysku 3.5" lub 1 x dysku 2.5"” wewnatrz obudowy. Obudowa fabrycznie przystosowana
do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wytgcznie na
przednim oraz tylnym panelu obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700
mm.

Zasilacz 0 mocy min. 200W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
min. 82% przy obcigzeniu zasilacza na poziomie 100%, Modut konstrukgcji obudowy w
jednostce centralnej komputera powinien pozwalac¢ na demontaz kart rozszerzen bez

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, $rub motylkowych). Obudowa
w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretdw, srub motylkowych). Obudowa musi umozliwia¢
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktddki (oczko w
obudowie do zatozenia ktddki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. wigcznik POWER, stuzacy do sygnalizowania i diagnozowania
problemoéw z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusow
diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, awarie BIOS'u, awarie procesora. Oferowany system diagnostyczny nie moze
wykorzystywac¢ minimalnej ilosci wolnych slotdéw na ptycie gtdwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie moze
by¢ uzyskany przez konwertowanie, przerabianie innych ztaczy na plycie gtéwnej nie
wymienionych w specyfikacji a ktore nie sg dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej ukiad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Prdba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtownej. System diagnostyczny z graficznym interfejsem
uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego
menu boot lub BIOS, umozliwiajgcy przetestowanie komputera a w szczegdlnosci jego
sktadowych. System zapewniajacy petng funkcjonalnos¢, a takze zachowujacy interfejs
graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajacy stosowania zewnetrznych nosnikow pamieci masowej oraz dostepu do
internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosc¢.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajgcy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS
wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczegdlnosci: procesor, wielko$¢ pamieci, pojemnos¢ dysku.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym réwniez systemu diagnostycznego) i podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym
komputera, ilosci zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamieci, sposobie obsadzeniu slotdw pamieci z rozbiciem na
wielkosci pamieci i banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora, minimalnej i maksymalnej
osigganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych do dostepnych na
ptycie gtéwnej portdw SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym
uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o pamiec
masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwo$¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowac ustawienia BIOS. Mozliwos¢ ustawienia haset uzytkownika i administratora
sktadajgcych sie z cyfr, matych liter, duzych liter oraz znakdw specjalnych. Mozliwosc¢
wigczenia/wytaczenia kontrolera SATA (w tym w szczegdlnosci pojedynczo), Mozliwos¢
ustawienia portéw USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB). Mozliwo$¢ wytaczania portéw USB pojedynczo.
Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu szybkiego
boot'owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzadzen zewnetrznych, uruchamianie systemu z
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serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu (mozliwo$¢ wigczenia/wytgczenia sprzetowego
wsparcia wirtualizacji dla poszczegdlnych komponentdw systemu).

Zgodnos¢ z systemami

operacyjnymi i
standardami

Oferowane modele komputeréw muszg poprawnie wspotpracowac z zamawianymi
systemami operacyjnymi

System operacyjny

1.

2.
3.

® N h

=0

13.
14.

15.

16.

17.

18.
19.

20.

11.

12.

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

Licencja bezterminowa zapewniajgca prawo do wykorzystywania przez jednostki
samorzadu terytorialnego.

Polska wersja jezykowa.

System operacyjny powinien by¢ dostarczony w najnowszej oferowanej przez
producenta wersji.

Aktualizacje funkcji dla systemu operacyjnego.

Obstuga procesorow wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego
przez Internet bez dodatkowych optat.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.

. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw.
Mozliwos¢ przystosowania stanowiska dla 0oséb niepetnosprawnych:
lupa powiekszajgca zawartos¢ ekranu,
narrator odczytujacy zawartos$¢ ekranu,
regulacja jasnosci i kontrastu ekranu,
mozliwos¢ odwrdcenia kolordw np. biaty tekst na czarnym tle,
poprawa widocznosci elementdw ekranu np. regulowanie grubosci kursora
myszy - matej strzatki na ekranie, wskazujacej lokalizacje myszy i czasu trwania
powiadomien systemowych,
funkcja sterowania myszg z klawiatury numerycznej,
funkcja klawiszy trwatych, ktora sprawia, ze skrét klawiszowy jest uruchamiany
po nacisnieciu jednego klawisza,
korzystanie z wizualnych rozwigzan alternatywnych wobec dzwiekéw,
funkcja napisow w tresciach wideo,
mozliwos¢ skorzystania z wizualnych rozwigzan alternatywnych wobec
dzwiekdw;
Mozliwosc¢ zarzadzania stacjg robocza poprzez polityki.
System musi posiadac narzedzia stuzace do administracji, wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien
polityk.
Wsparcie dla min. Sun Java i .NET Framework 1.1i2.0i3.0i4.5 —
umozliwiajacych uruchomienie aplikacji dziatajacych we wskazanych
$rodowiskach.
Wsparcie dla min. JScript i VBScript - mozliwo$¢ uruchamiania interpretera
polecen.
Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerowa.
Graficzne $rodowisko instalagji i konfiguragiji.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw na dysku dla
uzytkownikéw.
Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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21. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie
kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.
22. Mozliwos¢ przywracania plikdw systemowych.
Mozliwos¢ identyfikacji sieci komputerowych, do ktdrych jest podtaczony komputer,
zapamietywania ustawien i przypisywania do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

Certyfikaty i standardy

e  Certyfikat ISO9001 lub inny réwnowazny dla producenta sprzetu

Certyfikat ISO 14001 lub inny réwnowazny dla producenta sprzetu

Certyfikat ISO 50001 lub inny réwnowazny dla producenta sprzetu

Deklaracja zgodnosci CE lub rownowazny

Potwierdzenie spetnienia kryteriow sSrodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

e Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym

Wymagania Wbudowane porty: 2x Display Port 1.4, port audio typu combo (stuchawka/mikrofon) na
dodatkowe przednim panelu panelu, port audio-out na tylnym panelu obudowy, 1xRJ-45, 8 portow
USB wyprowadzonych na zewnatrz obudowy, w tym min 2 porty USB na przednim panelu
obudowy i min. 4 porty USB 3.2 gen. 1
Wymagana iloé¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciéwek lub
przewoddw potaczeniowych itp. Zainstalowane porty nie mogg blokowac instalacji kart
rozszerzen w ztgczach wymaganych w opisie ptyty gtdwnej.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtdwna, wspierajgca obstuge WolL
(funkcja wtaczana przez uzytkownika),
Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkgji logiem producenta oferowanej jednostki, dedykowana dla
danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 1 x PCIe x1, 2 x DIMM z obstuga
do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno zlacze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtdrnemu przetworzeniu.
Monitor Typ ekranu: Ekran ciektokrystaliczny z aktywng matrycg min. 23,8" (16:9)
Technologia wykonania matrycy: IPS
Jasnos¢ 250 cd/m2
Kontrast Typowy 1000:1
Katy widzenia (pion/poziom): 178/178 stopni
Czas reakcji matrycy: max. 8 ms
Rozdzielczo$¢ maksymalna: 1920 x 1080 przy 60Hz
Powtoka powierzchni ekranu: Antyodblaskowa utwardzona
Podswietlenie: System pods$wietlenia LED
Bezpieczenstwo: Monitor musi by¢ wyposazony w tzw. gniazdo zabezpieczenia przed
kradzieza.
Wbudowane w monitor narzedzie diagnostyczne umozliwiajgce zdiagnozowanie problemu
wyswietlania obrazu na ekranie.
Ztacza min.: 1x D-Sub, 1x Display Port 1.2
Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm.
Ergonomia Gtos$nos$c¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 lub inng rownowazng

oraz wykazana zgodnie z normg ISO 9296 lub inng réwnowazng w pozycji obserwatora w
trybie pracy jatowej (IDLE) wynoszaca maksymalnie 26 dB (zataczy¢ do oferty dokumenty
potwierdzajace).

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw. Mozliwo$¢ sprawdzenia
kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez
producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja
biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego).

Warunki gwarancji

Minimum 36 miesieczna gwarancja producenta $wiadczona na miejscu u klienta
Czas reakgji serwisu - do konca nastepnego dnia roboczego

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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Firma serwisujgca musi posiada¢ ISO 9001: 2015 lub inng réwnowazng na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera — dokumenty po$wiadczajace
zatgczy¢ do oferty.

Do oferty nalezy zatgczy¢ dokumenty poswiadczajace, ze w przypadku niewywigzywania sie
z obowigzkow gwarancyjnych oferenta lub firmy serwisujgcej, producent przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentdow.

Mozliwos$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

Zamawiajgcy wymaga dotaczenia dokumentdw poswiadczajgcych, ze w przypadku
wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wsparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Dodatkowe
oprogramowanie

Oprogramowanie zarzadzajace producenta komputera, zainstalowane na etapie produkcji
komputera, umozliwiajgce min.:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu
w zakresie pracy komponentdw i wydajnosci systemow

- powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi wykonania
upgrade systemu

- powiadomienie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich
problemow

- Sledzenia kluczowych komponentdw i przewidywanie awarii przed ich wystgpieniem.
Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace:

-upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

-mozliwos¢ przed instalacjag sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi, jakiego komponentu sprzetu dotyczy aktualizacja, wszystkich
poprzednich aktualizacjach z informacjami jak powyzej.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej
instalacji), rekomendowane i opcjonalne

- mozliwos¢ wiaczenia/wytgczenia funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji, ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy
dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z doktadng
data (dd-mme-rrrr) i wersja (rewizja wydania)

- doktadny wykaz wymaganych sterownikdw, aplikacji, BIOS'u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* xml

- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach,
$ciggnietych aktualizacjach, zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwosé
exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport
musi zawiera¢ z doktadng datg (dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan
w przedziale czasowym do min. 1 roku.

Ilos¢

1 kpl.

Skaner dokumentéw do obiegu dokumentéw

Nazwa

Minimalne wymagania dla sprzetu
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Typ skanera
(obudowa)

Kompaktowy skaner A4

Sposoby skanowania

Funkcja automatycznego skanowania z podajnikiem ADF, skanowanie dwustronne

Obstugiwane formaty
(nie ztozone na po6t)

Minimum w zakresie A4, koperta, plastikowe karty identyfikacyjne

Szybkos$¢ skanowania
(dla dokumentéw A4
200 dpi / 300 dpi)

Jednostronny minimum: 60 str./min
Dwustronny minimum: 120 obr./min

skanowania

Pojemnos$¢ ADF 80 arkuszy (A4: 80 g/m?2 )
Dzienna Minimum 4 000 stron
przepustowos$¢
Wyjsciowa gtebia Kolor minimum: 24-bity, skala szarosci: 8-bitdw, monochromatyczny: 1-bit
koloréw
Optyczna Minimum 600 DPI x 600 DPI
rozdzielczos¢

Dodatkowe funkcje
skanowania

- Wiele obrazéw

- pomijanie pustej strony

- automatyczny kolorowy

- kadrowanie i odkrzywianie
- usuwanie dziurek

- kadrowanie tabulatur

- oddzielanie gory i dotu

- dyfuzja btedow

- usuwanie mory

- podkreslanie obrazu

- oczyszczanie kolorow

- usuwanie koloréw (R, G, B, brak, biaty, wskazany, nasycenie koloréw)
- naprawa krawedzi

- redukcja pasow w pionie

Tryby koloru
skanowania

Monochromatyczny, odcienie szarosci, kolor

Typ i gramatura

Zwykly papier, cienki papier, gruby papier, papier makulaturowy, wizytéwka, Karty

papieru plastikowe
Obstugiwane systemy | Windows 7/10 (32/64-bit) posiadane przez Zamawiajgcego oraz systemy operacyjne
operacyjne dostarczone ze stacjami roboczymi (dostarczone w ramach niniejszego postepowania)
Interfejsy Min. 1 x USB 3.0 (kompatybilno$¢ wsteczna)
komunikacyjne
Gwarancja Minimum 24 miesiecy gwarancji producenta urzadzenia

Zestaw wideokonferencji do transmisji posiedzen rady

Nazwa Minimalne wymagania dla sprzetu
Na zestaw systemu telekonferencyjny audio musi sie sktada¢ minimum:
1) Jednostka centralna systemu konferencyjnego (1 szt.), ktéra musi posiadac:
- Mozliwos¢ podtaczenia i zasilenia minimum 50 pulpitow mikrofonowych (2 x 25)
- wbudowany gtosénik oraz wyjscie stuchawkowe

System - mozliwo$¢ wyboru trybu pracy: minimum ograniczona liczba méwcow, ograniczony czas

. wypowiedzi, tylko przewodniczac
telekonferencyjny ) bI?)IEa da kIawit;Izy P acy
audio

- wyswietlanie daty/czasu, czasu do korica wypowiedzi, funkcja testowania podtgczonych
pulpitéw mikrofonowych

- mozliwos$¢ rozbudowania sekcji potaczeniowej dla dodatkowych urzadzen np.
mikrofondw, centrali telefonicznej, procesoréw sygnatowych (np. korektora),
rejestratoréw, wzmacniaczy, zrédet liniowych audio
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2) Okablowanie (1 szt.):

- kabel przedtuzajacy 7-pinowy wtyk DIN na 7-pinowe gniazdo DIN Dtugo$¢: minimum
10m

3) Mikrofon konferencyjny Przewodniczacego (1 szt.), ktdry musi umozliwiac:

- wigczenie pulpitu mikrofonowego przewodniczacego

- musi posiada¢ wktadke mikrofonowg typu back electret o charakterystyce kardioidalnej

- musi posiada¢ wbudowany gtosnik

- musi posiada¢ mozliwo$¢ podtgczenia stuchawek

- musi posiadac przycisk aktywujacy dla wygodnego uzytkowania

- musi umozliwia¢ wysSwietlenie statusu pracy sygnalizowany za pomocg diody na

mikrofonie

- musi posiadac przycisk priorytetu do przerywania wypowiedzi delegatéw oraz emisji

gongu

4) Mikrofon konferencyjny Delegata (17 szt.), ktéry musi umozliwiac:

- wigczenie pulpitu mikrofonowego delegata

- musi posiada¢ wkiadke mikrofonowg typu back electret o charakterystyce kardioidalnej

- musi posiada¢ wbudowany gtosnik

- musi posiada¢ mozliwo$¢ podtaczenia stuchawek

- musi posiadac przycisk aktywujacy dla wygodnego uzytkowania

- musi umozliwia¢ wysSwietlenie statusu pracy sygnalizowany za pomoca diody na

mikrofonie

5) Podwdjny odbiornik wieloczestotliwosciowy (1 szt.), o wymaganiach minimalnych:

- musi zawiera¢ podwdijny odbiornik wieloczestotliwosciowy, w

technologii minimum UHF PLL

- musi posiada¢ mozliwos¢ wyboru minimum 2 x 1000 kanatéw UHF

(672.000-696.975MHz), podzielonych na 10 grup po 100

- musi posiadac funkcje ACT do przesytania wybranej czestotliwosci w

podczerwieni do nadajnika minimum TXS-606LT, TXS-606HSE

lub mikrofondw TXS-606HT i TXS-606DT

- musi posiada¢ automatyczne wyszukiwanie czestotliwosci

- musi posiadac prég wyciszenia szuméw (squelch) i regulacje gtosnosci dla kazdego

kanatu

- musi posiada¢ wyswietlacz LCD dla kazdej sekcji: grupa/kanat, antena

A/B, poziom mocy sygnatu RF, poziom sygnatu audio

- musi posiada¢ dodatkowy wskaznik poziomu audio

- zasilacz

6) Mikrofon bezprzewodowy doreczny (2 szt.), ktéry musi posiadac:

- wbudowany nadajnik wieloczestotliwosciowy w technologii minimum UHF PLL

- dynamiczng wktadke mikrofonowg (kardioida)

- mozliwo$¢ wyboru 1000 kanatéw UHF (672.000-696.975MHz), synchronizacja z

odbiornikami TXS-606, TXS-626, TXS-646 oraz TXS-686 poprzez

- regulowang czuto$¢

- przefaczang moc nadajnika (high: 25mW/low: 2.5mW)

- wyswietlacz LCD pokazujacy minimum: grupa/kanat, poziom sygnatu audio i

stan baterii

- zasilanie: 2 x 1.5V bateria AA

Zestaw do transmisji

Na zestaw do transmisji musi sie sktada¢ minimum:

1) Kamera IP (1 szt.) o wymaganiach minimalnych:

- rozdzielczo$¢ minimum: 1920x1080 / 50kl/s

- interfejs: Ethernet 10/100 Base-T PoE 802.3af

- ilos¢ pikseli: 2Mpx

- czuto$¢ minimum: kolor: 0.004lux/F1.2-1/3s 30IRE, 0.04lux/F1.2-1/30s 30IRE B/W:
0.002lux/F1.2-1/3s 30IRE, 0.02lux/F1.2-1/30s 30IRE

- mechaniczny filtr podczerwieni ICR

- wbudowany mikrofon

- rozbudowane funkcje inteligentnej analizy obrazu (IVS)

- obstuga kart microSD / microSDHC / microSDXC do 128GB

- zgodnos¢ ze standardem: ONVIF, CGI, Milstone, Genetec, RTSP,
- port RS485

- wejscia/wyjscia audio minimum: 1/1

- wejscia/wyjscia alarmowe minimum: 2/1
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- obstuga technologii ePoE minimum: (800m - 10Mb/s, 300m -
100Mby/s)

2) Karta pamieci (1 szt.) o wymaganiach minimalnych:

- pojemno$¢ minimum: 64 Gb

- predko$¢ odczytu minimum: 100MB/s

3) Obiektyw megapikselowy (1 szt.), o wymaganiach minimalnych:
- regulowana ogniskowa obiektywu: 2.8 - 12mm

- wielkos¢ przetwornika: minimum 1/2.7°

- jasnos¢: minimum F1.4

- mocowanie: CS

- maksymalna rozdzielczo$¢: 3MPx

- pierscien do regulacji ostrosci oraz ogniskowe

4) Przenosny statyw z uchwytem do kamery kompaktowej (1 szt.)
5) Zasilacz POE do kamery IP (1 szt.), o wymaganiach minimalnych:
- zasieg transmisji: do minimum 100m

- zasilanie: 100~240V AC, 50~60Hz

- napiecie wyjsciowe: 48~52V DC

- moc wyjsciowa: <15,4W

- kompatybilny z standardem: IEEE802.3af

6) Okablowanie:

- 1 x kabel audio minimum 20m, umozliwiajacy pofgczenie dostarczonego systemu
konferencyjnego z kamerg do transmis;ji

- 1 x patchcord UTP minimum kat. 6 kabel sieciowy LAN 2x RJ45 minimum 20m do
podfgczenia kamery z siecig LAN

- 1 x kabel HDMI minimum 15 m

Gwarancja

Min. 12 miesiecy

Ilosc

1 kpl.

Urzadzenie klasy UTM

Nazwa

Minimalne wymagania dla urzadzenia

Typ Urzadzenie klasy UTM wraz z niezbednymi serwisami i aktualizacjami oraz wdrozeniem i szkoleniem

Wymagania Dostarczone urzadzenie klasy UTM musi posiada¢ nastepujgce minimalne funkcje:

Obstuga sieci w zakresie minimum: Urzadzenie musi posiada¢ wsparcie dla protokotu IPv4 oraz
IPv6 co najmniej na poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu
IPS oraz ustug sieciowych takich jak np. DHCP.

Zapora korporacyjna musi posiada¢ minimum:

techniczne 1.

3.

Urzadzenie musi by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie musi obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie musi dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako
bridge).

Firewall musi posiadac interfejs GUI w formie interfejsu dostepnego z przegladarki
internetowej (WebGUI).

Administrator musi mie¢ mozliwo$¢ budowania regut firewall na podstawie:
interfejsow, adresow IP, uzytkownika badZ grupy bazy z lokalnej bazy uzytkownikow,
LDAP lub Active Directory.

Firewall musi umozliwia¢ wyszukiwanie w zdefiniowanych przez administratora
politykach bezpieczenstwa.

Firewall musi umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o
baze lokalng, zewnetrzny serwer RADIUS, LDAP.

INTRUSION PREVENTION SYSTEM (IPS) w zakresie minimum:

System detekcji i prewencji wkaman (IPS) ma wykrywac wtamania oraz anomalie w
ruchu sieciowym przy pomocy analizy protokotéw oraz analizy w oparciu o sygnatury
kontekstowe.
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Urzadzenie musi posiada¢ modut wykrywania typu lub nazwy aplikacji, ktdrej ruch jest
filtrowany przez urzadzenie.

Modut skanujgcy musi dziata¢ na urzadzeniu. Nie dopuszcza sie stosowania
rozwigzania z agentem instalowanym na komputerach w sieci.

Modut IPS musi pozwala¢ na automatyczne blokowanie wykrytych atakéw.
Urzadzenie musi mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator urzadzenia musi mie¢ mozliwo$¢ konfiguracji trybu inspekcji ruchu IPS
lub jego wylaczenia dla danej polityki bezpieczenstwa.

Urzadzenie musi zapewnia¢ mozliwos$¢ tworzenia wykluczen dla systemu IPS.
System IPS musi klasyfikowac zagrozenia co najmniej na poziomach Niski (np. Low,
Minor) oraz Wysoki (np. High, Major).

Urzadzenie musi mie¢ mozliwo$¢ ochrony miedzy innymi przed atakami typu SQL
injection, Cross Site Scripting (XSS) oraz ztosliwym kodem.

4, Ksztattowanie pasma (Traffic Shapping) w zakresie minimum:

Urzadzenie musi mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja musi by¢ okreslana wzgledem adresu IP, pola
DSCP, polityki bezpieczenstwa, aplikacji.

5. Ochrona antywirusowa w zakresie minimum:

6.

Rozwigzanie musi zezwalac na zastosowanie jednego z co najmniej dwdch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
Co najmniej jeden z dwdch skaneréw antywirusowych musi by¢ dostarczany w ramach
podstawowej licencji.

Administrator musi mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

W okresie gwarancji musi by¢ mozliwos¢ korzystania z dowolnego z wybranych
skanerow antywirusowych z aktualizowang bazg sygnatur

Ochrona antyspam w zakresie minimum:

e Producent musi udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM).
e Ochrona antyspam musi dziata¢ w oparciu o:

1.
2.
3.

4.

biate/czarne listy,

DNS RBL lub RPD (Recurrent Pattern Detection),

W przypadku ochrony DNS RBL rozwigzanie powinno posiadac takze heurystyczny
skaner.

W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste
serwerow RBL lub skorzysta¢ z domysinie wprowadzonych przez producenta serwerdw.
Moze takze definiowa¢ dowolng ilos¢ wykorzystywanych serweréw RBL.

Rozwigzanie musi dodawac odpowiedni wpis w nagtéwku wiadomosci zaklasyfikowanej
jako spam.

WIRTUALNE SIECI PRYWANTE (VPN) minimum:

Urzadzenie musi posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potaczen
VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

Odpowiednio kanaty VPN mozna budowaé w oparciu o:

a. IPSec VPN,
b. SSL VPN

SSL VPN musi dziata¢ w trybach Tunel i Portal.

W ramach funkgji SSL VPN producent powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

Urzadzenie musi posiadac funkcjonalno$¢ przetgczenia tunelu na facze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

Urzadzenie musi posiadac¢ wsparcie dla technologii Hub ‘n’ Spoke.

Urzadzenie musi umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.

8. Filtr dostepu do stron WWW w zakresie minimum:
e Urzadzenie musi posiada¢ wbudowany lub chmurowy filtr URL.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

19




Fundusze
Europejskie
Polska Cyfrowa

[ "P‘E Europejski Fundusz
- Polska ‘L%ﬂ* FXEROW Rozwoju Regionalnego

adleyc CEP M H .
Rzeczpospolita Lﬁ@.j_g PROJEKTOW Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

11.

Filtr URL musi dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 40 kategorii
tematycznych stron internetowych.

Administrator musi mie¢ mozliwos¢ tworzenia wykluczen stron z Filtra URL.
Administrator musi posiada¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru jest jedna z co najmniej dwoch akcji:
a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL.

Filtrowanie URL musi uwzgledniac¢ takze komunikacje po protokole HTTPS.

Urzadzenie musi posiada¢ mozliwos¢ stworzenia biatej listy stron dostepnych poprzez
HTTPS, ktdre nie bedg deszyfrowane.

Uwierzytelnianie w zakresie minimalnym:

Urzadzenie musi zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w
oparciu o:

lokalng baze uzytkownikow,

zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

ustuge katalogowa Microsoft Active Directory.

Rozwigzanie musi zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o:

wbudowang baze uzytkownikow,

LDAP lub Active Directory,

Radius,

Urzadzenie musi udostepnia¢ mechanizm transparentnej autoryzacji uzytkownikow w
ustudze katalogowej Microsoft Active Directory.

. Administracja tgczami do internetu (isp) w zakresie minimalnym:

Urzadzenie musi posiada¢ wsparcie dla mechanizméw rownowazenia obcigzenia tgczy do
sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia tgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z
faczy do Internetu.

Urzadzenie musi posiada¢ mechanizm przetaczenia na tacze zapasowe w przypadku awarii
facza podstawowego.

Urzadzenie musi posiada¢ mechanizm statycznego trasowania pakietow.

Urzgdzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na facze zapasowe w przypadku
awarii tgcza podstawowego.

Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen wzgledem reguty na firewallu w
odniesieniu do pojedynczego pofaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

Rozwigzanie musi zapewniac obstuge routingu dynamicznego w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Dodatkowe wymagania minimalne:

Urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP
do adresu MAC karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwala¢ na przesytanie zapytann DHCP do zewnetrznego serwera DHCP —
DHCP Relay.

Konfiguracja serwera DHCP musi by¢ mozliwa dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z
mozliwoscig okreslenia réznych bram, a takze serweréw DNS.

Urzadzenie musi by¢ wyposazone w mozliwo$¢ konfiguracji ustugi SNMP w wersji 2 i 3.
Urzadzenie musi posiadac ustuge DNS Proxy.

. Administracja urzgdzeniem — wymagania minimalne:

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg a
komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

Urzadzenie musi by¢ zarzadzane przez dowolng liczbe administratoréw z réznymi (takze
naktadajacymi sie) uprawnieniami.

Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platformg centralnej administracji musi
by¢ szyfrowana.
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Urzadzenie musi mie¢ mozliwos¢ eksportowania logédw na zewnetrzny serwer (syslog).
Rozwigzanie musi mie¢ mozliwo$¢ eksportowania logéw za pomocg protokotu IPFIX lub
NetFlow.

e Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien
(backup konfiguracji).

13. Raportowanie — zakres minimalny:

e Urzadzenie powinno zosta¢ dostarczone z systemem raportowania i przegladania logéow w
postaci wbudowanej w urzadzenie lub w postaci zewnetrznego oprogramowania
oferowanego przez producenta urzadzenia wraz z niezbednym sprzetem do uruchomienia
tego rozwigzania.

e Powinno zosta¢ udostepnione co najmniej 128GB pamieci na logi i raporty o wydajnosci
wymaganej przez producenta urzadzenia.

e Logi i raporty nie moga by¢ przechowywane w chmurze. Wymagane jest rozwigzanie
przechowywania lokalnego.

e System raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego i Antyspamowego (mail).

e System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5 réznych raportow.

e W ramach podstawowej licencji zamawiajgcy musi otrzymac¢ mozliwos¢ korzystania z
systemu zbierania logow i tworzenia raportow.

e Dodatkowy system umozliwia tworzenie raportow w zakresie dziatania co najmniej
nastepujgcych modutdw: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy

14. Parametry minimalne dla sprzetu:

e Liczba portow Ethernet 10/100/1000Mbps — min.8.

e Urzadzenie musi posiadac funkcjonalnos¢ budowania potaczen z Internetem za pomoca
potaczen LTE za pomocg wbudowanego modemu lub zewnetrznego modemu z interfejsem
USB.

e Przepustowos$¢ Firewall — min. 2 Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — min. 1.3

Gbps.

Przepustowosc filtrowania Antywirusowego — min. 400 Mbps.

Minimalna przepustowosc¢ tunelu VPN przy szyfrowaniu AES wynosi min. 350 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 50.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

Obstuga min. VLAN 64.

Liczba réwnoczesnych sesji - min. 200 000 i nie mniej niz 15000 nowych sesji/sekunde.

e Urzadzenie nie moze by¢ nielimitowane na uzytkownikow.

Dodatkowe Urzadzenie w zadnym zakresie technologicznym nie moze sie opiera¢ na rozwigzaniach sprzetowych

wymagania lub programowych bedacych w konflikcie z ustawg o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego

Wdrozenie W ramach wdrozenia Wykonawca zobowigzany jest do przeprowadzenia prac wdrozeniowych z

zakresie minimum:

-Wstepna konfiguracja urzadzenia (zaadresowanie interface'déw, konfiguracja routingu, DNS, NTP),
-Konfiguracja profiléw administracyjnych,

Podpiecie weryfikacja statusu licencji,

-Konfiguracja obiektéw adresowych na potrzeby polityk Firewall (na podstawie przygotowanej
wczesniej listy),

-Konfiguracja polityk Firewall pomiedzy strefami bezpieczenstwa,

-Weryfikacja komunikacji pomiedzy strefami bezpieczenstwa,

-Konfiguracja lokalnej bazy uzytkownikdw oraz zdefiniowanie grup, oraz podtgczenie do ustugi
LDAP/AD

Konfiguracja VPN wg potrzeby

-Konfiguracja IPSec VPN site-to-site,

-Konfiguracja IPSec VPN client-to-site,

-Konfiguracja SSL VPN client-to-site,

-Konfiguracja profiléw kontroli Antywirusowej i podpiecie do polityk FW,

-Konfiguracja profiléw ochrony przed atakami IPS i podpiecie do polityk FW,

-Konfiguracja profiléw kontroli aplikacji i podpiecie do polityk FW,

-Konfiguracja profiléw kontroli WWW i podpiecie do polityk FW,

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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-Konfiguracja profiléw antyspamowych i podpiecie do polityk FW,

-Test zastosowanych funkcji ochronnych,

-Przygotowania ogdlnej dokumentacji z zakresu zdefiniowanych funkcji.

Instruktaz:

Wymagane jest, aby wdrozenie oraz instruktaz zostat wykonany przez inzynieréw certyfikowanych
przez producenta dostarczonego rozwigzania klasy UTM w minimalnym zakresie:

-Przeszkolenie z zakresu zarzgdzania wszystkimi elementami podlegajgcymi konfiguracji w punkcie
“Wdrozenie”

-Szkolenie musi trwa¢ minimum 3h

-Szkolenie z odtwarzania konfiguracji po awarii urzadzenia backup lokalny/backup z chmury
producenta.

-Przeszkolenie z zakresu prostych narzedzi do rozwigzywania problemoéw.

Dodatkowo Wykonawca ma zapewni¢ wsparcie powdrozeniowe przez okres minimum 3 lat, w
kazdym miesigcu do wykorzystania 2 godziny przez Zamawiajgcego. W ramach wsparcia wymagane
jest udostepnienie Zamawiajgcemu dostepu do portalu typu helpdesk, ktory to bedzie umozliwiat
zaktadanie zgtoszen serwisowych online. W razie potrzeby moze by¢ wymagane zdalne podtgczenie
sie do infrastruktury zamawiajgcego np. przez VPN lub aplikacje do zdalnej pomocy technicznej.

W ramach dostawy wymagane jest takze dostarczenie wraz z urzadzeniem klasy UTM pdiki do szafy
rackowej ,, 19" lub dedykowanego uchwytu do szafy rackowej ,,19".

Gwarancja Wymaga sie, aby dostawa obejmowata réwniez minimum 36-miesieczng gwarancje producentéw na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.
Ilos¢ 1 szt.

Oprogramowanie do monitorowania sieci i pracownikow

Nazwa

Minimalne wymagania dla sprzetu

1. Oprogramowanie musi umozliwia¢ ewidencjonowanie zasobdéw w szczegdlnosci:
0s6b, komputerdw, serwerdw fizycznych, maszyn wirtualnych, urzadzen infrastruktury
sieciowej, monitordw, drukarek, urzadzen mobilnych, nosnikdw danych, numerdw
telefondw, systemow informatycznych, oprogramowania, licencji, umow.

2. Oprogramowanie musi zapewnia¢ zaewidencjonowanie minimum 150 zasobdéw w
bazie CMDB tj.: komputery, serwery, maszyny wirtualne, urzadzenia sieciowe, drukarki,
telefony/tablety.

3. Oprogramowanie musi posiada¢ widok zbiorczy wszystkich zasobéw prezentujgcy
liczbe zasobdéw w kazdej grupie z podziatem na statusy, w szczegdlnosci aktywne oraz
nieaktywne.

4. Oprogramowanie musi umozliwia¢ tworzenie relacji wigzacych zasoby miedzy
sobg w logiczny sposdb np. wiasciciel komputera, przetozony pracownika, licencja
przypisana na prawie per user lub per device.

5. Oprogramowanie musi posiada¢ mechanizm tworzenia schematu organizacyjnego

Wymagania ogodlne w strukturze drzewiastej z mozliwoscig opisania m.in. szefa dziatu, numeru MPK itp.

6. Oprogramowanie musi posiada¢ mechanizm tworzenia schematu lokalizacji w
strukturze drzewiastej z mozliwoscig opisania m.in. zarzadcy budynku, adresu.

7. Oprogramowanie musi posiada¢ mozliwo$¢ przypisywania zasobéw do schematu
organizacyjnego oraz lokalizacji.

8. Oprogramowanie musi posiada¢ mozliwo$¢ integracji z wieloma kontrolerami
domeny AD/LDAP.

9. Oprogramowanie musi posiada¢ mechanizm automatycznego przypisywania oséb
do schematu organizacyjnego na podstawie kont w AD/LDAP.

10. Oprogramowanie musi posiada¢ mechanizm wyszukiwania danych metoda full-
text-search na podstawie wpisanej frazy.

11. Oprogramowanie musi posiada¢ mozliwo$¢ budowania zaawansowanych filtrow
dla zasobdw, dostepnych dla wybranych uzytkownikéw lub catej organizaciji.

12. Oprogramowanie musi posiada¢ mechanizm importu i aktualizacji danych z plikéw
ptaskich CSV, wraz z mozliwoscig pobrania przyktadowych plikéw wzorcowych.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
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13. Oprogramowanie musi posiada¢ mozliwo$¢ eksportowania danych do plikéw
ptaskich CSV.

14. Oprogramowanie musi umozliwia¢ konfiguracje serwera poczty SMTP.

15. Oprogramowanie musi posiada¢ mozliwo$¢ ustawienia powiadomien w konsoli

oprogramowania oraz wysytanych na poczte e-mail, z mozliwoscig konfiguracji dla
okreslonej osoby / grupy 0sob, w szczegdlnosci o: zainstalowaniu oprogramowania na
komputerze, nadchodzacym i przekroczonym terminie gwarancji zasobu, nadchodzacym i
planowanym terminie wymiany zasobu, nadchodzacej i przekroczonej dacie konca
wsparcia producenta zasobu, nadchodzacym i przekroczonym terminie waznosci zasobu
typu licencja, nadchodzacej i przekroczonej dacie aktywacji licencji,

16. Oprogramowanie musi posiada¢ mechanizm tworzenia roél sktadajgcych sie z
uprawnien do czynnosci wykonywanych przez uzytkownikéw w oprogramowaniu.
17. Oprogramowanie musi umozliwiac¢ przypisywanie rél do uzytkownikdw w

szczegdlnosci w taki sposdb, aby osoby z dziatu X miaty automatycznie role Y w
oprogramowaniu.

18. Oprogramowanie musi posiada¢ predefiniowane role systemowe, w szczegdlnosci
administrator systemu, administrator biznesowy, osoba zarzadzajgca CMDB.

19. Oprogramowanie musi posiada¢ mozliwo$¢ logowania uzytkownikow do
oprogramowania za pomocg poswiadczen AD/LDAP.

20. Oprogramowanie musi posiada¢ mozliwos¢ grupowego dodawania zasobdw z
poziomu jednego ekranu aplikacji: komputeréw, serwerdw, urzadzen sieciowych, licencji,
urzadzen mobilnych, drukarek, bez wzgledu na producenta, marke i model, z mozliwoscig
wpisania cech unikatowych: numer seryjny, numer licencji czy termin gwarancji.

21. Oprogramowanie musi posiada¢ mozliwos¢ automatycznego uzupetniania
informacji o szczegdtach komputera na podstawie stownika produktéw handlowych w
szczegdlnosci: producenta, modelu, typu procesora, wielkosci pamieci RAM oraz
pojemnosci dysku twardego.

22. Oprogramowanie musi umozliwia¢ automatyczne dodawanie do bazy ewidencji
zasobu typu komputer, wraz z informacjami o producencie, modelu i podzespotach na
podstawie danych przestanych przez agenta.

23. Oprogramowanie musi posiada¢ funkcje wykrywania duplikatéw komputeréw.
24. Oprogramowanie musi posiada¢ mozliwo$¢ automatycznego rozpoznania typu
komputera w szczegdlnosci: laptop, desktop, serwer, wirtualna maszyna na podstawie
informacji przestanych przez agenta.

25. Oprogramowanie musi posiada¢ mozliwos¢ konfiguracji wtasnych stownikow
statusow i podstatusow zasobow.

26. Oprogramowanie musi umozliwia¢ ustawienie wtasciciela zasobu w przypadku
przypisania wielu oséb do tego samego zasobu.

27. Oprogramowanie musi umozliwia¢ automatyczne sugerowanie 0sob, ktdre moga
by¢ potencjalnymi uzytkownikami komputera.

28. Oprogramowanie musi automatycznie tworzy¢ i aktualizowac relacje komputera z

osobg zaewidencjonowang w bazie CMDB, np. gdy taczny czas uzycia komputera przez
dang osobe przekracza 80% w okresie 30 dni (parametry konfigurowalne).

29. Oprogramowanie musi przesytac cykliczne raporty o stanie komputera z
zainstalowanym agentem, zgodnie z czasem skonfigurowanym w profilu agenta, w
szczegdlnosci o: statusie potgczenia (offline/online), liscie zainstalowanego
oprogramowania, danych z monitoringu, informacji o konfiguracji sprzetu, informacji o
zmianach w konfiguracji sprzetu i oprogramowania, parametréw obcigzenia komputera:
Sredniej zajetos¢ dysku twardego, $redniego obcigzenia procesora, Sredniego obcigzenia
pamieci RAM, top 5 proceséw najbardziej obcigzajgcych CPU, top 5 procesdéw najbardziej
obcigzajgcych pamie¢ RAM, top 5 proceséw najbardziej obcigzajacych sieé.

30. Oprogramowanie musi posiada¢ natywne konektory do systemdw witalizacyjnych
Microsoft Hyper-V oraz VMWare (wersja min. 6.5.) w celu automatycznego pobierania
informacji o0 maszynach wirtualnych, wigcznie z ich parametrami oraz stanem.

31. Oprogramowanie musi posiada¢ graficzny cykl zycia dla kazdego jednego zasobu,
ktéry musi zapisywac wszystkie wazne informacje zwigzane z cyklem zycia zasobu w
organizacji, w szczegdlnosci: zmiany dowolnych cech zasobu w formacie “byto X jest Y”,
zmiany w konfiguracji sprzetu np. wykryto oprogramowanie X, odinstalowano
oprogramowanie Y, zmiany statusu dostepnosci, alerty zwigzane ze sprzetem np. wysokie
obcigzenie CPU, przepetnienie dysku, wysokie obcigzenie sieci, zmiana profilu agenta.
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32. Oprogramowanie musi posiada¢ mozliwo$¢ dokonywania wpiséw czynnosci
serwisowych zwigzanych z zasobem do historii cyklu zycia zasobu np. wymiana matrycy w
komputerze, wymiana tonera w drukarce itp.

33. W cyklu zycia zasobdw kazdy wpis musi posiadac informacje o dacie operacji oraz
uzytkowniku, ktdry jej dokonat.

34. Cykl zycia zasobow musi posiadac funkcje filtrowania oraz wyszukiwania zdarzen
w historii cyklu, wraz z mozliwo$cig wskazania zakresu dat od... do... .

35. Oprogramowanie musi umozliwia¢ ewidencjonowanie dokumentéw faktur z
mozliwoscig dotgczania skanéw dokumentow.

36. Oprogramowanie musi umozliwia¢ prezentacje danych profilu osoby

zawierajgcego w szczegdinosci: dane o loginie osoby oraz loginach dodatkowych,
informacje o aktywnosci osoby na wszystkich komputerach tacznie, najczesciej
uzytkowanym oprogramowaniu, najczesciej odwiedzanych stronach internetowych,

37. Oprogramowanie musi umozliwia¢ drukowanie etykiet z kodem kreskowym lub
kodem QR zawierajgcych informacje ewidencyjne zasobdw, w szczegdlnosci: logo firmy,
nazwa zasobu, numer seryjny, numer ewidencyjny, kod lokalizacji, kod dziatu.

38. Oprogramowanie musi umozliwia¢ dodawanie zasobéw do bazy CMDB po kodzie
SKU/EAN w szczegdlnosci: licencji, laptopow, drukarek, urzadzen sieciowych. W przypadku
braku kodu SKU/EAN na produkcie, system musi umozliwia¢ dodanie pozycji recznie.

39. Oprogramowanie musi posiada¢ baze stownikow produktéw licencyjnych
zawierajgcg informacje o: nazwie i producencie oprogramowania, rodzaju licencji (w
szczegodlnosci: OEM, BOX, OPEN, SELECT, EA, MPSA, UPG, Cloud, PKC), okres waznosci
licencji (wieczysta, subskrypcja), cena jednostkowa (jesli producent podaje publicznie taka
informacje), kod SKU/EAN, prawa licencyjne (w szczegolnosci: Direct — licencjonowanie
bezposrednie, Downgrade — pokrycie starszych wersji oprogramowania, Upgrade —
mozliwos¢ aktualizacji do nowszych wersji oprogramowania, Pokrycie komponentéw
pakietu oprogramowania, Pokrycie maszyn wirtualnych, Upgrade pod warunkiem
posiadania podstawy — innej wymaganej licencji, Software Assurance, Ograniczenie
jednoczesnego uzycia oprogramowania, External Connector, MSDN, Education — uzycie na
urzadzeniach szkoleniowych, Per Site, Licencjonowanie na urzadzenie, Licencjonowanie na
serwer, Licencjonowanie na procesor, Licencjonowanie na rdzen procesora,
Licencjonowanie na uzytkownika, Licencjonowanie na ustuge, Licencjonowanie na
urzgdzenie sieciowe).

40. Oprogramowanie musi posiada¢ baze produktéw handlowych dla komputeréw,
urzadzen mobilnych, drukarek, zasobow sieciowych i innych rozwijang przez producenta,
zawierajgcg m.in. kod SKU/EAN.

41. Oprogramowanie musi posiada¢ baze wzorcéw identyfikujgcych oprogramowanie
na komputerach.

42, Oprogramowanie musi umozliwia¢ dodawanie wiasnych produktéw handlowych
oraz wzorcéw oprogramowania.

43. Oprogramowanie musi posiada¢ gotowe raporty systemowe mozliwe do
wygenerowania w formacie PDF: karta pracownika, protokét zdawczo-odbiorczy, metryka
komputera.

44, Oprogramowanie musi posiada¢ mozliwo$¢ tworzenia profili pracy agentéw, w
ramach ktérych musi by¢ mozliwos¢ konfiguracji takich parametréw jak: czasy
nawigzywania potgczen przez agenta do serwera, czasy przesytania przez agenta danych
do serwera, priorytet dziatania agenta, zakres monitorowania uzytkownika, obcigzenia,
konfiguracja alertéw sprzetowych, zakres blokowania nosnikdw danych i urzadzen,
czestotliwos¢ wykonywania przyrostowych i petnych audytéw SAM, blokowanie tatwego
odinstalowania agenta (réwniez przy pomocy hasta).

45. Oprogramowanie musi posiada¢ mozliwo$¢ ustawienia zakresu obowigzywania
profilu agenta w oparciu o przypisanie komputera do dziatu, lokalizacji i osoby w
scenariuszu, np. ,ustaw profil dla komputeréw w dziatach A i B, ale tylko jezeli s w
lokalizacji D lub E".

46. Oprogramowanie musi umozliwia¢ konfiguracje wielu grup akceptacyjnych i
okreslenie nieograniczonej liczby osob wchodzacych w sktad grupy.
47. Oprogramowanie musi umozliwiac¢ zdefiniowanie wymaganej, minimalnej liczby

cztonkdw (kworum) grupy akceptacyjnej, ktora jest wymagana do uzyskania
pozytywnego/negatywnego wyniku catej akceptadii

Zarzadzanie zasobami
oprogramowania

1. Oprogramowanie musi przy pomocy agenta zbierac dane o zainstalowanym
oprogramowaniu na urzadzeniach typu komputer.
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2. Oprogramowanie musi automatycznie przeprowadzac analize identyfikacji
zainstalowanego oprogramowania na podstawie bazy wzorcow oprogramowania.
3. Oprogramowanie musi zapisywac kazda informacje o wykryciu oprogramowania

lub jego usunieciu w historii komputera, serwera oraz samego oprogramowania. Funkcja
musi takze dziata¢ w sytuacji, kiedy komputer jest poza siecig firmowg (zapis historii

offline).

4, Oprogramowanie musi automatycznie klasyfikowa¢ oprogramowanie darmowe lub
ptatne wymagajgce zakupu licenciji.

5. Oprogramowanie musi automatycznie rozpoznawac sposob licencjonowania
oprogramowania typu “per device” i “per user”.

6. Oprogramowanie musi sygnalizowa¢ nieuzywanie oprogramowania przez
uzytkownika, ktore jest zainstalowane na komputerze.

7. Oprogramowanie musi mie¢ mozliwo$¢ ustawienia minimalnego progu uzycia
oprogramowania przez uzytkownika np. 30 godz. w miesigcu, 5 min. w miesigcu itp.

8. Oprogramowanie musi analizowac¢ uzycie oprogramowania przez uzytkownika i

porownywac czy dla danego oprogramowania jest spetniony parametr “minimalnego uzycia
oprogramowania”. Jezeli parametr nie jest spetniony oprogramowanie musi sygnalizowac
taki stan na ekranie.

9. Oprogramowanie musi tworzy¢ automatycznie bilanse stanu niezgodnosci licengji
wraz z informacjg o niskim uzyciu oprogramowania.
10. Oprogramowanie musi umozliwia¢ automatyczne rozliczenie licencji poprzez

przypisanie wolnych licencji do komputerdw lub uzytkownikéw w zaleznosci od sposobu
licencjonowania.

11. Bilans licencji utworzony w oprogramowaniu musi by¢ podzielony na grupy
oprogramowania np. oddzielnie systemy operacyjne dla komputerdw, oddzielnie systemy
operacyjne dla serwerdw, oddzielnie oprogramowanie Office, oddzielnie oprogramowanie
graficzne itd.

12. Baza wzorcow oprogramowanie musi posiadac uzupetnione kody SKU dla
najpopularniejszych produktow licencyjnych z mozliwoscig ich recznego uzupetnienia.
13. Oprogramowanie musi posiadac¢ funkcje inteligentnego sugerowania

uzytkownikowi jaka licencja, ktérg moze zakupic, pasuje do zainstalowanego
oprogramowania.

14. Oprogramowanie musi automatycznie wylicza¢ wartos¢ PVU dla produktéw IBMa.
15. Oprogramowanie musi automatycznie wylicza¢ wartos¢ OCF dla produktéw
Oracle.

16. Oprogramowanie musi umozliwia¢ utworzenie raportu Bilansu Licencji.

17. Oprogramowanie musi umozliwia¢ ewidencjonowanie licencji przypisanych do
urzadzen sieciowych.

18. Oprogramowanie musi zawiera¢ baze stownikéw oprogramowania zawierajgca

m.in. informacje o producencie; nazwie oprogramowania; wersji; typie oprogramowania;
informacje o tym, czy oprogramowanie jest ptatne dla firm; rodzaju instalacji (on-premise,
public (SaaS), portable, sie¢), wzorcu generycznym zawierajgcym rozbudowane sktadnie
zapytan do plikéw, rejestrow danych z monitoringu aplikacji i stron www.

Automatyzacja

19. Oprogramowanie musi posiada¢ mozliwo$¢ tworzenia wtasnych stownikéw i
wzorcdw oprogramowania.
1. Oprogramowanie musi umozliwia¢ tworzenia regut automatyzujacych prace

oprogramowania w oparciu o warunki, wyzwalacze i akcje wykonawcze, zgodnie z zasadg
“if THIS then THAT".

2. Oprogramowanie musi umozliwia¢ stworzenie reguty automatycznej zmiany status
zasobu w chwili przekroczenia wybranej daty np. terminu gwarancji zasobu, daty konca
wsparcia przez producenta czy daty planowanej wymiany.

3. Oprogramowanie musi umozliwiac¢ stworzenie reguty wysytania dowolnego
raportu z hurtowni danych do wybranych osdb lub dziatéw w zadanym cyklicznym
harmonogramie czasowym.

4. Oprogramowanie musi umozliwiac¢ stworzenie reguty ustawiajacej wartosc dla
wybranego pola z mozliwo$cig ustawienia takze funkcji autonumerowania pola wg
wskazanego licznika. Funkcja musi posiada¢ mozliwo$¢ okreslenia innych wartosci dla
réznych lokalizacji zasobow.

5. Oprogramowanie musi umozliwiac¢ stworzenie reguty automatycznie zmieniajacej
status zasobu w chwili faczenie dwdch zasobdw relacjg w szczegdlnosci np. gdy
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przypisywany jest uzytkownik do komputera, ktéry ma status “w magazynie” ma stworzy¢
relacje komputer-osoba i automatycznie ustawi¢ status komputera na “w uzyciu”.

6. Oprogramowanie musi umozliwia¢ stworzenie reguty automatycznie zmieniajgcej
status zasobu w chwili odtgczania relacji od zasobu w szczegdlnosci np. gdy odtgcze
uzytkownika od komputera, wéwczas status komputera musi zmienic sie na “w
magazynie”.

Siec

1. Oprogramowanie musi posiada¢ mechanizmy umozliwiajgce skanowanie catej
sieci wraz z podsieciami przy pomocy skanerow sieci z zastrzezeniem, ze kazda podsie¢
musi by¢ skanowana przy pomocy oddzielnego skanera, skonfigurowanego dla danej
podsieci i zainstalowanego w danej podsieci.

2. Oprogramowanie musi umozliwia¢ uruchomienie 1 skanera sieci.

3. Oprogramowanie musi umozliwia¢ konfiguracje wielu zakresow adreséw IP wraz z
mozliwoscig pomijania wybranych zakresow adresaciji IP.

4, Oprogramowanie musi umozliwia¢ prezentacje listy wszystkich sieci oraz podsieci.
5. Oprogramowanie musi umozliwia¢ definiowanie sieci nadrzednej.

6. Oprogramowanie musi umozliwia¢ definiowanie i skanowanie portéw na adresach
IP w celu monitorowania dziatania ustug sieciowych.

7. Oprogramowanie musi umozliwia¢ automatyczne i reczne wigzanie relacja
wykrytych w sieci urzadzen z zasobami zaewidencjonowanymi w oprogramowaniu.

8. Oprogramowanie musi automatycznie wykrywac¢ nowe urzadzenia w sieci wraz z
mozliwo$cig powiadomienia wskazanych oséb o wykryciu nowego urzadzenia w danej sieci.
9. Oprogramowanie musi automatycznie zmieniac status dostepnosci zasobu na
“niedostepny”, w chwili, kiedy urzadzenie nie zwraca pozytywnego wyniku skanowania i
zmienia¢ status dostepnosci zasobu na “dostepny”, w chwili, kiedy urzadzenie zwraca
pozytywny wynik skanowania.

10. Oprogramowanie musi rejestrowac date ostatniej aktywnosci, czas nieprzerwanej
aktywnosci oraz czas przestoju.

Helpdesk

1. Oprogramowanie musi zapewnia¢ mozliwos$¢ zatozenia prostego zadania przez
kazdego uzytkownika przy pomocy formularza lub poprzez wystanie wiadomosci e-mail na
skonfigurowang skrzynke pocztowa.

2. Zadanie musi posiada¢ mozliwo$¢ okreslenia jego tytutu, opisu, poczatku i konca
realizacji, czasochtonnosci, priorytetu, kategoryzacji oraz musi mie¢ mozliwos¢ wskazania
innego wykonawcy niz tworca.

3. Oprogramowanie w zakresie funkgcji zadan musi takze umozliwia¢ prowadzenie
rozmow w formie czatu lub zapisywania notatek w tym takze zatgczania dowolnych
zatgcznikow.

4, Zadanie musi posiada¢ wbudowany proces umozliwiajacy realizacje zadania w
krokach: nowe, otwarte, w realizacji, wstrzymane, zamkniete.

5. Oprogramowanie musi posiadaé cykl zycia zadania zapisujgcy i prezentujacy
wszystkie akcje wykonane w zadaniu m.in. zmiany warto$ci pol, zmiany etapéw zadania.
6. Oprogramowanie musi posiadac funkcjonalno$¢ utworzenia zadania o typie
decyzja, ktére musi posiadac przeptyw zapewniajacy realizacje zadania w krokach:
oczekiwanie na decyzje, akceptacja, odrzucenia oraz brak decyzji. Pozostate funkcje zdania
typu decyzja muszg by¢ tozsame z funkcjami zadania.

7. Oprogramowanie musi posiadac podreczng liste zadan, dostepng z kazdego
miejsca oprogramowania z funkcjg sortowania, filtrowania i wyszukiwania zadan.

8. Oprogramowanie musi posiadaé graficzny widok kalendarza, prezentujgcy
zaplanowane i zrealizowane zadania w widoku dziennym, tygodniowym i miesiecznym.

9. Widok kalendarza musi zapewnia¢ mozliwo$¢ zaprezentowania kalendarza zadan
dla dowolnej wybranej osoby, jezeli osoba zalogowana posiada stosowne uprawnienia np.
Szef dziatu moze zobaczy¢ kalendarze swoich pracownikdéw.

10. Funkcja kalendarza musi zapewnia¢ mozliwo$¢ zmiany terminu realizacji zadania
za pomocg funkgji drag&drop.
11. Funkcja kalendarza musi posiada¢ mozliwo$¢ utworzenia zdarzenia pojedynczego

lub cyklicznego w kalendarzu wraz z mozliwoscig okreslenia kategorii tego zdarzenia.
Zdarzenie cykliczne jest rozumiane jako czynnos$¢ powtarzajaca sie lub moze petnic funkcje
blokowania termindw, aby inni wspotpracownicy widzieli plan pracy danej osoby.

12. Oprogramowanie musi ofertowa¢ oddzielng witryne dla pracownikéw firmy, oséb
wspdtpracujacych, kontrahentdw itp. stuzacg do sktadania anonimowych wnioskow
(obstuga Sygnalistow) bez koniecznosci logowania sie i pozostawiania jakichkolwiek
danych osobowych.
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13. Oprogramowanie musi zapewnia¢ SygnaliScie takze mozliwo$¢ weryfikacji statusu
sprawy oraz korespondowania w jej zakresie poprzez uzycie wygenerowanego podczas
skfadania wniosku jednorazowego tokenu.

Monitorowanie

14, Oprogramowanie musi powiadamiac przy pomocy mail uzytkownika o zmianach w
jego zadaniu, o zblizajgcym sie terminie lub jego uptywie.

1. Oprogramowanie musi umozliwia¢ monitoring aktywnosci komputeréw, serwerow
i maszyn wirtualnych z systemami Windows.

2. Oprogramowanie musi monitorowac logowania uzytkownikdéw ze wskazaniem
loginu uzytkownika, nazwy komputera, rodzaju akcji.

3. Oprogramowanie musi monitorowac uzycie oprogramowania ze wskazaniem

nazwy i wersji oprogramowania, loginu uzytkownika, nazwy komputera, fgcznego czasu
uzycia, udziatu procentowego uzycia.

4. Oprogramowanie musi monitorowac odwiedziny stron internetowych ze
wskazaniem domeny, loginu uzytkownika, nazwy komputera, fgcznego czasu odwiedzin,
udziatu procentowego odwiedzin.

Zarzadzanie
urzadzeniami

5. Oprogramowanie musi monitorowac¢ operacje na plikach ze wskazaniem nazwy
uzytkownika, nazwy komputera rodzaju akcji, rodzaju nosnika.

6. Oprogramowanie musi monitorowa¢ wydruki ze wskazaniem loginu uzytkownika,
nazwy komputera, nazwy drukarki, liczby dokumentoéw, liczby stron.

7. Oprogramowanie musi umozliwia¢ prezentacje danych o okresach 30, 90 i 180
dni.

1. Oprogramowanie musi automatycznie tworzy¢ zasob typu nosnik danych w chwili
podtaczenia takiego nosnika do komputera z agentem.

2. Oprogramowanie musi umozliwia¢ blokowanie uzycia no$nikéw danych: dyskow

zewnetrznych i pendrive’dw, czytnikow kart pamieci, nosnikow optycznych, nosnikdw
bluetooth, modemdéw mobilnych i drukarek.

3. Oprogramowanie musi posiadac rejestr podtaczen i roztagczen nosnikow
zawierajacy: nazwe komputera, na ktdrym uzyto nosnika, nazwe konta uzytkownika, ktory
uzyt nosnika, identyfikator noénika i date podtgczenia/roztaczenia.

4, Oprogramowanie musi umozliwia¢ autoryzacje wybranych nosnikéw USB lub
czytnikdw kart pamieci, aby byty dozwolone do uzycia pomimo blokady no$nikow.

5. Oprogramowanie musi umozliwia¢ automatyczne tworzenie zasobu w momencie
podtgczenia nosnika danych do komputera z zainstalowanym agentem.

6. Oprogramowanie musi umozliwiac rejestrowanie zdarzen podtaczenia, roztgczenia
i zablokowania no$nika w cyklu zycia komputera oraz nosnika danych.

Skrypty

1. Oprogramowanie musi posiada¢ wbudowany edytor skryptdw z funkcjg
podswietlania skfadni, stuzacy do tworzenia dowolnych skryptdéw Batch i PowerShell.

2. Oprogramowanie musi umozliwiaC wywotywanie utworzonych skryptéw na
komputerach oraz grupach komputeréw z zainstalowanym agentem.

3. Oprogramowanie musi posiada¢ funkcje zwracania do serwera informacji o
statusie wykonania skryptu, a w przypadku niepowodzenia dziatania skryptu, przekazanie
do serwera informacji o kodzie btedu i catej linii komunikatu btedu.

4, Oprogramowanie musi umozliwia¢ przechowywanie petnej historii uzycia skryptéw
oraz wynikéw ich wykonania na poszczegdlnych komputerach.

5. Oprogramowanie musi umozliwia¢ tworzenie repozytorium dowolnych plikdw i
automatycznej ich dystrybucji na komputery z zainstalowanym agentem.

6. Oprogramowanie musi umozliwia¢ wykonanie cichej instalacji i dezinstalacji
oprogramowania z pakietdw msi i exe (przy zatozeniu, ze instalator danego
oprogramowania zezwala na cichg instalacje, na wybranych grupach komputeréow).

Zdalny dostep

1. Oprogramowanie musi umozliwiac¢ zdalne potaczenie w trybie view-only i w trybie
petnego przejecia pulpitu komputera bezposrednio z poziomu przegladarki internetowej,
bez instalacji dodatkowego oprogramowania na urzadzeniu, z ktérego jest nawigzywane
potgczenie.

2. Oprogramowanie musi umozliwia¢ potaczenie z dowolnym komputerem z
zainstalowanym agentem, niezaleznie od adresu IP nadanego dla danego komputera, a
takze gdy komputer znajduje sie w sieci Internet, za NAT.

3. Oprogramowanie musi umozliwia¢ nawigzanie wielu sesji w tym samym czasie z
roznymi komputerami.

4, Oprogramowanie musi rejestrowac historie nawigzanych potaczen.

5. Oprogramowanie musi umozliwia¢ transfer dowolnych plikow do komputera w

trakcie trwania sesji zdalnego pulpitu i zapisywanie tych zdarzen w historii.
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Wymagania
dodatkowe

6. Oprogramowanie musi umozliwia¢ konfiguracje zdalnego potaczenia, aby
wymagato potwierdzenia przez uzytkownika koncowego.

7. Oprogramowanie musi umozliwia¢ wywotanie komunikatu informujgcego o
potaczeniu na ekranie uzytkownika koncowego.

1. Interfejs uzytkownika dostepny w jezyku polskim i angielskim.

2. Oprogramowanie musi posiada¢ dokumentacje uzytkownika i administratora w
polskiej wersji jezykowej dostepng online.

3. Wyswietlanie wraz z tadowaniem danych na ekranie uzytkownika musi sie

odbywac w czasie nieprzekraczajgcym 3 sekundy w szczegdlnosci dla ekrandéw (ekrany
podsumowania, ekrany z tabelami danych, ekrany szczegotéw zasobow w tym okien
edycji).

4, Oprogramowanie musi posiadac architekture typu Klient-Serwer z dostepem dla
uzytkownika poprzez przegladarke internetowa, w szczegdlnosci EDGE, Chrome, Firofox,
Opera, Safari (wersja przegladarki nie starsza niz 12 miesiecy).

5. Oprogramowanie musi umozliwia¢ rownolegtg prace dla uzytkownikdw, z poziomu
komputera, tabletu oraz smartphone, w ilosci minimum 34.

6. Oprogramowanie musi umozliwia¢ instalacje Serwera Aplikacji na Srodowisku
wirtualnym na systemie operacyjnym Linux oraz Windows Server 2008 R2 i wyzszej.

7. Oprogramowanie musi umozliwiac instalacje agentéw na komputerach z
systemem Windows 7 i wyzszej w ilosci minimum 34.

8. Dostarczona licencja na oprogramowanie musi by¢ wieczysta.

9. Oprogramowanie musi zapewnia¢ obstuge w sieci WLAN, bezprzewodowych sieci
lokalnych.

10. Oprogramowanie musi by¢ wyposazone w mechanizm integracji metodg REST-
APIL.

11. Oprogramowanie musi posiada¢ w petni udokumentowane metody REST-API m.in
GET/PUT/POST.

12. Oprogramowanie musi wspdtpracowac z silnikami bazodanowymi Microsoft SQL
oraz PostgreSQL.

13. Aktualizacja Oprogramowania musi sie odbywac bez koniecznosci logowania sie
do systemu operacyjnego, na ktdrym dziata Serwer Aplikacji (przez przegladarke).

14, Oprogramowanie musi umozliwia¢ przegladanie danych zgodnie z metoda “od
ogotu do szczegdtu” (drill-down).

15. Oprogramowanie musi zapewnia¢ szyfrowana komunikacje pomiedzy kazdym
elementem systemu. Kanat transportowy (TCP) pomiedzy agentami, a serwerem
szyfrowany algorytmem AES (Rijndael). Klucz zdefiniowany w konfiguracji serwera.
Informacje przesytane miedzy klientem (aplikacja web), a serwerem muszg by¢
zabezpieczone protokotem TLS.

16. Oprogramowanie musi dziata¢ w sieciach o adresacji IPv4 i IPv6.

17. Oprogramowanie musi posiada¢ mechanizm rejestrowania i logowania btedéw.
18. Oprogramowanie musi posiadac baze produktéow handlowych aktualizowang
regularnie przez producenta. Baza musi zawiera¢ co najmniej 1 milion pozycji obejmujaca
co najmniej komputery, laptopy, smartphony, drukarki, licencje, oprogramowanie, routery.
19. Oprogramowanie musi wspiera¢ realizacje dobrych praktyk w zarzadzaniu IT w
oparciu o biblioteki ITIL.

Wsparcie
wdrozeniowe

W ramach dostawy Zamawiajacy wymaga, aby zostata udzielona asysta techniczna przy
uruchomieniu systemu wraz z przeprowadzeniem podstawowego przeszkolenia
administratora systemu i wsparciem przy wdrozeniu w zakresie minimum 6 godzin
roboczych, w formie zdalnej.

Certyfikowane szkolenie dla administratora z dostarczonego urzadzenia klasy UTM

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenie stacjonarne dla administratora z zakresu dostarczonego urzadzenia klasy UTM
wraz z egzaminem

Program szkolenia

1. Praca z urzadzeniem

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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ROWA

Rejestracja w strefie klienta i dostep zasobdéw
Rozpoczecie pracy z urzadzeniem i wprowadzenie do interfejsu administracyjnego
Ustawienia systemowe i uprawnienia administratorow
Instalacja licencji i aktualizacja systemu
Tworzenie kopii zapasowej i przywracanie konfiguracji
Zbieranie logdw i monitorowanie
Przedstawienie kategorii zbieranych logow
Wykresy historyczne i monitorowanie
Obiekty
Typy obiektdw oraz ich wykorzystanie
Obiekty sieciowe i obiekt typu ,router”
Konfiguracja sieci
Tryby pracy urzadzenia
Typy interfejsow (Ethernet, modem, bridge, VLAN, GRETAP)
Typy routingu oraz ich priorytety
Translacja adresow sieciowych (NAT)
Translacja potaczen wychodzgcych (maskarada)
Translacja potaczen przychodzacych (przekierowanie)
Translacja dwukierunkowa (jeden do jeden)
Filtrowanie ruchu sieciowego (Firewall)
0. Ogodlne informacje dot. filtrowania ruchu i koncepcji $ledzenia potgczen (Stateful
inspection)
e  Szczegbtowy opis parametrow reguty Firewall
e  Kolejnos¢ przetwarzania regut Firewall i NAT
11. Ochrona aplikacji
e  Implementacja filtrowania URL dla ruchu http i https
e  Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
e  Modut IPS i stosowanie profili inspekcji
12. Uzytkownicy i uwierzytelnianie
13. Konfiguracja ustugi katalogowej
e  Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius,
certyfikat SSL, SPNEGO, SSO)
e Rejestracja uzytkownikow
e Uwierzytelnianie uzytkownikdéw za pomoca portalu uwierzytelniania
14. Wirtualne sieci prywatne (VPN)
Koncepcje i ogdlne informacje dotyczgce protokotu IPSec VPN (IKEv1 i IKEv2)
e  Tunele Site-to-Site z wykorzystaniem klucza wspétdzielonego (PSK)
e  Tunele VTI
15. SSL VPN
Zasada dziatania
° Konfiguracja
Wymagania W ramach realizacji szkolenia wymagane jest, aby:
dodatkowe - Szkolenie zdalne, realizowane przez autoryzowane centrum szkoleniowe przez
producenta dostarczonego urzadzenia klasy UTM
- Uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych,
- Uczestnik po zakonczeniu szkolenia musi otrzymac zaswiadczenie ukonczenia szkolenia
- Uczestnik musi mie¢ mozliwo$¢ bezptatnego 14-sto dniowego kontaktu z trenerem po
szkoleniu.
Ilosc Szkolenie dla 1 administratora

HWOWONOUIe ee RoeoWe oeNeeoeeooe

Wymagania dodatkowe

W ramach realizacji przedmiotu zamdwienia, Wykonawca zobowigzany jest do dostawy przedmiotu zamdwienia wraz z jego

rozpakowaniem, sprawdzeniem poprawnosci dziatania i ustawieniem w wyznaczonym przez Zamawiajgcego pomieszczeniu

na terenie Urzedu.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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Wykonawca zobowigzany do utylizacji na wtasny koszt wszelkich niepotrzebnych materiatéw zabezpieczajacych urzgdzenia
podczas transportu, w tym kartony, folie, taSmy klejace etc.

Wykonawca zobowigzany jest do ustalenia terminéw dostaw z Zamawiajgcym, we wskazanym przez niego miejscu, z

uwzglednieniem charakteru pracy Urzedu.

Projekt ,Cyfrowa Gmina” jest finansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.
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