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»Wykonanie diagnozy cyberbezpieczenstwa i audytu w ramach projektu pn. ,,Cyfrowa Gmina”
realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata 2014-2020, Os V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACTEU, Dzialanie 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - Gmina Sicienko”.
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Sfinansowano w ramach reakeji Unii na pandemie COVID-19
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Sicienko, 2022-08-03

0.271.68.2022
ZAPYTANIE OFERTOWE

Zamowienie publiczne o wartoSci szacunkowej przekraczajacej kwote 10 000,00 zt
1 nie przekraczajacej kwoty 50 000,00 zt, prowadzone na podstawie art. 2 ust.1 pkt. 1 ustawy z dnia
11 wrze$nia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2019 r. poz. 1129 z pdz. zm.).

Gmina Sicienko (dalej: Zamawiajacy) zaprasza do zlozenia oferty na ,,Wykonanie diagnozy
cyberbezpieczenstwa i audytu w ramach projektu pn. ,,Cyfrowa Gmina” realizowanego w ramach
Programu Operacyjny Polska Cyfrowa na lata 2014—2020, Os V. Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACTEU, Dzialanie 5.1 Rozwoj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia - Gmina Sicienko”.

Postepowanie jest wylaczone ze stosowania ustawy z dnia z dnia 11 wrze$nia 2019 r. — Prawo
zamoOwien publicznych (Dz. U. 2021 poz. 1129 z pdzn. zm.) na podstawie art. 2 ust. 1 pkt 1.

ZamoOwienie prowadzone jest zgodnie z zasada konkurencyjnosci, o ktéorej mowa w sekcji 6.5.2
Wytycznych w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spoéjnosci na lata 2014-2020,
a takze na podstawie kodeksu cywilnego.

Ustugi diagnozy 1 audytu cyberbezpieczenstwa Urzedu Gminy w Sicienku stanowig przedmiot Umowy
0 powierzenie grantu o numerze o numerze 3777/2/2022 w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odpornos$ci na zagrozenia REACT-EU dziatania 5.1 Rozwo¢j cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina”. Projekt
wspotfinansowany ze $rodkéw Unii Europejskiej w ramach Europejskiego Funduszu Rozwoju
Regionalnego.

Osobg upowazniong do kontaktow w sprawie przedmiotowego postgpowania jest sekretarz gminy
Agnieszka Czarnolewska nr tel. 603 665 004 oraz informatyk Tomasz Sztokmanski nr tel.: 781 400 360.

Zamawiajacy:

Gmina Sicienko

ul. Mrotecka 9

86-014 Sicienko,

tel.: +48 52 31 17 440

fax.: +48 52 31 17 400

NIP: 554265 76 09

REGON: 092350694

Adres e-mail: gmina@sicienko.pl
WWW: sicienko.pl
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BIP: bip.sicienko.pl
EPUAP: Skrytka odbiorcza: Adres skrzynki ESP: /eyjyl9852¢g/skrytka

Godziny pracy: pon., §roda i czwartek 7.30 — 15:30 , wt.7:30 — 17.00, piatek 7.30-14.00.

Adres strony internetowej, na ktorej jest prowadzone postgpowanie i na ktorej beda dostepne
wszelkie dokumenty zwigzane z prowadzong procedura:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ oraz www.bip.sicienko.pl.

I. Opis przedmiotu zaméwienia

1) przeprowadzenie diagnozy cyberbezpieczenstwa i audytu w Urzedzie Gminy w Sicienku,
zgodnie z zakresem okreslonym w ,,Formularzu informacji” (wzér w zataczniku do umowy),
wedlug zatagcznika nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina wraz z
przeprowadzeniem audytu zgodnosci z Ustawa z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 por.1560 z pdézn.zm.) oraz Rozporzadzeniem Rady
Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla Rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan systemow informatycznych ( DZ.U z 2017 r. poz.
2247, ze zm.),

2) przekazanie wyniku przeprowadzonej diagnozy i1 audytu w 2 wydrukowanych egzemplarzach
oraz w postaci pliku wypelionego arkusza kalkulacyjnego formularza podpisanego podpisem
cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu
zaufanego) przez osob¢ posiadajaca odpowiednie uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu;

3) omowienie raportu z diagnozy i audytu z kadrg kierownicza Urzedu w dniu podpisania
protokotu odbioru przedmiotu umowy lub innym uzgodnionym terminie poprzedzajacym
podpisanie protokotu odbioru, nie wczesniej jednak niz przed zakonczeniem prac
przewidzianych w niniejszej umowie;

4) przeprowadzenie spotkania poaudytowego dla pracownikéw Urzedu Gminy w Sicienku wraz z
zapewnieniem dost¢pu online do materiatow szkoleniowych w zakresie cyberbezpieczenstwa.

Szczegolowy zakres przedmiotu zamowienia:

1. Przeprowadzenie diagnozy cyberbezpieczenstwa i audytu w jednostce Zamawiajacego na wszystkich
posiadanych przez Zamawiajgcego urzadzeniach przeznaczonych do pracy biurowej oraz audytu sieci
teletechniczne;.

2. Informacje dodatkowe:
a) 1los$¢ serwerdéw fizycznych: 3
b) ilos¢ serwerow wirtualnych: 4
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c¢) liczba lokalizacji dziatalno$ci Urzedu: 2

d) 1lo$¢ stacji roboczych: 60

e) 1lo$¢ urzadzen sieciowych (przelaczniki, telefony IP, drukarki, centrala, urzadzenia brzegowe,
kamery, rejestratory): 150

f) 1lo$¢ stacji komputerowych do obstugi urzedu sanu cywilnego, ewidencji ludnosci i dowodow
osobistych: 3;

g) ¢) liczba pracownikoéw: 44 administracyjnych i 13 pomocniczych i obstugi (liczba pracownikow
Urzedu objetych postepowaniem - 50 0séb;).

3. Diagnoza zgodnosci cyberbezpieczenstwa musi uwzgledniac:
a) ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
b) rozporzadzenie o Krajowych Ramach Interoperacyjnosci rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych,

4. Przedstawienie raportu lub innego dokumentu z przeprowadzonej analizy w formie papierowej
1 elektronicznej;

5. Przekazanie wypetionego zatacznika nr 8 do Regulaminy konkursu Cyfrowa Gmina — Formularza
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa (Formularz stanowi
zalgcznik do umowy).

6. Przeprowadzenie spotkania poaudytowego dla pracownikow Urzedu Gminy w Sicienku wraz
z dostepem online do materiatow szkoleniowych w zakresie cyberbezpieczenstwa.

W ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany bedzie do dokonania oceny
zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacii,
w tym przetwarzania danych osobowych, z obowigzujacymi aktami prawnymi do przeprowadzenia
kompleksowej diagnozy bezpieczenstwa informacji w zakresie ustawowych obszaréw dzialalnosci
podmiotu (w tym w szczegdlnosci weryfikacji struktury organizacji, analizy zewngtrznej i wewnetrznej
sieci komputerowej, analizy serwerow, testow dostepu do sieci wewngtrznej 1 zewnetrznej, analizy stacji
roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogolnego bezpieczenstwa danych
1 mechanizméw kontroli w podmiocie) oraz opracowania dokumentacji - raportu z wytycznymi
do doskonalenia i rekomendacjami.

II. Termin wykonania zamowienia:
e 14 dni od podpisania umowy w zakresie przeprowadzenia diagnozy dla Urzgdu Gminy
w Sicienku, jednak nie pdzniej niz do 1 wrzesnia 2022 r.
o Planowane podpisanie umowy — w przypadku wyboru najkorzystniejszej oferty: 16.08.2022 r.

III. Komunikacja miedzy Zamawiajacym a wykonawcami

1. Bezptatny 1 nieograniczony dostgp do Zapytania ofertowego: na stronie internetowej
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
oraz na stronie internetowej Zamawiajgcego https://bip.sicienko.pl.
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2. Komunikacja migdzy Zamawiajacym a wykonawcami, tj. zadawanie pytan i skladanie ofert
przez wykonawcow oraz udzielanie odpowiedzi i przekazywanie innych informacji dotyczacych
postepowania przez zamawiajacego odbywa si¢ za posrednictwem poczty elektronicznej adres
informatyk(@sicienko.pl i oraz na platformie bazakonkurencyjnosci.pl.

3. Oferent moze zwroci¢ si¢ do Zamawiajgcego o Wwyjasnienie treSci Zapytania
ofertowego w sposob wskazany w ust. 2 niniejszego rozdziatu, nie pdzniej jednak niz
na dwa dni przed uptywem terminu sktadania ofert.

4. Zamawiajacy bedzie publikowat wszelkie informacje dotyczace postgpowania, w tym
odpowiedzi na wnioski o wyjasnienie tresci Zapytania ofertowego 1 zmiany tresci
zapytania na  stronach: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/  oraz
na stronie internetowej Zamawiajacego: https://bip.sicienko.pl.

5. Oferenci moga zadawac pytania poprzez strong:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

7. Pytania zadawane przez Oferentow oraz odpowiedzi Zamawiajgcego beda publikowane na
stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/oraz na stronie internetowej
Zamawiajacego: https://bip.sicienko.pl

&

IV. Sposdb zlozenia oferty

1. Tres¢ oferty musi odpowiadac tresci Zapytania ofertowego.

2. Wykonawca moze ztozy¢ tylko jedng oferte.

3. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

4. Zamawiajacy nie dopuszcza mozliwosci ztozenia oferty wariantowe;.

5. Ofertg nalezy sporzadzi¢ w formie elektronicznej lub pisemnej pod rygorem niewazno$ci, w jezyku
polskim w sposob czytelny wylacznie na Formularzu ofertowym stanowigcym Zatacznik Nr 1
do niniejszego Zapytania ofertowego.

6. Zlozenie oferty na formularzu innym, niz udost¢pniony przez Zamawiajacego skutkuje
odrzuceniem oferty.

7. Wykonawca skladajac ofert¢ w formie papierowej powinien umie$ci¢ ofert¢ w zamknietej
kopercie z napisem: OFERTA NA: ,,Przeprowadzenie diagnozy i audytu cyberbezpieczenstwa
w ramach projektu grantowego pn.: ,,Cyfrowa Gmina” — Gmina Sicienko. NIE OTWIERAC
PRZED 11.08.2022r. godz. 10:00”.

8. Wszelkie  koszty  zwigzane z  przygotowaniem  oferty  ponosi ~ Wykonawca.
9. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ zlozong ofert¢ pod warunkiem, ze
Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmian lub wycofaniu
przed uplywem terminu skladania ofert. Zaré6wno zmiana jak 1 wycofanie oferty wymagajg
zachowania formy elektronicznej lub pisemne;.

10. Wykonawca nie moze wycofa¢ oferty ani wprowadzi¢ jakichkolwiek zmian w tresci
oferty po uptywie terminu sktadania ofert.

11. Termin zwigzania oferta zlozong w przedmiotowym postepowaniu wynosi 30 dni.
Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uplywem terminu skladania ofert.
Oferent samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania
oferta, z tym ze Zamawiajagcy moze tylko raz, co najmniej 5 dni przed terminem zwigzania
ofertag, zwroci¢ si¢ do Oferentow o wyrazenie zgody na przedluzenie tego terminu
0 oznaczony okres, nie dtuzszy niz 30 dni.
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12. Oferta 1 zalgczniki do oferty muszg zawieraé podpis o0s6b uprawnionych do
wystepowania w imieniu Wykonawcy, zgodnie z zasadami reprezentacji wskazanymi we
wlasciwym  rejestrze  lub  ewidencji  dzialalnosci  gospodarczej.  Jezeli  Wykonawce
reprezentuje  pelnomocnik, do oferty nalezy dofaczy¢ pelnomocnictwo udzielone przez
uprawnione osoby w imieniu Wykonawcy, w oryginale lub w kopii poswiadczonej
notarialnie. W  przypadku konsorcjum  Wykonawcy  zobowigzani sa do  wskazania
pelnomocnika, ktory bedzie ich reprezentowat w postgpowaniu.

13. Oferty przestane w inny sposob niz opisany powyzej nie beda rozpatrywane.

14. Oferty, ktére nie bedg zawiera¢ wszystkich wymaganych zalacznikow nie beda rozpatrywane.

15. Zamawiajacy poprawi w ofercie:

1) oczywiste omytki pisarskie, za ktore Zamawiajagcy uzna w szczegdélnosci bezsporne,
nie budzace watpliwosci omytki dotyczace wyrazow, np. widoczna mylna pisownia
wyrazéw, ewidentny blad gramatyczny, niezamierzone opuszczenie wyrazu lub jego
czgsci, rozbieznosci pomiedzy ceng wpisang liczbg 1 stownie;

2) oczywiste omylki rachunkowe z  uwzglednieniem  konsekwencji  rachunkowych
dokonanych poprawek;

3) inne omylki polegajagce na  niezgodnosci oferty z  Zapytaniem  ofertowym,
niepowodujgce istotnych zmian w tresci oferty niezwlocznie powiadamiajac o tym
Wykonawce, ktorego oferta zostata poprawiona.

V. Termin skladania ofert

1. Ofert¢ w formie elektronicznej w jezyku polskim nalezy ztozy¢ przez strong internetowa
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/, zgodnie z ,Instrukcja oferenta
w BK2021” dostgpng pod adresem:
https://archiwum-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ lub

2. Ofert¢ w formie papierowej w jezyku polskim nalezy przesta¢ lub dostarczy¢ osobiscie
na wskazany przez Zamawiajacego adres siedziby Zamawiajacego: Urzad Gminy w Sicienku,
86-014 Sicienko, ul. Mrotecka 9, Biuro Obslugi Interesanta w godzinach pracy Urzedu Gminy
w Sicienku.

3. Ofert¢ (w formie elektronicznej lub papierowej) nalezy zlozy¢ w nieprzekraczalnym
terminie do dnia 11.08.2022r. do godz. 10.00.

4. Za termin zlozenia oferty przyjmuje si¢ date i1 godzing wplywu oferty do Zamawiajgcego
lub zlozenia oferty przez strong¢ internetowq:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

5. Oferty zlozone po terminie nie bedg rozpatrywane.
6. Otwarcie ofert nastagpi w siedzibie Zamawiajacego w dniu 11.08.2022r. o godz. 10.15.

7. Zamawiajacy nie przewiduje publicznego otwarcia ofert.
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VI. Kryteria wyboru oferty

Przy wyborze oferty do realizacji zamawiajacy bedzie si¢ kierowal kryterium:
Cena — 100 %.
Kryterium oceny ofert:

1. Oceng ofert stanowi¢ bedzie kryterium ceny za realizacj¢ zamowienia.
Cena — waga 100%

C=CN/CB x 100

gdzie C- ilo$¢ punktéw oferty rozpatrywane;j

CN- Cena najnizszej oferty wérod oferty nieodrzuconych

CB- cena oferty rozpatrywanej

1 %=1 pkt

2. Oferta, ktora uzyska najwyzsza ilos¢ punktow zostanie uznana za najkorzystniejszg.
3. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny, Zamawiajagcy wzywa Wykonawcow, ktorzy zlozyli te
oferty do zlozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.
Oferty dodatkowe nie mogg opiewac na cen¢ wyzszg od pierwotnie zaoferowanej.

4. Ceng za wykonanie zamowienia nalezy poda¢ w Formularzu ofertowym — zatgcznik nr 1.

5. Zaoferowana cena powinna by¢ okreslona wartoscig brutto.

6. Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zamowienia.

7. Wykonawca sporzadzajgc oferte powinien przewidzie¢ wszelkie okoliczno$ci mogace mie¢ wptyw na
ceng.

VII. WSPOLNY SLOWNIK ZAMOWIEN:
72800000-8 Ustugi audytu komputerowego i testowanie komputerow
VIII. WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zamowienia moga ubiega¢ si¢ wykonawcy, ktorzy_Spetniaja warunki udzialu w
postepowaniu tj.:

Licler projektu Partner projektu

Rl | cenTRUM

T . CYFROWA
:’i% 4 Politechnika todzka GMI NA




Eu rop EjS kie - Polska Europejski Fundusz

Fundusze Rzeczpospolita Unia Europejska
Polska Cyfrowa

Rozwoju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

a) Posiadajg zdolnos¢ do wystgpowania w obrocie gospodarczym

Dla uznania, ze wykonawca spelnia warunek do wystepowania w obrocie gospodarczym
Zamawiajacy wymaga zlozenia os$wiadczenia o spetnianiu warunkéw (druk os$wiadczenia
stanowi zatacznik nr 3 do niniejszego zapytania ofertowego).

b) Posiadajg uprawnienia do prowadzenia okreslonej dziatalnosci zawodowej, o ile wynika
to z odrgbnych przepisow.

Dla uznania, ze wykonawca speinia warunek prowadzenia okreslonej dziatalnosci zawodowej, o
ile wynika to z odrebnych przepisow Zamawiajacy wymaga zlozenia o$§wiadczenia o spetnianiu
warunkow (druk o$wiadczenia stanowi zalacznik nr 2 do niniejszego zapytania ofertowego).

c) Znajduja si¢ w sytuacji ekonomicznej lub finansowej zapewniajacej wykonanie zamowienia.

Dla uznania, ze wykonawca spelnia warunek zdolnosci ekonomicznej lub finansowe;j
zapewniajacej wykonanie zamodwienia Zamawiajacy wymaga zlozenia o$wiadczenia o
spelnianiu warunkow (druk o$wiadczenia stanowi zalacznik nr 3 do niniejszego zapytania
ofertowego).

d) Posiadajg zdolnos$¢ techniczng lub zawodowa do wykonania zamowienia.

Dla uznania, ze wykonawca spetnia warunek zdolnos$ci technicznej lub zawodowej do wykonania
zamoOwienia Zamawiajacy wymaga zlozenia:

- o$wiadczenia o spetnianiu warunkéw ( druk o$wiadczenia stanowi zalacznik nr 3do niniejszego
zapytania ofertowego),

- Audyt musi zosta¢ przeprowadzony przez osobg¢ posiadajaca uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U.2018.1999 z dnia 2018.10.18)
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
Aby potwierdzi¢ spelnienie powyzszego warunku nalezy wypetni¢ o§wiadczenie o ktorym mowa
w Formularzu ofertowym.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje si¢ ponizej:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 1 1338), w zakresie certyfikacji osob;

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggloscig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajaca zgodno$¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

5) Certified Information Security Manager (CISM);
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6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert.
Potwierdzeniem spelnienia warunku posiadania ww. uprawnien bedzie zlozenie wraz z oferta kopii
przynajmniej 1 certyfikatu potwierdzonej za zgodno$¢ z oryginatem, a w przypadku ztozenia oferty
drogg elektroniczng przestanie skanu oryginatu podpisanego podpisem kwalifikowanym.

- wykaz zrealizowanych ustlug przeprowadzaniu audytu bezpieczenstwa informacji. Wykonawca, w
okresie ostatnich trzech lat przed uplywem terminu sktadania ofert (a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie), nalezycie zrealizowat co najmniej 2 zamowienia polegajace
na przeprowadzeniu audytu bezpieczenstwa informacji, zgodnie z wymaganiami zawartymi w Krajowe
Ramy Interoperacyjno$ci na rzecz sektora administracji publicznej. Aby potwierdzi¢ spelnienie
powyzszego warunku nalezy wypeki¢ o$wiadczenie zawarte w Formularzu ofertowym. Zamawiajacy
zastrzega sobie mozliwo$¢ sprawdzenia informacji zawartych w oswiadczeniu poprzez wezwanie do
przedstawienia dokumentéw potwierdzajgcych spetienie niniejszego warunku. Wykonawcy, ktorzy nie
wykazg spetnienia warunkoéw udzialu w postgpowaniu podlega¢ beda wykluczeniu z udzialu w
postepowaniu. Ofert¢ wykonawcy wykluczonego uznaje si¢ za odrzucona.

2. W trakcie oceny spelienia warunkow wymaganych od Wykonawcow, Zamawiajacy w przypadku
braku dokumentéw wymienionych w pkt 1 - obligatoryjnie wykluczy Wykonawceg z postepowania
o0 udzielenie zaméwienia.

IX. Odrzucenie oferty

Oferta Wykonawcy podlega odrzuceniu, jezeli:
1) Wykonawca podlega wykluczeniu;
2) Tres¢ oferty nie odpowiada wymaganiom okreslonym w niniejszym Zapytaniu ofertowym;
3) Jej zlozenie stanowi czyn nieuczciwe] konkurencji w rozumieniu przepisOw ustawy
o zwalczaniu nieuczciwej konkurencji;
4) Oferta wptyneta po terminie sktadania ofert.

X. Wykluczenie z postepowania

1. O udzielenie zamowienia mogg ubiegac si¢ wykonawcy ktérzy Nie polegaja wykluczeniu.

A. Przestanki wykluczenia Wykonawcy okreslono w art. 108 ust.1 uPzp. Zamawiajacy wykluczy z
postepowania Wykonawce:
a) bedacego osobg fizyczng, ktorego prawomocnie skazano za przestepstwo:
— udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popehienie
przestepstwa lub przestepstwa skarbowego, o ktorym mowa w art. 258 Kodeksu Karnego,
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— handlu ludzmi, o ktérym mowa w art. 189a Kodeksu Karnego,

— 0 ktorym mowa w art. 228-230a, art. 250a Kodeksu Karnego lub w art. 46 lub art. 48 ustawy z

dnia 25 czerwca 2010 r. o sporcie,

— finansowania przestgpstwa o charakterze terrorystycznym, o ktéorym mowa w art. 165a

Kodeksu Karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestgpnego
pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktorym mowa w art. 299 Kodeksu
Karnego,

— o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu Karnego, lub majace na

celu popeienie tego przestepstwa,

— powierzenia wykonywania pracy maloletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2

ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.U. poz. 769),

— przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu Karnego,

przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnos$ci dokumentéw, o ktorych mowa w art. 270-277d Kodeksu Karnego, lub
przestepstwo skarbowe,

— o ktorym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach

powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej - lub za odpowiedni czyn zabroniony okreslony w
przepisach prawa obcego.

b) jezeli urzgdujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki w
spolce jawnej lub partnerskiej albo komplementariusza w spoélce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa
w pkt 1,

¢) wobec, ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkdw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze wykonawca odpowiednio przed uplywem terminu do sktadania wnioskow o
dopuszczenie do udzialu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat
ptatnosci naleznych podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz
z odsetkami lub grzywnami lub zawarl wigzace porozumienie w sprawie sptaty tych naleznosci,

d) wobec, ktorego prawomocnie orzeczono zakaz ubiegania si¢ 0 zamowienia publiczne,

e) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca
zawart z innymi wykonawcami porozumienie majace na celu zaktocenie konkurencji, w
szczegoOlnosci jezeli nalezac do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentow, ztozyli odrgbne oferty, oferty cz¢sciowe
lub wnioski o dopuszczenie do udzialu w postgpowaniu, chyba ze wykaza, ze przygotowali te
oferty lub wnioski niezaleznie od siebie,

f) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1, doszto do zaktocenia konkurencji
wynikajacego z wezesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy
z wykonawcg do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego
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2007 r. o ochronie konkurencji 1 konsumentéw, chyba ze spowodowane tym zakldcenie
konkurencji moze by¢ wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z
udziatu w postepowaniu o udzielenie zamdwienia.

B. Z postgpowania o udzielenie zamoéwienia wyklucza si¢ Wykonawce w przypadkach, o ktérych
mowa w art. 7 ust 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukrain¢ oraz sluzacych ochronie
bezpieczenstwa narodowego tj.:

a) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1
pkt 3 ustawy

b) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieni¢dzy oraz finansowaniu
terroryzmu (Dz. U. z 2022 r. poz. 593 1 655) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 1 rozporzadzeniu 269/2014 albo wpisana na list¢ lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na list¢ na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy

c) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujacg w rozumieniu art. 3 ust. 1
pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i
2106) jest podmiot wymieniony w wykazach okre§lonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkag dominujacg od dnia 24
lutego 2022 r., o ile zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy

Dla uznania, ze wykonawca nie podlega wykluczeniu Zamawiajacy wymaga zlozenia
o$wiadczenia dotyczacego przestanek wykluczenia (druk o$wiadczenia stanowi zatacznik nr 4 do
niniejszego zapytania ofertowego).

ZAWARCIE UMOWY PO WYBORZE NAJKORZYSTNIEJSZEJ OFERTY.

Niezwlocznie  po  wyborze  najkorzystniejszej oferty = Zamawiajagcy  zawiadamia
Wykonawcéw, ktorzy zlozyli oferty o wyborze najkorzystniejszej oferty, podajac
nazwe (firmg), siedzibe 1 adres Wykonawcy, ktorego oferte wybrano, uzasadnienie jej
wyboru, a takze nazwy (firmy), siedziby 1 adresy Wykonawcow, ktorzy ztozyli oferty
oraz punktacj¢ przyznang ofertom a takze informacj¢ o Wykonawcach, ktorych oferty
zostaly odrzucone, podajac uzasadnienie.
Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajacy zamieszcza
informacje, o ktorych mowa w wust. 1 powyzej na stronie internetowej prowadzonego
postepowania — https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ i www.bip.sicienko.pl
Zamawiajacy zawiera umowe¢ W sprawie zamoOwienia publicznego z  Wykonawca,
ktorego oferta:

1) Spelnia wymagania okreslone przez Zamawiajacego;
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2) Zostata uznana za najkorzystniejsza w oparciu o kryteria oceny ofert.

Zamawiajacy poinformuje Wykonawce, ktorego oferta zostata wybrana jako najkorzystniejsza
0 miejscu i terminie zawarcia Umowy.

Jezeli Wykonawca, ktorego oferta zostanie wybrana, bedzie uchyla¢ si¢ od zawarcia
umowy W sprawie zamoéwienia, przez okres wigkszy niz 1 dzien kalendarzowy od daty
opublikowania wynikow postgpowania, Zamawiajacy bedzie mial prawo wybra¢ oferte
najkorzystniejsza ~ sposrod  pozostatych  ofert nie  podlegajacych  odrzuceniu,  bez
przeprowadzenia ich ponownego badania 1 oceny.

POZOSTALE INFORMACJE

1. Zamawiajacy zastrzega sobie prawo do:

a) wprowadzenia zmian do niniejszego postepowania przed uplywem terminu skladania ofert,
o czym powiadomi wykonawcow;

b) negocjacji;

¢) odstgpienia od wyboru ofert bez podania przyczyny; z tego tytulu nie przystuguje wykonawcy
roszczenie przeciwko Zamawiajacemu.

2. Informacje dotyczace przetwarzania danych osobowych zgodnie z Rozporzadzeniem Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO) zostaly dotaczone do
zapytania ofertowego.

3. Informacje dotyczace przetwarzania danych osobowych zgodnie z Rozporzadzeniem Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO) w Programie
Operacyjnym Polska Cyfrowa 2014-2020 zostaty dotgczone do zapytania ofertowego.

4. Diagnoza cyberbezpieczenstwa powinna by¢ przeprowadzona zgodnie z zakresem oraz formularzem
stanowigcym zalacznik nr 8 do Regulaminu Konkursu Grantowego ,,Cyfrowa Gmina” ( zatacznik
do umowy) - zalacznik nr 8 w pliku Excel (.xIsx lub .xls) oraz w pliku pdf.

Sicienko, 3.08.2022 r.

Lista zalacznikow:

Zatagcznik Nr 1 — Formularz ofertowy,
Zatacznik Nr 2 — Wzor umowy z zatgcznikiem
Zatacznik Nr 3 — O$wiadczenie

Zatacznik nr 4 — Os$wiadczenie

Zakacznik Nr 5 — Klauzula informacyjna RODO
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