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1. Wymagania ogdlne dla urzgdzen i oprogramowania sieciowego.
—  catosé sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw;

— catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawg), nie
uzywana wczesniej;

2. Wymagania gwarancyjne.
Sprzet
— o ile wymagania szczeg6towe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona min.
12 miesiecy gwarancji (chyba, ze zapisy szczegétowe stanowig inaczej), oparta na gwarancji
producenta; serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatarn diagnostycznych i kontakt ze zgtaszajgcym) nie
moze przekroczy¢ jednego dnia roboczego;

— Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych od poniedziatku do pigtku od godz.
7:00 do godz. 18:00; Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla
dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢ drogg pisemng lub elektroniczng
w postaci potwierdzenia przyjecia zgtoszenia;

— Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga podstawienia na czas
naprawy Sprzet zastepczy o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku
nie moze przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

— Zamawiajacy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania probleméw zwigzanych z biezaca eksploatacja dostarczonych rozwigzan w godzinach
pracy Wnioskodawcy;

— wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen sieciowych i by¢ objete
serwisem gwarancyjnym opartym na swiadczeniach producenta sprzetu;

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji
o uregulowania szczegdlne znajdujgce w dalszej czesci SOPZ.

3. Miejsce instalacji sprzetu i oprogramowania/systemu.

— Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czeSci niniejszego dokumentu,
w miejscu wskazanym przez Zamawiajgcego
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4, Zestawienie zakresu dostaw i ustug.

Minimalna
dtugosé Liczba

gwarancji | jednostek
(m-ce)

Nazwa pozycji z
Lp. | wniosku o Opis pozycji
dofinansowanie

Uzasadnienie

W ramach pozycji zaplanowano
zakup urzadzen wielofunkcyjnych
— format A4 (drukarka/skaner)
przeznaczonych na stanowiska
pracy pracownikow
obstugujgcych mieszkancéw.
Urzadzenia te postuzg do
digitalizacji dokumentdéw oraz do
wydruku niezbednych w pracy
urzedu.

W ramach pozycji zaplanowano
zakup skanera, przeznaczonego
do digitalizacji dokumentacji
papierowej. Urzadzenie zostanie
12 zintegrowane z systemem do
Scanery Skaner A3 (kryterium | 1 obiegu dokumentow oraz z
oceny) systemami dziedzinowymi tak,
aby maksymalnie utatwic
digitalizacje dokumentow.
Dopuszcza sie dostawe
urzadzenia wielofunkcyjnego.

W ramach pozycji zaplanowano
zakup skaneréw nabiurkowych,
ptaskich z dwustronnym ADF,
przeznaczonych do digitalizacji

12 dokumentacji papierowe;j.
(kryterium | 3 Urzadzenia zostang zintegrowane
oceny) z systemem do obiegu
dokumentéw oraz z systemami
dziedzinowymi tak, aby
maksymalnie utatwic digitalizacje
dokumentow.

Transmisja obrad rady gminy jest
ustawowym obowigzkiem JST.
Zestaw mobilny do transmisji
pozwoli Gminie wywigzywac sie

z tych obowigzkéw. Dodatkowo
utatwi mieszkaricom gminy udziat
w obradach rady gminy i
Sledzenie podjetych uchwat. Tym
samym poprawie ulegnie jako$¢
obstugi mieszkancéw, utatwiony
bedzie ich udziat w zyciu gminy i
procesach podejmowania decyzji.
Pozycja uwzglednia koszt zakupu
laptopéw  dla pracownikéw
urzedu. Urzgdzenia pozwolg na
prace zdalng w przypadku
pandemii. Parametry planowane:
komputer do zastosowan
biurowych, min. 15” matryca,
min. 8 GB RAM, min. 256 GB SSD,
system operacyjny, pakiet
biurowy - licencja wieczysta,

Urzadzenie L . 12
. . Urzadzenie wielofunkcyjne .
wielofunkcyjne A4 z (kryterium | 3
A4 z duplexem
duplexem oceny)

3. Scaner Skaner ptaski A4 z
Y dwustronnym ADF

Zestaw mobilny do Zestaw mobilny do 12
transmisji obrad RG z transmisji obrad RG z (kryterium | 1
zestawem mikrofonéw | zestawem mikrofonédw oceny)

Laptop z systemem Laptop z systemem 12
operacyjnym i operacyjnym i pakietem (kryterium | 2
pakietem biurowym biurowym oceny)
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gwarancja min. 3 lata NBD

W ramach pozycji zaplanowano
zakup duzego, stacjonarnego
urzadzenia formatu A3 mogacego
petni¢ funkcje urzadzenia
kopiujgcego, drukujagcego i
skanera. Urzadzenie pozwoli na
digitalizacje dokumentow i
obstuge wielu stanowisk pracy dla
urzednikdw. Urzadzenie bedzie
zintegrowane z systemami
dziedzinowymi i dyskami
sieciowymi pozwalajac na
sprawng obstuge mieszkarcow
(stacjonarng i zdalng).

12
(kryterium | 1
oceny)

6. Urzadzenie Urzadzenie wielofunkcyjne
wielofunkcyjne - A3 -A3

Urzadzenia sieciowe i
osprzet sieciowy

7. pozwalajacy na Switch zarzadzalny 48
przytaczenie do portéw
szerokopasmowego
internetu

12
(kryterium | 1
oceny)

Switch pozwoli na odpowiednia
konfiguracje sieci.

Urzadzenie UTM ma na celu
zabezpieczenie sieci wewnetrznej
Gminy przed dostepem oséb
nieupowaznionych.
W pozycji skalkulowano koszt
zakupu 4 licencji systemu
operacyjnego. Jest to
uzupetnienie licencji posiadanych
przez gmine i pozwoli na
modernizacje komputeréw
wyposazonych obecnie w starsze
wersje systemu. Tym samym
poprawi jakos¢ pracy
pracownikéw i umozliwi im prace
zdalna. System operacyjny
pozwoli bowiem na zdalne
taczenie sie z systemami
gminnymi.
Pozycja uwzglednia koszt zakupu
pakietéw oprogramowania
biurowego. Planuje sie zakup
licencji wieczystych
oprogramowania w najnowszej,
dostepnej na dzien zakupu wersji.
Pozycja uwzglednia koszt zakupu
oprogramowania do zdalnej
pomocy technicznej. Pozwoli na
Licencja ' Oprogramowanie do 12 _ prace .Z(.ia!n’a (.1Ia prac.owniké.w
oprogramowania do . . .| (kryterium | 1 i umozliwi $wiadczenie dla nich

. zdalnej pomocy technicznej . . .
pomocy zdalnej oceny) zdalnej pomocy technicznej. Koszt
uwzglednia koszt licencji z
niezbednymi aktualizacjami na
okres 2 lat.

12
Urzadzenie UTM Firewall (kryterium | 1
oceny)

8. Urzadzenie UTM
Firewall

9. Licencje systemu

j Licencja syst ' Nd. 4
operacyjnego icencja system operacyjny

10. | Pakiet biurowy -

. . Pakiet biurowy - licencja Nd. 5
licencja

11.

5.1 Urzadzenie wielofunkcyjne A4 z duplexem
Drukarka
e Rodzaj drukarki (Technologia druku): Laserowa

e Rozdzielczo$¢ druku w czerni [dpi]: 1200 x 1200
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e Szybkosé druku w czerni [str/min]: 20
e  Szybkos¢ wydruku pierwszej strony (czern) [s]: 8.3
e  Automatyczny dupleks

e Typ skanera: CIS

e Rozdzielczos$¢ optyczna [dpi]” 4800 x 4800

e Maksymalny format skanowania: 216 x 297 mm
e  Gfebia koloru [bit]: 16

e  Giebia szarosci [bit]: 8

e  Automatyczny dupleks

Kopiarka
e  Rozdzielczo$¢ kopiowania [dpi]: 600 x 600

e Zmniejszanie / powiekszanie:25 - 400
e  Predkos¢ kopiowania - czerni [str/min]:20
e Automatyczne kopiowanie dwustronne

Maksymalny format druku: A4

Podajnik papieru: 150 arkuszy

Taca odbiorcza: 100 arkuszy

Pamiec: 128 MB

Wyswietlacz: Tak

Wi-Fi: Tak

Obstugiwane formaty nosnikéw A4, A5, B5 JIS, C5, DL, Oficio

Ztacze USB: Tak

Wszystkie podane powyzej wartosci nalezy traktowac jako minimalne.

5.2 Skaner A3
Parametry minimalne urzadzenia:
e Format: A3,

o Typ skanera: ptaski

e Duplex: TAK, podajnik na min. 50 arkuszy A3/A4

e  Rozdzielczos$¢ optyczna: min. 600 x 600 dpi

e  Porty: min. 1 x USB,

e  Szybko$¢ skanowania: min. 40 stron/min. przy rozdzielczosci 300 dpi dla formatu A4 — mono/kolor)

e  Obstugiwane systemy operacyjne: Windows 10, Windows 11, MacOS 10.4 lub wyzszy

e  Funkcjonalnosci skanera: skan do maila, skan do FTP, skan do SMB, skan do USB, skanowanie WSD,
WIA, TWAIN (sieciowy)

e  Typy plikéw wyjsciowych: min. PDF, TIFF, JPEG

Zamawiajacy dopuszcza dostawe urzgdzenia wielofunkcyjnego w ramach pozycji, posiadajacego skaner,
zgodny z ww. parametrami. W przypadku dostawy urzadzenia wielofunkcyjnego wymogi minimalne dla
pozostatych funkcji sg nastepujgce:
Drukarka:

e  Mozliwos¢ druku w formacie A3

e Szybkos¢ druku min. 20/10 stron A4/A3 na minute

e Rozdzielczos¢ drukowania min. 1200 x 1200 dpi

e (Czas nagrzewania max. 20 s.
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e  (Czas pierwszego wydruku max. 7 sekund

e  Pamie¢ min. 1 GB + 128 GB SSD

e Interfejsy: min. 1x USB, 1x LAN

e  Pojemnik na papier: min. 1 szt., min. 100 arkuszy
e Automatyczny druk dwustronny

e Technika druku: druk laserowy

Kopiarka
e Maksymalny rozmiar oryginatu: A3

e  Szybkos¢ kopiowania min. min. 20/10 stron A4/A3 na minute
e Kopiowanie ciggte: min. 1 — 999 kopii
e  Zakres zoom: 25-400% w skoku co 1%

e Automatyczne kopiowanie dwustronne

Wyposazenie:
e Wyswietlacz o rozdzielczosci min. 4" dotykowy

W przypadku dostawy urzadzenia wielofunkcyjnego Zamawiajacy wymaga dostawy wraz z nim kompletu
standardowych materiatéw eksploatacyjnych (tusze/tonery). Jezeli urzagdzenie wyposazone jest w materiaty
startowe (o pojemnosci mniejszej niz w materiatach standardowych) wymaga sie dostawy dodatkowego
kompletu standardowych materiatow eksploatacyjnych.

5.3  Skaner ptaski A4 z dwustronnym ADF
Parametry minimalne urzadzenia:
e Format: A4,

o Typ skanera: ptaski

e Duplex: TAK, pojemnosé podajnika min. 50 arkuszy A4

e  Rozdzielczos$¢ optyczna: min. 600 x 600 dpi

e  Porty: min. 1 x USB,

e  Szybko$¢ skanowania: min. 40 stron/min. przy rozdzielczosci 300 dpi dla formatu A4 — mono/kolor,
skanowanie jednostronne)

e  Obstugiwane systemy operacyjne: Windows 10, Windows 11, MacOS 10.4 lub wyzszy

e Funkcjonalnosci skanera: skan do maila, skan do FTP, skan do SMB, skan do USB, skanowanie WSD,
WIA, TWAIN (sieciowy)

o Typy plikdw wyjsciowych: min. PDF, TIFF, JPEG

Zamawiajacy dopuszcza dostawe urzgdzenia wielofunkcyjnego w ramach pozycji. W przypadku dostawy
urzadzenia wielofunkcyjnego wymogi minimalne dla pozostatych funkcji sg nastepujace:
Drukarka:

e Mozliwos¢ druku w formacie A4

e Szybkos¢ druku min. 40 stron na minute

e Rozdzielczo$¢ drukowania min. 1200 x 1200 dpi

e  (Czas nagrzewania max. 20 s.

e  (Czas pierwszego wydruku max. 7 sekund

e Pamie¢ min. 512 MB

e Interfejsy: min. 1x USB, 1x LAN

e  Podajnik papieru na min. 100 arkuszy umozliwiajacy drukowanie dwustronne

e  Automatyczny druk dwustronny
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e  Technika druku: druk laserowy

Kopiarka
e Maksymalny rozmiar oryginatu: A4

e Szybkos¢ kopiowania min. min. 20 stron na minute
e Kopiowanie ciggte: min. 1 — 999 kopii
e  Zakres zoom: 25-400% w skoku co 1%

e Automatyczne kopiowanie dwustronne

Wyposazenie:
e  Wyswietlacz LCD

W przypadku dostawy urzadzenia wielofunkcyjnego Zamawiajgcy wymaga dostawy wraz z nim kompletu
standardowych materiatéw eksploatacyjnych (tusze/tonery). Jezeli urzagdzenie wyposazone jest w materiaty
startowe (o pojemnosci mniejszej niz w materiatach standardowych) wymaga sie dostawy dodatkowego
kompletu standardowych materiatéw eksploatacyjnych.

5.4  Zestaw mobilny do transmisji obrad RG z zestawem mikrofondw
System transmisji obrad z posiedzen na zywo przez Internet
1. Dostawa kamery szybkoobrotowej IP — 1 szt.
e  Praca w standardzie TCP/IP,
e przetwornik 1/2.8”,
e obiektyw w zakresie 2.7-11 mm,
e zoom optyczny 4x,
e  protokoty sieciowe: IPv4, SSL, RTSP, DHCP, UPnP,
e  zasilenie PoE (802.3at),
e ONVIF
e  Statyw wraz z uchwytem
2. Dostawa komputera przenosnego (laptopa) do zarzgdzania transmisjg obrad o minimalnych
parametrach:
e Procesor klasy min. Intel Core i5
e  Karta graficzna klasy min. GeForce GTX 1650
e  Pamie¢ RAM min. 16 GB
e  Dysk SSD min 512 GB
e  System operacyjny zgodny ze specyfikacjg zawartg w pkt ,Licencja system
operacyjny”
3.  Wymagane funkcjonalnosci:
e Transmisja obrad na zywo z wykorzystaniem serwisu You Tube
e Archiwizacja nagrania transmisji lokalnie na dysku komputera
e Automatyczne dodawania do transmisji, co najmniej:
» 0golnych informacji o dacie i miejscu posiedzenia
» Informacji o trwajgcej przerwie w obradach.

5.5 Laptop z systemem operacyjnym

Lp. Nazwa podzespotu Minimalne wymagane parametry

1. Zastosowanie Zastosowanie: Komputer przenosny, ktory bedzie wykorzystywany dla potrzeb
aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu
do Internetu oraz poczty elektronicznej.
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2. Przekatna i Ekran o przekatnej 15,6" o rozdzielczosci FHD WLED (1920x1080) i jasnosci co
rozdzielczo$¢ ekranu najmniej 250 cd/m2, matryca matowa AG. Metalowe, wzmacniane zawiasy.
3. Wydajnos¢ Procesor zaprojektowany do pracy w komputerach biurowych, osiagajacy

w tescie wydajnosci (BAPCO):
Sysmark 2018 — Overall Rating wynik min.1200

Productivity — co najmniej wynik 1100 punktéw
Creativity — co najmniej wynik 1300 punktéw
Responsiveness — co najmniej wynik 1200 punktéw

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢c na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wiaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta.

Lub réwnowaznie,

Procesor klasy x86 — 64bit ze zintegrowang grafikg, zapewniajgcy rownowazng
wydajnos¢ catego oferowanego laptopa (Rating) min. 5000 pkt w tescie
Passmark CPU Mark 10 wg wynikédw dostepnych na stronie:
https://www.cpubenchmark.net/high end cpus.html

4. Pamieé¢ RAM Pamieé operacyjna: 8 GB z mozliwoscig rozbudowy do min 64 GB, mozliwosé
tatwej wymiany pamieci po odkreceniu pojedynczej sruby — bez koniecznosci
demontowania laptopa. Przynajmniej jeden slot do rozbudowy pamieci RAM
wolny.

5. Pamieé¢ masowa Parametry pamieci masowej: dysk SSD M.2 NVMe o pojemnosci min. 256GB,
zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez
dodatkowych nosnikéw.

6. Karta graficzna Wydajnos¢ grafiki: Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie UMA (Unified
Memory Access) — z mozliwoscig dynamicznego przydzielenia do 1,5 GB
pamieci. Obstugujgca funkcje: DirectX 12, OpenGL 4.4, OpenCL 2.0, HLSL shader
model 5.1

7. Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen
I/0 realizowane tacznie w procesorze, chipsecie ptyty gtdéwnej oraz w BIOS
systemu (mozliwo$¢ wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji)
8. Bezpieczenstwo Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu cyfrowego
wykonywanego kodu oprogramowania, oraz sprzetowa izolacja segmentéw
pamieci dla kodu wykonywanego w trybie zaufanym wbudowane w procesor,
kontroler pamieci, chipset 1/0.

Ztacze typu Kensington Lock lub réwnowazne,

Zintegrowany z ptytg gtéwng uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Co najmniej zgodne z TPM 2.0.

9. Multimedia Wyposazenie multimedialne: Karta dzwiekowa zintegrowana z ptytg gtéwna,
zgodna z High Definition, wbudowane dwa gtosniki;

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p, 30 klatek na sekunde)
trwale zainstalowana w obudowie matrycy, wyposazona w diode LED
sygnalizujgca dziatanie kamery.

Wbudowany napedu optyczny w obudowe notebooka — co najmniej
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nagrywarka DVD-RW

10. Klawiatura Klawiatura wyspowa uktad US —QWERTY odporna na zachlapanie, minimum
104 klawisze z wydzielonym blokiem klawiatury numeryczne;j.

Touchpad wyposazony w dwa niezalezne klawisze funkcyjne.

11. Bateria i zasilanie Min. 3-cell, 45 Wh, Li-lon. Czas pracy na baterii minimum 10 godzin wedtug
dokumentacji producenta laptopa. Mozliwos¢ tatwej wymiany baterii po
odkreceniu jeden $ruby. Zasilacz o mocy min. 65 W

12. Waga i wymiary Waga nie wiecej niz: 2 kg
Grubos¢ laptopa po ztozeniu powinna by¢ mniejsza niz 24 mm.
13. | Obudowa Szkielet i zawiasy notebooka wykonane z wzmacnianego metalu. Mozliwosé

wymiany pamieci RAM, dysku i baterii przez uzytkownika — bez koniecznosci
wizyty w serwisie i bez koniecznosci rozbierania laptopa — dostepna klapa
serwisowa wymagajgca odkrecenia jedynie pojedynczej sruby.

14. | Certyfikaty Oferowane modele komputeréw muszg posiadac certyfikat Microsoft,
potwierdzajgcy poprawng wspdtprace oferowanych modeli komputerow

z systemem operacyjnym Windows 10 64-bit.

Deklaracja zgodnosci CE lub réwnowazne.

Norma EnergyStar 8.0 - komputer musi znajdowac sie na liscie zgodnosci
dostepnej na stronie www.energystar.gov oraz http://www.eu-energystar.org
lub inny dokument od producenta sprzetu potwierdzajgcy spetnianie przez
oferowany sprzet wymaganej normy.

Zamawiajacy wymaga dodatkowo:

o dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawce (a jezeli Wykonawca
nie jest producentem to przez producenta) w systemie zapewnienia
jakosci wg normy 1SO 9001 aby Wykonawca/producent komputer
posiadat: Certyfikat ISO 9001 lub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujacy sie poswiadczaniem
zgodnosci dziatan wykonawcy z normami jakoSciowymi -
odpowiadajacej normie ISO 9001.

o Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia wykonawcy wystawionego na
podstawie dokumentacji producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
,Opracowanie propozycji kryteriéw srodowiskowych dla produktow
zuzywajacych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument
z grudnia 2006), w szczegdlnosci zgodnosci z normg ISO 1043-4 dla ptyty
gtéwnej oraz elementéw wykonanych
z tworzyw sztucznych o masie powyzej 25 gram

15. BIOS Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

Modelu komputera.

Nr seryjnego komputera.

Wersji BIOS (z datg).

Modelu procesora wraz z informacjami o predkosci taktowania.

Informacji o ilosci i typie pamieci RAM.

Informacji o dysku twardym: producent i model oraz pojemnos¢
Informacja o napedzie optycznym (modelu napedu optycznego)

MAC adresie zintegrowanej karty sieciowej

Numerze matrycy

Mozliwo$é wytgczenia/wtgczenia bez uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
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zewnetrznych min.:

=  karty sieciowej RJ45

=  karty sieciowej WLAN z Bluetooth

=  kamery

=  portow USB

= czytnika kart multimedialnych

=  kontrolera audio

= glosnikow

=  mikrofonu

=  zintegrowanej funkcjonalnosci TPM
Funkcja blokowania/odblokowania BOOT-owania z dysku twardego,
zewnetrznych urzgdzen oraz sieci bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB
Mozliwo$é wigczenia/wytgczenia hasta dla dysku twardego,
Mozliwos¢ - bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych - ustawienia hasta na poziomie uzytkownika, administratora
i dysku twardego.

16. | Dodatkowe Oprogramowanie umozliwiajgce w petni automatyczng instalacje sterownikdw
oprogramowanie urzadzen opartg o automatyczng detekcje posiadanego sprzetu.
17. System operacyjny Zainstalowany system operacyjny spetniajagcy nastepujagce wymagania
techniczne:

e dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:

o klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
o dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych;

e interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym
Polskim i Angielskim;

e mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet
z mozliwoscig wyboru instalowanych poprawek;

e mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez
Internet — witryne producenta systemu;

e darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW;

e internetowa aktualizacja zapewniona w jezyku polskim;

e wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

o zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimedidw, pomoc, komunikaty systemowe;

e wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

e funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci
od sieci, do ktérej podtgczony jest komputer;

e interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes$¢ pulpitu
stuzagcg do uruchamiania aplikacji, ktore uzytkownik moze dowolnie
wymieniac i pobrac ze strony producenta;

e mozliwos¢ zdalnej automatycznej instalacji, konfiguraciji,
administrowania oraz aktualizowania systemu;
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e zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow;

e zintegrowany z systemem modut wyszukiwania informacji (plikéw
roznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych;

e zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych;

e funkcje zwigzane 1z obstugg komputeréw typu TABLET PC,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego;

e funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” glosu
uzytkownika;

e zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzadzeniami zewnetrznymi;

e wbudowany system pomocy w jezyku polskim;

e mozliwosc¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych);

e mozliwos¢ zarzadzania stacja robocza poprzez polityki — przez polityke
nalezy rozumie¢ zestaw regut definiujgcych Iub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji;

e wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb

centralny;

e automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;

e wsparcie dla logowania przy pomocy smartcard;

e rozbudowane polityki bezpieczeristwa — polityki dla systemu

operacyjnego i dla wskazanych aplikacji;

e system posiada narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania raportéw z
ustawien polityk;

e wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;

e wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera
polecen;

e zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem;

e rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego
w catosci poprzez sie¢ komputerowg;

e rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu poprzez zdalna
instalacje;

e graficzne Srodowisko instalacji i konfiguracji;

e transakcyjny system plikbw pozwalajgcy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg
niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe;

e zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi
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tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

e udostepnianie modemu;

e oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego
przywrécenia wersji wczesniejszej;

e mozliwos¢ przywracania plikdw systemowych;

e system operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgcg na
identyfikacje sieci komputerowych, do ktérych jest podtgczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikéw itp.);

e mozliwos¢ blokowania Ilub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).

18. | Oprogramowanie Zainstalowany pakiet biurowy spetniajacy nastepujgce wymagania techniczne:

biurowe a. wymagania odnosnie do interfejsu uzytkownika:

e petna polska wersja jezykowa interfejsu uzytkownika,
e prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych;

b. oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktdry spetnia nastepujace
warunki:

e posiada kompletny i publicznie dostepny opis formatu,

¢ ma zdefiniowany uktad informacji w postaci XML zgodnie z
Zatgcznikiem 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2012, poz. 526);

c. oprogramowanie musi umozliwia¢ dostosowanie dokumentdw i
szablondéw do potrzeb instytucji;

d. w skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne
umozliwiajace automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);

e. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

e  Edytor tekstow,

e Arkusz kalkulacyjny,

e Narzedzie do przygotowywania i prowadzenia prezentacji,

e Narzedzie do tworzenia drukowanych materiatow informacyjnych,

e Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami),

e Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych na ekranie urzgdzenia typu tablet PC z mechanizmem
OCR;

Edytor tekstéw musi umozliwiac:

e edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i
autokorekty,

e wstawianie oraz formatowanie tabel,

e wstawianie oraz formatowanie obiektow graficznych,

e wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

e automatyczne numerowanie rozdziatdw, punktéw, akapitéw, tabel
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i rysunkow,

e automatyczne tworzenie spisdw tresci,

e formatowanie nagtéwkdw i stopek stron,

e Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow
w dokumencie,

* nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
€zynnosci,

e okreslenie uktadu strony (pionowa/pozioma),

e wydruk dokumentéw,

¢ wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna,

e prace na dokumentach utworzonych przy pomocy posiadanego przez
Zamawiajgcego oprogramowania Microsoft Word 2003 lub Microsoft
Word 2007, 2010 i 2013 i nowszego z zapewnieniem bezproblemowej
konwersji wszystkich elementow i atrybutow dokumentu,

e zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

e wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajacych wykorzystanie go, jako
srodowiska kreowania aktéw normatywnych i prawnych, zgodnie
z obowigzujagcym prawem,

e wymagana jest dostepnosé do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego
w Polsce prawa;

Arkusz kalkulacyjny musi umozliwiac:

e tworzenie raportéw tabelarycznych,

e tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych,

e tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,

e tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
WebService),

e obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowa,
analize wariantowg i rozwigzywanie problemoéw optymalizacyjnych,

e tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiardw oraz wykreséw bazujgcych na danych z tabeli
przestawnych,

e wyszukiwanie i zamiane danych,

¢ wykonywanie analiz danych przy uzyciu formatowania warunkowego,

e nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej
nazwie,

* nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
€zynnosci,

e formatowanie czasu, daty i wartosci finansowych z polskim formatem,

e zapis wielu arkuszy kalkulacyjnych w jednym pliku,

e zachowanie petnej zgodnosci z formatami plikdw utworzonych za
pomocy posiadanego przez Zamawiajgcego oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010 2013
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i nowszych, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen,

e zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

e przygotowywanie prezentacji multimedialnych,

e prezentowanie przy uzyciu projektora multimedialnego,

e drukowanie w formacie umozliwiajgcym robienie notatek,

e  zapisanie jako prezentacja tylko do odczytu,

e nagrywanie narracji i dotaczanie jej do prezentacji,

e opatrywanie slajddw notatkami dla prezentera,

e umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwiekowych i wideo,

e umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego,

e odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

e mozliwos¢ tworzenia animacji obiektéw i catych slajdow,

e prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera,

e petna zgodnosé z formatami plikéw utworzonych za pomoca
posiadanego przez Zamawiajgcego oprogramowania MS PowerPoint

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi
umozliwiaé:

e tworzenie i edycje drukowanych materiatéw informacyjnych,

e tworzenie materiatéw przy uzyciu dostepnych z narzedziem
szablondw: broszur, biuletynéw, katalogéw,

e edycje poszczegdlnych stron materiatow,

e podziat tresci na kolumny,

e umieszczanie elementow graficznych,

e wykorzystanie mechanizmu korespondencji seryjnej,

e ptynne przesuwanie elementdow po catej stronie publikacji,

e eksport publikacji do formatu PDF oraz TIFF,

e wydruk publikacji,

e mozliwosé przygotowywania materiatéw do wydruku w standardzie
CMYK;

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiaé:

e pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

e przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych,

e filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcéw,

e tworzenie katalogéw, pozwalajgcych katalogowac poczte
elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

¢ oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

¢ mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie,

e  zarzadzanie kalendarzem,
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e udostepnianie kalendarza innym uzytkownikom z mozliwoscig
okreslania uprawnien uzytkownikéw,

e przegladanie kalendarza innych uzytkownikow,

e  zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

e zarzadzanie listg zadan,

e zlecanie zadan innym uzytkownikom,

e zarzadzanie listg kontaktow,

e udostepnianie listy kontaktow innym uzytkownikom,

e przegladanie listy kontaktow innych uzytkownikow,

¢ mozliwosc¢ przesytania kontaktéw innym uzytkownikow.

19. | Portyiztacza e RIJ-45 (nie dopuszcza sie stosowania adapteréw)

e Min. 1x UB 3.2 Gen2 typu USB-C z mozliwoscig fadowania baterii
laptopa oraz wyprowadzenia sygnatu Display Port

e  Min. 3x USB 3.2 Gen1 (1 z mozliwoscig tadowania zewnetrznych
urzadzen bezposrednio z portu USB komputera nawet przy
wytaczonym laptopie).

e HDMI w wersji co najmniej 1.4

e  Czytnik kart multimedialnych (SD, SDHC i SDXC)

e  Audio: port combo mikrofon/stuchawki

e  Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana
z ptytg gtéwna.

e  Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta
sieci WLAN obstugujaca tacznie standardy IEEE 802.11ac z dwiema
antenami.

e Zintegrowana karta WLAN musi zapewnia¢ mozliwos¢
bezprzewodowego bezposredniego (t.j. bez posrednictwa punktu
dostepowego lub sieci LAN) podtaczenia do komputera dodatkowego
monitora lub projektora wyposazonego w odpowiedni adapter (lub
natywnga obstuge takiej funkcji) z wykorzystaniem standardéw IEEE
802.11n w pasmie 2,4 GHz lub 5GHz, w trybie ekranu systemowego —z
obstugg wyswietlania w trybie klonowania ekrandéw, rozszerzonego
desktopu oraz wyswietlania ekranu systemu jedynie na dodatkowym
monitorze lub projektorze (Clone, Extended Desktop, Remote Only).

e Wymagana jest obstuga przesytania dowolnej tresci ekranu oraz
dZwieku systemu operacyjnego z parametrami nie gorszymi niz:

o rozdzielczos¢ 1920x1080 - 30 fps—kompresja H.264
o dzwiek AC3 5.1 Surround Audio
o obstuga szyfrowania WPS/WPA2/WEP

e  Bluetooth co najmniej w standardzie v5.0,

20. | Gwarancja Gwarangji jakosci producenta:

o Swiadczona w siedzibie Zamawiajgcego, chyba ze niezbedne
bedzie naprawa sprzetu w siedzibie producenta lub
autoryzowanym przez niego punkcie serwisowym - wowczas
koszt transportu do i z naprawy pokrywa Wykonawca,

o Czas reakcji NBD onsite od momentu zgtoszenia

o Naprawy gwarancyjne urzgdzen musza byc realizowane przez
Producenta notebooka

o Zgtoszenia serwisowe drogg online (formularz online producenta
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notebooka), telefonicznie oraz mailem
o Zamawiajacy wymaga oswiadczenia producenta o zaoferowanym
poziomie serwisowym zgodnym z wymaganym SLA

5.6 Urzadzenie wielofunkcyjne - A3
Skaner
e Format: A3,

e Typ skanera: ptaski

e Duplex: TAK, podajnik na min. 50 arkuszy A3/A4

e  Rozdzielczo$¢ optyczna: min. 600 x 600 dpi

e Porty: min. 1 x USB,

e  Szybko$¢ skanowania: min. 40 stron/min. przy rozdzielczosci 300 dpi dla formatu A4 — mono/kolor)

e  Obstugiwane systemy operacyjne: Windows 10, Windows 11, MacOS 10.4 lub wyzszy

e  Funkcjonalnosci skanera: skan do maila, skan do FTP, skan do SMB, skan do USB, skanowanie WSD,
WIA, TWAIN (sieciowy)

o Typy plikéw wyjsciowych: min. PDF, TIFF, JPEG

Drukarka:
e  Mozliwos¢ druku w formacie A3

e Szybkosé druku min. 20/10 stron A4/A3 na minute
e Rozdzielczo$¢ drukowania min. 1200 x 1200 dpi

e (Czas nagrzewania max. 20 s.

e  (Czas pierwszego wydruku max. 7 sekund

e Pamie¢ min. 1 GB + 128 GB SSD

e Interfejsy: min. 1x USB, 1x LAN

e  Pojemnik na papier: min. 1 szt., min. 100 arkuszy

Kopiarka
e Maksymalny rozmiar oryginatu: A3
e Szybkosé kopiowania min. min. 20/10 stron A4/A3 na minute
e  Kopiowanie ciggte: min. 1 —999 kopii
e  Zakres zoom: 25-400% w skoku co 1%

Wyposazenie:
e  Wyswietlacz o rozdzielczos$ci min. 4" dotykowy

W przypadku dostawy urzadzenia wielofunkcyjnego Zamawiajacy wymaga dostawy wraz z nim kompletu
standardowych materiatow eksploatacyjnych (tusze/tonery). Jezeli urzagdzenie wyposazone jest w materiaty
startowe (o pojemnosci mniejszej niz w materiatach standardowych) wymaga sie dostawy dodatkowego
kompletu standardowych materiatéw eksploatacyjnych.

5.7  Switch zarzadzalny 48 portow
Przetgcznik wielowarstwowy L2/L3, zarzgdzany

Typ i liczba portéw:
48 portéw 10/100/1000BaseT RJ-45, uplink 4x10G SFP+
Porty SFP+ mozliwe do obsadzenia nastepujacymi rodzajami wkfadek:
e Gigabit Ethernet 1000Base-SX
e Gigabit Ethernet 1000Base-LX/LH
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e 10Gigabit Ethernet 10GBase-SR
e 10Gigabit Ethernet 10GBase-LR
e 10Gigabit Ethernet typu twinax
Port konsoli USB Type-B/RJ45
Porty dostepowe przetacznika zgodne ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Parametry wydajnosciowe:
e Przepustowosé przetacznika (switching bandwidth) 170 Gb/s
o Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw 130 Mpps
e Pamie¢ DRAM —-512 MB
e Pamiec flash — 256 MB
e Procesor wbudowany 800 MHz
o Wielkos¢ bufora pakietow — 1,5 MB
e 255 grup IGMP
e 4 grupy potfaczen zagregowanych typu ,port channel” LACP
e 8 linkdw w ramach jednego potgczenia zagregowanego typu ,,port channel” LACP
e 512 wpisdw w listach kontroli dostepu ACL
e 8 kolejek sprzetowych

Obstuga:
e 255 aktywnych sieci VLAN
e 8000 adresow MAC
e 32 statyczne trasy IPv4
e 16 interfejséw L3

Obstuga ramek Ethernet Jumbo 9 000 B

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
e |EEE 802.1w Rapid Spanning Tree

e Per-VLAN Rapid Spanning Tree (PVRST+)

e |EEE 802.1s Multi-Instance Spanning Tree

¢ Obstuga 126 instancji protokotu STP

Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego
Protokét rejestracji GARP VLAN (GVRP)

Mechanizmy zwigzane z bezpieczenstwem sieci:

e  Wiele poziomdw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia zalogowanie sie
administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji (privilege-
level)

e  Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X

e Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikéw
bez suplikanta 802.1X

e Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

e Mozliwosc¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS

e i TACACS+\

e Obstuga HTTPS, SSH, SSL

e  Obstuga list kontroli dostepu Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na
poziomie portéw L2 przetgcznika, filtracja na bazie informacji L2 (adresy MAC) jak rowniez na bazie
informacji L3 (adresy IP)

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
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obstugi

¢ Implementacja algorytmu Weighted Round Robin dla obstugi kolejek

e Mozliwos¢ obstugi jednej z kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority)

¢ Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych parametréw:
zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP

e Mozliwosé ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi,

e Kontrola sztorméw dla ruchu broadcast/multicast/unicast

e Mozliwo$¢ zmiany przez urzgdzenie kodu wartos$ci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga standardéw komunikacyjnych:
IEEE 802.3 10BASE-T Ethernet, IEEE 802.3u 100BASE-TX Fast Ethernet, IEEE 802.3ab 1000BASE-T Gigabit
Ethernet, IEEE 802.3ad Link Aggregation Control Protocol, IEEE 802.3z Gigabit Ethernet, IEEE 802.3ae 10
Gbit/s Ethernet over fiber for LAN, IEEE 802.3an 10GBase-T 10 Gbit/s Ethernet over copper twisted pair
cable, IEEE 802.3x Flow Control, IEEE 802.1D (STP, GARP, and GVRP), IEEE 802.1Q/p VLAN, IEEE 802.1w
Rapid STP, IEEE 802.1s Multiple STP, IEEE 802.1X Port Access Authentication, IEEE 802.3af, IEEE 802.3at,
IEEE 802.1AB Link Layer Discovery Protocol, IEEE 802.3az Energy Efficient Ethernet

Obstuga protokotu NTP

Funkcje DHCP server, DHCP relay

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping, DHCP snooping
Blokowanie Head of Line (HOL)

Zabezpieczenie przed wejsciem w petle Unidirectional Link Detection (UDLD)
Zapobieganie atakom DoS

Obstuga mechanizmoéw routingu statycznego dla IPv4 i IPv6

Zarzadzanie

e Port konsoli

e  Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos$¢ przeglagdania i zmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢é uruchomienia urzadzenia z nowg konfiguracja

e  Obstuga protokotow SNMPv3, SSHv2, https, syslog

e  Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzadzenia

e Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki

e  Obstuga protokotu LLDP i LLDP-MED.

e Obstuga funkcji Plug & Play

e  Przycisk reset

5.8 Urzadzenie UTM Firewall

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad
systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewnic¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybéw: Routera z funkcjg
NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczernstwa musi by¢ zapewniona mozliwosé budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréow do
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poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:
1. Firewall.
2. Ochrony w warstwie aplikacji.
3. Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istniec¢
mozliwosc¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokoét LACP. Powinna istniec¢
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalng przestrzen dyskowg o pojemnosci
minimum 128 GB.

5. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych

pofaczen na sekunde.

Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side

w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 700 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
Mbps.

ukwnN

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.

©CRNDU A WN
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W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH)
z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adresdw NAT: zréddtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczeistwa np. DMZ,
LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoridw zawierajacych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.

5. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure

e Google Cloud Platform (GCP).
e  OpenStack.

e VMware NSX.

Potaczenia VPN
1. System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi zapewniaé:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPSec VPN lub SSL VPN.

Routing i obstuga tgczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
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e Routingu statycznego.
e  Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotow dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreélenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musiistnie¢ mozliwosc¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwosé zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

4. System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox
wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox
w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych sygnatur.

5. System musi zapewniaé¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci nagtowka,
ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:

proxy, P2P.
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5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé¢ z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3.  Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne
listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub wskazanych url -
system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwosé zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemdéw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-skfadnikowego dla dostepu
administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwiac¢ przekazywanie statystyk ruchu za pomocga protokotéw netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢c wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie
1. Elementy systemu bezpieczenstwa muszg realizowac logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.
2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréow, zuzyciu zasobdéw oraz
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stanie pracy systemu. Musi byé zapewniona mozliwo$¢ jednoczesnego wysytania logdw do wielu
serwerow logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenistwa powinny posiadac¢ nastepujgce certyfikacje:
e |CSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zostac¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz

funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie
Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta, polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez witasciwg jednostke system
zarzagdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

5.9 Licencja system operacyjny
Zamawiajacy wymaga dostawy systemu operacyjnego spetniajgcego ponizsze wymagania techniczne:
e dostepne dwa rodzaje graficznego interfejsu uzytkownika, w tym:
o klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
o dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
dotykowych;

e interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym Polskim i Angielskim;

e mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;

e mozliwo$¢ dokonywania uaktualnien sterownikdéw urzadzen przez Internet — witryne producenta
systemu;

e darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optfat) — wymagane
podanie nazwy strony serwera WWW;

e internetowa aktualizacja zapewniona w jezyku polskim;

e wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana
z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

e zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediow,
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pomoc, komunikaty systemowe;

e wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi);

e funkcjonalnos¢ automatycznej zmiany domyslinej drukarki w zaleznosci od sieci, do ktdrej podtaczony
jest komputer;

e interfejs uzytkownika dziatajagcy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
uzytkownika interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymieniac i pobrac ze strony producenta;

e mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

e zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw;

e zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych;

e zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje
dostepne u producenta nieodptatnie bez ograniczen czasowych;

o funkcje zwigzane z obstugg komputeréow typu TABLET PC, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego;

e funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz
z modutem ,,uczenia sie” gtosu uzytkownika;

e zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi;

e wbudowany system pomocy w jezyku polskim;

e mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

e mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke nalezy rozumie¢ zestaw regut
definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji;

e wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzadzanych w sposéb centralny;

e automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

e wsparcie dla logowania przy pomocy smartcard;

e rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji;

e system posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

e wsparcie dla Java i .NET Framework 1.1i 2.0 i 3.0 — mozliwos$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach;

e wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

e zdalna pomoc i wspdtdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;

e rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego
i wykonywanego w catosci poprzez sie¢ komputerows;

e rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu poprzez zdalng instalacje;

e graficzne Srodowisko instalacji i konfiguracji;

e transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikdw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe;

e zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe;

e udostepnianie modemu;

e oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow
z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

e mozliwos¢ przywracania plikdw systemowych;

e system operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgca na identyfikacje sieci komputerowych,
do ktorych jest podtgczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
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bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikéw itp.);

e mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu).

e System operacyjny musi posiadaé mozliwosé przytaczenia sie do istniejacej w urzedzie ustugi
katalogowej Active Directory.

5.10 Pakiet biurowy

Zamawiajacy oczekuje dostawy pakietu spetniajgcego nastepujgce wymagania techniczne:
a. wymagania odnosnie interfejsu uzytkownika:
e petna polska wersja jezykowa interfejsu uzytkownika,
e prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych;
b. oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktory spetnia nastepujgce warunki:
e posiada kompletny i publicznie dostepny opis formatu,
¢ ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatagcznikiem 2 Rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. 2012, poz. 526);
c. oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji;
d. w skfad oprogramowania musza wchodzié narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);
e. do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;
Pakiet zintegrowanych aplikacji biurowych musi zawierac:
e  Edytor tekstow,
e Arkusz kalkulacyjny,
e Narzedzie do przygotowywania i prowadzenia prezentacji,
e Narzedzie do tworzenia drukowanych materiatéw informacyjnych,
¢ Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami),
e Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR;
Edytor tekstéw musi umozliwiac:
¢ edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,
e wstawianie oraz formatowanie tabel,
e wstawianie oraz formatowanie obiektéw graficznych,
e wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),
e automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkéw,
e automatyczne tworzenie spisdéw tresci,
¢ formatowanie nagtéwkow i stopek stron,
e Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie,
e nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
¢ okreslenie uktadu strony (pionowa/pozioma),
e wydruk dokumentéw,
¢ wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatng,
e prace na dokumentach utworzonych przy pomocy posiadanego przez Zamawiajgcego
oprogramowania Microsoft Word 2003 lub Microsoft Word 2007, 2010 i 2013 i nowszego
z zapewnieniem bezproblemowe] konwersji wszystkich elementdéw i atrybutéw dokumentu,
e zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji,
e wymagana jest dostepnosc do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych
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wykorzystanie go, jako Srodowiska kreowania aktdw normatywnych i prawnych, zgodnie

ez obowigzujacym prawem,

e wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajgcych
podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa;

Arkusz kalkulacyjny musi umozliwiac:

e tworzenie raportow tabelarycznych,

e tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

e tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

e tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne
z ODBC, pliki tekstowe, pliki XML, WebService),

e obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowa i rozwigzywanie probleméw
optymalizacyjnych,

e tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykresdéw bazujgcych na danych z tabeli przestawnych,

e wyszukiwanie i zamiane danych,

¢ wykonywanie analiz danych przy uzyciu formatowania warunkowego,

e nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie,

e nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

¢ formatowanie czasu, daty i wartosci finansowych z polskim formatem,

e zapis wielu arkuszy kalkulacyjnych w jednym pliku,

e zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca posiadanego przez
Zamawiajacego oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010 2013
i nowszych, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

e zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

e przygotowywanie prezentacji multimedialnych,

e prezentowanie przy uzyciu projektora multimedialnego,

¢ drukowanie w formacie umozliwiajgcym robienie notatek,

e  zapisanie jako prezentacja tylko do odczytu,

e nagrywanie narracji i dotaczanie jej do prezentacji,

e opatrywanie slajdow notatkami dla prezentera,

e umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dZzwiekowych i wideo,

e umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

e odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym,

¢ mozliwo$¢ tworzenia animacji obiektéw i catych slajdow,

e prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera,

e petna zgodnos¢ z formatami plikdw utworzonych za pomoca posiadanego przez Zamawiajgcego
oprogramowania MS PowerPoint

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

e tworzenie i edycje drukowanych materiatéw informacyjnych,

e tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynéw,
katalogow,

e edycje poszczegdlnych stron materiatow,

e podziat tresci na kolumny,

e umieszczanie elementow graficznych,

¢ wykorzystanie mechanizmu korespondencji seryjnej,

¢ plynne przesuwanie elementdéw po catej stronie publikacji,

e eksport publikacji do formatu PDF oraz TIFF,
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¢ wydruk publikacji,
¢ mozliwos$¢ przygotowywania materiatéw do wydruku w standardzie CMYK;
Narzedzie do zarzadzania informacjq prywatng (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami)
musi umozliwiaé:
e pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
¢ przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,
e filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcow,
e tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,
e automatyczne grupowanie poczty o tym samym tytule,
e tworzenie regut przenoszgcych automatycznie nowa poczte elektroniczng do okreslonych
katalogdéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
¢ oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy
i adresatow,
¢ mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
e  zarzadzanie kalendarzem,
¢ udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikow,
e przegladanie kalendarza innych uzytkownikow,
e zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,
e zarzadzanie listg zadan,
e zlecanie zadan innym uzytkownikom,
e  zarzadzanie listg kontaktow,
¢ udostepnianie listy kontaktow innym uzytkownikom,
e przegladanie listy kontaktow innych uzytkownikéw,
mozliwos¢ przesytania kontaktdw innym uzytkownikéw.

5.11 Oprogramowanie do zdalnej pomocy technicznej

e Oprogramowanie pozwalajgce na zdalny serwis i obstuge komputera
e Licencja bez limitu urzadzen, z ktérymi mozna sie potgczyc
e Do 3000 urzadzen zarzadzanych bez nadzoru
e Mozliwosé wykonania potgczen z min. 3 urzagdzen na jednego licencjonowanego uzytkownika
e  Mozliwosé nagrywania sesji
e  Wymagane funkcjonalnosci:
o Dostep nienadzorowany
o Mozliwos¢ zarzadzania urzadzeniami mobilnymi
o Udostepnianie pulpitu
o Wake on LAN
o Drukowanie dokumentéw z urzagdzenia zdalnego na lokalnej drukarce
o Mozliwos¢ nadawania wtasnych nazw poszczegdlnym jednostkom (urzadzeniom)
w systemie
o Mozliwos¢ okreslania zasad grupowych i profili autoryzacji sesji
o Centralna konsola zarzadzania
o System zarzadzania uprawnieniami
o Uwierzytelnianie dwusktadnikowe
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