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Sławków, dn. 28.07.2022 r.

IN.271.71.2022
Podstawa prawna udzielenia zamówienia:

1.
Postępowanie prowadzone jest bez zastosowania ustawy Prawo Zamówień Publicznych (t.j. Dz. U. z 2021 r. poz. 1129 z późn. zm.), wartość zamówienia jest niższa od kwoty 130 000 zł netto.

2.
Postępowanie prowadzone jest zgodnie z procedurami określonymi w Wytycznych w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na lata 2014-2020 z 21.12.2020 r.
3. Projekt finansowany w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia.
4.
Sposób upublicznienia zapytania ofertowego: Zapytanie upublicznione zostało na stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ oraz w bip.slawkow.pl
ZAPYTANIE OFERTOWE

na „Przeprowadzenie audytu cyberbezpieczeństwa w Urzędzie Miasta Sławków
realizowanego w ramach Projektu Cyfrowa Gmina”
Zamawiający: Gmina Sławków, 41-260 Sławków, Rynek 1, NIP: 625-244-51-99

I. OPIS PRZEDMIOTU ZAMÓWIENIA

1) Kody CPV - Wspólny Słownik Zamówień (CPV): 72810000-1 usługi audytu komputerowego

2) Przedmiotem zadania jest przeprowadzenie audytu cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina” w Urzędzie Miasta Sławków (w dokumentacji projektu określanego jako „diagnoza cyberbezpieczeństwa”) zgodnie z zakresem oraz formularzem stanowiącym Załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

3) Realizacja zadania ma na celu przeprowadzenie diagnozy cyberbezpieczeństwa, zgodnie z zakresem oraz formularzem stanowiącym Załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotyczące realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

4) Audyt i testy muszą być przeprowadzone przez osobę posiadającą uprawnienia wskazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.
5) Wykonawca wykona zamówienie m.in. w oparciu o informacje pozyskane przez Wykonawcę w toku jego realizacji lub dostarczone przez Zamawiającego. Zamawiający dopuszcza formę zdalną audytu.
6) Z wybranym Wykonawcą zostanie zawarta umowa na przeprowadzenie audytu cyberbezpieczeństwa. Wzór umowy stanowi załącznik do niniejszego zapytania.
7) Audyt musi spełnić wszystkie ustalone wymogi Projektu „Cyfrowa Gmina” oraz wszystkie założenia opisane poniżej i powinien zostać przeprowadzony zgodnie z Ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2018 r. poz. 1560 z późn. zm.).

8) Zamawiający wymaga, aby zadanie obejmujące audyt cyberbezpieczeństwa zostało przeprowadzone w siedzibie Zamawiającego lub zdalnie.

9) 
Na wykonanie zadania składa się:

a) Przeprowadzenie audytu cyberbezpieczeństwa w jednostce Zamawiającego (Urzędzie Miasta Sławków) na posiadanych przez Zamawiającego urządzeniach przeznaczonych do pracy biurowej oraz audytu sieci teletechnicznej,

b) Przedstawienie raportu lub innego dokumentu z przeprowadzonej analizy w formie papierowej i elektronicznej;

c) Przekazanie wypełnionego załącznika nr 8 do Regulaminy konkursu Cyfrowa Gmina – Formularza informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa.

10) Dane jednostki audytowanej:

a) liczba pracowników/użytkowników – 83 osób,

b) liczba wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.) - łącznie urządzeń – 125,
c) liczba serwerowni – 1 serwerownia,
d) liczba adresów zewnętrznych – 16 adresów zewnętrznych.
II. WARUNKI UDZIAŁU W POSTĘPOWANIU
1) O udzielenie zamówienia mogą ubiegać się Wykonawcy:

a)
osoby fizyczne, osoby prawne i jednostki organizacyjne nie posiadające osobowości prawnej lub takie podmioty działające wspólnie (konsorcja), wobec których nie zachodzą podstawy wykluczenia, o których mowa w rozdziale VII.  
b)
którzy spełniają warunki udziału w postępowaniu, tj. posiadają zdolność techniczną lub zawodową do wykonania zamówienia; Zamawiający uzna ten warunek za spełniony, jeżeli Wykonawca dysponuje co najmniej jedną osobą posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu;

2) Wykonawca załącza do oferty skan certyfikatu potwierdzający uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu
3) Złożenie oferty jest jednoznaczne z zapoznaniem się z treścią zapytania ofertowego i akceptacją warunków realizacji zamówienia określonych w niniejszym Zapytaniu Ofertowym.

4) Zamawiający informuje, że niniejsze Zapytanie ofertowe nie stanowi oferty zawarcia umowy, ani też oferty prowadzenia negocjacji w tym celu i jest skierowane do wielu adresatów.

III. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
1) Treść oferty musi odpowiadać treści Zapytania ofertowego.

2) Wykonawca może złożyć tylko jedną ofertę.

3) Zamawiający nie dopuszcza składania ofert częściowych.

4) Zamawiający nie dopuszcza możliwości złożenia oferty wariantowej.

5) Ofertę należy sporządzić w oparciu o formularz oferty stanowiącym Załącznik do niniejszego Zapytania Ofertowego.

IV.
TERMIN WYKONANIA ZAMÓWIENIA

Wykonawca wykona przedmiot zamówienia w terminie 14 dni od dnia zawarcia Umowy. Wykonawca zobligowany jest do przekazania wypełnionego formularza diagnozy.
V.
OPIS SPOSOBU OBLICZANIA CENY OFERTY

1) Oferowana przez Wykonawcę cena winna obejmować wszystkie koszty związane z realizacją zamówienia, wynikające z opisu przedmiotu zamówienia i wzoru umowy oraz koszty ryzyka Wykonawcy z tytułu oszacowania wszelkich kosztów mających lub mogących mieć wpływ na koszty wykonania przedmiotu zamówienia (w tym np. koszty dojazdów i pobytów audytora, koszty opracowania dokumentów, podatek VAT)
2) Wszelkie rozliczenia związane z realizacją zamówienia dokonywane będą w walucie polskiej.

3) W formularzu oferty należy podać cenę oferty: wartość netto i wartość brutto. 

4) Prawidłowe ustalenie podatku VAT należy do obowiązków wykonawcy, zgodnie z przepisami ustawy o podatku od towarów i usług.

5) Jeżeli zaoferowana cena wydaje się rażąco niska w stosunku do przedmiotu zamówienia lub budzi wątpliwości zamawiającego, co do możliwości wykonania przedmiotu zamówienia zgodnie z wymaganiami określonymi w dokumentach zamówienia lub wynikającymi z odrębnych przepisów, zamawiający zażąda od wykonawcy wyjaśnień, w tym złożenia dowodów w zakresie wyliczenia ceny.

6) Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny lub kosztu spoczywa na wykonawcy.

7) Odrzuceniu, jako oferta z rażąco niską ceną, podlega oferta Wykonawcy, który nie udzielił wyjaśnień w wyznaczonym terminie, lub jeżeli złożone wyjaśnienia wraz z dowodami nie uzasadniają podanej w ofercie ceny.

8) Jeżeli nie można dokonać wyboru oferty ze względu na tą samą cenę najkorzystniejszych ofert, zamawiający wzywa wykonawców, którzy złożyli te oferty, do złożenia w terminie określonym przez zamawiającego ofert dodatkowych zawierających nową cenę.

9) W toku badania i oceny ofert Zamawiający może żądać od Wykonawcy wyjaśnień dotyczących treści złożonej oferty, w tym zaoferowanej ceny.
VI. KRYTERIUM WYBORU OFERTY:
Kryteriami wyboru oferty najkorzystniejszej będą: cena 100% 

VII. TERMIN SKŁADANIA I OTWARCIA OFERT, INFORMACJE Z OTWARCIA OFERT

Oferty należy złożyć w terminie do  5.08.2022 roku do godziny 10.00 za pomocą platformy Baza Konkurencyjności dostępnej pod adresem:
 https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/. 

Instrukcja użytkowników dostępna jest pod adresem:
https://archiwum-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction 

Ofertę wraz z wymaganymi załącznikami, należy sporządzić w języku polskim (czytelną i trwałą techniką) wg załączonych wzorów i przekazać za pośrednictwem bazy konkurencyjności jako dokument/dokumenty elektroniczne podpisane kwalifikowanym podpisem elektronicznym, lub profilem zaufanym, lub w formie skanu podpisanej oferty i załączników,

Oferty złożone po terminie nie będą rozpatrywane.
VIII.
PRZESLANKI WYKLUCZENIA Z POSTĘPOWANIA, PRZESŁANKI ODRZUCENIA OFERT:

Zamawiający wykluczy z postępowania (przesłanki wykluczenia obligatoryjne) Wykonawcę/ów w przypadkach, o których mowa w art. mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2022 r., poz. 835) tj.: z postępowania o udzielenie zamówienia publicznego wyklucza się: 

1) wykonawcę wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy; 

2) wykonawcę, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy; 

3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy.

Do Wykonawcy podlegającego wykluczeniu w tym zakresie, stosuje się art. 7 ust 3 ww. ustawy.

Na podstawie art. 7 ust. 9 ww ustawy: Przepisy ust. 1–8 stosuje się do postępowania zmierzającego do udzielenia zamówienia publicznego oraz konkursów o wartości mniejszej niż kwoty określone w art. 2 ust. 1 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych lub z wyłączeniem stosowania tej ustawy.
Zamawiający odrzuci ofertę, jeżeli:

1) została złożona po terminie składania ofert;

2) została złożona przez wykonawcę:

a) podlegającego wykluczeniu z postępowania lub

b) niespełniającego warunków udziału w postępowaniu,

3) jest niezgodna z prawem;

4) jest nieważna na podstawie odrębnych przepisów;

5) jej treść jest niezgodna z warunkami zamówienia;

6) została złożona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

7) zawiera rażąco niską cenę lub koszt w stosunku do przedmiotu zamówienia;

8) została złożona przez wykonawcę niezaproszonego do składania ofert;

9) zawiera błędy w obliczeniu ceny lub kosztu;

10) wykonawca nie wyraził pisemnej zgody na przedłużenie terminu związania ofertą;

11) wykonawca nie wyraził pisemnej zgody na wybór jego oferty po upływie terminu związania ofertą;

12) jej przyjęcie naruszałoby bezpieczeństwo publiczne lub istotny interes bezpieczeństwa państwa, a tego bezpieczeństwa lub interesu nie można zagwarantować w inny sposób;

13) obejmuje ona urządzenia informatyczne lub oprogramowanie wskazane w rekomendacji, o której mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. 2020 r., poz. 1369 z późn. zm.), stwierdzającej ich negatywny wpływ na bezpieczeństwo publiczne lub bezpieczeństwo narodowe;

14) została złożona bez odbycia wizji lokalnej lub bez sprawdzenia dokumentów niezbędnych do realizacji zamówienia dostępnych na miejscu u zamawiającego, w przypadku gdy zamawiający tego wymagał w dokumentach zamówienia.

IX.
PRZESŁANKI UNIEWAŻNIENIA POSTĘPOWANIA

Zamawiający unieważni postępowanie, jeżeli:

1) nie złożono żadnej oferty;

2) wszystkie złożone oferty podlegały odrzuceniu;

3) cena najkorzystniejszej oferty przewyższa kwotę, jaką Zamawiający zamierza przeznaczyć na sfinansowanie zamówienia, chyba że Zamawiający może zwiększyć tę kwotę do ceny najkorzystniejszej oferty.

4) Uwaga! Zamawiający zastrzega sobie prawo do unieważnienia postępowania na dowolnym jego etapie bez podania przyczyny oraz z możliwością niepodpisania umowy z wyłonionym Wykonawcą.

X. DODATKOWE INFORMACJE

1. Okres związania ofertą wynosi 30 dni. 

2. Zapytania dot. postępowania należy kierować tylko w formie pisemnej w Bazie Konkurencyjności.

3. Załącznikiem do niniejszego zaproszenia jest wzór formularza oferty. Oferta powinna zawierać elementy wskazane we wzorze formularza oferty, załączonego do niniejszego zaproszenia. Wykonawca może wykorzystać załączony wzór bezpośrednio.

4. Zamawiający zawrze z Wykonawcą, którego oferta zastanie wybrana jako najkorzystniejsza pisemną umowę, regulującą prawa i obowiązki stron. Wzór umowy stanowi załącznik do zapytania ofertowego..
5. Zaproszenie do składania ofert oraz informacja o wyborze najkorzystniejsze oferty dodatkowo są publikowane w BIP Zamawiającego.

6. Zadanie jest wyłączone ze stosowania ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych na podstawie jej art. 2 ust. 1 pkt 1.

7. Klauzula informacyjna stanowi integralną część zaproszenia. 

8. Wykonawca obowiązany jest wypełnić obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskał w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu. 
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