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Zatacznik nr 1 do Zapytania Ofertowego
znak: GP10S.0271.3.5.2022

Opis Przedmiotu Zamowienia

Zamodwienie obejmuje dostarczenie oprogramowania w ramach 2 zadan:
1 - Dostawa Zapory UTM ze wsparciem na okres 24 miesiecy

2 - Dostawa ochrony antywirusowej ze wsparciem dla 15 komputerow i 1
serwera na okres 2 lat

Termin dostawy dla zadan: zadanie 1 — 20 tygodni, zadanie 2 — 21 dni

Zadanienr 1
Dostawa Zapory UTM ze wsparciem na okres 24 miesiecy

Wymagania Ogdlne UTM

Dostarczony system bezpieczenstwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdine
elementy wchodzgce w skfad systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$é budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos$é
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspieraé IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ fgczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.
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Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujgcy funkcje Firewall musi dysponowaé minimum:

e 5 portami Gigabit Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

uhwnN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35
tys. nowych potfaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowo$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscia filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system
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Polityki, Firewall
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2. Polityka Firewall musi uwzgledniaé¢ adresy IP, uzytkownikdw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
3. System musi zapewnia¢ translacje adresow NAT: Zrédtowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.
Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e \Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji

musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
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e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga tgczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rGwnowazenia obcigzenia do taczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.

Zarzqdzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.
2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos$¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

4. System musi wspoétpracowaé z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zostaé dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami
1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.
2. System powinien chronié przed atakami na aplikacje pracujgce na niestandardowych
portach.
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Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtéwka, ilosci parametréow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikéw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz wtasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 miliondw
adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace 7Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow
— biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub

wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.
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e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.
Rozwigzanie powinno umozliwiaé budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze $Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmdw: RADIUS lub API.
Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspoétpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Logowanie

1.

4.

Elementy systemu bezpieczeristwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze producenta, z funkcjg rocznej
retencji logéw.

W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratordw,
zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosc
jednoczesnego wysytania logdw do wielu serwerdw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwo$é logowania do serwera SYSLOG.
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Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé
nastepujace certyfikacje: ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen oraz chmurowy system
logowania na okres 24 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Zadanie nr 2
Dostawa ochrony antywirusowej ze wsparciem dla 15 komputerow
i 1 serwera na okres 2 lat

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzgdzana z
pojedynczej, centralnej konsoli, znajdujgcej sie na serwerach producenta, do ktdrej dostep
zapewniony jest przez przegladarke internetowa.

Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementéw
takich jak: baza danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana
jest jedynie instalacja agenta na wspieranych koncéwkach, ktére tgczg sie do centralnej
konsoli znajdujgcej sie na serwerach producenta.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastepujgce systemy
operacyjne:

e Microsoft Windows 7 z dodatkiem SP1
e Microsoft Windows 8.1

e  Microsoft Windows 10

e Microsoft Windows 11

e macOS 11 "Big Sur"

e macO0S 10.15 "Catalina"

e mac0S 10.14 "Mojave"

Rozwigzanie dla ochrony antywirusowej systeméw serwerowych wspiera nastepujgce
systemy operacyjne:
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Microsoft Windows Server 2008 R2
Microsoft Windows Server 2012
Microsoft Windows Server 2016
Microsoft Windows Server 2019
Microsoft Windows Server 2022

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajace;j:

Microsoft Internet Explorer
Microsoft Edge

Mozilla Firefox

Google Chrome

Safari

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz
serwerdw posiada Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci
o system EDR i mechanizm zarzadzania podatnos$ciami — aktywacja dodatkowych funkcji
uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej
dodania i nie wymaga reinstalacji agenta w Srodowisku oraz posiadania osobnej konsoli
zarzgdzajgcej.

Funkcjonalnosci systemu moga réznic sie w zaleznosci od platformy na jakiej zainstalowany
jest agent ze wzgledu na ich ograniczenia, jednak chronione platformy sg zarzadzane z tej
samej konsoli zarzgdzajacej

Opis technologii

w

®

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora
kontrolujgcego system w tle, modutu skanowania heurystycznego, modutu
skanujgcego nosniki wymienne, monitora ruchu http oraz modutu wykrywajacego
rootkity.

Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami typu
ransonmware.

Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

Rozwigzanie umozliwia wybodr plikdw do skanowania — wszystkich plikdw lub tylko
plikdw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik a
jesli nie jest to mozliwe przenosi go do bezpiecznego folderu kwarantanny.
Rozwigzanie posiada mozliwosc¢ recznej reakcji na wykryte zagrozenie, w takim
przypadku pozwala na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny,
zmiany nazwy, zablokowania.

Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.
Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na takich
zasobach lub tylko przy wykonywaniu znajdujgcych sie tam plikow.
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Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizmoéw ochrony w
czasie rzeczywistym, w tym co najmniej dla: plikdw, folderéw, procesow.
Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed
malware oraz phishingiem.

Istnieje mozliwos$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze
internetowym producenta, mozliwa zaréwno aktualizacja automatyczna programu
oraz na zadanie przez wywotanie funkcji w interfejsie lokalnym oprogramowania.
Uaktualnienia definicji wirusdw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

Rozwigzanie posiada mozliwos¢ dystrybuowania aktualizacji baz definicji wiruséw
oraz aktualizacji oprogramowania zainstalowanego na stacji korncowej, za pomoca
serwera posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej do nowej
wersji, nastepuje w sposdb automatyczny, niewidoczny dla uzytkownika
koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej nie
wymaga dodatkowych czynnosci konfiguracyjnych ze strony administratora
systemu i nastepuje automatycznie w momencie udostepnienia takiej aktualizacji
przez producenta.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koricowej wedtug harmonogramu ustalonego
przez administratoréw dla okreslonych grup klientédw, za pomoca centralnej konsoli
zarzadzania.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koncowej w okreslone dni i godziny tygodnia i
miesigca.

Rozwigzanie posiada mozliwos¢ wywotania skanowania na zadanie lub wedfug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientow,
za pomocg centralnej konsoli lub lokalnie przez okreslonego klienta.

Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i godziny
tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci komputera.
Rozwigzanie posiada mozliwos$¢ wywotania procesu skanowania z niskim
priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci zasobdéw
systemowych.

Rozwigzanie posiada mozliwos¢ wywotania skanowania uwzglednionych rozszerzen
a takze ich wykluczanie.

Skanowanie dyskow przenosnych moze odbywac sie w sposdb automatyczny bez
wiedzy uzytkownika, automatycznie z wyswietleniem podsumowania skanowania
uzytkownikowi

. Aktualizacja definicji wiruséw czy tez mechanizmdw skanujacych nie wymaga

zatrzymania procesu skanowania na jakimkolwiek systemie.

Rozwigzanie posiada funkcje skanowania na zgdanie pojedynczych plikéw,
katalogdow, napeddw przy pomocy skrétu w menu kontekstowym

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych
definicji wiruséw i mechanizmoéw skanujgcych bez koniecznosci pobierania catej
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bazy (na stacje kliencka pobierane sg tylko definicje, ktére przybyty od momentu
ostatniej aktualizacji).
Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmow skanujgcych i definicji wiruséw.
Rozwigzanie posiada heurystyczng technologie do wykrywania nowych, nieznanych
wirusow.
Umozliwia wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu
»Spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.
Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujgcy na
technologii chmurowej, analizujgcej podejrzane pliki wykonywalne (przez pliki
wykonywalne rozumie sie co najmniej: aplikacje, interpretowalng zawartosc¢ Flash,
Sliverlight, skrypty oraz makra dokumentéw pakietu Office).
Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen typu
0-day, technologia ta powinna w gtdwnej mierze bazowac na metadanych na temat
analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie sg wysytane do
analizy w infrastrukturze producenta.
Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen, ktéra
w przypadku podejrzanych plikéw umozliwia automatyczne tadowanie ich do
systemu sandbox, utrzymywanego w infrastrukturze dostawcy oprogramowania
antywirusowego w celu przeprowadzenia dodatkowej strukturalnej i behawioralnej
analizy podejrzanego pliku.
Rozwigzanie posiada mozliwos¢ wytgczenia mechanizmu automatycznego
przesytania podejrzanych plikéw do dodatkowej analizy przez producenta.
Rozwigzanie posiada mozliwos¢ umieszczenia oprogramowania typu ,spyware",
»,adware",  keylogger”, ,dialer”, ,trojan” w kwarantannie.
Rozwigzanie posiada mozliwos¢ obstugi plikéw skompresowanych obejmujgcego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB
RAR BZ2 HQX.
Rozwigzanie posiada mozliwos¢ logowania historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do logdow jest mozliwy z
poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.
Rozwigzanie automatycznie powiadamia uzytkownikéw oraz administratora
0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja robocza jest
odpowiednio zabezpieczona.
Rozwigzanie posiada mozliwos¢ wytgczenia powiadomien dla uzytkownikéw stacji
koricowej o wykrytych zagrozeniach.
Rozwigzanie posiada mozliwos¢ wytgczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji korncowej.

. Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim

okreslonego przez administratora rodzaju zawartosci oraz nazwy lub rozszerzen
poszczegdlnych plikdw pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez system reputacyjny producenta.

Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki internetowej
(Google Chrome, Mozilla Firefox, MS Edge) pozwalajgcego na wyswietleniu
graficznej informacji o reputacji witryny, ktdra pojawia sie w wynikach
wyszukiwania w wyszukiwarkach internetowych.
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Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w
tym analizujgcy uruchamiane skrypty ActiveX i pobierane pliki.
Rozwigzanie posiada mozliwos¢ ochrony podczas przegladania sieci Internet na
podstawie badania reputacji witryn.
Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.
Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.
Uzytkownik podczas préby przejscia na witryne znajdujaca sie w zablokowanej
przez Administratora kategorii, jest powiadomiony o natozonej na niego blokadzie
komunikatem w przegladarce internetowe;j.
Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla
protokotu HTTP jak i HTTPS.
Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potgczenia do witryn
skategoryzowanych przez producenta jako ,bankowosc¢ elektroniczna” poprzez
uniemozliwienie nawigzania nowych sesji do niezaufanych hostéw na czas
potgczenia z bankiem.
W momencie odwiedzania stron internetowych skategoryzowanych jako
»,bankowosc elektroniczna” rozwigzanie blokuje mozliwo$¢ uruchamiania od strony
chronionego hosta polecert cmd oraz skryptéw.
W momencie odwiedzania stron internetowych skategoryzowanych jako
»bankowosc elektroniczna” rozwigzanie automatycznie blokuje zdalny dostep do
hosta za pomocg takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.
Kontrola pofgczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS
wskazanej przez administratora —administrator ma mozliwos¢ tworzenia wtasnej
listy takich witryn.
Rozwigzanie posiada wbudowang funkcje, ktéra po zakoriczeniu sesji z witrynami
sklasyfikowanymi jako ,,bankowos$¢ elektroniczna” czysci zawartos¢ schowka
systemowego.
Rozwigzanie posiada funkcje zarzgdzania zaporg ogniowg (tzw. personal firewall)
wbudowang w system Windows, z opcjg definiowania profili bezpieczennstwa
mozliwych do przypisania dla pojedynczej stacji roboczej lub grup.
Profile bezpieczerstwa zapory ogniowej zawierajg predefiniowane reguty
zezwalajgce na bezproblemowg komunikacje w sieci lokalne;j.
Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o:
kierunek komunikacji sieciowej, protokot sieciowy, oraz mozliwos¢ wyboru akcji
zezwolenia lub zablokowania wskazanej komunikacji.
Rozwigzanie posiada mozliwos$¢ automatycznego przetgczenia profilu
bezpieczenstwa zapory ogniowej po spetnieniu okreslonych warunkdéw (np. zmiana
adresacji karty sieciowej na stacji roboczej).
Rozwigzanie umozliwia stworzenie zestawow regut do natychmiastowego
zastosowania, ktére zablokujg komunikacje sieciowg w celu izolacji hosta na
zadanie administratora.
Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch
managment), umozliwiajgcy instalacje dostepnych poprawek dla systemu
operacyjnego oraz aplikacji na nim zainstalowanych.
Mechanizm aktualizacji aplikacji (patch managment) nie wymaga instalowania
dodatkowych agentéw oprécz agenta AV.
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Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji
roboczej i umozliwia ich aktualizacje do najnowszych wersji.
Modut aktualizacji aplikacji petni role mechanizmu tatajacego podatnosci i
instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w
bezpieczenstwie aplikacji.
Administrator posiada mozliwo$¢é okreslenia, kiedy i jakie aktualizacje majg zostac
zainstalowane automatycznie.
Administrator posiada mozliwos$¢ uruchomienia aktualizacji dla systemu
operacyjnego jak i aplikacji znajdujgcych sie na nim na zadanie dla wybranych lub
wszystkich hostow.
Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby
proces aktualizacji mégt sie zakonczyc.
W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji
wymaga restartu hosta w celu jej zastosowania, administrator posiada mozliwos¢
wymuszenia automatycznego restartu, wymuszenia restartu po okreslonej liczbie
godzin, lub wyswietlenia komunikatu uzytkownikowi o koniecznosci restartu.
Administrator konsoli zarzadzajgcej ma mozliwosci zapoznania sie z opisem danej
podatnosci aplikacji uruchamiajgc aktywny link z konsoli zarzadzajacej z
przekierowaniem na strony producenta aplikacji.
Mechanizm aktualizacji aplikacji (patch managment) nie wymaga uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako
dedykowany proces.
Administrator ma mozliwos¢ zdefiniowania aplikacji, ktére nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli
zarzgdzajacej.
Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta informacji
o brakujgcych poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji
przez uzytkownika kofcowego.
System centralnego zarzadzania prezentuje niezaktualizowane aplikacje
wystepujace na wszystkich chronionych hostach lub liste nieaktualizowanego
oprogramowania dla pojedynczej stacji korncowe;j.
Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podfgczanych do stacji koricowe;j.
Mechanizm kontroli urzagdzen zewnetrznych wspiera m.in. urzadzenia takie jak:
pamieci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki
kart pamieci, kamery, urzagdzenia bluetooth.
Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg
blokowane podczas podtgczania do stacji koricowe;j.
Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzadzenia i
identyfikator sprzetowy.
Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na zewnetrznych
dyskach USB urzadzenia takie sg wowczas dostepne w trybie tylko do odczytu.
Mechanizm kontroli urzagdzen umozliwia blokade uruchamiania plikéw
wykonywalnych z no$nikéw pamieci. Blokada ta pozwala na korzystanie z
pozostatych danych zapisanych na takich nosnikach.
Rozwigzanie posiada mozliwos¢ zabezpieczenia zmian w konfiguracji przez
uzytkownika konicowego przy wykorzystaniu hasta.
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80. Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika koricowego tylko
dla poszczegdlnych funkcji aplikacji wskazanych przez administratora w profilu.

81. Rozwigzanie posiada mozliwos¢ przekazywania do konsoli administracji zdalnej
kluczy odzyskiwania funkcji Bitlocker

Centralna administracja

10.

11.

12.

13.

14.

15.

Portal zarzadzajacy jest dostepny w jezyku polskim.

Komunikacja pomiedzy portalem centralnego zarzgdzania a stacjami roboczymi
odbywa sie w formie zaszyfrowane;.

W celu korzystania z centralnej administracji, od strony chronionego srodowiska
nie jest wymagana instalacja dodatkowych elementéw takich jak: baza danych,
serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na
wspieranych koncowkach, ktére tgczg sie do centralnej konsoli zarzgdzajgcej
znajdujacej sie na serwerach producenta.

Interfejs zarzgdzania posiada funkcje wyswietlania monitdw o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakoniczeniu licencji.

Interfejs jest wyposazony w panel kontrolny zawierajacy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykreséow.

Wykresy sg interaktywne, tzn. ze po wybraniu interesujgcego elementu,
nastepuje przekierowanie do zawierajgcego bardziej szczegdétowe dane menu.
Rozwigzanie posiada dedykowang zaktadke zawierajgcg informacje o wszystkich
hostach posiadajgcych zainstalowane oprogramowanie do ochrony, w tym: ich
nazwy, status ochrony, przypisany profil bezpieczenstwa.

Istnieje mozliwos$¢ eksportu listy wszystkich hostéw do pliku CSV.
Administrator ma mozliwos$¢ wgladu w szczegoty zgtaszajacego sie hosta, w
ktorych zawarte sg informacje dotyczace: ostatniego podtgczenia do konsoli
zarzgdzajgcej, wersji zainstalowanego produktu, systemu operacyjnego, stanu
ochrony, akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami.
Administrator ma mozliwos¢ z poziomu szczegétéw klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu
operacyjnego, przypisania profilu, usuniecia urzgdzenia, zmiany klucza
subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.
Komputery nie nawigzujgce komunikacji z konsolg zarzgdzajgcg mogg by¢
automatycznie usuwane z listy po okreslonym przez administratora czasie - co
najmniej 60 dni.

Rozwigzanie posiada dodatkowg zaktadke zawierajgcg informacje dotyczacy
brakujgcych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.
Istnieje mozliwos¢ posortowania i filtrowania brakujgcych poprawek pod
wzgledem ich poziomu krytycznosci.

Informacje dotyczgce brakujgcych poprawek dla aplikacji i systemu
operacyjnego zawierajg liczbe i typ hostow na ktdrych zostat wykryty brak danej
poprawki.

Po wskazaniu danej poprawki administrator posiada mozliwosc jej instalacji na
wskazanych komputerach lub na wszystkich komputerach i serwerach, dla
ktorych dana poprawka zostata wydana.
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. Administrator ma mozliwos$¢ wgladu w historie instalowanych poprawek na
chronionych hostach.

Rozwigzanie posiada modut raportujgcy w ktorym wyswietlane sg informacje
dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

Raporty mogg by¢ tworzone zgodnie z harmonogramem i wysyfane na
wskazane adresy email.

Rozwigzanie posiada wbudowany mechanizm zarzadzania subskrypcjami, z
mozliwoscig dodawania nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada
licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasniecia
licencji.

Portal zarzgdzajgcy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu
EDR, mechanizmoéw zarzadzania podatnosciami, ochrony ustug Microsoft 365.
Dodanie klucza licencyjnego skutkuje pojawieniem sie dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzadzajgcym.

Rozwigzanie ma mozliwos$¢ definiowania réznych profili ustawien dla
chronionych urzadzen z poziomu portalu zarzgdzajgcego.

Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

Istnieje mozliwo$¢ porédwnania 2 profili konfiguracyjnych w celu wyswietlenia
réznic pomiedzy nimi.

Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktére mogg by¢ zmieniane przez uzytkownika od strony
chronionego hosta — mozliwos¢ wprowadzanych zmian jest do okreslenia dla
poszczegdlnych funkcji programu oraz catosci konfiguraciji.

Z poziomu portalu zarzadzajgcego istnieje mozliwos¢ pobrania plikdw
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencjg
hostach.

Pliki instalacyjne majg posiadac¢ plikéw .EXE, .MSI, .MPKG, .DEB, .RPM w
zaleznosci od platformy i typu systemu na jakich ma zostac zainstalowany
agent.

Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu
uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

Portal zarzgdzajgcy pozwala na zarzgdzanie oprogramowaniem instalowanym
na urzadzeniach mobilnych (smartphony) w przypadku posiadania
odpowiedniej licencji.

Konsola posiada mozliwo$é definiowania wielu kont administratoréw o réznych
poziomach dostepu.

W ramach posiadanych licencji istnieje mozliwos¢ przenoszenia
oprogramowania w ramach danego klucza subskrypcji z jednej stacji roboczej
nainna.
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