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Kiernozia, dnia 21.07.2022 r.

Z.P.271.4.1.2022

Zapytanie ofertowe w ramach zasady konkurencyjnosci
o0 udzielenie zaméwienia publicznego o wartoS$ci szacunkowej ponizej 130 000 zlotych

Ogloszenie opublikowano w Bazie konkurencyjnosci w dniu 21.07.2022 r. — Nr ogloszenia: 2022-40200-119217

»Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen w Urzedzie Gminy w Kiernozi” w ramach
projektu pn.: ,,Cyfrowa Gmina”

. Zamawiajacy - Gmina Kiernozia, ul. Sobocka 1a, 99-412 Kiernozia, reprezentowana przez Woéjta Gminy, godz.
urzedowania: poniedzialek — pigtek od 8.00 — 15.00, strona BIP: http://www.kiernozia.biuletyn.net/,
adres e-mail: urzadgminywkiernozi@xIl.wp.pl

. Przedmiot zamowienia: ,,Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen w Urzedzie Gminy w
Kiernozi” w ramach projektu pn.: ,,Cyfrowa Gmina”. Przeprowadzenie diagnozy cyberbezpieczenstwa w
ramach projektu pn.: ,,Cyfrowa Gmina” w Urzedzie Gminy w Kiernozi, zgodnie z zakresem oraz formularzem
stanowigcym zalacznik Nr 8 do Regulaminu Konkursu Grantowego ,,Cyfrowa Gmina”, zakonczonej raportem oraz
przeprowadzenie szkolen w zakresie cyberbezpieczenstwa dla pracownikoéw Zamawiajacego. Szczegdlowy
zakres przedmiotu zamowienia zawiera formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa stanowigcy zatacznik nr 8 konkursu grantowego, zataczony do niniejszego zapytania

ofertowego oraz zalacznik Nr 5 — Opis przedmiotu zamowienia.
2.1.Inne istotne warunki zamowienia:
Ilos¢ lokalizacji dziatalnos$ci organizacji: 1
Ilo$¢ serwerdéw fizycznych: 1
Ilo$¢ stacji roboczych i urzadzen sieciowych: 22 stacji roboczych, 9 drukarek sieciowych, 2 rutery, 2
Switch-e, 1 modem, 1 router, 1 access point, w tym ilo§¢ stacji komputerowych do obslugi ewidencji
ludnosci i dowodow osobistych: 2
2.2.Referaty oraz stanowiska w organizacji Urzedzie Gminy w Kiernozi:

2.1.1.
2.1.2.
2.1.3.

2.2.1.
2.2.2.
2.2.3.
2.2.4.
2.2.5.
2.2.6.
2.2.7.
2.2.8.
2.2.9.

2.2.10.
2.2.11.
2.2.12.
2.2.13.
2.2.14.

Wojt;

Skarbnik Gminy;

Sekretarz Gmi

ny;

Zastegpca Skarbnika Gminy

Stanowisko ds

Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.

. ds. stanu cywilnego, ewidencji ludnosci i dziatalno$ci gospodarcze;.

obstugi srodkow pomocowych i Rady Gminy

organizacyjnych i obstugi kancelarii

zarzadzania kryzysowego i o§wiaty

ochrony $rodowiska, planowania przestrzennego, drog gminnych i zaméwien publicznych
rolnych i gospodarki gruntami

obstugi kasowej i naliczen sktadek pracowniczych

podatkow i optat lokalnych

ksiggowosci budzetowej,

ksiggowosci budzetowej i $rodkow pomocowych

2.3. Stanowiska w GOPS

231
2.3.2

Kierownik

Pracownicy socjalni
2.4. Stanowiska w GBP
2.4.1 Dyrektor

2.4.2 Pracownik GBP
2.5. Stanowiska w GOK
2.5.1 Dyrektor GOK
2.5.2Pacownik GOK
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Wykonawca, w ramach realizacji przedmiotu umowy otrzyma od Zamawiajgcego upowaznienie do przetwarzania
powierzonych do przetwarzania danych osobowych.

Wykonawca, ktorego oferta zostanie uznana za najkorzystniejsza, zobowigzany bedzie do przeprowadzenia
diagnozy, w szczegdlnosci zgodnie z zalacznikiem nr 8 konkursu grantowego — stanowigcym zat. nr 7 do niniejszego
zapytania ofertowego.

Kod CPV: 72800000-8 Ustugi audytu komputerowego i testowanie komputerow, 79212000-3 - Ustugi audytu,
72810000-1 — Ustugi audytu komputerowego, 72150000-1 — Ustugi doradztwa w zakresie audytu komputerowego
oraz sprzgtu komputerowego, 73431000-2 — Testy i ocena sprzetu bezpieczenstwa
3. Wykonawca zobowiazany jest wykona¢ zamdwienie: w ciagu 70 dni od dnia podpisania umowy o zamo6wienie

publiczne.

4. Zamoéwienie wylaczone spod stosowania ustawy z 11 wrzesnia 2019 r. Prawo zamowien publicznych (t. j. Dz. U. z
2021 r., poz. 1129 ze zm.) dalej zwana Pzp.

5. Informacje i o0soby upowaznione do kontaktow: Jolanta Koperska-Wojtalewicz, tel. (24) 277-90-32,
jkoperska7@wp.pl, w zakresie procedury: Kinga Miskiewicz, adres e-mail: kingau@poczta.onet.pl

6. Wymagania, jakie powinni spelnia¢ Wykonawcy. O udzielenia zamowienia moga ubiegac si¢ oferenci Spetniajacy

warunki udzialu w postepowaniu, tj.:

6.1. posiadajg uprawnienia do wykonywania okre$lonej dziatalno$ci: Wykonawca musi posiada¢ uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa. Wykonawca spelni powyzszy warunek jezeli: do oferty przedstawi imienny
certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa.

6.2.dysponuja 0soba zdolna do wykonania przedmiotowego zamoéwienia tj. minimum jedna wykwalifikowang osobg /
audytorem legitymujacym si¢ certyfikatem zgodnie z obowigzujacymi przepisami prawa w zakresie przedmiotu
zamoOwienia, ktora posiada co najmniej trzyletnie doswiadczenie w zakresie audytu cyberbezpieczenstwa systemow
informatycznych,

6.3.wykonali w okresie ostatnich czterech lat, przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, co najmniej dwie ustugi, diagnozy / audytu cyberbezpieczenstwa, w tym
jedna ustuga zrealizowana na rzecz podmiotu administracji publicznej oraz co najmniej dwa szkolenia z zakresu
cyberbezpieczenstwa, w tym jedna ustuga szkolenia na rzecz podmiotu administracji publiczne;j.

Zamawiajacy moze na kazdym etapie postgpowania uznaé, ze Wykonawca nie posiada wymaganych zdolnosci, w

szczegolnosci jezeli zaangazowanie zasobow technicznych lub zawodowych Wykonawcy w inne przedsigwzigcia

gospodarcze Wykonawcy moze mie¢ negatywny wptyw na realizacje przedmiotowego zaméwienia.

7. Z postepowania wyklucza si¢ Wykonawce:

7.1. powigzanego osobowo lub kapitatlowo z Zamawiajgcym. Przez powigzania rozumie si¢: wystgpowanie powigzan
kapitalowych lub osobowych w rozumieniu wzajemnych powigzan migdzy Zamawiajacym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami wykonujacymi w imieniu
Zamawiajacego czynnosci zwigzanych z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a
Wykonawcg, polegajace w szczegodlnosci na:

7.1.1. uczestniczeniu jako wspdlnik w spotce cywilnej lub osobowej prawa handlowego;

7.1.2. posiadaniu co najmniej 10% udziatow lub akcji w kapitale spotki kapitatoweyj;

7.1.3. pekieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta lub pelnomocnika;

7.1.4. pozostawaniu w zwigzku malzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

7.2. w stosunku do ktorego otwarto likwidacje, ogloszono upadto$é, ktorego aktywami zarzadza likwidator lub sad,
zawarl uktad z wierzycielami, ktorego dzialalno$¢ gospodarcza jest zawieszona albo znajduje si¢ on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

7.3.Z postgpowania 0 udzielenie zamoéwienia publicznego wyklucza si¢ Wykonawcoéw na podstawie art. 7 ust. 1
Ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
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na Ukraing oraz shuzacych ochronie bezpieczenstwa narodowego, (t.j. Dz. U. 2022 poz. 835), zwana
dalej ,,UOBN™.

7.3.1. Zgodnie z art. art. 7 ust. 1 UOBN z postepowania o udzielenie zamowienia Zamawiajacy wyklucza:
7.3.1.1. Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006

i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy;

7.3.1.2. Wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1

marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2022 r. poz.
593 1 655) jest osoba wymieniona w wykazach okre$lonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na list¢ lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile
zostata wpisana na list¢ na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu
srodka, o ktorym mowa w art. 1 pkt 3 ustawy;

7.3.1.3. Wykonawce oraz uczestnika konkursu, ktorego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37

ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany
na listg lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1
pkt 3 ustawy.

7.3.2. Wykluczenie, o ktorym mowa powyzej, nastegpowac bedzie na okres trwania ww. okoliczno$ci. W przypadku
Wykonawcy lub uczestnika konkursu wykluczonego na podstawie art. 7 ust. 1 UOBN, Zamawiajacy odrzuca
oferte takiego Wykonawcy.

7.3.3. Wykluczenie Wykonawcy na podstawie obowigzujacych przepiséw Prawa.
7.4. Zamawiajacy bedzie weryfikowal przestanki wykluczenia, w szczegdlno$ci ha podstawie:
7.4.1. wykazow okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014,

7.4.2

8.1.
8.2.

8.3.
8.4.

8.5.

listy Ministra wlasciwego do spraw wewnetrznych obejmujacej osoby i podmioty, wobec ktorych sa

stosowane srodki, o ktorych mowa w art. 1 UOBN.

8. Wymagane dokumenty skladane wraz z oferta:

wypehiony formularz ofertowy — zat. nr 1,

oswiadczenie o spelnianiu warunkéw udziatu w postepowaniu i niepodleganiu wykluczeniu z postepowania — zat.
nr2,

o$wiadczenie 0 braku powigzan kapitalowych i osobowych — zat. nr 3,

certyfikat audytora potwierdzajacy posiadanie uprawnien wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia

12
roz

pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w
umieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa — ksero za zgodnosé z

oryginatem w przypadku sktadania dokumentow w wersji papierowej,

odpis z KRS lub informacja z CEIDG sporzadzona nie wczesniej niz 6 miesiecy przed jego ztozeniem, jezeli
odrebne przepisy wymagaja wpisu do rejestru lub ewidencji.

8.5.1. Wykonawca moze wskaza¢ na dostgpnos¢ dokumentu, w formie elektronicznej pod okreslonymi adresami

internetowymi ogolnodostepnych i bezptatnych baz danych. W takim przypadku Zamawiajacy pobiera
samodzielnie z tych baz danych wskazany przez wykonawce dokument.

8.6. pelnomocnictwo — 0 ile dotyczy,

8.7.08wiadczenie o dysponowaniu 0Soba/ osobami zdolnymi do wykonania zamdwienia - zlozone w formularzu
ofertowym - zat. nr 1,

8.8.wykaz ustug wykonanych, a w przypadku $wiadczen powtarzajacych sie lub ciggtych réwniez wykonywanych, w
okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich
warto$ci, przedmiotu, dat wykonania i podmiotow, na rzecz ktorych ushugi zostaty wykonane lub s3 wykonywane,
oraz zalgczeniem dowodoéw okreslajacych, czy te ushugi zostaly wykonane lub sg wykonywane nalezycie, przy
czym dowodami, o ktorych mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktoérego
ustugi zostatly wykonane, a w przypadku $wiadczen powtarzajacych si¢ lub ciaglych sa wykonywane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw — o$wiadczenie
wykonawcy; w przypadku $wiadczen powtarzajacych si¢ lub ciagtych nadal wykonywanych referencje badz inne
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dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesigcy —

zal. 6,

Wykonawca zamieszkaly poza terytorium Rzeczypospolitej Polskiej. Jezeli wykonawca ma siedzibe lub miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentow, o ktorych mowa w pkt. 8 podpkt. 8.5.,
sktada dokument lub dokumenty wystawione w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania.
Jezeli w kraju, w ktorym wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej
dokument dotyczy, nie wydaje si¢ dokumentow, o ktorych mowa w pkt. 8 podpkt. 8.5., zast¢puje si¢ je dokumentem
zawierajagcym odpowiednio o$wiadczenie wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego
reprezentacji, lub o§wiadczenie osoby, ktorej dokument miat dotyczyé, ztozone przed notariuszem lub przed organem
sagdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego wilasciwym ze wzgledu na
siedzibg lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.

9. Sposéb przygotowania oferty: oferte nalezy sporzadzi¢ w jezyku polskim, z wykorzystaniem zatacznika nr 1 -
formularz ofertowy, oznaczonej w nastgpujacy sposob: ,,Zapytanie ofertowe w ramach zasady konkurencyjnosci
do postepowania o udzielenie zaméwienia publicznego na zadanie pn.: ,,Przeprowadzenie diagnozy
cyberbezpieczenstwa w Urzedzie Gminy w Kiernozi” w ramach projektu pn.: ,,Cyfrowa Gmina”.

10. Zamawiajacy wskazuje, iz zlozenie oferty — dokumentow nastepuje WYLACZNIE elektronicznie przez Baze
Konkurencyjnosci_do dnia 29.07.2022 r. do godziny 9:00.

Woyjasnienie: Oferte z zatagcznikami mozna wypetni¢ r¢gcznie, nastgpnie podpisac i zeskanowac — zapisaé plik np. w

formacie .pdf lub tez wypetiong oferte z zatagcznikami tj. plik np. zapisany w formacie .pdf mozna przekaza¢ w

formie elektronicznej tj. w postaci elektronicznej opatrzonej podpisem kwalifikowanym Ilub w postaci

elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. Zamawiajacy zastrzega, iz nie bedzie
rozpatrywat nieczytelnych dokumentdéw ztozonych w ofercie oraz ofert ztozonych niezgodnie z postanowieniami
zapytania ofertowego.

11. Termin zlozenia ofert wraz z niezbednymi zatacznikami: do dnia 29.07.2022 r., do godziny 9:00 na Bazie
KonkurencyjnoSci.

12. Termin otwarcia ofert: w dniu 29.07.2022 r. godz. 9:15.

13. Opis sposobu obliczenia ceny oferty:

13.1. Wykonawca okresli wynagrodzenie jako ryczattowg cene brutto za wykonanie przedmiotu zamoéwienia.
Wykonawca wyszczegélni cene za przeprowadzenie diagnozy oraz cene za przeprowadzenie szkolen w
zakresie cyberbezpieczenstwa w formularzu ofertowym — zal. nr 1.

13.2. Cena oferty musi by¢ podana w PLN cyfra i stownie. Stawka VAT musi by¢ okre$lona zgodnie z ustawg z 11
marca 2004 r. o podatku od towaréw i ustug (tj. Dz. U. z 2022 r., poz. 931 ze zm.).

13.3. W cenie oferty uwzglednia si¢ podatki i obcigzenia wynikajace z realizacji przedmiotowego zadania.

13.4. Cena oferty moze byc¢ tylko jedna. Cene nalezy poda¢ z doktadnoscig do dwdch miejsc po przecinku.

13.5. W przypadku rozbiezno$ci migdzy ceng podang cyfra a ceng podang stownie, Zamawiajacy przyjmuje za ceng
oferty - cen¢ podana stownie brutto.

13.6. Cena nie ulega zmianie przez okres zwigzania oferts.

13.7. Dla poréwnania ofert Zamawiajagcy przyjmuje ceng brutto obejmujagca VAT za wykonanie przedmiotu
zamdwienia.

13.8. Wszelkie rozliczenia w niniejszym postgpowaniu dokonywane sa w ztotych polskich.

13.9. Postepowanie oraz realizacj¢ przedmiotu zamowienia prowadzi si¢ w jezyku polskim.

14. Opis kryteriéw, ktérymi Zamawiajacy bedzie si¢ kierowa¢ przy wyborze oferty, wraz z podaniem znaczenia

tych kryteriéw i sposobu oceny.

14.1. Zamawiajacy oceni i porowna jedynie te oferty Wykonawcow, ktdrzy spelniaja wymagania okre$lone
w zapytaniu ofertowym i nie podlegaja wykluczeniu z postepowania.

14.2. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowac bedzie Kryterium: ,,cena” o
wadze 100% (100 pkt). Za najkorzystniejszg zostanie oferta, ktora uzyska najwyzszy wynik punktowy w
oparciu o ustanowione kryteria oceny ofert, gdzie 1% = 1 pkt.

14.3. Dla oceny punktowej ztozonych ofert zastosowany zostanie wzor:

v Nazwa kryterium: cena

Cc = comin/ cobad x kp x wc
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Sposob oceny:

Comin — najnizsza oferowana cena brutto
Cobad - cena ofertowa brutto badanej oferty
Kp — wspolczynnik proporcjonalnosci 100

Wc — waga kryterium oceny — 100 % (100 pkt)

14.4. Oferta wypelniajagca wymagania w najwyzszym stopniu otrzyma maksymalna liczb¢ punktéw. Pozostatym
ofertom wypelniajgcym wymagane Kryteria przypisana zostanie odpowiednio mniejsza (proporcjonalnie
mniejsza) liczba punktéw. Wynik bedzie traktowany jako warto§¢ punktowa oferty, gdzie 1% = 1 punkt.

14.5. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert przedstawia takg samga
cene, Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli te oferty, do zlozenia w terminie okreslonym przez
Zamawiajacego ofert dodatkowych. Wykonawcy, sktadajgc oferty dodatkowe, nie moga zaoferowaé cen
wyzszych niz zaoferowane w zlozonych ofertach.

14.6. Maksymalna liczba punktéw do uzyskania wynosi: 100.

15. Informacje o formalnos$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu udzielenia
Zaméwienia.

15.1. Informacje o dokonaniu wyboru najkorzystniejszej oferty / uniewaznieniu postgpowania Zamawiajacy
zamie$ci w szczegolnosci na tablicy ogloszen w siedzibie Zamawiajacego oraz stosownym publikatorze -
bazie konkurencyjnosci.

15.2. Zamawiajacy poinformuje Wykonawce telefonicznie lub e-mailem o terminie podpisania umowy.

15.3. W przypadku gdy Wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy, Zamawiajacy
wybierze oferte najkorzystniejszg sposrod pozostatych ofert.

16. Zamawiajacy zastrzega mozliwo$¢ uniewaznienia postepowania bez podania przyczyny.
17. Pozostale informacje.

17.1. W uzasadnionych przypadkach Zamawiajacy moze, przed uplywem terminu sktadania ofert, zmieni¢ zapytanie
ofertowe. Zmienione zapytanie ofertowe Zamawiajacy niezwlocznie zamiesci na tablicy ogloszen w siedzibie
Zamawiajacego oraz w bazie konkurencyjnosci.

17.2. Jezeli w wyniku zmiany tresci zapytania ofertowego jest niezbedny dodatkowy czas na wprowadzenie zmian w
ofertach, Zamawiajacy moze przedtuzy¢ termin sktadania ofert.

17.3. W toku badania i oceny ofert Zamawiajacy moze zada¢ od potencjalnych Wykonawcow wyjasnien dotyczacych
tresci ztozonych ofert oraz tresci ztozonych dokumentow.

17.4. W toku badania i oceny ofert dopuszcza si¢ jednokrotne wezwanie Wykonawcy do ztozenia lub uzupeinienia
dokumentow lub o$wiadczen.

18. Zamawiajacy zamyka postepowanie bez podpisania umowy jezeli:

18.1. nie zostata ztozona zadna oferta,

18.2. zadna ze ztoZzonych ofert nie odpowiada wymaganiom stawianym przez Zamawiajgcego,

18.3. cena najkorzystniejszej oferty przewyzsza kwotg, ktéra Zamawiajacy moze przeznaczy¢ na sfinansowanie
zamoOwienia, z zastrzezeniem mozliwosci zwigkszenia kwoty,

18.4. stwierdzono zaistnienie okolicznosci, ktore powoduja, ze podpisanie umowy nie lezy w interesie
Zamawiajacego,

18.5. umowa o0 powierzenie grantu zostala rozwiazana,

18.6. Zamawiajacy zastrzega mozliwos¢ dokonywania zmian zawartej umowy pod warunkiem zawarcia przez obie jej
strony pisemnego aneksu.

19. Wszelkie rozliczenia zwigzane z realizacja zamowienia publicznego, ktorego dotyczy niniejsze zapytanie beda
dokonywane w ztotych polskich (PLN).

20. Zamawiajacy nie zwraca kosztow przygotowania oferty.

21. Wykonawcy wspolnie ubiegajacych si¢ o udzielenie zaméwienia

21.1. Wykonawcy moga wspolnie ubiegac si¢ o udzielenie zaméwienia. W takim przypadku Wykonawcy ustanawiaja
petnomocnika do reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia umowy w sprawie
zaméwienia publicznego.
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21.2.
21.3.

21.4.

Petnomocnictwo nalezy zalaczy¢ do oferty.

W przypadku Wykonawcéw wspdlnie ubiegajacych si¢ o udzielenie zamowienia do oferty zalaczaja
o$wiadczenie o niepodleganiu wykluczeniu - kazdy Wykonawca.

Jezeli zostala wybrana oferta Wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia, Zamawiajacy
zada przed zawarciem umowy w sprawie zamowienia kopii umowy regulujacej wspotprace tych Wykonawcow.

22. Klauzula informacyjna o przetwarzaniu danych osobowych
Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych, dalej rowniez
,»RODQO”), informujemy, zZe:

1.

2.

a)

Administratorem Danych Osobowych jest Urzad Gminy Kiernozia z siedzibg na ul. Sopocka 1/a, 99-412
Kiernozia.
Dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 lit. ¢) RODO - w celu wypelnienia obowigzku
prawnego cigzacego na administratorze oraz na podstawie art. 6 ust. 1 lit. €) RODO - w celu wykonania zadan
realizowanych w interesie publicznym Iub w ramach sprawowania wiladzy publicznej powierzonej
administratorowi w zwiagzku z Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym oraz Statutu, a takze na
podstawie ustaw kompetencyjnych oraz obowigzkéw i zadan zleconych, na podstawie zawartych umow lub
udzielonej zgody.

W  zwigzku z przetwarzaniem danych osobowych, uzytkownikowi serwisu internetowego przystuguja

nastepujgce uprawnienia:

a) prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych,

b) prawo do zadania sprostowania (poprawiania) danych osobowych,

c) prawo do zadania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym),

d) prawo do zgdania ograniczenia przetwarzania danych osobowych,

e) prawo do przenoszenia danych,

f)  prawo sprzeciwu wobec przetwarzania danych,

g) prawo do cofniecia udzielonej zgody; cofni¢cie zgody nie ma wptywu na zgodnos$¢ przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnigciem.

Dostep do Pani/Pana danych osobowych moga mie¢:

a) upowaznieni pracownicy Urzedu Gminy w Kiernozi,

b) ustugodawcy, ktorym w drodze umowy powierzono przetwarzanie danych na potrzeby realizacji ustug
$wiadczonych dla Gminy Kiernozi,

c) podmioty i organy uprawnione do otrzymania danych na podstawie przepiséw prawa. Od odbiorcow
danych wymagamy zachowania poufnosci i bezpieczenstwa informacji oraz wykorzystania ich jedynie do
zapewnienia danej ustugi.

W przypadku powzigcia informacji o niezgodnym z prawem przetwarzaniu danych osobowych, osoba ktorej

dane dotycza, ma prawo wniesienia skargi do organu nadzorczego wiasciwego w sprawach ochrony danych

osobowych.

Dane moga by¢ przetwarzane w sposob zautomatyzowany i nie beda profilowane.

Ze wzgledow technicznych, na podstawie stosownych umoéw, dane osobowe moga by¢ przekazywane

podmiotom zajmujgcym si¢ obstugg informatyczng Administratora.

Dane osobowe moga by¢ przekazywane organom wladzy publicznej oraz podmiotom wykonujacym zadania

publiczne lub dziatajacym na zlecenie organdéw wiladzy publicznej, w zakresie i celach, ktore wynikaja

Z przepisdw powszechnie obowigzujacego prawa.

23. Korekta omylek. Zamawiajacy poprawia w ofercie:

23.1.

23.2.

oczywiste omylki pisarskie - ZamawiajaCy poprawi w ofercie oczywiste omytki pisarskie znajdujace si¢
w Formularzu oferty;

oczywiste omyiki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek.
Zamawiajacy poprawi oczywiste omytki rachunkowe, w szczegoélnosci - inne omytki polegajace na
niezgodnosci oferty zapytaniem ofertowym, niepowodujace istotnych zmian w tresci oferty — niezwlocznie
zawiadamiajgc o tym wykonawce, ktorego oferta zostata poprawiona.
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23.3. Zamawiajacy odrzuca oferte, jezeli Wykonawca w terminie 3 dni od dnia dorgczenia zawiadomienia nie zgodzit
si¢ na poprawienie omyiki, o ktorej mowa w pkt. 23.2.

24. Dodatkowe informacje:
24.1. Zamawiajacy nie dopuszcza skladania ofert czesciowych - uzasadnienie w dokumentach zamowienia.
24.2. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
24.3. Zamawiajacy nie przewiduje mozliwosci udzielenia Wykonawcy wybranemu, w okresie 3 lat od dnia udzielenia
zaméwienia podstawowego, zamowien polegajacych na powtdrzeniu podobnych ustug.
24.4. Zamawiajacy nie przewiduje zawarcia Umowy ramoweyj.
24.5. Zamawiajacy nie przewiduje ustanowienia dynamicznego systemu zakupow.
24.6. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej.
25. Dopuszcza si¢ zmiany umowy dotyczace poprawienia btedéw i oczywistych omylek stownych, literowych i
liczbowych, zmiany uktadu graficznego umowy lub numeracji jednostek redakcyjnych, niepowodujace zmiany celu
1 istoty umowy. Pozostate zmiany umowy zawiera zal. 4 — wzor umowy.

26. Zalaczniki do zapytania:

= formularz ofertowy — zat. nr 1

= o$wiadczenie o spetnieniu warunkow udziatu i braku podstaw wykluczenia — zat. nr 2
= o$wiadczenie o braku powigzan kapitalowych i osobowych — zal. nr 3

= wzoér umowy — zal. nr 4

= opis przedmiotu zamowienia — zat. nr. 5

=  wykaz wykonanych ustug — zat. nr 6

= zakres diagnozy — zatacznik nr 8 do konkursowego grantowego — zat. nr 7

Wéjt Gminy Kiernozia
Beata Miazek

Podpis osoby upowaznionej

Kiernozia, dnia 21.07.2022 .
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Z.P.271.4.1.2022
Zalacznik nr 1

FORMULARZ OFERTOWY WYKONAWCY DO ZAPYTANIA OFERTOWEGO W RAMACH ZASADY
KONKURENCYJNOSCI O WARTOSCI SZACUNKOWEJ PONIZEJ 130 000 ZEOTYCH
za zadanie pn.:
»Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen w Urzedzie Gminy w Kiernozi” w ramach
projektu pn.: ,,Cyfrowa Gmina”

Dane dotyczace Wykonawcy

T =1 ]

adres e-mail:

Dane dotyczace Zamawiajacego
Gmina Kiernozia

ul. Sobocka 1A

99-412 Kiernozia

Zobowiazania Wykonawcy:

Zobowigzuj¢ si¢ wykona¢ przedmiot zamowienia pn.: ,,Przeprowadzenie diagnozy cyberbezpieczenstwa oraz
szkolen w Urzedzie Gminy w Kiernozi” w ramach projektu pn.: ,,Cyfrowa Gmina”, zgodnie ze wskazaniami
Zamawiajacego,

za cene (przeprowadzenie diagnozy + przeprowadzenie szkolen):

Brutto PLN

stownie:

w tym,

cena brutto za przeprowadzenie diagnozy cyberbezpieczenstwa: PLN
cena brutto za przeprowadzenie szkolen w zakresie cyberbezpieczenstwa: PLN

1. Jestem / nie jestem* podatnikiem podatku od towaréw i ustug w kraju Zamawiajacego.

*niewlasciwe skresli¢
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2. Wyrazam / nie wyrazam* zgod¢ na przetwarzanie moich danych osobowych zawartych w ofercie dla
potrzeb niezbednych do realizacji zadania.

*niewlasciwe skresli¢

3. Oswiadczam, ze akceptuj¢ wzor umowy, stanowigcy zat. nr 4.

4. Termin platnosci: zgodnie ze wzorem umowy - zal. nr 4.

5. Oswiadczam/y, ze dysponuje¢/my osobg / audytorem do przeprowadzenia audytu, zgodnie z wymaganiami
zapytania ofertowego, w tym z co najmniej trzyletnim doswiadczeniem w zakresie audytu cyberbezpieczenstwa
systemow informatycznych oraz zgodnie z rozporzadzeniem. Przedstawiam/y wraz z ofertg certyfikat/y
audytora/éw, skierowanego/ych do realizacji przedmiotu zaméwienia, wystawione przez certyfikowane
osrodki certyfikujace zgodnie z obowigzujacymi przepisami prawa w przedmiotowym zakresie.

6. Zobowigzuje si¢ wykonaé¢ zamoéwienie w ciagu 70 dni od dnia podpisania umowy o zaméwienie publiczne.

7. Pelnomocnik w przypadku sktadania oferty wspolnej

NAZWISKO, TIMIQ ..vvieiieiieiieiieieeieestee sttt et e e steesre b e s b e esbaesseesseesseesseesseesseas
SEANOWISKO ... s
Telefon.....coo e FAX. oo
Zakres*:

- do reprezentowania w postgpowaniu

- do reprezentowania w postgpowaniu i zawarcia uUmowy

8. Powstanie obowigzku podatkowego u Zamawiajgacego

Oswiadczam, ze (wstawi¢ ,,x” we wilasciwe pole):
0 wybor oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku podatkowego;
o wybor oferty bedzie prowadzi¢ do powstania u Zamawiajgceg0 obowigzku podatkowego w odniesieniu do
nastepujacych towarow/ustug:

Warto$¢ towarow/ushug powodujaca obowiazek podatkowy u Zamawiajacego to
zt netto**,

** dotyczy wykonawcow, ktorych oferty beda generowa¢ obowiazek doliczania wartosci podatku VAT do

warto$ci netto oferty, tj. w przypadku:

—  wewnatrzwspolnotowego nabycia towarow,

— importu ushug lub importu towardéw, z ktérymi wiaze si¢ obowiazek doliczenia przez Zamawiajacego przy
porownywaniu cen ofertowych podatku VAT.

Oswiadczam, ze nie wypelnienie oferty w zakresie pkt 8, oznacza, ze jej ztozenie nie prowadzi do powstania obowigzku
podatkowego po stronie Zamawiajgcego.

Wykaz 0s6b z ramienia Wykonawcy do kontaktu z Zamawiajacym:
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Os$wiadczam ponadto, ze wypetnilem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODOY wobec 0s6b
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania si¢ o udzielenie
zamoOwienia publicznego w niniejszym postgpowaniul.

Y rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

Oswiadczam, ze nastgpujace dokumenty i oswiadczenia, o ktorych mowa w zapytaniu ofertowym w pkt. 8 podpkt 8.5.,
Zamawiajacy moze uzyska¢ za pomoca bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych
zadania publiczne tj. (jezeli dotyczy):

v odpis lub informacja z Krajowego Rejestru Sagdowego lub Centralnej Ewidencji i Informacji o Dziatalno$ci
Gospodarczej, strony www.ceidg.gov.pl, https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/,
nalezy poda¢ informacje umozliwiajace wyszukanie Wykonawcy, w szczegolnosci nr NIP, nr REGON, nr
KRS:

Inne informacje Wykonawcy:

Oswiadczenie Wykonawcy/Wykonawcy wspolnie ubiegajacego si¢ o udzielenie zamowienia publicznego,

OSWIADCZAM, ZE:

nie podlegam wykluczenia z postepowania na podstawie art. 7 ust. 1 ustawy o szczegolnych rozwigzaniach w
zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuigcych ochronie bezpieczenstwa narodowego (Dz.
U.z 2022 ., poz. 835, dalej jako: ,,ustawa”).

Informacje sktadajace si¢ na oferte, zawarte na stronach stanowig tajemnic¢ przedsighiorstwa w
rozumieniu przepisOw ustawy o zwalczaniu nieuczciwej konkurencji i jako takie nie mogg by¢ ogdlnie udostgpnione.

imie i nazwisko Wykonawcy, miejscowo$¢ i data
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Z.P.271.4.1.2022
Zakgcznik nr 2

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci od
podmiotu: NIP/PESEL, KRS/CEIDG)

OSWIADCZENIE
DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU
ORAZ
BRAKU PODSTAW WYKLUCZENIA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn.: ,,Przeprowadzenie diagnozy
cyberbezpieczenstwa oraz szkolen w Urzedzie Gminy w Kiernozi” w ramach projektu pn.: ,,Cyfrowa Gmina”
prowadzonego przez Gming Kiernozia, ul. Sobocka 1A, 99-412 Kiernozia oswiadczam, co nast¢puje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, Ze spetniam warunki udzialu w postgpowaniu okreslone przez Zamawiajacego w Zapytaniu ofertowym
oraz nie podlegam wykluczeniu z postgpowania.

Miejscowos¢, data

(podpis)
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszym o$wiadczeniu sg aktualne i zgodne z prawda oraz zostaty
przedstawione z pelng $wiadomoS$cig konsekwencji wprowadzenia Zamawiajgcego w blagd przy przedstawianiu
informacji.

Miegjscowos¢, data

(podpis)
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Z.P.271.4.1.2022
Zalacznik nr 3

WYKONAWCA

OSWIADCZENIE O BRAKU POWIAZANIA OSOBOWEGO I KAPITALOWEGO

Dotyczy postepowania pn.: ,,Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen w Urzedzie Gminy w
Kiernozi” w ramach projektu pn.: ,,Cyfrowa Gmina”

Niniejszym oswiadczam, zZe ja nizej podpisany nie jestem powigzany osobowo lub kapitatlowo z Zamawiajacym, tzn. nie
wystepuja zadne powigzania kapitalowe lub osobowe w rozumieniu wzajemnych powigzan miedzy Zamawiajacym lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujagcymi w imieniu
Zamawiajacego czynno$ci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a
Wykonawca, polegajace w szczegdlnosci na:
a) uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej,
b) posiadaniu co najmniej 10 % udziatéw lub akcji,
) pehieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pelnomocnika,
d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

podpis(y) osoby (0s6b) upowaznionych
do podpisania niniejszej oferty
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Z.P.271.4.1.2022
Zalacznik nr 4

WZOR UMOWY

Wzér umowy stanowi odrebny zatgcznik

Z.P.271.4.1.2022
Zalacznik nr 5

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. PRZEPROWADZENIE DIAGNOZY / AUDYTU CYBERBEZPIECZENSTWA W URZEDZIE GMINY W
KIERNOZI

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany bedzie do dokonania oceny zgodno$ci
funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji, w tym przetwarzania danych
o0sobowych, z obowigzujgcymi aktami prawnymi do przeprowadzenia kompleksowego audytu bezpieczenstwa
informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu, w tym:

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany bedzie do dokonania oceny zgodno$ci
funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji, w tym przetwarzania danych
osobowych, z obowigzujagcymi aktami prawnymi do przeprowadzenia kompleksowego audytu bezpieczenstwa
informacji w zakresie ustawowych obszarow dziatalno$ci podmiotu, w tym:

1. Audyt bezpieczenstwa danych w systemach informatycznych oraz sieci ICT:

1.1 Analiza wszystkich zabezpieczen przed utratg i kradzieza danych

1.2 Analiza kontroli dostepu do systemow informatycznych w tym dostepu przez ustugi i narzedzia zdalne
1.3 Analiza zabezpieczen przy pracy zdalnej

1.4 Analiza i ocena technicznej infrastruktury w systemach ICT, schematu sieci a takze technicznych zabezpieczen
sieci.

1.5 Analiza i ocena zabezpieczen dostgpu do sieci publicznej

1.6 Analiza i ocena zabezpieczen wewnetrznej sieci ICT

1.7 Ocena sposobu identyfikowania i logowania uzytkownikow

1.8 Analiza i ocena systemow backupow i archiwizacji danych w tym testy odtworzeniowe.

1.9 Analiza i ocena ciggto$ci pracy systemow i sieci ICT

1.10 Testy penetracyjne systemow informatycznych i catej infrastruktury ICT

1.11 Sprawdzenie zabezpieczen komputerow przed atakami phishingowymi

1.12 Badanie podatnos$ci ustug sieciowych

1.13 Badanie podatnos$ci aplikacji serwera pocztowego email i aplikacji webowej zgodnie z OWASP.

1.14 Weryfikacja systemu uwierzytelniania uzytkownikow i administratorow
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1.15 Weryfikacja systemu uwierzytelniania uzytkownikéw i administratoréw do systemu operacyjnego i kontrolera
domeny

1.16 Sprawdzenie sposobow i systemow szyfrowania m.in. protokoty szyfrowania, szyfrowanie danych END-to-END w
poczcie email itp.

1.17 Sprawdzenie i ocena szyfrowania danych przechowywanych poza Urzedem m.in. serwisy pocztowe email, serwisy
WEB itp.

1.18 Sprawdzenie systemow ochrony poczty email i ustug WEB pod katem atakow phishingowych

1.19 Analiza i ocena sposobu zbierania logow, zakresu i retencji logow

1.20 Identyfikacja pojedynczych punktéw awarii

2. Audyt ochrony danych zgodnie z przepisami RODO, UODO, KRI, KSC
2.1 Analiza zgodnosci dokumentacji ochrony danych osobowych
2.2 Analiza upowaznien do przetwarzania danych osobowych
2.3 Analiza uméw powierzenia przetwarzania danych osobowych
2.4 Analiza uméw i porozumien dotyczacych przekazywania danych osobowych
2.5 Analiza rejestru czynnosci przetwarzania oraz rejestru kategorii czynnoS$ci przetwarzania
2.6 Ocena procesu zarzadzania incydentami i reagowania na incydenty. Analiza informacji lub raportow dotyczacych,
incydentow naruszenia bezpieczenstwa danych
2.7 Analiza koniecznosci dokonania oceny skutkow dla planowanych sposobow przetwarzania danych
2.8 Rozpoznanie roli i funkcji IODO
2.9 Rozpoznanie wszystkich systemow przetwarzajacych dane i ich konfiguracje
2.10 Rozpoznanie wszystkich przetwarzanych zbiorow danych
2.11 Kontrola zabezpieczen zbioréw tradycyjnych
2.12 Kontrola zabezpieczen zbioréw archiwalnych
2.13 Kontrola systemu monitoringu
2.14 Kontrola systemu alarmowego
2.15 Weryfikacja kontroli nad przeptywem danych osobowych
2.16 Weryfikacja poufnosci, dostepnosci i udostepniania danych osobowych
2.17 Analiza i ocena zagrozen z identyfikacja stabych stron zwigzanych z przetwarzaniem danych
2.18 Weryfikacja dostepu osob nieupowaznionych do miejsc, gdzie przetwarzane sg dane
2.19 Analiza i ocena procedur zarzadzania systemami teleinformatycznymi
2.20 Analiza i ocena zaangazowania Najwyzszego Kierownictwa w proces ciggtego doskonalenia systemu
bezpieczenstwa informacji
2.21 Analiza i ocena ochrony ICT przed oprogramowaniem szkodliwym, w tym weryfikacja zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania
2.22 Analiza i ocena procedur historii zmian w dokumentach, systemach informatycznych itp.
2.23 Analiza i ocena procedur zarzadzania i zabezpieczania no$nikow przechowujacych dane
2.24 Analiza i ocena zasad odpowiedzialnosci uzytkownikow
2.25 Analiza i ocena zasad zarzadzania hastami
2.26 Analiza i ocena zabezpieczen kryptograficznych
2.27 Analiza i ocena zabezpieczen komputeréw przeno$nych w tym praca zdalna.
2.28 Analiza stopnia zabezpieczenia stacji roboczych i nosnikow danych w szczegolnosci tych, na ktorych przetwarzane
sa dane osobowe
2.29 Analiza i ocena niszczenia niepotrzebnych nosnikow oraz danych
2.30 Analiza i ocena stron webowych pod katem zgodnosci standardu min. WCAG 2.1
14
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1. Opracowanie raportu zawierajacego ocen¢ stosowanych zabezpieczen, analiz¢ stanu bezpieczenstwa, wnioski,
zalecenia i rekomendacje dotyczace zakresu, metodyki i organizacji zabezpieczen

2. Diagnoza cyberbezpieczenstwa w Urzedzie Gminy w Kiernozi musi zosta¢ przeprowadzona zgodnie z Ustawg z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2020 r. poz. 1369 z p6zn. zm.) oraz
Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (j. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej
Rozporzadzeniem KRI, w tym opracowanie raportu zawierajagcego wnioski i rekomendacje.

3. Diagnoza cyberbezpieczenstva musi zosta¢ przeprowadzona zgodnie z formularzem zamieszczonym w
dokumentacji konkursowe]j projektu Cyfrowa Gmina dostgpnym na stronach Centrum Projektéw Polska
Cyfrowa  [https://www.gov.pl/web/cppc/cyfrowa-gmina]l -  Formularz informacji  zwigzanych  z
przeprowadzeniem diagnozy cyberbezpieczenstwa - zalgcznik nr 8.

4. Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej oraz w wersji papierowe;.

5. Diagnoze cyberbezpieczenstwa nalezy wykona¢é w siedzibie Zamawiajacego, nie dopuszcza si¢
przeprowadzenia diagnozy w sposob zdalny.

2. PRZEPROWADZENIE SZKOLEN Z ZAKRESU CYBERBEZPIECZENSTWA DLA PRACOWNIKOW
ZAMAWIAJACEGO

Wykonawca przeprowadzi szkolenia w zakresie cyberbezpieczenstwa dla pracownikéw Zamawiajacego

Ustuga polega¢ bedzie na przeprowadzeniu szkolenia z zakresu cyberbezpieczenstwa dla pracownikéw Zamawiajacego,
dotyczace bezpiecznego korzystania z poczty elektronicznej oraz serwisow internetowych a takze zasad bezpieczenstwa
teleinformatycznego w miejscu pracy.
1. Zakres merytoryczny szkolenia z zakresu cyberbezpieczenstwa musi obejmowaé¢ minimalnie tematy
wyszczegolnione ponizej:
1.1. Gléwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika.
1.2.Polityka bezpieczenstwa w organizacji.
1.3. Definicja incydentu bezpieczenstwa i zasady postgpowania z incydentem.
1.4.Rodzaje atakow: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki przez
poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing, spoofing, spam.
1.5.Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,,czyste biurko”.
1.6.Zabezpieczenie informatycznych nosnikow danych — pendrive i pamigci zewnetrzne.
1.7.Zdalny dostep do zasobow jednostki i korzystanie z urzadzen prywatnych przez pracownikow oraz zwigzane z
tym potencjalne zagrozenia.
1.8.Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow ustug informatycznych.
1.9.Prawidtowe korzystanie z oprogramowania antywirusowego.
1.10. Zasady aktualizacji programéw i aplikacji.
1.11. Szyfrowanie dokumentow i poczty elektroniczne;.
1.12. Polityka haset, zarzadzanie dostgpem i tozsamoscia.
2. Jednostkg czasowg szkolenia jest 1 godzina szkoleniowa, gdzie 1 godzina szkoleniowa = 45 minut.
3. Szkolenie z bedzie trwato co najmniej 4 godziny szkoleniowe.
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Po kazdej godzinie szkoleniowej przewidziana jest przerwa trwajaca 15 min.
Szkolenie bedzie odbywac si¢ w dniu robocze w godzinach 8.00 — 16.00.
Szkolenie bedzie prowadzone w jezyku polskim.

N o ok

Szkolenie prowadzone bedzie na podstawie zaakceptowanego przez Zamawiajgcego harmonogramu, dostarczonego

przez Wykonawce Zamawiajacemu nie pozniej niz 14 dni przed rozpoczgciem szkolenia.

8. Szkolenia prowadzone beda na podstawie zaakceptowanego przez Zamawiajacego szczegoétowego zakresu
merytorycznego szkolenia dostarczonego przez Wykonawcg.

9. Zamawiajacy przekaze Wykonawcy liste uczestnikow szkolenia z ewentualnym podziatem na grupy na 14 dni przed
jego rozpoczegciem. Maksymalna liczba grup szkoleniowych: 2.

10.Szkolenie bedzie przeprowadzone w trybie stacjonarnym w siedzibie Zamawiajacego. Jednakze, w przypadku
zaistnienie utrudnien, sytuacji uniemozliwiajacych przeprowadzenie szkolenia w trybie stacjonarnym, Strony ustalg
forme szkolen (stacjonarna/zdalna) na 14 dni przed rozpoczgciem szkolen.

11.W ramach organizacji szkolen w formie stacjonarnej Zamawiajacy zapewni:

a. Sale szkoleniowa przystosowang do prowadzenia zaj¢¢ dydaktycznych, zapewniajagca warunki do
przeprowadzenia szkolenia, w szczego6lnosci zapewniajaca miejsca siedzace dla prowadzacego szkolenie
oraz wszystkich uczestnikow szkolenia.

b. Dostep do sieci Internet.

12. W ramach organizacji szkolen Wykonawca zapewni:
a) Projektor multimedialny, laptopy dla kazdego uczestnika szkolenia, tablice i inne artykuly niezbedne do
prowadzenia szkolen (w przypadku szkolen stacjonarnych).
b) Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.
c) Kadrg trenerska posiadajaca wiedze i umiejetnosci adekwatne do rodzaju i zakresu merytorycznego szkolenia,
zdolna do pelnej realizacji wymogdéw zwiazanych z prowadzeniem szkolen.
13. Wykonawca zobowigzuje si¢ do prowadzenia dokumentacji wszystkich szkolen w jednakowy sposob. Na
dokumentacj¢ szkolenia sktadajg sig:
13.1. Lista obecnosci Uczestnikow szkolenia
13.2. Lista odbioru zaswiadczen o ukonczeniu szkolenia.
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Europejski Fundusz

J‘ﬁl:lg NTRUM . .
Fundusze Rzeczpospolita Lé{g\ﬂ—g e Unia Europejska
Europejskie Polska iiﬁj% POLSKA

Polska Cyfrowa _ ﬁl-;ﬂﬂ y CYFROWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Projekt grantowy pn.: ,,Cyfrowa Gmina” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT — EU
Gmina Kiernozia, ul. Sobocka 1A, 99-412 Kiernozia
https://kiernozia.gmina.pl/asp/start,0, http://www.kiernozia.biuletyn.net/, adres e-mail: urzadgminywkiernozi@xl.wp.pl

Z.P.271.4.1.2022
Zalacznik nr 6

Wykonawca

WYKAZ WYKONANYCH USLUG

LP Przedmiot ustugi Odbiorca ustugi (adres) Data wykonania Warto$¢ brutto
ustugi ustugi

Do wykazu nalezy zalaczy¢ dowody okres$lajace czy te ustugi zostaly wykonane nalezycie, przy czym dowodami,
o ktorych mowa, sa referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi byly
wykonywane.

miejscowos¢, data podpis
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