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Załącznik nr 2 do zapytania ofertowego  

Szczegółowy Opis Przedmiotu Zamówienia 

1. Komputer stacjonarny z monitorem i systemem operacyjnym – 12 szt. 

Nazwa komponentu Wymagane parametry techniczne 

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, 
symbolu oraz producenta. 

Zastosowanie Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, 
aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do 
Internetu oraz poczty elektronicznej, jako lokalna baza danych, 
stacja programistyczna. 

Wydajność obliczeniowa Procesor dedykowany do pracy w komputerach stacjonarnych. 

Oferowany komputer musi osiągać w teście wydajności : 

SYSMARK 25 Overall Rating – wynik min. 1500 pkt – test  

z przeprowadzonej konfiguracji dołączyć na wezwanie 

Zamawiajacego. 

 

Wymagane testy wydajnościowe wykonawca musi przeprowadzić  

na automatycznych ustawieniach konfiguratora dołączonego przez 

firmę BAPCO i przy natywnej rozdzielczości wyświetlacza oraz 

włączonych wszystkich urządzaniach. Nie dopuszcza się stosowanie 

overclokingu, oprogramowania wspomagającego pochodzącego  

z innego źródła niż fabrycznie zainstalowane oprogramowanie przez 

producenta, ingerowania w  ustawieniach BIOS ( tzn. wyłączanie 

urządzeń stanowiących pełną konfigurację) jak również w samym 

środowisku systemu (tzn. zmniejszanie rozdzielczości, jasności  

i kontrastu itp.).  

Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności 

przeprowadzonych wszystkich wymaganych testów Oferent musi 

dostarczyć Zamawiającemu oprogramowanie testujące, komputer 

do testu oraz dokładny opis metodyki przeprowadzonego testu wraz 

z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni 

od otrzymania zawiadomienia od Zamawiającego 

Pamięć RAM 16GB DDR4 3200MHz. Możliwość rozbudowy do min. 128GB. Cztery 
sloty w tym jeden slot DIMM wolny. 

Pamięć masowa Dysk SSD 256GB PCIe NVMe 
Obudowa musi umożliwać montaż dodatkowego dysku 2.5” lub 
3.5”. 

Wydajność grafiki Zintegrowana karta graficzna osiągająca w teście Sysmark25 
Creativity co najmniej 1400 punktów - wyniki załączyć na wezwanie 
Zamawiającego.  
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Wyposażenie 
multimedialne 

Karta dźwiękowa min. czterokanałowa zintegrowana z płytą główną, 
zgodna z High Definition. Port słuchawek i mikrofonu na przednim 
panelu, dopuszcza się rozwiązanie port combo, na tylnym panelu 
min. port audio line out. 

Obudowa Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. 
Umożliwiająca montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz 
obudowy. Napęd optyczny zamontowany w dedykowanej wnęce 
zewnętrznej 5.25” typu slim. Obudowa fabrycznie przystosowana  
do pracy w orientacji poziomej i pionowej. Suma wymiarów 
obudowy nieprzekraczająca 76 cm. 
Na panelu przednim zamontowany filtr powietrza chroniący wnętrze 
przed kurzem, pyłem itp. Filtr demontowany bez użycia narzędzi. 
Zasilacz o mocy min. 300W pracujący w sieci 230V 50/60Hz prądu 
zmiennego i efektywności min. 92% przy obciążeniu zasilacza na 
poziomie 50% oraz o efektywności min. 89% przy obciążeniu 
zasilacza na poziomie 100%,  
Moduł konstrukcji obudowy w jednostce centralnej komputera 
powinien pozwalać na demontaż kart rozszerzeń  bez konieczności 
użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). 
Obudowa w jednostce centralnej musi być otwierana bez 
konieczności użycia narzędzi (wyklucza się użycie standardowych 
wkrętów, śrub motylkowych) oraz powinna posiadać czujnik 
otwarcia obudowy współpracujący z oprogramowaniem 
zarządzająco – diagnostycznym. Obudowa musi umożliwiać 
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej 
oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany 
wizualny system diagnostyczny oparty o sygnalizację LED np. 
włącznik POWER, służący do sygnalizowania i diagnozowania 
problemów z komputerem i jego komponentami, sygnalizacja oparta 
na zmianie statusów diody LED (zmiana barw oraz miganie). System 
usytuowany na przednim panelu. System diagnostyczny musi 
sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty 
głównej, awarię BIOS’u, awarię procesora. Oferowany system 
diagnostyczny nie może wykorzystywać minimalnej ilości wolnych 
slotów na płycie głównej, wymaganych wnęk zewnętrznych  
w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz 
nie może być uzyskany przez konwertowanie, przerabianie innych 
złączy na płycie głównej nie wymienionych w specyfikacji a które nie 
są dedykowane dla systemu diagnostycznego. Każdy komputer 
powinien być oznaczony niepowtarzalnym numerem seryjnym 
umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS. 

Bezpieczeństwo Ukryty w laminacie płyty głównej układ sprzętowy służący do 
tworzenia i zarządzania wygenerowanymi przez komputer kluczami 
szyfrowania. Zabezpieczenie to musi posiadać możliwość 
szyfrowania poufnych dokumentów przechowywanych na dysku 
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twardym przy użyciu klucza sprzętowego.  Próba usunięcia 
dedykowanego układu doprowadzi do uszkodzenia całej płyty 
głównej. System diagnostyczny z graficznym interfejsem 
użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny  
z poziomu szybkiego menu boot lub BIOS, umożliwiający 
przetestowanie komputera a w szczególności jego składowych. 
System zapewniający pełną funkcjonalność, a także zachowujący 
interfejs graficzny nawet w przypadku braku dysku twardego oraz 
jego uszkodzenia, nie wymagający stosowania zewnętrznych 
nośników pamięci masowej oraz dostępu do Internetu i sieci 
lokalnej. 
Procedura POST traktowana jest jako oddzielna funkcjonalność.  

BIOS BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta 
komputera, zawierający logo lub nazwę producenta komputera lub 
nazwę modelu oferowanego komputera. Pełna obsługa BIOS za 
pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony  
w automatyczną detekcję zmiany konfiguracji, automatycznie 
nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość 
pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu 
operacyjnego z dysku twardego komputera, bez dodatkowego 
oprogramowania (w tym również systemu diagnostycznego)  
i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS 
informacji o: wersji BIOS, nr seryjnym komputera, ilości 
zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci 
RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów 
pamięci z rozbiciem na wielkości pamięci i banki, typie 
zainstalowanego procesora, ilości rdzeni zainstalowanego 
procesora, typowej prędkości zainstalowanego procesora, 
minimalnej i maksymalnej  osiąganej prędkości zainstalowanego 
procesora, pojemności zainstalowanego lub zainstalowanych 
dysków twardych, wszystkich urządzeniach podpiętych do 
dostępnych na płycie głównej portów SATA, MAC adresie 
zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, 
kontrolerze audio. 
Do odczytu wskazanych informacji nie mogą być stosowane 
rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), 
zaimplementowane poza systemem BIOS narzędzia, np. system 
diagnostyczny, dodatkowe oprogramowanie. 
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej  
z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika 
umożliwiającego uruchomienie komputera (zabezpieczenie przed 
nieautoryzowanym uruchomieniem) przy jednoczesnym 
zdefiniowanym haśle administratora. Użytkownik po wpisaniu 
swojego hasła jest wstanie zidentyfikować ustawienia BIOS. 
Możliwość ustawienia haseł użytkownika i administratora 
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składających się z cyfr, małych liter, dużych liter oraz znaków 
specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA  
(w tym w szczególności pojedynczo), Możliwość ustawienia portów 
USB w trybie „no BOOT” (podczas startu komputer nie wykrywa 
urządzeń bootujących typu USB). Możliwość wyłączania portów USB 
pojedynczo.  
Możliwość dokonywania backup’u BIOS wraz z ustawieniami  
na dysku wewnętrznym. Funkcja włączająca przypomnienie  
o konieczności oczyszczenia lub zastąpienia filtra powietrza w jednej  
z opcji dostępnych : co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120 
dni, co 150 dni i co 180 dni 
Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą 
menu szybkiego boot’owania które umożliwia m.in.: uruchamianie 
systemu zainstalowanego na dysku twardym, uruchamianie systemu 
z urządzeń zewnętrznych, uruchamianie systemu z serwera za 
pośrednictwem zintegrowanej karty sieciowej, uruchomienie 
graficznego systemu diagnostycznego, wejście do BIOS, upgrade 
BIOS. 

Wirtualizacja Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie  
w procesorze, chipsecie płyty główej oraz w  BIOS systemu 
(możliwość włączenia/wyłączenia sprzętowego wsparcia 
wirtualizacji dla poszczególnych komponentów systemu). 

System operacyjny –  
w formularzu oferty należy 
podać pełną nazwę 
oferowanego 
oprogramowania 

Zainstalowany system operacyjny Windows 11 Professional,  
(musi umożliwiać instalację systemu operacyjnego zdalnie bez 
potrzeby ręcznego wpisywania klucza licencyjnego) lub równoważny 
spełniający minimalne wymagania takie jak:  
Zainstalowany system operacyjny klasy PC (w Formularzu 
ofertowym należy podać producenta i nazwę systemu) musi spełniać 
następujące wymagania, poprzez wbudowane mechanizmy, bez 
użycia dodatkowych aplikacji:  
System operacyjny klasy PC spełniający następujące wymagania 
poprzez natywne dla niego mechanizmy, bez użycia dodatkowych 
aplikacji: 
1.  Możliwość dokonywania aktualizacji i poprawek systemu przez 
Internet z możliwością wyboru instalowanych poprawek; 
2.  Możliwość dokonywania uaktualnień sterowników urządzeń 
przez Internet – witrynę producenta systemu;  
3.  Darmowe aktualizacje w ramach wersji systemu operacyjnego 
przez Internet (niezbędne aktualizacje, poprawki, biuletyny 
bezpieczeństwa dostarczane bez dodatkowych opłat) – wymagane 
podanie nazwy strony serwera WWW; 
4.  Internetowa aktualizacja zapewniona w języku polskim; 
5.  Wbudowana zapora internetowa (firewall) dla ochrony połączeń 
internetowych; zintegrowana z systemem konsola do zarządzania 
ustawieniami zapory i regułami IP v4 i IPv6;   
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6.  Zlokalizowane w języku polskim, co najmniej następujące 
elementy: menu, odtwarzacz multimediów, pomoc, komunikaty 
systemowe;  
7.  Wsparcie dla większości powszechnie używanych urządzeń 
peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, 
Plug&Play, Wi-Fi)    
8.  Funkcjonalność automatycznej zmiany domyślnej drukarki  
w zależności od sieci, do której podłączony jest komputer 
9.  Interfejs użytkownika działający w trybie graficznym  
z elementami 3D, zintegrowana z interfejsem użytkownika 
interaktywna część pulpitu służącą do uruchamiania aplikacji,  
które użytkownik może dowolnie wymieniać i pobrać ze strony 
producenta.    
10.      Możliwość zdalnej automatycznej instalacji, konfiguracji, 
administrowania oraz aktualizowania systemu;    
11.      Zabezpieczony hasłem hierarchiczny dostęp do systemu, 
konta i profile użytkowników zarządzane zdalnie; praca systemu  
w trybie ochrony kont użytkowników. 
12.      Zintegrowany z systemem moduł wyszukiwania informacji 
(plików różnego typu) dostępny z kilku poziomów: poziom menu, 
poziom otwartego okna systemu operacyjnego; system 
wyszukiwania oparty na konfigurowalnym przez użytkownika 
module indeksacji zasobów lokalnych. 
13.      Zintegrowane z systemem operacyjnym narzędzia zwalczające 
złośliwe oprogramowanie; aktualizacje dostępne u producenta 
nieodpłatnie bez ograniczeń czasowych. 
14.      Funkcje związane z obsługą komputerów typu TABLET PC,  
z wbudowanym modułem „uczenia się” pisma użytkownika – 
obsługa języka polskiego. 
15.      Funkcjonalność rozpoznawania mowy, pozwalającą na 
sterowanie komputerem głosowo, wraz z modułem „uczenia się” 
głosu użytkownika. 
16.      Zintegrowany z systemem operacyjnym moduł synchronizacji 
komputera z urządzeniami zewnętrznymi.   
17.      Wbudowany system pomocy w języku polskim; 
18.      Certyfikat producenta oprogramowania na dostarczany 
sprzęt;  
19.      Możliwość przystosowania stanowiska dla osób 
niepełnosprawnych (np. słabo widzących);  
21.      Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC 
oparte na zestawach reguł definiujących ustawienia zarządzanych w 
sposób centralny; 
22.      Automatyczne występowanie i używanie (wystawianie) 
certyfikatów PKI X.509; 
23.      Wsparcie dla logowania przy pomocy smartcard; 
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24.      Rozbudowane polityki bezpieczeństwa – polityki dla systemu 
operacyjnego i dla wskazanych aplikacji; 
25.      System posiada narzędzia służące do administracji, do 
wykonywania kopii zapasowych polityk i ich odtwarzania oraz 
generowania raportów z ustawień polityk; 
26.      Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 – 
możliwość uruchomienia aplikacji działających we wskazanych 
środowiskach; 
27.      Wsparcie dla JScript i VBScript – możliwość uruchamiania 
interpretera poleceń; 
28.      Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego 
przejęcia sesji zalogowanego użytkownika celem rozwiązania 
problemu z komputerem; 
29.      Rozwiązanie służące do automatycznego zbudowania obrazu 
systemu wraz z aplikacjami. Obraz systemu służyć ma do 
automatycznego upowszechnienia systemu operacyjnego 
inicjowanego i wykonywanego w całości poprzez sieć komputerową; 
30.      Rozwiązanie ma umożliwiać wdrożenie nowego obrazu 
poprzez zdalną instalację; 
31.      Graficzne środowisko instalacji i konfiguracji; 
32.      Transakcyjny system plików pozwalający na stosowanie 
przydziałów (ang. quota) na dysku dla użytkowników oraz 
zapewniający większą niezawodność i pozwalający tworzyć kopie 
zapasowe; 
33.      Zarządzanie kontami użytkowników sieci oraz urządzeniami 
sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi 
katalogowe 
34.      Udostępnianie modemu; 
35.      Oprogramowanie dla tworzenia kopii zapasowych (Backup); 
automatyczne wykonywanie kopii plików z możliwością 
automatycznego przywrócenia wersji wcześniejszej; 
36.      Możliwość przywracania plików systemowych; 
37.      System operacyjny posiada funkcjonalność pozwalającą na 
identyfikację sieci komputerowych, do których jest podłączony, 
zapamiętywanie ustawień i przypisywanie do min. 3 kategorii 
bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii 
ustawieniami zapory sieciowej, udostępniania plików itp.) 

Wymagania dodatkowe Wbudowane porty: 1x HDMI 1.4, 1x VGA, 2x DisplayPort, port audio 
combo (słuchawka/mikrofon) na przednim panelu panelu, 1xRJ-45, 
Wbudowany czytnik kart pamięci SD. 
9 portów USB wyprowadzonych na zewnątrz obudowy, w układzie:  
- Panel przedni: 5x USB 3.2, w tym 1x USB-C 
- Panel tylny: 4x USB Typu A 
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy 
komputera) wszystkich portów USB nie może być osiągnięta  
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w wyniku stosowania konwerterów, przejściówek lub przewodów 
połączeniowych itp. Zainstalowane porty nie mogą blokować 
instalacji kart rozszerzeń w złączach wymaganych w opisie płyty 
głównej. 
Karta sieciowa 10/100/1000 zintegrowana z płytą główną, 
wspierająca obsługę WoL (funkcja włączana przez użytkownika),  
Płyta główna zaprojektowana i wyprodukowana na zlecenie 
producenta komputera, trwale oznaczona na etapie produkcji 
logiem producenta oferowanej jednostki, dedykowana dla danego 
urządzenia, wyposażona w:  
2x PCIe x16 Gen.3,  
1x PCIe x1,  
1x PCI 
4x DIMM z obsługą do 128 GB DDR4 RAM, 2x SATA w tym min. 1 szt 
SATA 3.0. 
Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty 
sieciowej. 
Klawiatura USB w układzie polski programisty  
Mysz optyczna USB z dwoma przyciskami oraz rolką (scroll)  
Wbudowana nagrywarka DVD +/-RW  

Wsparcie techniczne 
producenta 

Dedykowany portal techniczny producenta, umożliwiający 
Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie 
zamiennych komponentów. Możliwość sprawdzenia kompletnych 
danych o urządzeniu na jednej witrynie internetowej prowadzonej 
przez producenta (automatyczna identyfikacja komputera, 
konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data 
wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, 
diagnostyka, dedykowane oprogramowanie, tworzenie dysku 
recovery systemu operacyjnego). 

Warunki gwarancji 2-letnia gwarancja producenta. 
Czas reakcji serwisu - do końca następnego dnia roboczego 
Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie 
usług serwisowych oraz posiadać autoryzacje producenta 
komputera – dokumenty potwierdzające załączyć na wezwanie 
Zamawiajacego. 
Dedykowany portal techniczny producenta, umożliwiający 
Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie 
zamiennych komponentów.  
Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej 
witrynie internetowej prowadzonej przez producenta 
(automatyczna identyfikacja komputera, aktualizacje, diagnostyka, 
dedykowane oprogramowanie, tworzenie dysku recovery systemu 
operacyjnego) 

Dodatkowe 
oprogramowanie –  

Oprogramowanie zarządzające producenta komputera, instalowane 
na etapie produkcji komputera, umożliwiające min.: 
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w formularzu oferty należy 
podać pełną nazwę 
oferowanego 
oprogramowania. 

- powiadamiania o nowych wersjach sterowników i umożliwienie 
użytkownikowi wykonania upgrade systemu 
- powiadamianie o problemach wydajnościowych i diagnozowanie / 
rozwiązywanie takich problemów 
Oprogramowanie producenta z nieograniczoną licencją czasowo na 
użytkowanie umożliwiające: 

• upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych 
w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem 
zgodności producenta do najnowszej dostępnej wersji,  

• możliwość przed instalacją sprawdzenia każdego sterownika, każdej 
aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu 
połączenia internetowego z automatycznym przekierowaniem  
a w szczególności informacji o: 

o poprawkach i usprawnieniach dotyczących aktualizacji 
o dacie wydania ostatniej aktualizacji 
o priorytecie aktualizacji 
o zgodności z systemami operacyjnymi 
o jakiego komponentu sprzętu dotyczy aktualizacja 
o wszystkich poprzednich aktualizacjach z informacjami jak powyżej. 

• wykaz najnowszych aktualizacji z podziałem na krytyczne 
(wymagające natychmiastowej instalacji), rekomendowane  
i opcjonalne 
możliwość włączenia/wyłączenia funkcji automatycznego restartu  
w przypadku kiedy jest wymagany przy instalacji sterownika, 
aplikacji która tego wymaga. 

Monitor Przekątna ekranu: min. 23.8'' 
Proporcje obrazu: 16:9 
Powierzchnia matrycy: matowa 
Rozdzielczość: min. 1920 x 1080 
Jasność: min. 250 cd/m² 
Gniazda we/wy: 1 x 15-pin D-Sub, 1 x HDMI 
Akcesoria w zestawie: przewód HDMI, przewód zasilający 
Gwarancja zewnętrzna: min. 2 lata 

 

2. Switch zarządzalny – 1 szt. 

Nazwa komponentu Wymagane parametry techniczne 

Klasa przełącznika Zarządzalny 

Architektura sieci  GigabitEthernet 

Liczba portów 10/100/1000 
MBps: 

Min. 48 portów 

Liczba portów PoE Min. 24 portów 

Liczba portów SFP Min. 2 porty 

Przepustowość 100 Gbit/s 
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Prędkość przekazywania 74 Mpps 

Typ obudowy Rack 

Pozostałe parametry • Temperatura pracy: 0 do 40 °C 

• Wilgotność podczas pracy: od 5 do 95% bez kondensacji 

• Certyfikaty: CE, FCC 

• Możliwość tworzenia sieci VLAN 

• Zarządzanie przez przeglądarkę internetową 

Gwarancja Min. 12 miesięcy 

 

3. UPS dla stacji roboczych – 22 szt. 

Nazwa komponentu Wymagane parametry techniczne 

Moc pozorna Min. 600 VA 

Moc czynna Min. 360 W 

Architektura UPS-a Line-interactive 

Pojemność akumulatora Min. 7 Ah 

Zabezpieczenia / filtry • Przeciwprzepięciowe 

• Przeciwzwarciowe 

• Termiczne 

Typ obudowy Tower 

Liczba faz na wejściu 1 (230V) 

Porty zasilania wy. Min. 2 x typ C/F 

Gwarancja Min. 12 miesięcy 

 

4. System operacyjny do serwera z pakietem licencji CAL – 1 szt. 

Serwerowy system 

operacyjny. 

W ofercie należy podać 

nazwę oferowanego 

systemu operacyjnego. 

Serwerowy system operacyjny musi posiadać następujące, 
wbudowane cechy:  
1. Możliwość wykorzystania 320 logicznych procesorów oraz co 
najmniej 4 TB pamięci RAM w środowisku fizycznym.  
2. Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB 
pamięci RAM i dysku o pojemności do 64TB przez każdy wirtualny 
serwerowy system operacyjny.  
3.  Możliwość budowania klastrów składających się z 64 węzłów,  
z możliwością uruchamiania  7000 maszyn wirtualnych.   
4. Możliwość migracji maszyn wirtualnych bez zatrzymywania ich 
pracy między fizycznymi serwerami z uruchomionym mechanizmem 
wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności 
stosowania dodatkowych mechanizmów współdzielenia pamięci.  
5. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany 
pamięci RAM bez przerywania pracy.  
6. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany 
procesorów bez przerywania pracy.  
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7. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu 
sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone 
przez producenta systemu operacyjnego.  
8. Możliwość dynamicznego obniżania poboru energii przez rdzenie 
procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten 
musi uwzględniać specyfikę procesorów wyposażonych w 
mechanizmy Hyper-Threading.  
9. Wbudowane wsparcie instalacji i pracy na wolumenach, które:  
a. pozwalają na zmianę rozmiaru w czasie pracy systemu,  
b. umożliwiają tworzenie w czasie pracy systemu migawek, dających 
użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd  
w poprzednie wersje plików i folderów,  
c. umożliwiają kompresję "w locie" dla wybranych plików i/lub 
folderów,  
d. umożliwiają zdefiniowanie list kontroli dostępu (ACL).  
10. Wbudowany mechanizm klasyfikowania i indeksowania plików 
(dokumentów) w oparciu o ich zawartość.  
11. Wbudowane szyfrowanie dysków przy pomocy mechanizmów 
posiadających certyfikat FIPS 140-2 lub równoważny wydany przez 
NIST lub inną agendę rządową zajmującą się bezpieczeństwem 
informacji.  
12. Możliwość uruchamiania aplikacji internetowych 
wykorzystujących technologię ASP.NET  
13. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka 
serwerów.  
14. Wbudowana zapora internetowa (firewall) z obsługą 
definiowanych reguł dla ochrony połączeń internetowych i 
intranetowych.  
15. Dostępne dwa rodzaje graficznego interfejsu użytkownika:  
a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,  
b. Dotykowy umożliwiający sterowanie dotykiem na monitorach 
dotykowych.  
16. Zlokalizowane w języku polskim, co najmniej następujące 
elementy: menu, przeglądarka internetowa, pomoc, komunikaty 
systemowe,  
17. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, 
dla co najmniej 10 języków poprzez wybór z listy dostępnych 
lokalizacji.  
18. Mechanizmy logowania w oparciu o:  
a. Login i hasło,  
b. Karty z certyfikatami (smartcard),  
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony 
poprzez moduł TPM),  
19. Możliwość wymuszania wieloelementowej dynamicznej kontroli 
dostępu dla: określonych grup użytkowników, zastosowanej 
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klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych 
polityk audytowych oraz narzuconych dla grup użytkowników praw 
do wykorzystywania szyfrowanych danych..  
20. Wsparcie dla większości powszechnie używanych urządzeń 
peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, 
Plug&Play).  
21. Możliwość zdalnej konfiguracji, administrowania oraz 
aktualizowania systemu.  
22. Dostępność bezpłatnych narzędzi producenta systemu 
umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk 
bezpieczeństwa.  
23. Pochodzący od producenta systemu serwis zarządzania polityką 
dostępu do informacji w dokumentach (Digital Rights Management).  
24. Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość 
uruchomienia aplikacji działających we wskazanych środowiskach.  
25. Możliwość implementacji następujących funkcjonalności bez 
potrzeby instalowania dodatkowych produktów (oprogramowania) 
innych producentów wymagających dodatkowych licencji:  
• Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,  
• Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie 
użytkowników stacji roboczych, bez konieczności instalowania 
dodatkowego oprogramowania na tych stacjach, pozwalające na 
zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, 
udziały sieciowe), z możliwością wykorzystania następujących funkcji:  
• Podłączenie do domeny w trybie offline – bez dostępnego 
połączenia sieciowego z domeną,  
• Ustanawianie praw dostępu do zasobów domeny na bazie sposobu 
logowania użytkownika – na przykład typu certyfikatu użytego do 
logowania,  
• Odzyskiwanie przypadkowo skasowanych obiektów usługi 
katalogowej z mechanizmu kosza.   
• Bezpieczny mechanizm dołączania do domeny uprawnionych 
użytkowników prywatnych urządzeń mobilnych opartych o iOS  
i Windows 8.1.   
• Zdalna dystrybucja oprogramowania na stacje robocze.  
• Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego 
klienta) lub odpowiednio skonfigurowanej stacji roboczej  
• Centrum Certyfikatów (CA), obsługa klucza publicznego i 
prywatnego) umożliwiające:  
a. Dystrybucję certyfikatów poprzez http  
  b. Konsolidację CA dla wielu lasów domeny,  
c. Automatyczne rejestrowania certyfikatów pomiędzy różnymi 
lasami domen,  
d. Automatyczne występowanie i używanie (wystawianie) 
certyfikatów PKI X.509.  
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• Szyfrowanie plików i folderów.  
• Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz 
serwerami i stacjami roboczymi (IPSec).  
• Możliwość tworzenia systemów wysokiej dostępności (klastry typu 
fail-over) oraz rozłożenia obciążenia serwerów.  
• Serwis udostępniania stron WWW.  
26. Wsparcie dla protokołu IP w wersji 6 (IPv6),  
27. Wsparcie dla algorytmów Suite B (RFC 4869),  
28. Wbudowane usługi VPN pozwalające na zestawienie 
nielimitowanej liczby równoczesnych połączeń i niewymagające 
instalacji dodatkowego oprogramowania na komputerach z 
systemem Windows,  
29. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające 
na uruchamianie do 1000 aktywnych środowisk wirtualnych 
systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez 
zauważalnego zmniejszenia ich dostępności mogą być przenoszone 
pomiędzy serwerami klastra typu failover z jednoczesnym 
zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji 
mają zapewnić wsparcie dla:  
a. Dynamicznego podłączania zasobów dyskowych typu hot-plug do 
maszyn wirtualnych,  
b. Obsługi ramek typu jumbo frames dla maszyn wirtualnych.  
c. Obsługi 4-KB sektorów dysków   
d. Nielimitowanej liczby jednocześnie przenoszonych maszyn 
wirtualnych pomiędzy węzłami klastra  
e. Możliwości wirtualizacji sieci z zastosowaniem przełącznika, 
którego funkcjonalność może być rozszerzana jednocześnie poprzez 
oprogramowanie kilku innych dostawców poprzez otwarty interfejs 
API.  
f. Możliwości kierowania ruchu sieciowego z wielu sieci VLAN 
bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej 
(tzw. trunkmode)  
30. Możliwość automatycznej aktualizacji w oparciu o poprawki 
publikowane przez producenta wraz z dostępnością bezpłatnego 
rozwiązania producenta serwerowego systemu operacyjnego 
umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez 
administratora, bez połączenia z siecią Internet.  
31. Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek 
(Multipath).  
32. Możliwość instalacji poprawek poprzez wgranie ich do obrazu 
instalacyjnego.  
33. Mechanizmy zdalnej administracji oraz mechanizmy (również 
działające zdalnie) administracji przez skrypty.  
34. Możliwość zarządzania przez wbudowane mechanizmy zgodne ze 
standardami WBEM oraz WS-Management organizacji DMTF. 
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Należy dostarczyć licencje dostępowe dla użytkowników w ilości 5 

szt.  

 

5. Pakiet Biurowy dla stacji roboczych – 12 szt. 

Pakiet biurowy 

W ofercie należy podać 

nazwę oferowanego pakietu 

biurowego. 

Pakiet Biurowy Microsoft Office Home & Business 2021 lub 
równoważny Pakiet Biurowy.  
Przez równoważny pakiet biurowy rozumie się Pakiet Biurowy, który 
musi spełniać następujące wymagania poprzez wbudowane 
mechanizmy, bez użycia dodatkowych aplikacji: 
1. Dostępność pakietu w wersjach 32-bit oraz 64-bit umożliwiającej 
wykorzystanie ponad 2 GB przestrzeni adresowej.  
2. Wymagania odnośnie interfejsu użytkownika:  
a. Pełna polska wersja językowa interfejsu użytkownika.  
b. Prostota i intuicyjność obsługi, pozwalająca na pracę osobom 
nieposiadającym umiejętności technicznych.  
3. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów 
elektronicznych w ustalonym formacie, który spełnia następujące 
warunki:  
a. Posiada kompletny i publicznie dostępny opis formatu.  
b. Pozwala zapisywać dokumenty w formacie XML.  
4. Oprogramowanie musi umożliwiać dostosowanie dokumentów  
i szablonów do potrzeb Zamawiającego.  
5. W skład oprogramowania muszą wchodzić narzędzia 
programistyczne umożliwiające automatyzację pracy i wymianę 
danych pomiędzy dokumentami i aplikacjami (język makropoleceń, 
język skryptowy).  
6. Do aplikacji pakietu musi być dostępna pełna dokumentacja w 
języku polskim.  
7. Pakiet zintegrowanych aplikacji biurowych musi zawierać:  
a. Edytor tekstów.  
b. Arkusz kalkulacyjny.  
c. Narzędzie do przygotowywania i prowadzenia prezentacji.  
d. Narzędzie do zarządzania informacją prywatą (pocztą 
elektroniczną, kalendarzem, kontaktami i zadaniami).  
8. Edytor tekstów musi umożliwiać:  
a. Edycję i formatowanie tekstu w języku polskim wraz z obsługą 
języka polskiego w zakresie sprawdzania pisowni i poprawności 
gramatycznej oraz funkcjonalnością słownika wyrazów 
bliskoznacznych i autokorekty.  
b. Wstawianie oraz formatowanie tabel.  
c. Wstawianie oraz formatowanie obiektów graficznych.  
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d. Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając 
tabele przestawne).  
e. Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel  
i rysunków.  
f. Automatyczne tworzenie spisów treści.  
g. Formatowanie nagłówków i stopek stron.  
h. Śledzenie i porównywanie zmian wprowadzonych przez 
użytkowników  
w dokumencie.  
i. Nagrywanie, tworzenie i edycję makr automatyzujących 
wykonywanie czynności.  
j. Określenie układu strony (pionowa/pozioma), niezależnie dla każdej 
sekcji dokumentu.  
k. Wydruk dokumentów.  
l. Wykonywanie korespondencji seryjnej bazując na danych 
adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do 
zarządzania informacją prywatną.  
m. Pracę na dokumentach utworzonych przy pomocy Microsoft Word 
2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem 
bezproblemowej konwersji wszystkich elementów i atrybutów 
dokumentu.  
n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed 
wprowadzaniem modyfikacji.  
o. Wymagana jest dostępność do oferowanego edytora tekstu 
bezpłatnych narzędzi umożliwiających wykorzystanie go, jako 
środowiska kreowania aktów normatywnych i prawnych, zgodnie z 
obowiązującym prawem.  
p. Wymagana jest dostępność mechanizmów umożliwiających 
podpisanie podpisem elektronicznym pliku z zapisanym dokumentem 
przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami 
obowiązującego  
w Polsce prawa.  
9. Arkusz kalkulacyjny musi umożliwiać:  
a. Tworzenie raportów tabelarycznych.  
b. Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, 
kołowych.  
c. Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane 
liczbowe oraz formuły przeprowadzające operacje matematyczne, 
logiczne, tekstowe, statystyczne oraz operacje na danych 
finansowych i na miarach czasu.  
d. Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze 
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML).  
e. Obsługę kostek OLAP oraz tworzenie i edycję kwerend 
bazodanowych  
i webowych. Narzędzia wspomagające analizę statystyczną i 
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finansową, analizę wariantową i rozwiązywanie problemów 
optymalizacyjnych.  
f. Tworzenie raportów tabeli przestawnych umożliwiających 
dynamiczną zmianę wymiarów oraz wykresów bazujących na danych 
z tabeli przestawnych.  
g. Wyszukiwanie i zamianę danych.  
h. Wykonywanie analiz danych przy użyciu formatowania 
warunkowego.  
i. Nazywanie komórek arkusza i odwoływanie się w formułach po 
takiej nazwie.  
j. Nagrywanie, tworzenie i edycję makr automatyzujących 
wykonywanie czynności.  
k. Formatowanie czasu, daty i wartości finansowych z polskim 
formatem.  
l. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.  
m. Zachowanie pełnej zgodności z formatami plików utworzonych za 
pomocą oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 
2010, 2013, 2016 i 2019, z uwzględnieniem poprawnej realizacji 
użytych w nich funkcji specjalnych i makropoleceń.  
n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed 
wprowadzaniem modyfikacji.  
10. Narzędzie do przygotowywania i prowadzenia prezentacji musi 
umożliwiać:  
a. Przygotowywanie prezentacji multimedialnych, które będą:  
b. Prezentowanie przy użyciu projektora multimedialnego.  
c. Drukowanie w formacie umożliwiającym robienie notatek.  
d. Zapisanie jako prezentacja tylko do odczytu.  
e. Nagrywanie narracji i dołączanie jej do prezentacji.  
f. Opatrywanie slajdów notatkami dla prezentera.  
g. Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, 
nagrań dźwiękowych i wideo.  
h. Umieszczanie tabel i wykresów pochodzących z arkusza 
kalkulacyjnego.  
i. Odświeżenie wykresu znajdującego się w prezentacji po zmianie 
danych  
w źródłowym arkuszu kalkulacyjnym.  
j. Możliwość tworzenia animacji obiektów i całych slajdów.  
k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są 
widoczne na jednym monitorze lub projektorze, a na drugim 
widoczne są slajdy i notatki prezentera.  
l. Pełna zgodność z formatami plików utworzonych za pomocą 
oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013, 
2016  
i 2019.  
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11. Narzędzie do zarządzania informacją prywatną (pocztą 
elektroniczną, kalendarzem, kontaktami i zadaniami) musi 
umożliwiać:  
a. Pobieranie i wysyłanie poczty elektronicznej z serwera 
pocztowego.  
b. Przechowywanie wiadomości na serwerze lub w lokalnym pliku 
tworzonym z zastosowaniem efektywnej kompresji danych.  
c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz 
określanie listy zablokowanych i bezpiecznych nadawców.  
d. Tworzenie katalogów, pozwalających katalogować pocztę 
elektroniczną.  
e. Automatyczne grupowanie wiadomości poczty o tym samym 
tytule.  
f. Tworzenie reguł przenoszących automatycznie nową pocztę 
elektroniczną do określonych katalogów bazując na słowach 
zawartych w tytule, adresie nadawcy i odbiorcy.  
g. Oflagowanie poczty elektronicznej z określeniem terminu 
przypomnienia, oddzielnie dla nadawcy i adresatów.  
h. Mechanizm ustalania liczby wiadomości, które mają być 
synchronizowane lokalnie.  
i. Zarządzanie kalendarzem.  
j. Udostępnianie kalendarza innym użytkownikom z możliwością 
określania uprawnień użytkowników.  
k. Przeglądanie kalendarza innych użytkowników.  
l. Zapraszanie uczestników na spotkanie, co po ich akceptacji 
powoduje automatyczne wprowadzenie spotkania w ich 
kalendarzach.  
m. Zarządzanie listą zadań.  
n. Zlecanie zadań innym użytkownikom.  
o. Zarządzanie listą kontaktów.  
p. Udostępnianie listy kontaktów innym użytkownikom.  
q. Przeglądanie listy kontaktów innych użytkowników.  
r. Możliwość przesyłania kontaktów innym użytkowników.  
s. Możliwość wykorzystania do komunikacji z serwerem pocztowym 
mechanizmu MAPI poprzez http. 

 

6. Urządzenie wielofunkcyjne laserowe, kolorowe A3 – 1 szt. 

Nazwa komponentu Wymagane parametry techniczne 

Technologia druku technologia laserowa, czterobębnowa  

Format oryginału i kopii A6-A3 

Prędkość drukowania Min. 25 stron A4 / min. w kolorze i mono 

Obsługiwane rozdzielczości 
drukowania 

600 x 600 dpi oraz 1200x1200 dpi 
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Czas wydruku pierwszej 
strony 

kolorowej maks. 9,2 sek., czarno-białej maks. 7 sek. 

Czas nagrzewania maks. 18 sek. od włączenia zasilania 

Kopiowanie wielokrotne Od 1 do 9999 kopii 

Pamięć RAM min. 4 GB 

Dysk SSD lub HDD  min. 32 GB SSD, opcjonalnie 1 TB 

Zoom 25-400%  

Panel operatora Panel operatora wyposażony w kolorowy ekran dotykowy LCD, o 
przekątnej min. 10 cali, w języku polskim. Panel z regulacją kąta 
nachylenia. Integracja urządzenia z aplikacjami zewnętrznymi 
poprzez ekran dotykowy urządzenia. 

Dupleks automatyczny, obsługa papieru 60-256 g/m2 

Podajnik dokumentów 
(podajnik górny 
oryginałów)  

Skanujący dwustronnie - pojemność tacy podającej min. 140 ark. 
(A4, 80 g/m2) 

Podajniki papieru podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obsługa papieru 
52-300 g/m2 (w tym min. jeden obsługujący papier formatu A3); 
taca boczna na min. 150 ark. (A4, 80 g/m2), obsługa papieru A6-A3, 
52-300 g/m2    

Odbiór wydruków i kopii Taca odbiorcza na min. 500 arkuszy (80 g/m2) 

Podstawa mobilna Dedykowana, podstawa producenta urządzenia z katalogu 
dostępnych fabrycznie opcji, zamykana, na kółkach. Dopasowana 
kolorystycznie, wzorniczo i kształtem do obudowy urządzenia. 

Język opisu strony PCL 6, Post Script Level 3 (dopuszcza się emulacje) 

Interfejsy USB 2.0,  Ethernet 10/100/1000 Mb 

Funkcje skanowania skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do pamięci 
przenośnej USB, WIA, SMB, do skrzynki dokumentów 

Rozdzielczość skanowania 600 dpi  

Prędkość skanowania kolor: min. 80 str. / min. (300 dpi/A4) 

Typy plików PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF, XPS, 
Opcjonalnie: PDF przeszukiwalny, docx, xlsx, pptx 

Dołączone 
oprogramowanie 

Monitorowanie i zarządzanie urządzeniem przez sieć komputerową: 
Automatyczne wykrywanie urządzeń pracujących w sieci 
Kompleksowe wyświetlanie informacji o urządzeniu (ustawienia, 
liczniki, użytkownicy, książki adresowe, logi i inne.) 
Zdalna konfiguracja urządzeń i właściwości 
Wykonywanie aktualizacji oprogramowania dla pojedynczego 
urządzenia i grupy urządzeń 
Powiadamianie o stanie urządzenia poprzez e-mail (np. zacięcie 
papieru, niski poziom tonera) 
Personalizacja widoku dla grup urządzeń zgodnie z kryteriami (np. 
wszystkie urządzenia z niskim poziomem tonera) 
Mapowanie wyświetlacza z ustawieniami użytkownika 
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Eksport danych o urządzeniach oraz licznikach do analizy kosztów 
i aktywności użytkowników 
Funkcje Kontaktu z Serwisem Technicznym 
Funkcja zgłaszania usterek z panelu urządzenia na konfigurowalny 
adres e-mail Serwisu Technicznego z możliwością: 
- podania danych osoby zgłaszającej (minimum: imię i nazwisko, 
numer telefonu oraz adres e-mail), 
- zamieszczenia opisu usterki, 
- dodania załącznika do zgłoszenia w formie zeskanowanego 
dokumentu. 
Funkcja zarzadzania zamawianiem tonerów z panelu urządzenia na 
konfigurowalny adres e-mail, z możliwością:  
- blokowania wielokrotnego zamawianie tego samego typu tonera 
poprzez weryfikację, czy zamówiony toner został już wymieniony, 
-  definiowania poziomu minimalnego, poniżej którego dopuszczalne 
jest zamówienie nowego tonera. 
Funkcja personalizacji widoku na urządzeniu poprzez dodanie 
własnej treści na ekranie zgłaszania usterek/zamawiania tonerów 
(krótkich instrukcji, etc.) 

Materiały eksploatacyjne 
jako wyposażenie 
standardowe (dostarczone 
w komplecie z 
urządzeniem) 

Tonery: w ilości, która zapewni wydrukowanie minimum 100 000 
stron czarno-białych A4 (zgodnie z ISO 19798)  
Materiały eksploatacyjne (za wyjątkiem tonerów) w ilości, która 
zapewni wydrukowanie minimum 200 000 stron kolorowych A4. 
Dostarczone materiały muszą być nowe  
i nieużywane, oraz wyprodukowane przez producenta oferowanych 
urządzeń. 

Możliwość rozbudowy Podajnik papieru na min. 3000 ark. (A4, 80 g/m2)  
Standardowy faks klasy Super G3  
Finiszer zszywający, min. 1 taca odbiorcza o pojemności min. 4.000 
ark. (A4, 80 g/m2), obsługa papieru o wadze 60-300 g/m2, zszywacz 
min. 100 ark. (A4, 80 g/m2), funkcja składania  
i zszywania broszur 

Gwarancja Typu on-site świadczona co najmniej przez 3 lata. 

Instrukcja obsługi Możliwa do pobrania ze strony producenta w języku polskim. 

 
 

7. Urządzenie wielofunkcyjne laserowe, monochromatyczne, A4 – 2 szt.  
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Nazwa komponentu Wymagane parametry techniczne 

Technologia druku 
technologia laserowa, umożliwiająca niezależną wymianę bębna i 
tonera 

Funkcje standardowe kopiarka, drukarka sieciowa, kolorowy skaner sieciowy, faks 

Format oryginału A4 

Format kopii A4-A6 

Prędkość druku 35 stron A4 / min. 

Rozdzielczość drukowania 1200 dpi 

Czas wydruku pierwszej 
strony 

maks. 7 sek. 

Czas nagrzewania maks. 20 sek. 

Pobór mocy w czasie 
drukowania 

maks. 450 W (±10%) 

Kopiowanie wielokrotne 1- 999 kopii 

Pamięć RAM min. 512 MB (możliwość rozbudowy o min. 1024 MB) 

Zoom 25-400% 

Panel operatora 
wyposażony w ekran LCD, 
opisy na panelu oraz  komunikaty na ekranie w języku polskim 

Dupleks w standardzie 

Podajnik dokumentów automatyczny – dwustronny na min. 50 ark. 

Automatyczne podajniki 
papieru 

min. 1 uniwersalna kaseta na 250 ark. A5-A4, 80 g/m2 

Podajnik ręczny na min. 50 ark. A6-A4, 60-220 g/m2 

Gramatura papieru drukowanie na papierze o gramaturze 220 g/m2 

Funkcja druku sieciowego w standardzie 

Emulacje PCL 6, PostScript 3, XPS 

Interfejsy USB 2.0,  Ethernet 10/100/1000 Base-T, USB dla pamięci przenośnej 

Funkcja skanowania 
sieciowego 

w standardzie, skanowanie pełno-kolorowe 

Funkcje skanowania 
skanowanie do e-mail, do FTP,  do-SMB, TWAIN, WSD, do pamięci 
przenośnej USB 

Rozdzielczość skanowania 600 dpi 

Prędkość skanowania Mono: min. 30 str./min., kolor: min. 12 str. / min. (300 dpi/A4) 

Interfejs skanera 10/100Base-TX 

Typy plików PDF, JPEG, TIFF, XPS 

Możliwość rozbudowy 
Dodatkowy podajnik/podajniki papieru, o pojemności łącznej min. 
500 ark. formatu A4 – A5 

Materiały eksploatacyjne 
jako wyposażenie 
standardowe 
(dostarczone w komplecie 
w ramach oferowanej ceny 
jednostkowej). 

Tonery - właściwa ilość tonerów, która zapewni wydrukowanie 
minimum 4000 stron A4 przy pokryciu zgodnie z ISO19752. 
Bębny -  właściwa ilość bębnów, która zapewni wydrukowanie 
minimum 100 000 stron A4 przy pokryciu zgodnie z ISO19752. 
Dostarczone materiały muszą być nowe i nieużywane, pierwszej 
kategorii oraz wyprodukowane przez producenta oferowanych 
urządzeń. 
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8. Oprogramowanie antywirusowe - 12 szt. 

Oprogramowanie 
antywirusowe –  
w formularzu oferty należy 
podać pełną nazwę 
oferowanego 
oprogramowania. 

System chroniący przed zagrożeniami, posiadający certyfikaty 

VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik 

musi umożliwiać co najmniej: 

• wykrywanie i blokowania plików ze szkodliwą zawartością, w tym 

osadzonych/skompresowanych plików, które używają czasie 

rzeczywistym algorytmów kompresji, 

• wykrywanie i usuwanie plików typu rootkit oraz złośliwego 

oprogramowania, również przy użyciu technik behawioralnych, 

• stosowanie kwarantanny, 

• wykrywanie i usuwanie fałszywego oprogramowania 

bezpieczeństwa (roguewear) 

• skanowanie urządzeń USB natychmiast po podłączeniu, 

• automatyczne odłączanie zainfekowanej końcówki od sieci, 

• skanowanie plików w czasie rzeczywistym, na żądanie,  

w interwałach czasowych lub poprzez harmonogram, w sposób  

w pełni konfigurowalny w stosunku do podejmowanych akcji  

w przypadku wykrycia zagrożenia, z możliwością wykluczenia typu 

pliku lub lokalizacji. 

• Zarządzanie „aktywami” stacji klienckiej, zbierające informacje co 

najmniej o nazwie komputera, producencie i modelu komputera, 

przynależności do grupy roboczej/domeny, szczegółach systemu 

operacyjnego, lokalnych kontach użytkowników, dacie i godzinie 

uruchomienia i ostatniego restartu komputera, parametrach 

sprzętowych (proc.,RAM, SN, storage), BIOS, interfejsach 

sieciowych, dołączonych peryferiach. 

• Musi posiadać moduł ochrony IDS/IPS 

• Musi posiadać mechanizm wykrywania skanowania portów 

• Musi pozwalać na wykluczenie adresów IP oraz PORTów TCP/IP  

z modułu wykrywania skanowania portów 

• Moduł wykrywania ataków DDoS musi posiadać kilka poziomów 

wrażliwości 

Szyfrowanie danych: 
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• Oprogramowanie do szyfrowania, chroniące dane rezydujące na 

punktach końcowych za pomocą silnych algorytmów szyfrowania 

takich jak AES, RC6, SERPENT i DWAFISH. Pełne szyfrowanie dysków 

działających m.in. na komputerach z systemem Windows. 

• Zapobiegające utracie danych z powodu utraty / kradzieży punktu 

końcowego. Oprogramowanie szyfruje całą zawartość na 

urządzeniach przenośnych, takich jak Pen Drive'y, dyski USB  

i udostępnia je tylko autoryzowanym użytkownikom. 

Oprogramowanie umożliwia blokowanie wybranych przez 

administratora urządzeń zewnętrznych podłączanych do stacji 

końcowej.  

Oprogramowanie umożliwia zdefiniowanie listy zaufanych 

urządzeń, które nie będą blokowane podczas podłączanie do stacji 

końcowej. 

Istnieje możliwość blokady zapisywanie plików na zewnętrznych 

dyskach USB oraz blokada możliwości uruchamiania 

oprogramowania z takich dysków. Blokada ta powinna umożliwiać 

korzystanie z pozostałych danych zapisanych na takich dyskach. 

Interfejs zarządzania wyświetla monity o zbliżającym się 

zakończeniu licencji, a także powiadamia o zakończeniu licencji. 

Dodatkowy moduł chroniący dane użytkownika przed działaniem 

oprogramowania ransomware. Działanie modułu polega na 

ograniczeniu możliwości modyfikowania chronionych plików, tylko 

procesom systemowym oraz zaufanym aplikacjom. 

Możliwość dowolnego zdefiniowania dodatkowo chronionych 

folderów zawierających wrażliwe dane użytkownika. 

Możliwość zdefiniowania zaufanych folderów. Aplikacje 

uruchamiane z zaufanych folderów mają możliwość modyfikowania 

plików objętych dodatkową ochroną any ransomware. 

Zaawansowane monitorowanie krytycznych danych użytkownika 

zapewniające zapobiegające prze niezamierzonymi manipulacjami – 

ataki ransomware   

Centralna konsola zarządzająca zainstalowana na serwerze musi 

umożliwiać co najmniej: 
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• Przechowywanie danych w bazie typu SQL, z której korzysta 

funkcjonalność raportowania konsoli 

• Zdalną instalację lub deinstalację oprogramowania 

ochronnego                   na stacjach klienckich, na pojedynczych 

punktach, zakresie adresów IP lub grupie z ActiveDirectory 

• Tworzenie paczek instalacyjnych oprogramowania klienckiego,  

z rozróżnieniem docelowej platformy systemowej (w tym 32 lub 

64bit dla systemów Windows i Linux), w formie plików .exe       

lub .msi dla Windows oraz formatach dla systemów Linux 

• Centralną dystrybucję na zarządzanych klientach uaktualnień 

definicji ochronnych, których źródłem będzie plik lub pliki wgrane 

na serwer konsoli przez administratora, bez dostępu do sieci 

Internet. 

• Raportowanie dostępne przez dedykowany panel w konsoli,  

z prezentacją tabelaryczną i graficzną, z możliwością 

automatycznego czyszczenia starych raportów, z możliwością 

eksportu do formatów CSV i PDF, prezentujące dane zarówno  

z logowania zdarzeń serwera konsoli, jak i dane/raporty zbierane ze 

stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym 

na stacjach klienckich 

• Definiowanie struktury zarządzanie opartej o role i polityki,  

w których każda z funkcjonalności musi mieć możliwość konfiguracji 

Zarządzanie przez Chmurę: 

1. Musi być zdolny do wyświetlania statusu bezpieczeństwa 

konsolidacyjnego urządzeń końcowych zainstalowanych w różnych 

biurach 

2. Musi posiadać zdolność do tworzenia kopii zapasowych  

i przywracania plików konfiguracyjnych z serwera chmury 

3. Musi posiadać zdolność do promowania skutecznej polityki 

lokalnej do globalnej i zastosować ją globalnie do wszystkich biur 

4. Musi mieć możliwość tworzenia wielu poziomów dostępu do 

hierarchii aby umożliwić dostęp do Chmury zgodnie z przypisaniem 

do grupy 

5. Musi posiadać dostęp do konsoli lokalnie z dowolnego miejsca  

w nagłych przypadkach 
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6. Musi posiadać możliwość przeglądania raportów 

podsumowujących dla wszystkich urządzeń 

7. Musi posiadać zdolność do uzyskania raportów i powiadomień za 

pomocą poczty elektronicznej 

Centralna konsola do zarządzania i monitorowania użycia 

zaszyfrowanych woluminów dyskowych, dystrybucji szyfrowania, 

polityk i centralnie zarządzanie informacjami odzyskiwania, 

niezbędnymi do uzyskania dostępu do zaszyfrowanych danych  

w nagłych przypadkach. 

Aktualizacja oprogramowania w trybie offline, za pomocą paczek 

aktualizacyjnych ściągniętych z dedykowanej witryny producenta 

oprogramowania. 

1. Serwer: centralna konsola zarządzająca oraz oprogramowanie 

chroniące serwer 

2. Oprogramowanie klienckie, zarządzane z poziomu serwera. 

System musi umożliwiać, w sposób centralnie zarządzany z konsoli 

na serwerze, co najmniej: 

• różne ustawienia dostępu dla urządzeń: pełny dostęp, tylko do 

odczytu i blokowanie 

• funkcje przyznania praw dostępu dla nośników pamięci tj. USB, 

CD  

• funkcje regulowania połączeń WiFi i Bluetooth 

• funkcje kontrolowania i regulowania użycia urządzeń 

peryferyjnych typu: drukarki, skanery i kamery internetowe 

• funkcję blokady lub zezwolenia na połączenie się z urządzeniami 

mobilnymi 

• funkcje blokowania dostępu dowolnemu urządzeniu 

• możliwość tymczasowego dodania dostępu do urządzenia przez 

administratora 

• zdolność do szyfrowania zawartości USB i udostępniania go na 

punktach końcowych z zainstalowanym oprogramowaniem 

klienckim systemu 
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• możliwość zablokowania funkcjonalności portów USB, blokując 

dostęp urządzeniom innym niż klawiatura i myszka 

• możliwość zezwalania na dostęp tylko urządzeniom wcześniej 

dodanym przez administratora 

• możliwość zarządzani urządzeniami podłączanymi do końcówki, 

takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry 

• możliwość używania tylko zaufanych urządzeń sieciowych,       

w tym urządzeń wskazanych na końcówkach klienckich 

• funkcję wirtualnej klawiatury 

• możliwość blokowania każdej aplikacji  

• możliwość zablokowania aplikacji w oparciu o kategorie 

• możliwość dodania własnych aplikacji do listy zablokowanych 

• zdolność do tworzenia kompletnej listy aplikacji zainstalowanych 

na komputerach klientach poprzez konsole administracyjna na 

serwerze 

• dodawanie innych aplikacji 

• dodawanie aplikacji w formie portable 

• możliwość wyboru pojedynczej aplikacji w konkretnej wersji  

• dodawanie aplikacji, których rozmiar pliku wykonywalnego ma 

wielkość do 200MB 

• kategorie aplikacji typu: tuning software, toolbars, proxy, network 

tools, file sharing application, backup software,  encrypting tool 

• możliwość generowania i wysyłania raportów o aktywności na 

różnych kanałach transmisji danych, takich jak wymienne 

urządzenia, udziały sieciowe czy schowki. 

• możliwość zablokowania funkcji Printscreen 

• funkcje monitorowania przesyłu danych między aplikacjami 

zarówno na systemie operacyjnym Windows jak i OSx 

• funkcje monitorowania i kontroli przepływu poufnych informacji 

• możliwość dodawania własnych zdefiniowanych słów/fraz do 

wyszukania w różnych typów plików 
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• możliwość blokowania plików w oparciu o ich rozszerzenie lub 

rodzaj 

• możliwość monitorowania i zarządzania danymi udostępnianymi 

poprzez zasoby sieciowe 

• ochronę przed wyciekiem informacji na drukarki lokalne  

i sieciowe 

•  ochrona zawartości schowka systemu 

•  ochrona przed wyciekiem informacji w poczcie e-mail  

w komunikacji SSL 

• możliwość dodawania wyjątków dla domen, aplikacji i lokalizacji 

sieciowych 

• ochrona plików zamkniętych w archiwach  

• Zmiana rozszerzenia pliku nie może mieć znaczenia w ochronie 

plików przed wyciekiem 

• możliwość tworzenia profilu DLP dla każdej polityki 

• wyświetlanie alertu dla użytkownika w chwili próby wykonania 

niepożądanego działania  

• ochrona przez wyciekiem plików poprzez programy typu p2p 

Monitorowanie zmian w plikach: 

• Możliwość monitorowania działań związanych z obsługą plików, 

takich jak kopiowanie, usuwanie, przenoszenie na dyskach 

lokalnych, dyskach wymiennych i sieciowych. 

• Funkcje monitorowania określonych rodzajów plików. 

• Możliwość wykluczenia określonych plików/folderów dla 

procedury monitorowania. 

• Generator raportów do funkcjonalności monitora zmian  

w plikach. 

•  możliwość śledzenia zmian we wszystkich plikach 

•  możliwość śledzenia zmian w oprogramowaniu zainstalowanym 

na końcówkach 

• możliwość definiowana własnych typów plików 
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Optymalizacja systemu operacyjnego stacji klienckich: 

•  usuwanie tymczasowych plików, czyszczenie niepotrzebnych 

wpisów do rejestru oraz defragmentacji dysku 

•  optymalizacja w chwili startu systemu operacyjnego, przed jego 

całkowitym uruchomieniem 

•  możliwość zaplanowania optymalizacje na wskazanych stacjach 

klienckich 

•  instruktaż stanowiskowy pracowników Zamawiającego 

•  dokumentacja techniczna w języku polskim 

Wspierane platformy i systemy operacyjne: 

1.            Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit) 

2.            Microsoft Windows Server Web / Standard / Enterprise/ 

Datacenter (32-bit/64-bit) 

3.            Mac OS X, Mac OS 10 

4.            Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat 

 

Platforma do zarządzania dla Android i iOS: 

• Musi zapewnić kompleksowy system ochrony i zarządzania 
urządzeniami mobilnymi z systemami Android oraz iOS a także ich 
ochronę 

• Funkcjonalność musi być realizowana za pomocą platformy  
w chmurze bez infrastruktury wewnątrz sieci firmowej. 
Zarządzanie użytkownikiem 

• Musi umożliwiać zarządzanie użytkownikami przypisanymi do 
numerów telefonów oraz adresów email 

• Musi umożliwiać przypisanie atrybutów do użytkowników, co 
najmniej: Imię, Nazwisko, adres email, Departament, numer 
telefonu stacjonarnego, numer telefonu komórkowego, typ 
użytkownika 

• Musi posiadać możliwość sprawdzenia listy urządzeń przypisanych 
użytkownikowi 

• Musi posiadać możliwość eksportu danych użytkownika 
Zarządzanie urządzeniem 

• Musi umożliwiać wdrożenie przez Email, SMS, kod QR oraz ADO 
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• Musi umożliwiać import listy urządzeń z pliku CSV 

• Musi umożliwiać dodanie urządzeń prywatnych oraz firmowych 

• Musi umożliwiać podgląd co najmniej następujących informacji 
konfiguracji: Data wdrożenia, typ wdrożenia, status wdrożenia, 
status urządzenia, numer telefonu, właściciel, typ właściciela, 
grupa, reguły, konfiguracja geolokacji, wersja agenta 

• Musi umożliwiać podgląd co najmniej następujących informacji 
sprzętowych: model, producent, system, IMEI, ID SIM, dostawca 
SIM, adres MAC, bluetooth, Sieć, wolna przestrzeń na dysku, 
całkowita przeszłość na dysku, bateria, zużycie procesora, sygnał 

• Musi umożliwiać podgląd lokacji w zakresach czasu: dzisiaj, wczoraj, 
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, własny zakres 

• Musi zawierać podgląd aktualnie zainstalowanych aplikacji 

• Musi zawierać informacje o zużyciu łącza danych, a w tym: Ogólne 
zużycie danych, zużycie danych według aplikacji, wykres zużycia 
danych,  

• Musi zawierać moduł raportowania aktywności, skanowania oraz 
naruszenia reguł 

• Moduł raportowania musi umożliwiać podgląd w zakresie: dzisiaj, 
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, własny zakres. 
Oprogramowanie pozwalające na wykrywaniu oraz zarządzaniu 

podatnościami bezpieczeństwa: 

Wymagania dotyczące technologii: 

1. Dostęp do rozwiązania realizowany jest za pomocą dedykowanego 
portalu zarządzającego dostępnego przez przeglądarkę internetową 

2. Portal zarządzający musi być dostępny w postaci usługi hostowanej 
na serwerach producenta. 

3. Dostęp do portalu zarządzającego odbywa się za pomocą 
wspieranych przeglądarek internetowych: 
- Microsoft Internet Explorer 

- Microsoft Edge 

- Mozilla Firefox 

- Google Chrome 

- Safari 

4. Rozwiązanie realizuje skany podatności za pomocą dedykowanych 
nodów skanujących 

5. Nod skanujący musi być dostępny w postaci usługi hostowanej na 
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie 

6. Nod skanujący w postaci aplikacji instalowanej lokalnie dostępny 
jest na poniższe systemy operacyjne: 
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- Windows 2008 R2 

- Windows 2012 

- Windows 2012 R2 

- Windows 2016 

7. Portal zarządzający musi umożliwiać: 

a) przegląd wybranych danych na podstawie konfigurowalnych 

widżetów 

b) zablokowania możliwości zmiany konfiguracji widgetów 

c)  zarządzanie skanami podatności (start, stop), przeglądanie listy 

podatności oraz tworzenie raportów. 

d) tworzenie grup skanów z odpowiednią konfiguracją 

poszczególnych skanów podatności 

e) eksport wszystkich skanów podatności do pliku CSV 

Wymagania dodatkowe 

 

Dołączone oprogramowanie w momencie dostawy musi być 

zainstalowane na wszystkich stacjach roboczych (12 szt.) 

Długość licencji Min. 36 miesiące 

 


