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Zatacznik nr 2 do zapytania ofertowego

Szczegotowy Opis Przedmiotu Zamowienia

1. Komputer stacjonarny z monitorem i systemem operacyjnym — 12 szt.

Nazwa komponentu

Wymagane parametry techniczne

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych,
stacja programistyczna.

Wydajnos¢ obliczeniowa

Procesor dedykowany do pracy w komputerach stacjonarnych.
Oferowany komputer musi osiggaé w tescie wydajnosci :
SYSMARK 25 Overall Rating — wynik min. 1500 pkt — test

z przeprowadzonej konfiguracji dotgczy¢ na wezwanie
Zamawiajacego.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzic¢
na automatycznych ustawieniach konfiguratora dotagczonego przez
firme BAPCO i przy natywne] rozdzielczos$ci wyswietlacza oraz
wtgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajgcego pochodzgcego

z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie
urzadzen stanowigcych petna konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci

i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi
dostarczy¢é Zamawiajagcemu oprogramowanie testujgce, komputer
do testu oraz doktadny opis metodyki przeprowadzonego testu wraz
z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni
od otrzymania zawiadomienia od Zamawiajgcego

Pamie¢ RAM

16GB DDR4 3200MHz. Mozliwosé rozbudowy do min. 128GB. Cztery
sloty w tym jeden slot DIMM wolny.

Pamie¢ masowa

Dysk SSD 256GB PCle NVMe
Obudowa musi umozliwaé¢ montaz dodatkowego dysku 2.5” lub
3.5”.

Wydajnos¢ grafiki

Zintegrowana karta graficzna osiggajgca w tescie Sysmark25
Creativity co najmniej 1400 punktéw - wyniki zatgczy¢ na wezwanie
Zamawiajgcego.
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Wyposazenie
multimedialne

Karta dZzwiekowa min. czterokanatowa zintegrowana z ptytg gtéwng,
zgodna z High Definition. Port stuchawek i mikrofonu na przednim
panelu, dopuszcza sie rozwigzanie port combo, na tylnym panelu
min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu.
Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz
obudowy. Naped optyczny zamontowany w dedykowanej wnece
zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana
do pracy w orientacji poziomej i pionowej. Suma wymiarow
obudowy nieprzekraczajgca 76 cm.

Na panelu przednim zamontowany filtr powietrza chronigcy wnetrze
przed kurzem, pytem itp. Filtr demontowany bez uzycia narzedzi.
Zasilacz o mocy min. 300W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 92% przy obcigzeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 89% przy obcigzeniu
zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzern bez koniecznosci
uzycia narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych).
Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie standardowych
wkretéw, srub motylkowych) oraz powinna posiada¢ czujnik
otwarcia obudowy wspdtpracujgcy z oprogramowaniem
zarzadzajgco — diagnostycznym. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
oraz ktédki (oczko w obudowie do zatozenia ktédki). Wbudowany
wizualny system diagnostyczny oparty o sygnalizacje LED np.
wiacznik POWER, stuzgcy do sygnalizowania i diagnozowania
problemdéw z komputerem i jego komponentami, sygnalizacja oparta
na zmianie statusow diody LED (zmiana barw oraz miganie). System
usytuowany na przednim panelu. System diagnostyczny musi
sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, awarie BIOS’u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywac minimalnej ilosci wolnych
slotéw na ptycie gtéwnej, wymaganych wnek zewnetrznych

w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz
nie moze by¢ uzyskany przez konwertowanie, przerabianie innych
ztaczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktére nie
sg dedykowane dla systemu diagnostycznego. Kazdy komputer
powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentéw przechowywanych na dysku
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twardym przy uzyciu klucza sprzetowego. Prdba usuniecia
dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty
gtéwnej. System diagnostyczny z graficznym interfejsem
uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny
z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdlnosci jego sktadowych.
System zapewniajacy petng funkcjonalno$é, a takze zachowujgcy
interfejs graficzny nawet w przypadku braku dysku twardego oraz
jego uszkodzenia, nie wymagajacy stosowania zewnetrznych
nosnikéw pamieci masowej oraz dostepu do Internetu i sieci
lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosé.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera. Petna obstuga BIOS za
pomocg klawiatury i myszy oraz samej myszy. BIOS wyposazony

w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszacy zmiany w konfiguracji w szczegélnosci: procesor, wielkos¢
pamieci, pojemnos¢ dysku. Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym réwniez systemu diagnostycznego)

i podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, ilosci
zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci
RAM, technologii wykonania pamieci, sposobie obsadzeniu slotéw
pamieci z rozbiciem na wielkos$ci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora,
minimalnej i maksymalnej osigganej predkosci zainstalowanego
procesora, pojemnosci zainstalowanego lub zainstalowanych
dyskow twardych, wszystkich urzadzeniach podpietych do
dostepnych na ptycie gtdwnej portéw SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie moga byé stosowane
rozwigzania oparte o pamie¢ masowa (wewnetrzng lub zewnetrzng),
zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej

z zewnetrznych urzadzen, mozliwos¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasta jest wstanie zidentyfikowaé ustawienia BIOS.
Mozliwosc¢ ustawienia haset uzytkownika i administratora
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sktadajacych sie z cyfr, matych liter, duzych liter oraz znakéw
specjalnych. Mozliwos¢ wtgczenia/wytgczenia kontrolera SATA

(w tym w szczegdlnosci pojedynczo), Mozliwos¢ ustawienia portéw
USB w trybie ,,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB). Mozliwos$¢ wytgczania portéw USB
pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami

na dysku wewnetrznym. Funkcja wigczajgca przypomnienie

o koniecznosci oczyszczenia lub zastgpienia filtra powietrza w jednej
z opcji dostepnych : co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120
dni, co 150 dni i co 180 dni

Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg
menu szybkiego boot’owania ktére umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu
z urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade
BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie
w procesorze, chipsecie ptyty gtéwej oraz w BIOS systemu
(mozliwos$¢ wtaczenia/wytgczenia sprzetowego wsparcia
wirtualizacji dla poszczegdolnych komponentéw systemu).

System operacyjny —

w formularzu oferty nalezy
podad petng nazwe
oferowanego
oprogramowania

Zainstalowany system operacyjny Windows 11 Professional,

(musi umozliwiaé instalacje systemu operacyjnego zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego) lub rownowazny
spetniajagcy minimalne wymagania takie jak:

Zainstalowany system operacyjny klasy PC (w Formularzu
ofertowym nalezy podac producenta i nazwe systemu) musi spetniac
nastepujace wymagania, poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

System operacyjny klasy PC spetniajgcy nastepujgce wymagania
poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych
aplikacji:

1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

2. Mozliwos$¢ dokonywania uaktualnien sterownikdéw urzadzen
przez Internet — witryne producenta systemu;

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa dostarczane bez dodatkowych optat) — wymagane
podanie nazwy strony serwera WWW;

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i IPv6;
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6. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

7. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi)

8. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki

w zaleznosci od sieci, do ktérej podtgczony jest komputer

9. Interfejs uzytkownika dziatajacy w trybie graficznym

z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktdére uzytkownik moze dowolnie wymieniac i pobrac ze strony
producenta.

10. Mozliwosc zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

11. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzgdzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikéw.

12.  Zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

13. Zintegrowane z systemem operacyjnym narzedzia zwalczajace
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych.

14.  Funkcje zwigzane z obstugg komputerdw typu TABLET PC,
z wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego.

15.  Funkcjonalnosé rozpoznawania mowy, pozwalajgcy na
sterowanie komputerem gtosowo, wraz z modutem ,,uczenia sie”
gtosu uzytkownika.

16. Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

17. Wbudowany system pomocy w jezyku polskim;

18.  Certyfikat producenta oprogramowania na dostarczany
sprzet;

19. Mozliwosé przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych);

21. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzagdzanych w
sposdb centralny;

22. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509;

23. Wsparcie dla logowania przy pomocy smartcard;
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24. Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

25.  System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk;

26. Wsparcie dla Sun Java i .NET Framework 1.1i2.0i3.0 —
mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach;

27.  Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania
interpretera polecen;

28. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

29. Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowsy;
30. Rozwigzanie ma umozliwia¢ wdrozenie nowego obrazu
poprzez zdalng instalacje;

31. Graficzne srodowisko instalacji i konfiguracji;

32. Transakcyjny system plikdw pozwalajacy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie
Zapasowe;

33. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

34. Udostepnianie modemu;

35. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej;

36. Mozliwosc¢ przywracania plikdw systemowych;

37. System operacyjny posiada funkcjonalnos¢ pozwalajacg na
identyfikacje sieci komputerowych, do ktérych jest podtgczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

Wymagania dodatkowe

Wbudowane porty: 1x HDMI 1.4, 1x VGA, 2x DisplayPort, port audio
combo (stuchawka/mikrofon) na przednim panelu panelu, 1xRJ-45,
Whbudowany czytnik kart pamieci SD.

9 portéw USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
- Panel przedni: 5x USB 3.2, w tym 1x USB-C

- Panel tylny: 4x USB Typu A

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) wszystkich portéw USB nie moze byc osiggnieta
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w wyniku stosowania konwerterdw, przej$ciowek lub przewodéw
potgczeniowych itp. Zainstalowane porty nie mogg blokowac¢
instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty
gtéwnej.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwna,
wspierajgca obstuge Wol (funkcja wigczana przez uzytkownika),
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkgji
logiem producenta oferowanej jednostki, dedykowana dla danego
urzadzenia, wyposazona w:

2x PCle x16 Gen.3,

1x PCle x1,

1x PCI

4x DIMM z obstugg do 128 GB DDR4 RAM, 2x SATA w tym min. 1 szt
SATA 3.0.

Jedno ztgcze M.2 dla dyskdéw oraz ztacze M.2 bezprzewodowej karty
sieciowej.

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
Whbudowana nagrywarka DVD +/-RW

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentéw. Mozliwosé sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzone;j
przez producenta (automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego).

Warunki gwarancji

2-letnia gwarancja producenta.

Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiadac ISO 9001: 2015 na swiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta
komputera — dokumenty potwierdzajgce zatgczy¢ na wezwanie
Zamawiajacego.

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne zamawianie
zamiennych komponentoéw.

Mozliwosc¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

Dodatkowe
oprogramowanie —

Oprogramowanie zarzgdzajgce producenta komputera, instalowane
na etapie produkcji komputera, umozliwiajgce min.:
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- powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadamianie o problemach wydajnosciowych i diagnozowanie /
rozwigzywanie takich problemoéw

Oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajace:

upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

mozliwos$é przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem

a w szczegdblnosci informacji o:

poprawkach i usprawnieniach dotyczacych aktualizacji

dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodnosci z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkich poprzednich aktualizacjach z informacjami jak powyze;.
wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce natychmiastowej instalacji), rekomendowane

i opcjonalne

mozliwo$é wtaczenia/wytgczenia funkcji automatycznego restartu
w przypadku kiedy jest wymagany przy instalacji sterownika,
aplikacji ktéra tego wymaga.

Monitor

Przekatna ekranu: min. 23.8"

Proporcje obrazu: 16:9

Powierzchnia matrycy: matowa

Rozdzielczosé: min. 1920 x 1080

Jasno$é: min. 250 cd/m?

Gniazda we/wy: 1 x 15-pin D-Sub, 1 x HDMI

Akcesoria w zestawie: przewdd HDMI, przewdd zasilajacy
Gwarancja zewnetrzna: min. 2 lata

2. Switch zarzadzalny — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Klasa przefacznika

Zarzadzalny

Architektura sieci

GigabitEthernet

Liczba portéw 10/100/1000
MBps:

Min. 48 portow

Liczba portéw PoE

Min. 24 portow

Liczba portéw SFP

Min. 2 porty

Przepustowos¢

100 Gbit/s
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Predkos¢ przekazywania

74 Mpps

Typ obudowy

Rack

Pozostate parametry

e Temperatura pracy: 0 do 40 °C

e Wilgotnos¢ podczas pracy: od 5 do 95% bez kondensacji
e Certyfikaty: CE, FCC

e Mozliwos¢ tworzenia sieci VLAN

e Zarzadzanie przez przegladarke internetowa

Gwarancja

Min. 12 miesiecy

3. UPS dla stacji roboczych — 22 szt.

Nazwa komponentu

Wymagane parametry techniczne

Moc pozorna Min. 600 VA
Moc czynna Min. 360 W
Architektura UPS-a Line-interactive
Pojemnos¢ akumulatora Min. 7 Ah

Zabezpieczenia / filtry

e Przeciwprzepieciowe
e Przeciwzwarciowe
e Termiczne

Typ obudowy

Tower

Liczba faz na wejsciu

1(230V)

Porty zasilania wy.

Min. 2 x typ C/F

Gwarangja

Min. 12 miesiecy

4. System operacyjny do serwera z pakietem licencji CAL — 1 szt.

Serwerowy system
operacyjny.

W ofercie nalezy poda¢
nazwe oferowanego
systemu operacyjnego.

Serwerowy system operacyjny musi posiadaé nastepujace,
wbudowane cechy:

1. Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos$¢ budowania klastrow sktadajacych sie z 64 weztéw,

z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspaétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.
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7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
musi uwzgledniaé specyfike procesoréow wyposazonych w
mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad

w poprzednie wersje plikéw i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub
folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentdéw) w oparciu o ich zawartosc.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rGwnowazny wydany przez
NIST lub inng agende rzagdowg zajmujgca sie bezpieczernstwem
informacji.

12. Mozliwos¢ uruchamiania aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14. Wbudowana zapora internetowa (firewall) z obstuga
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykdw poprzez wybor z listy dostepnych
lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

19. Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikdw, zastosowanej
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klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych..
20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).
21. Mozliwosé zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.
22. Dostepnosc¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.
23. Pochodzacy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).
24. Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych $rodowiskach.
25. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow (oprogramowania)
innych producentéw wymagajgcych dodatkowych licencji:
¢ Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
¢ Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
¢ Podtgczenie do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,
¢ Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,
¢ Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.
® Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikdéw prywatnych urzadzen mobilnych opartych o iOS
i Windows 8.1.
¢ Zdalna dystrybucja oprogramowania na stacje robocze.
* Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej
e Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:
a. Dystrybucje certyfikatow poprzez http

b. Konsolidacje CA dla wielu laséw domeny,
c. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi
lasami domen,
d. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.
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¢ Szyfrowanie plikéw i folderdw.

¢ Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

¢ Mozliwos$¢ tworzenia systemdw wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia serwerdw.

¢ Serwis udostepniania stron WWW.

26. Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

27. Wsparcie dla algorytmdw Suite B (RFC 4869),

28. Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

29. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewnié wsparcie dla:

a. Dynamicznego podtgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

b. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

c. Obstugi 4-KB sektoréw dyskow

d. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

e. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktorego funkcjonalnosé moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.

f. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunkmode)

30. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezpfatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig Internet.

31. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
(Multipath).

32. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

33. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

34. Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.
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Nalezy dostarczyé licencje dostepowe dla uzytkownikéw w ilosci 5

szt.

5. Pakiet Biurowy dla stacji roboczych — 12 szt.

Pakiet biurowy

W ofercie nalezy podac
nazwe oferowanego pakietu
biurowego.

Pakiet Biurowy Microsoft Office Home & Business 2021 lub
rownowazny Pakiet Biurowy.

Przez rownowazny pakiet biurowy rozumie sie Pakiet Biurowy, ktéry
musi spetniac¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepnosé pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej
wykorzystanie ponad 2 GB przestrzeni adresowej.

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych.

3. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w ustalonym formacie, ktdry spetnia nastepujgce
warunki:

a. Posiada kompletny i publicznie dostepny opis formatu.

b. Pozwala zapisywaé dokumenty w formacie XML.

4. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw

i szablonéw do potrzeb Zamawiajacego.

5. W sktad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

6. Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w
jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstéw.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do zarzadzania informacjg prywatg (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami).

8. Edytor tekstéw musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektéw graficznych.
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d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc
tabele przestawne).

e. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel
i rysunkow.

f. Automatyczne tworzenie spisdw tresci.

g. Formatowanie nagtéwkow i stopek stron.

h. Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw

w dokumencie.

i. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci.

j. Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazde;j
sekcji dokumentu.

k. Wydruk dokumentow.

I. Wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzgdzania informacja prywatna.

m. Prace na dokumentach utworzonych przy pomocy Microsoft Word
2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem
bezproblemowej konwersji wszystkich elementdéw i atrybutow
dokumentu.

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

0. Wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako
srodowiska kreowania aktéw normatywnych i prawnych, zgodnie z
obowigzujgcym prawem.

p. Wymagana jest dostepnosé mechanizméw umozliwiajgcych
podpisanie podpisem elektronicznym pliku z zapisanym dokumentem
przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujgcego

w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:

a. Tworzenie raportéw tabelarycznych.

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

d. Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML).
e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych

i webowych. Narzedzia wspomagajgce analize statystyczng i
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finansowg, analize wariantowg i rozwigzywanie problemdéw
optymalizacyjnych.

f. Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiardw oraz wykresow bazujacych na danych
z tabeli przestawnych.

g. Wyszukiwanie i zamiane danych.

h. Wykonywanie analiz danych przy uzyciu formatowania
warunkowego.

i. Nazywanie komérek arkusza i odwotywanie sie w formutach po
takiej nazwie.

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci.

k. Formatowanie czasu, daty i wartosci finansowych z polskim
formatem.

I. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2007 oraz Microsoft Excel
2010, 2013, 2016 i 2019, z uwzglednieniem poprawne;j realizacji
uzytych w nich funkcji specjalnych i makropolecen.

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktére beda:

b. Prezentowanie przy uzyciu projektora multimedialnego.

c. Drukowanie w formacie umozliwiajgcym robienie notatek.

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dotgczanie jej do prezentacji.

f. Opatrywanie slajdéw notatkami dla prezentera.

g. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwiekowych i wideo.

h. Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.

i. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych

w zrédtowym arkuszu kalkulacyjnym.

j- Mozliwos$¢ tworzenia animacji obiektow i catych slajdéw.

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne s3 slajdy i notatki prezentera.

I. Petna zgodnosc¢ z formatami plikdw utworzonych za pomoca
oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013,
2016

i 2019.

Projekt “Cyfrowa gmina” jest finansowany ze $rodkow Europejskiego Funduszu Rozwoju
Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
str. 15



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska R
Polska Europejski Fundusz S
- Rozwoju Regionalnego alioei

11. Narzedzie do zarzgdzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiac:

a. Pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego.

b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow.

d. Tworzenie katalogéw, pozwalajacych katalogowad poczte
elektroniczna.

e. Automatyczne grupowanie wiadomosci poczty o tym samym
tytule.

f. Tworzenie regut przenoszgcych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy.

g. Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow.

h. Mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie.

i. Zarzadzanie kalendarzem.

j. Udostepnianie kalendarza innym uzytkownikom z mozliwoscig
okreslania uprawnien uzytkownikow.

k. Przegladanie kalendarza innych uzytkownikow.

|. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.

m. Zarzadzanie listg zadan.

n. Zlecanie zadan innym uzytkownikom.

0. Zarzadzanie listg kontaktow.

p. Udostepnianie listy kontaktéw innym uzytkownikom.

g. Przegladanie listy kontaktéw innych uzytkownikow.

r. Mozliwosé przesytania kontaktéw innym uzytkownikéw.

s. Mozliwosé wykorzystania do komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

6. Urzadzenie wielofunkcyjne laserowe, kolorowe A3 — 1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Technologia druku

technologia laserowa, czterobebnowa

Format oryginatu i kopii

A6-A3

Predkos¢ drukowania

Min. 25 stron A4 / min. w kolorze i mono

Obstugiwane rozdzielczosci
drukowania

600 x 600 dpi oraz 1200x1200 dpi
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Czas wydruku pierwszej
strony

kolorowej maks. 9,2 sek., czarno-biatej maks. 7 sek.

Czas nagrzewania

maks. 18 sek. od wtaczenia zasilania

Kopiowanie wielokrotne

Od 1 do 9999 kopii

Pamie¢ RAM min. 4 GB
Dysk SSD lub HDD min. 32 GB SSD, opcjonalnie 1 TB
Zoom 25-400%

Panel operatora

Panel operatora wyposazony w kolorowy ekran dotykowy LCD, o
przekatnej min. 10 cali, w jezyku polskim. Panel z regulacjg kata
nachylenia. Integracja urzadzenia z aplikacjami zewnetrznymi
poprzez ekran dotykowy urzgdzenia.

Dupleks

automatyczny, obstuga papieru 60-256 g/m2

Podajnik dokumentéw
(podajnik gérny
oryginatow)

Skanujacy dwustronnie - pojemnosé tacy podajacej min. 140 ark.
(A4, 80 g/m2)

Podajniki papieru

podajnik automatyczny min. 2 x 500 ark. (80 g/m2), obstuga papieru
52-300 g/m2 (w tym min. jeden obstugujacy papier formatu A3);
taca boczna na min. 150 ark. (A4, 80 g/m2), obstuga papieru A6-A3,
52-300 g/m?2

Odbidr wydrukéw i kopii

Taca odbiorcza na min. 500 arkuszy (80 g/m?2)

Podstawa mobilna

Dedykowana, podstawa producenta urzgdzenia z katalogu
dostepnych fabrycznie opcji, zamykana, na kétkach. Dopasowana
kolorystycznie, wzorniczo i ksztattem do obudowy urzadzenia.

Jezyk opisu strony

PCL 6, Post Script Level 3 (dopuszcza sie emulacje)

Interfejsy

USB 2.0, Ethernet 10/100/1000 Mb

Funkcje skanowania

skanowanie do PC, do e-mail, do FTP, TWAIN (sieciowy), do pamieci
przenosnej USB, WIA, SMB, do skrzynki dokumentow

Rozdzielczo$é skanowania

600 dpi

Predkos¢ skanowania

kolor: min. 80 str. / min. (300 dpi/A4)

Typy plikow PDF, PDF/A, PDF szyfrowany, PDF kompresowany, JPEG, TIFF, XPS,
Opcjonalnie: PDF przeszukiwalny, docx, xIsx, pptx
Dotaczone Monitorowanie i zarzadzanie urzadzeniem przez sie¢ komputerowa:

oprogramowanie

Automatyczne wykrywanie urzgdzen pracujgcych w sieci
Kompleksowe wyswietlanie informacji o urzadzeniu (ustawienia,
liczniki, uzytkownicy, ksigzki adresowe, logi i inne.)

Zdalna konfiguracja urzadzen i wtasciwosci

Wykonywanie aktualizacji oprogramowania dla pojedynczego
urzadzenia i grupy urzadzen

Powiadamianie o stanie urzadzenia poprzez e-mail (np. zaciecie
papieru, niski poziom tonera)

Personalizacja widoku dla grup urzadzen zgodnie z kryteriami (np.
wszystkie urzadzenia z niskim poziomem tonera)

Mapowanie wyswietlacza z ustawieniami uzytkownika
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Eksport danych o urzadzeniach oraz licznikach do analizy kosztéw

i aktywnosci uzytkownikéw

Funkcje Kontaktu z Serwisem Technicznym

Funkcja zgtaszania usterek z panelu urzgdzenia na konfigurowalny
adres e-mail Serwisu Technicznego z mozliwoscia:

- podania danych osoby zgtaszajgcej (minimum: imie i nazwisko,
numer telefonu oraz adres e-mail),

- zamieszczenia opisu usterki,

- dodania zatacznika do zgtoszenia w formie zeskanowanego
dokumentu.

Funkcja zarzadzania zamawianiem toneréw z panelu urzadzenia na
konfigurowalny adres e-mail, z mozliwoscia:

- blokowania wielokrotnego zamawianie tego samego typu tonera
poprzez weryfikacje, czy zamodwiony toner zostat juz wymieniony,
- definiowania poziomu minimalnego, ponizej ktérego dopuszczalne
jest zamdwienie nowego tonera.

Funkcja personalizacji widoku na urzgdzeniu poprzez dodanie
wtasnej tresci na ekranie zgtaszania usterek/zamawiania toneréw
(krétkich instrukciji, etc.)

Materiaty eksploatacyjne
jako wyposazenie
standardowe (dostarczone
w komplecie z
urzadzeniem)

Tonery: w ilosci, ktéra zapewni wydrukowanie minimum 100 000
stron czarno-biatych A4 (zgodnie z 1ISO 19798)

Materiaty eksploatacyjne (za wyjatkiem toneréw) w ilosci, ktéra
zapewni wydrukowanie minimum 200 000 stron kolorowych A4.
Dostarczone materiaty muszg by¢ nowe

i nieuzywane, oraz wyprodukowane przez producenta oferowanych
urzadzen.

Mozliwosc rozbudowy

Podajnik papieru na min. 3000 ark. (A4, 80 g/m?2)

Standardowy faks klasy Super G3

Finiszer zszywajgcy, min. 1 taca odbiorcza o pojemnosci min. 4.000
ark. (A4, 80 g/m2), obstuga papieru o wadze 60-300 g/m2, zszywacz
min. 100 ark. (A4, 80 g/m?2), funkcja sktadania

i zszywania broszur

Gwarancja

Typu on-site $wiadczona co najmniej przez 3 lata.

Instrukcja obstugi

Mozliwa do pobrania ze strony producenta w jezyku polskim.

7. Urzadzenie wielofunkcyjne laserowe, monochromatyczne, A4 — 2 szt.
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Nazwa komponentu

Wymagane parametry techniczne

Technologia druku

technologia laserowa, umozliwiajgca niezalezng wymiane bebna i
tonera

Funkcje standardowe

kopiarka, drukarka sieciowa, kolorowy skaner sieciowy, faks

Format oryginatu

A4

Format kopii A4-A6

Predkos¢ druku 35 stron A4 / min.
Rozdzielczos¢ drukowania 1200 dpi

Czas wydruku pierwszej maks. 7 sek.
strony

Czas nagrzewania maks. 20 sek.

Pobdr mocy w czasie

maks. 450 W (+10%)

drukowania

Kopiowanie wielokrotne 1- 999 kopii

Pamie¢ RAM min. 512 MB (mozliwo$¢ rozbudowy o min. 1024 MB)
Zoom 25-400%

Panel operatora

wyposazony w ekran LCD,
opisy na panelu oraz komunikaty na ekranie w jezyku polskim

Dupleks

w standardzie

Podajnik dokumentéw

automatyczny — dwustronny na min. 50 ark.

Automatyczne podaijniki
papieru

min. 1 uniwersalna kaseta na 250 ark. A5-A4, 80 g/m2

Podajnik reczny

na min. 50 ark. A6-A4, 60-220 g/m?2

Gramatura papieru

drukowanie na papierze o gramaturze 220 g/m?2

Funkcja druku sieciowego

w standardzie

Emulacje PCL 6, PostScript 3, XPS

Interfejsy USB 2.0, Ethernet 10/100/1000 Base-T, USB dla pamieci przenos$nej
F'unl'<c1a skanowania w standardzie, skanowanie petno-kolorowe

sieciowego

Funkcje skanowania

skanowanie do e-mail, do FTP, do-SMB, TWAIN, WSD, do pamieci
przenosnej USB

Rozdzielczos¢ skanowania

600 dpi

Predkos¢ skanowania

Mono: min. 30 str./min., kolor: min. 12 str. / min. (300 dpi/A4)

Interfejs skanera

10/100Base-TX

Typy plikow

PDF, JPEG, TIFF, XPS

Mozliwosc rozbudowy

Dodatkowy podajnik/podajniki papieru, o pojemnosci tgcznej min.
500 ark. formatu A4 — A5

Materiaty eksploatacyjne
jako wyposazenie
standardowe

(dostarczone w komplecie
w ramach oferowanej ceny
jednostkowej).

Tonery - wtasciwa ilo$¢ toneréw, ktdra zapewni wydrukowanie
minimum 4000 stron A4 przy pokryciu zgodnie z 1ISO19752.
Bebny - wtasciwa ilos¢ bebnoéw, ktéra zapewni wydrukowanie
minimum 100 000 stron A4 przy pokryciu zgodnie z ISO19752.
Dostarczone materiaty muszg by¢ nowe i nieuzywane, pierwszej
kategorii oraz wyprodukowane przez producenta oferowanych
urzadzen.
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8. Oprogramowanie antywirusowe - 12 szt.

Oprogramowanie
antywirusowe —

w formularzu oferty nalezy
poda¢ petng nazwe
oferowanego
oprogramowania.

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik
musi umozliwia¢ co najmniej:

e wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikow, ktére uzywajg czasie
rzeczywistym algorytméw kompres;ji,

e wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

e stosowanie kwarantanny,

¢ wykrywanie i usuwanie fatszywego oprogramowania
bezpieczenstwa (roguewear)

e skanowanie urzadzen USB natychmiast po podtaczeniu,
* automatyczne odfaczanie zainfekowanej koricéwki od sieci,

¢ skanowanie plikdw w czasie rzeczywistym, na zgdanie,

w interwatach czasowych lub poprzez harmonogram, w sposéb

w petni konfigurowalny w stosunku do podejmowanych akgji

w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu
pliku lub lokalizacji.

¢ Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznosci do grupy roboczej/domeny, szczegétach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach
sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach
sieciowych, dotagczonych peryferiach.

e Musi posiada¢ modut ochrony IDS/IPS
® Musi posiada¢ mechanizm wykrywania skanowania portow

e Musi pozwala¢ na wykluczenie adreséw IP oraz PORT6w TCP/IP
z modutu wykrywania skanowania portéw

e Modut wykrywania atakéw DDoS musi posiadac kilka poziomow
wrazliwosci

Szyfrowanie danych:
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e Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach koicowych za pomoca silnych algorytmdéw szyfrowania
takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow
dziatajgcych m.in. na komputerach z systemem Windows.

e Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu
korcowego. Oprogramowanie szyfruje catg zawarto$¢ na
urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB

i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podtgczanych do stacji
koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych
urzadzen, ktére nie beda blokowane podczas podtaczanie do stacji
koricowe;.

Istnieje mozliwos¢ blokady zapisywanie plikdw na zewnetrznych
dyskach USB oraz blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw. Blokada ta powinna umozliwia¢
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajgcym sie
zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na
ograniczeniu mozliwosci modyfikowania chronionych plikdw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajgcych wrazliwe dane uzytkownika.

Mozliwosc¢ zdefiniowania zaufanych folderéw. Aplikacje
uruchamiane z zaufanych folderéw majg mozliwos¢ modyfikowania
plikow objetych dodatkowa ochrong any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami —
ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi
umozliwiaé co najmnie;j:
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* Przechowywanie danych w bazie typu SQL, z ktérej korzysta
funkcjonalnos¢ raportowania konsoli

e Zdalng instalacje lub deinstalacje oprogramowania
ochronnego na stacjach klienckich, na pojedynczych
punktach, zakresie adreséw IP lub grupie z ActiveDirectory

e Tworzenie paczek instalacyjnych oprogramowania klienckiego,
z rozréoznieniem docelowej platformy systemowej (w tym 32 lub
64bit dla systemdéw Windows i Linux), w formie plikow .exe

lub .msi dla Windows oraz formatach dla systemdéw Linux

¢ Centralng dystrybucje na zarzagdzanych klientach uaktualnien
definicji ochronnych, ktdrych zrédtem bedzie plik lub pliki wgrane
na serwer konsoli przez administratora, bez dostepu do sieci
Internet.

¢ Raportowanie dostepne przez dedykowany panel w konsoli,

z prezentacjg tabelaryczng i graficzng, z mozliwoscia
automatycznego czyszczenia starych raportéw, z mozliwoscig
eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno

z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze
stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym
na stacjach klienckich

¢ Definiowanie struktury zarzadzanie opartej o role i polityki,
w ktérych kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wys$wietlania statusu bezpieczeristwa
konsolidacyjnego urzadzen koficowych zainstalowanych w réznych
biurach

2. Musi posiadac zdolnos$¢ do tworzenia kopii zapasowych
i przywracania plikdw konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolno$¢é do promowania skutecznej polityki
lokalnej do globalnej i zastosowaé jg globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomdéw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem

do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca
w nagtych przypadkach
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6. Musi posiada¢ mozliwos¢ przegladania raportow
podsumowujgcych dla wszystkich urzadzen

7. Musi posiadac zdolnos¢ do uzyskania raportdw i powiadomien za
pomocg poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia
zaszyfrowanych wolumindéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych

w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych Sciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie
chronigce serwer

2. Oprogramowanie klienckie, zarzagdzane z poziomu serwera.

System musi umozliwiaé, w sposdb centralnie zarzadzany z konsoli
na serwerze, co najmnie;j:

* rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie

e funkcje przyznania praw dostepu dla nosnikdw pamieci tj. USB,
CcD

» funkcje regulowania potgczen WiFi i Bluetooth

e funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

e funkcje blokady lub zezwolenia na potgczenie sie z urzadzeniami
mobilnymi

e funkcje blokowania dostepu dowolnemu urzadzeniu

* mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez
administratora

e zdolnos$¢ do szyfrowania zawartosci USB i udostepniania go na
punktach koficowych z zainstalowanym oprogramowaniem
klienckim systemu
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* mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac
dostep urzagdzeniom innym niz klawiatura i myszka

* mozliwos¢ zezwalania na dostep tylko urzadzeniom wczesniej
dodanym przez administratora

* mozliwos¢ zarzadzani urzagdzeniami podtgczanymi do koncéwki,
takimi jak iPhone, iPad, iPod, Webcam, card reader, BlackBerry

* mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,
w tym urzadzen wskazanych na koricdwkach klienckich

e funkcje wirtualnej klawiatury

* mozliwos¢é blokowania kazdej aplikacji

* mozliwos¢ zablokowania aplikacji w oparciu o kategorie

* mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

¢ zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych
na komputerach klientach poprzez konsole administracyjna na
serwerze

e dodawanie innych aplikacji
e dodawanie aplikacji w formie portable
¢ mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

e dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma
wielkos¢ do 200MB

e kategorie aplikacji typu: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool

¢ mozliwosé generowania i wysytania raportéw o aktywnosci na
réznych kanatach transmisji danych, takich jak wymienne
urzadzenia, udziaty sieciowe czy schowki.

* mozliwos¢ zablokowania funkcji Printscreen

* funkcje monitorowania przesytu danych miedzy aplikacjami
zaréwno na systemie operacyjnym Windows jak i OSx

e funkcje monitorowania i kontroli przeptywu poufnych informacji

» mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typéw plikéw
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* mozliwos¢é blokowania plikdéw w oparciu o ich rozszerzenie lub
rodzaj

* mozliwos$é monitorowania i zarzgdzania danymi udostepnianymi
poprzez zasoby sieciowe

» ochrone przed wyciekiem informacji na drukarki lokalne
i sieciowe

* ochrona zawartosci schowka systemu

e ochrona przed wyciekiem informacji w poczcie e-mail
w komunikacji SSL

* mozliwos¢ dodawania wyjgtkdéw dla domen, aplikacji i lokalizacji
sieciowych

¢ ochrona plikéw zamknietych w archiwach

e Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikdw przed wyciekiem

e mozliwos¢ tworzenia profilu DLP dla kazdej polityki

e wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania

¢ ochrona przez wyciekiem plikéw poprzez programy typu p2p
Monitorowanie zmian w plikach:

* Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikéw,
takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

* Funkcje monitorowania okreslonych rodzajow plikow.

* Mozliwos$¢ wykluczenia okreslonych plikow/folderéw dla
procedury monitorowania.

e Generator raportow do funkcjonalnosci monitora zmian
w plikach.

e mozliwosc¢ sledzenia zmian we wszystkich plikach

¢ mozliwosc¢ sledzenia zmian w oprogramowaniu zainstalowanym
na konicowkach

¢ mozliwos¢ definiowana wtasnych typow plikéw
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Optymalizacja systemu operacyjnego stacji klienckich:

e usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych
wpiséw do rejestru oraz defragmentac;ji dysku

e optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

e mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

e instruktaz stanowiskowy pracownikdéw Zamawiajgcego
¢ dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2. Microsoft Windows Server Web / Standard / Enterprise/
Datacenter (32-bit/64-bit)

3. Mac OS X, Mac 0S 10

4, Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania dla Android i iOS:

Musi zapewnié¢ kompleksowy system ochrony i zarzadzania
urzadzeniami mobilnymi z systemami Android oraz iOS a takze ich
ochrone

Funkcjonalnos$é musi byc¢ realizowana za pomocg platformy

w chmurze bez infrastruktury wewnatrz sieci firmowej.
Zarzadzanie uzytkownikiem

Musi umozliwiaé zarzadzanie uzytkownikami przypisanymi do
numerow telefondw oraz adreséw email

Musi umozliwiaé przypisanie atrybutéw do uzytkownikéw, co
najmniej: Imie, Nazwisko, adres email, Departament, numer
telefonu stacjonarnego, numer telefonu komaorkowego, typ
uzytkownika

Musi posiadaé mozliwosé sprawdzenia listy urzgdzen przypisanych
uzytkownikowi

Musi posiadaé mozliwosé eksportu danych uzytkownika
Zarzadzanie urzadzeniem

Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
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Musi umozliwiaé import listy urzadzen z pliku CSV

Musi umozliwia¢ dodanie urzgdzen prywatnych oraz firmowych
Musi umozliwia¢ podglad co najmniej nastepujgcych informacji
konfiguracji: Data wdrozenia, typ wdrozenia, status wdrozenia,
status urzadzenia, numer telefonu, witasciciel, typ wtasciciela,
grupa, reguty, konfiguracja geolokacji, wersja agenta

Musi umozliwia¢ podglad co najmniej nastepujgcych informac;ji
sprzetowych: model, producent, system, IMEI, ID SIM, dostawca
SIM, adres MAC, bluetooth, Sieé, wolna przestrzen na dysku,
catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat
Musi umozliwiaé podglad lokacji w zakresach czasu: dzisiaj, wczoraj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wiasny zakres
Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne
zuzycie danych, zuzycie danych wedtug aplikacji, wykres zuzycia
danych,

Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz
naruszenia regut

Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres.
Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu
podatnosciami bezpieczeristwa:

Wymagania dotyczace technologii:

Dostep do rozwigzania realizowany jest za pomocg dedykowanego
portalu zarzadzajacego dostepnego przez przeglagdarke internetowa
Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta.

Dostep do portalu zarzadzajgcego odbywa sie za pomoca
wspieranych przeglagdarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge
- Motzilla Firefox

- Google Chrome
- Safari

Rozwigzanie realizuje skany podatnosci za pomocga dedykowanych
nodow skanujgcych

Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta oraz w postaci aplikacji instalowanej lokalnie
Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny
jest na ponizsze systemy operacyjne:
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- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych na podstawie konfigurowalnych
widzetow

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skandw z odpowiednig konfiguracjg
poszczegoélnych skandw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV

Wymagania dodatkowe Dotaczone oprogramowanie w momencie dostawy musi by¢
zainstalowane na wszystkich stacjach roboczych (12 szt.)

Dtugos¢ licencji Min. 36 miesigce

Projekt “Cyfrowa gmina” jest finansowany ze $rodkow Europejskiego Funduszu Rozwoju
Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
str. 28




