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Zadanie realizowane w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmochienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczaca realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Piensk, dnia 6-7-2022 r.
Numer sprawy: OP.02.AZ.3050.6.22

OGLOSZENIE POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO W FORMIE ZAPYTANIA OFERTOWEGO O WARTOSCI
NIE PRZEKRACZAJACEJ ROWNOWARTOSCI 130.000 zt.

Zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych
(tj. Dz.U. z 2021 r. poz. 1129)

GMINA PIENSK OGLASZA POSTEPOWANIE O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO W FORMIE ZAPYTANIA OFERTOWEGO

Na zadanie pn.: Diagnoza cyberbezpieczenstwa do Konkursu Grantowego ,.Cyfrowa Gmina

1. Nazwa i adres Zamawiajacego:

GMINA PIENSK, ul. BOLESEAWIECKA 29, 59-930 PIENSK

2. Okreslenie trybu zamdéwienia:

Postepowanie o udzielenie zaméwienia publicznego w formie zapytania ofertowego o wartosci nie
przekraczajgcej rownowartosci 130 000 zt zgodnie z z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamowien publicznych (t.j. Dz.U. z 2021 r. poz. 1129)

3. Opis przedmiotu zaméwienia:

Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina” w Urzedzie
Miasta i Gminy Piensk (w dokumentacji projektu okreslanego jako ,diagnoza
cyberbezpieczenstwa”), zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina zakoriczonego raportem.

Szczegotowy zakres przedmiotu zaméwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zatgcznik nr 8 konkursu
grantowego zatgczony do niniejszego Zaproszenia do ztozenia oferty.

4. Dane jednostki audytowej:

1. Lokalizacja jednostki audytowej (adres) — ul. Bolestawiecka 29, 59-930 Piensk
2. llos¢ pracownikow/uzytkownikéw — 32
3. Podsieci
1) fizycznie separowane na poziomie firewalla:
a) sie¢c URZAD
b) sie¢ GOSCIE



7.
8.
9.

2) Woydzielona fizycznie sie€C MSWiIA

llos¢ urzadzen podtaczonych do sieci URZAD (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetgczniki, Access Pointy,
1) komputery w sieci LAN urzedu — 32

2) laptop uzywany publicznie — 1

3) serwery -3

4) drukarki sieciowe — 11

5) routery —1

6) przetgczniki "gtéwne" — 1

7) przetaczniki "biurkowe" — 8

8) Access Point — 4

9) centrala telefoniczna — 1

llo$¢ urzadzen podtgczonych do sieci GOSCIE:
1) Access Point—4

2) przetaczniki "biurkowe" — 1

llos¢ urzadzen podtaczonych do sieci MSWiIA:
1) komputery w sieci — 5

2) routery —1

3) modemy -1

4) przetgczniki "gtobwne" — 1

5) drukarki sieciowe - 1

Serwerownia — 1

Adresy zewnetrzny — 1

Wdrozono Active Directory.

5. O udzielenie niniejszego zamoéwienia moga ubiegaé¢ sie Wykonawcy, ktérzy spetniaja
warunki:

Audyt musi zostaé przeprowadzony przez osobe posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

a)
b)
c)

d)

9)
h)

)

Certified Internal Auditor (CIA)
Certified Information System Auditor (CISA)

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informaciji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz.
650 i 1338), w zakresie certyfikacji oséb

Certyfikat audytora wiodgcego systemu zarzgadzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgca zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)
Certified in the Governance of Enterprise IT (CGEIT)
Certified Information Systems Security Professional (CISSP)
Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional



k) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Wykonawcy, ktorzy nie wykaza spetnienia warunkéw udziatu w postepowaniu podlegac beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

6. Spos6b przeprowadzenia audytu.

Zamawiajacy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego w ktérych
jest to mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelakich testéw penetracyjnych
sieci LAN, diagnozy cyberbezpieczenstwa, podatnosci systemow, wykonawca musi wykonac¢ na
miejscu w siedzibie Zamawiajgcego.

7. Oferta musi zawierac:

1. kompletny, wypetniony formularz cenowo-ofertowy stanowigcy zatgcznik nr 1;
2. kompletne, wypetnione oswiadczenie stanowigce zatacznik nr 2;
3. dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu;

8. Czas realizacji, termin wykonania zaméwienia:

Czas realizacji zamowienia od 8-08-2022 do 26-08-2022 r.
Ostateczny termin realizacji zamowienia: 1-09-2022 r.

9. Kryteria oceny ofert:

Przy wyborze najkorzystniejszej oferty zamawiajgcy bedzie sie kierowat nastepujacymi kryteriami:
* cena

10. Miejsce i termin skiadania ofert:

Oferty nalezy sktada¢ w terminie do 19-07-2022 r., do godz. 13:00,
1. na platformie: bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

2. na adres e-PUAP: /[UMIG_Piensk/skrytka — wymagany podpis elektroniczny lub profil
zaufany

3. Termin zwigzania ofertg wynosi 20 dni.

Sprawe prowadzi:

Andrzej Zbikowski

pokoj nr 27

tel. 757786511 do 513 wew. 109
e-mail: zbikowski@piensk.com.pl

ZATWIERDZAM DO REALIZACJI
Burmistrz Miasta i Gminy Piensk
Jan Magda
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