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ROZDZIAL 1. NAZWA ORAZ ADRES ZAMAWIAJACEGO.

Nazwa i adres Zamawiajgcego:

Gmina Boliméw, zwana dalej Zamawiajgcym

ul. towicka 9, 99-417 Bolimow

nr telefonu: 46 838 03 05

strona internetowa: https://bip.ugbolimow.nv.pl

adres e-mail: ug.sekretariat@bolimow.pl

NIP 836-15-38-156, REGON 750147863

Godziny pracy Urzedu Miasta i Gminy: poniedziatek godz. 10.00-18.00, wtorek-

piatek godz. 7.30-15.30

Miejsce publikacji zapytania ofertowego:

Strona internetowa Zamawiajgcego: https://bip.ugbolimow.nv.pl

Strona internetowa wskazana w komunikacie ministra wtasciwego ds. rozwoju, przeznaczona
do umieszczania zapytan ofertowych:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Strona internetowa, na ktdrej udostepnianie bedg dokumenty zamdwienia bezposrednio
zwigzane z postepowaniem o udzielenie zamdwienia:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

https://bip.ugbolimow.nv.pl

ROZDZIAL 2. TRYB UDZIELENIA ZAMOWIENIA.

2.1. Postepowanie prowadzone jest zgodnie z zasadg konkurencyjnosci okreslong w
»Wytyczne w zakresie kwalifikowalnosci wydatkdw w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci
na lata 2014-2020” (MIiR/2014-2020/12(5)) dla postepowan o wartosci przekraczajacej
kwote 50 000 PLN netto, zwane w dalszej czesci zapytania , Wytycznymi”.

2.2.  Niniejsze postepowanie nie podlega przepisom ustawy z dnia 11 wrze$nia 2019 r.
Prawo zaméwien publicznych (t.j. Dz. U. z 2021 r., poz. 1129 z pézn. zm.) zgodnie z art. 2
ust. 1 pkt. 1 ustawy.

ROZDZIAL 3. OPIS PRZEDMIOTU ZAMOWIENIA.

1) Przedmiotem zamdwienia jest na dostawe sprzetu komputerowego i oprogramowania,
przeprowadzenie diagnozy cyberbezpieczenstwa, przeprowadzenie szkolenia z zakresu
cyberbezpieczenstwa, wykonanie audytu KRI wraz z poprawg procedur systeméw
zarzadzania bezpieczenstwem w Urzedzie Miasta i Gminy Boliméw w ramach projektu
grantowego ,,Cyfrowa Gmina”.

2) Zamowienie zostato podzielone na 2 czesci:

1) czes¢ 1 zamoéwienia: dostawa sprzetu komputerowego i oprogramowania dla Urzedu
Miasta i Gminy Boliméw,

2) cze$¢ 2 zamoOwienia: przeprowadzenie diagnozy cyberbezpieczenstwa,
przeprowadzenie szkolenia z zakresu cyberbezpieczeristwa, wykonanie audytu KRl
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wraz z poprawa procedur systemow zarzadzania bezpieczenstwem w Urzedzie Miasta
i Gminy Bolimoéw.
3) Cze$¢ 1 zamodwienia: Dostawa sprzetu komputerowego i oprogramowania dla Urzedu
Miasta i Gminy Bolimoéw:

3.3.1. Serwer

Parametr Minimalne wymagania

Procesor min: 2 x Intel Xeon Silver 4210 (2,2GHz, 10 rdzeni/20
watkéw, 9,6GT/s, 13,75MB pamieci podrecznej, Turbo, HT,
85W), DDR4-2400

RAM min: 4 x 32GB pamieci RDIMM, 3200MT/s, moduty
dwubankowe, podstawa 16GB x8

Dyski min: 3 x 960GB SSD SATA 6Gb/s 512e 2,5" dysk do
intensywnego odczytu wymieniany bez wytgczania
systemu, S4510, 1 DWPD
1 x BOSS karta kontrolera z 1 kartg M.2 240GB (brak RAID),
niskoprofilowa

Naped 1 x DVD +/-RW naped SATA wewnetrzny

Zasilanie 1 x Podwdjny nadmiarowy zasilacz wymieniany bez
wytgczania systemu (1+1), 550W

LAN 1 x Broadcom 5720 dwuportowa karta sieciowa Mezzanine
LOM 1 GbE, 1 x Dwuportowa karta LOM 1GbE na ptycie
gtéwnej

Dodatkowo 1 x Moduty RDIMM 3200MT/s

1 x 2.5" Chassis up to 8 HP HDDs,PERC/HBA11

1 x LCD Obudowa serwera

1 x iDRACY Enterprise

1 x Wewnetrzny kontroler PERC

1 x Karta PERC H750, niskoprofilowa

1 x Uktad Trusted Platform Module 2.0

Oprogramowanie | 1 x Windows Server 2022 Standard z licencjg na wszystkie

rdzenie
Konfiguracja Instalacja serwera w siedzibie Zamawiajgcego:
serwera — instalacja/konfiguracja ustugi active directory

— zatozenie kont uzytkownikdéw
— konfiguracja podstawowych zasad GPO

Gwarancja Next Business Day 36 miesiecy
3.3.2. Laptop
Parametr Minimalne wymagania
Kolor produktu Czarny
Wyswietlacz 15.6”, 1920 x 1080 px, Full HD, WVA, LED,MATOWY
Jasnosé 220 cd/m?
Procesor Intel® Core™ i5 dziesiatej generacji i5-1035G1
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Taktowanie 1 GHz Maksymalne taktowanie procesora: 3,6 GHz
procesora

Liczba rdzeni 4

procesora

Cache procesora 6MB

Pamieé DDR4-SDRAM

Pamie¢ wewnetrzna | 8GB

Predkosc¢ zegara 2666 Mhz

pamieci

Maksymalna 16GB

pojemnos¢ pamieci

Nosnik danych

SSD NVMe,PCl Express, M.2

Catkowita 256 GB

pojemnosc

przechowywania

Obstugiwane typy SDSDHCSDXC

kart pamieci

Model karty Intel® UHD Graphics
graficznej on-board

Uktad audio Realtek ALC3204
llos¢ wbudowanych | 2 o mocy 2W
gtosnikow

Mikrofon TAK

Kamera TAK 0,92 MP, 1280 x 720 px
Sieé

Bluetooth TAK 5.1

Standardy Wi- Fi

Wi-Fi 6 (802.11ax)

Przewodowa sieé
LAN

10/100/1000 Mbit/s

Porty i interfejsy

Liczba portow USB 1

2.0

llos¢ portéw USB 2
3.2Gen 1(3.1Gen

1) Typu-A

llos¢ portéw 1
Ethernet LAN (RJ-

45)

llos¢ portéw HDMI 1-14
Port dla zestaw TAK
stuchawka/mikrofon

Typ portu DC-in Jack

tadowania
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Klawiatura

Amerykanski miedzynarodowa, numeryczna z
podswietleniem

Zainstalowany
system operacyjny

Windows 10Pro 64 bit

Bateria

Litowo-polimerowy (LiPo), 3 komory, 41Wh

Kensington Lock

TAK

Czytnik linii TAK
papilarnych

Waga produktu max | 1,69kg
Gwarancja 36 miesiecy

3.3.3. Urzadzenie wielofunkcyjne ze skanerem

Parametr Minimalne wymagania
Rodzaj urzadzenia wielofunkcyjne - druk/skan/kopia
Technologia druku atramentowa

Format Ad

Obstuga Bluetooth TAKk (BLE)
Standardowa pamie¢ | 256 MB (DDR3)
Procesor 700 MHz

Poziom hatasu max 57,2 dB
Rozdzielczos¢ druku 1200x1200 dpi

mono

Rozdzielczo$¢ druku w | 1200x1200 dpi

kolorze

Szybkos¢ drukowania
mono

10 stron A4/min

Szybkos¢ drukowania
w kolorze

7 stron A4/min

Wydruk bez
marginesow

TAK

Czas do wydruku
pierwszej strony

do 14 sekund

Skanowanie w kolorze | TAK
Optyczna 600x600 dpi
rozdzielczo$é

skanowania

Skanowanie do plikéw
w formacie

BMP,JPG,PDF,PNG,RTF,PDF (przeszukiwalny), TXT,TIFF

Rozdzielczos¢
kopiowania

600x600 dpi

Szybkos¢ kopiowania
monochromatycznego

do 8 kopii/min (ISO)
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Szybkos¢ kopiowania
w kolorze

do 4 kopii/min (ISO)

Zakres skalowania

min 25 % max 400 %

Maksymalna do 300 g/m?
gramatura papieru

Pojemnosc¢ podajnika | do 50 arkuszy
gtéwnego

Automatyczny TAK

podajnik

dokumentéw (ADF)

Standardowe jezyki PCL 3 GUI
drukarki

Standardowe USB (2.0), USB Host (2.0), Wireless, Wi-Fi Direct, BLE
rozwigzania

komunikacyjne

Waga produktu ok. 2,96 kg

Zasilanie sieciowe AC (200-240V), bateryjne — bateria w
zestawie

Wymagania Windows, Windows 10, 8.1, 8, 7: procesor 32-bitowy

systemowe lub 64-bitowy, Mac OS, OS X v10.11 El Capitan, OS X
v10.10 Yosemite, OS X v10.9 Mavericks, UNIX, Linux

Gwarancja 36 miesiecy

3.3.4. Modernizacja sieci LAN w budynku Urzedu Miasta i Gminy
Modernizacja sieci LAN polegaé bedzie na dostosowaniu lub wymianie istniejacej
infrastruktury 100MB do 1000MB oraz wykonanie schematu catej infrastruktury.

3.3.5.

Wdrozenie w Urzedzie Gminy ustug w ramach Krajowego Wezta Identyfikacji

Elektronicznej

Wykonanie wszystkich niezbednych czynnosci zwigzanych z przytgczeniem
platformy e-ustug dla interesantéw Urzedu Gminy do Krajowego Wezta
Identyfikacji Elektroniczne;.

3.3.6. UPS do serwerowni

Parametr Minimalne wymagania
Moc wyjsciowa 1000VA / 900W
Topologia (zasada on-line

dziatania)

Czas przetaczania 0

Konfiguracja faz we/wy | 1/1

Stabilnos¢ napiecia
wyjsciowego

+ 1% ( praca z baterii)
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Ksztatft napiecia
wyjsciowego przy pracy
z baterii

Czysta sinusoida

Sprawnos¢ 89 % AC/AC, 85% tryb bat.
Akumulatory 3x7,2Ah /12 V typu VRLA
wewnetrzne

Typ gniazd wyjsciowych

8x IEC320 C13 / 2 sekcje po cztery gniazda

Komunikacja

Port RS 232 lub USB oraz Intelligent Slot

Oprogramowanie

Power Master Plus

Gwarancja

36 miesiecy

3.3.7. Switche zarzadzalne (firewall, systemy IDS, IPS)

Parametr Minimalne wymagania
llosé 3 szt.

Przeznaczenie do szaf RACK 19

Typ Zarzadzalny

Gwarancja 5 lat w serwisie sprzedawcy
Liczba portéw LAN 24 szt.

10/100/1000

Porty PoE 24 szt.

Sloty SFP 1000 Mb/s 4 szt.

Obstugiwane protokoty

IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, |IEEE 802.1s,
IEEE 802.1w, |EEE 802.1x, IEEE 802.3ab, IEEE
802.3ad, IEEE 802.3az, IEEE 802.3i, IEEE 802.3u, IEEE
802.3x flow control, IEEE 802.3z

Rozmiar tablicy adreséw | 8000

MAC

Predkos$¢é magistrali 56 Gb/s
wew.

Szybkos¢ przekierowan 41.7 mpps
pakietow

Obstuga VLANSw TAK
Gwarancja 36 miesiecy

3.3.8. Program do Backupu

1. Oprogramowanie musi wspiera¢ co | 1) Windows XP i nowsze.
najmniej systemy operacyjne: 2) Windows Server 2003 i nowsze.

3) Windows SBS 2011/2008,
2003/2003R2.

4) Windows Storage
Server 2012/2012R2,
2008R2/2008/2003.
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5) Windows MultiPoint Server
2012/2011/2010.
6) Linux
2. Zarzadzanie systemem kopii 1) Interfejs zarzadzania oparty na
zapasowych musi posiada¢, co przegladarce WWW. Zgodnos¢
najmniej ponizsze funkcjonalnosci: interfejsu z wiekszoscia

popularnych przegladarek www.

2) Interfejs musi by¢ zgodny z
platformami mobilnymi (mozliwos¢
zarzadzania systemem z poziomu
urzadzenia mobilnego).

3) Zarzadzanie procesem tworzenia
kopi zapasowych dla wielu réznych
podsieci, rowniez w przypadku
stosowania NAT.

4) Definiowanie plandéw wykonywania
kopii zapasowych, ich replikacji i
zarzadzaniem ich retencja
(kasowaniem).

5) Zdalna instalacja agentow kopi
zapasowych na maszynach z
systemem operacyjnym Windows.

6) Zdalne uaktualniania agentéw kopi
zapasowych.

7) Zdalne zarzadzanie procesem
wykonywania kopii zapasowej i
odzyskiwania danych

3. Wykonywanie kopii zapasowych 1) Kopie zapasowe catych dyskow i
musi posiadaé, co najmniej partycji.
ponizsze funkcjonalnosci: 2) Kopie zapasowe wybranych plikdw i
folderéw.

3) Kopie zapasowe aplikacji
(Exchange, SQL, SharePoint, Active
Directory).

4) Zapis kopi zapasowych (plikowych i
dyskowych) w magazynie
chmurowym dostarczanym przez
producenta systemu kopi
zapasowych.

5) Zapis kopi zapasowych na udziaty
sieciowe.

6) Zapis kopi zapasowych na serwer
SFTP.

7) Zapis kopi zapasowych na
dedykowang ukrytg partycje na
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maszynie, ktorej kopia zapasowa
jest wykonywana.

8) Woyszukiwanie plikéw w kopiach
zapasowych.

9) Szyfrowanie plikéw kopi
zapasowych.

10) Wsparcie dla technologii VSS.

11) Kompresja plikéow kopi
zapasowych.

12) Replikacja kopi zapasowych na
kolejny nosnik (dysk, magazyn
chmurowy).

4. Oprogramowanie musi umozliwiaé
odtwarzanie kopii zapasowych w
oparciu o co najmniej:

1) Odtworzenie catej maszyny
(Windows, Linux, Mac) — tzw. Bare
Metal Restore.
Odtworzenie catej maszyny
(Windows, Linux, Mac) na innej
platformie sprzetowej niz ta, z
ktdérej wykonano kopie zapasowa.
Odtworzenie catej maszyny
wirtualnej.
Odtworzenie poszczegdlnych
plikéw i folderéw.
Granularne odtwarzanie baz
danych Microsoft Exchange.
Granularne odtwarzanie skrzynek
pocztowych i poszczegdlnych
wiadomosci email z Microsoft
Exchange.
Wyszukiwanie i podglad
odtwarzanych wiadomosci email.
Granularne odtwarzanie baz
danych Microsoft SQL.
Granularne odtwarzanie witryn i
plikdbw Microsoft SharePoint.
10) Odtwarzanie kontroleréw domeny
Microsoft Active Directory.

2)

3)
4)
5)

6)

7)
8)

9)

5. Dodatkowe wymagania zwigzane
ochrong danych:

Ochrona systemdéw operacyjnych
Windows przed ztosliwym
oprogramowaniem typu ransomware
w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen.

6. Wymagania co do modelu
licencjonowania rozwigzania:

1) Mozliwa subskrybcja 2 letnia
2) Model licencjonowania oparty na
maszynach fizycznych i hostach —

10
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(brak limitéw na chroniong ilos¢
danych i aplikacji).

3.3.9. Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS)

OBStUGA SIECI

1.

Urzadzenie ma posiadaé wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu
IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYIJNA (Firewall)

2.
3.
4,

10.

11.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router,
a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos¢
okreslania parametréw pojedynczej reguty (adres zrédtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne
przeznaczenie.

Administrator ma mie¢ mozliwos$¢ budowania regut firewall na podstawie:
interfejsdéw wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP,
docelowego adresu IP, geolokacji hosta zrédtowego badz docelowego,
reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka
pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde,
godziny oraz dnia nawigzywania potaczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2
modelu OSlI tj. na podstawie adreséw mac.

Administrator ma mieé¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwiaé uwierzytelnienie i autoryzacje uzytkownikéw w
oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

12. Konfiguracja UTM:

— instalacja urzadzenia w siedzibie Zamawiajgcego,
— wdrozenie polityk zabezpieczen zgodnie z potrzebami urzedu.

INTRUSION PREVENTION SYSTEM (IPS)

12.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w
jagdrze systemu i ma wykrywa¢ wtamania oraz anomalie w ruchu sieciowym
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przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

15. Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu
IPS.

16. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawartosc
w kodzie HTML oraz JavaScript zgdanej przez uzytkownika strony
internetowej nie blokujac dostepu do tej strony po usunieciu zagrozenia.

17. Urzadzenie ma umozliwiaé inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz
SMTPS.

18. Administrator ma mie¢ mozliwo$¢é konfiguracji jednego z trybéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikéw, portéw (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

19. Urzadzenie ma umozliwiaé¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web?2.0.

20. Po zakupie stosownej licencji modut IPS ma zapewniac¢ analize protokotéw
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng wartos$¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potaczenia, adresu IP, zautoryzowanego
uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu
(monitoring).

24. Urzgdzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujgcej ruch.

OCHRONA ANTYWIRUSOWA

25. Urzgdzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch
skaneréw antywirusowych dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).

26. Co najmniej jeden z dwdch skanerdw antywirusowych ma by¢ dostarczany w
ramach podstawowej licencji.

27. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku
jaki bedzie poddawany analizie skanerem antywirusowym.

28. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
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protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

30. Ochrona antyspam ma dziataé w oparciu o:

1) biate/czarne listy,
2) DNSRBL,
3) Skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢
mozliwos¢ modyfikowania listy serweréw RBL znajdujgcych sie w domysinej
konfiguracji urzagdzenia.

32. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢é w
formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

34. Urzadzenie ma wspierac¢ co najmniej nastepujace typy sieci VPN:
1) PPTP VPN,
2) IPSec VPN,
3) SSLVPN.

35. SSL VPN ma dziataé co najmniej w trybach tunelu i portalu.

36. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujacego z oferowanym rozwigzaniem.

37. Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przetgczenia tunelu na tacze

38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke
oraz modconf.

39. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

FILTR DOSTEPU DO STRON WWW

40. Urzadzenie ma posiada¢ wbudowany filtr URL.

41. Filtr URL ma dziataé¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50
kategorii tematycznych stron internetowych.

42. Administrator ma mie¢ mozliwos¢ dodawania wiasnych kategorii URL.

43. Administrator ma mie¢ mozliwosé zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:

1) blokowanie dostepu do adresu URL,

2) zezwolenie na dostep do adresu URL,

3) blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

44. Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.

45. Strona blokady ma umozliwiaé wykorzystanie zmiennych srodowiskowych.
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46. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

47. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.
Urzadzenie ma umozliwiaé stworzenie listy stron dostepnych po protokole
HTTPS, ktore nie bedg deszyfrowane.

UWIERZYTELNIANIE

48. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w

oparciu o:

1) lokalng baze uzytkownikéw (wewnetrzny LDAP),

2) zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
3) ustuge katalogowg Microsoft Active Directory.

49. Urzadzenie ma umozliwiaé rownoczesne uzycie co najmniej 5 réznych baz
LDAP.

50. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal), ktéry ma zezwalac na autoryzacje uzytkownikdw co najmniej w
oparciu o protokoty:

1) SSL,
2) Radius,
3) Kerberos.

51. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w
ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.

52. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagacé
instalacji dedykowanego agenta.

53. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

54. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

55. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w
oparciu o nastepujgce dwa mechanizmy:
1) réwnowazenie wzgledem adresu zrédtowego,
2) réwnowazenie wzgledem potgczenia.

56. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane
osobno dla kazdego z tgczy do Internetu.

57. Urzadzenie ma umozliwiac przetaczenie na tacze zapasowe w przypadku
awarii tgcza podstawowego (tzw. Failover).

58. Urzgdzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybdr najkorzystniejszego tacza.

59. W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).

60. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

ROUTING (TRASOWANIE)

61. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.
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62. Urzadzenie ma umozliwia¢ trasowanie potfaczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetgczenia na tacze zapasowe w
przypadku awarii tgcza podstawowego.

63. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).

64. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

65. Konfiguracja urzadzenia ma byé mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

66. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa,
a komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokot
HTTP, jak zaszyfrowany protokdt HTTPS.

67. Administrator ma mie¢ mozliwos$¢ wskazania do komunikacji innego portu niz
443 TCP.

68. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréow z réznymi (takze naktadajgcymi sie) uprawnieniami.

69. Urzgdzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

70. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

71. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny
poprzez przeglgdarke internetowg, a komunikacja ma by¢ zabezpieczona za
pomocg protokotu HTTPS.

72. Urzadzenie ma umozliwia¢ eksportowanie logédw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

73. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.

74. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

1) manualnego eksportu do pliku w dowolnym momencie czasu,

2) automatycznego eksportu do chmury producenta lub na dedykowany
serwer zarzgdzany przez administratora, z mozliwoscig wyboru
czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

75. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z
serwerdw chmury producenta lub z dedykowanego serwera zarzgdzanego
przez administratora.

76. Urzadzenie ma umozliwia¢ anonimizacje logédw co najmniej w zakresie
adresu zrodtowego oraz nazwy uzytkownika.

RAPORTOWANIE

77. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przeglagdania logéow zebranych na urzadzeniu.

78. System raportowania i przeglagdania logow wbudowany w system nie moze
wymagac¢ dodatkowe;j licencji do swojego dziatania.

79. System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.
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80. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportéw.

81. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z
poziomu raportu.

82. W ramach posiadanej licencji urzgdzenie ma umozliwiac skorzystanie z
dedykowanego systemu zbierania logéw i tworzenia raportéw w postaci
wirtualnej maszyny.

83. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 1, 2 i 3.

84. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIJE

85. Urzgdzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia
dynamicznego przypisywania adresoéw jak i statycznego przypisywania adresu
IP do adresu MAC karty sieciowej.

86. Urzgdzenie ma pozwalac¢ na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

87. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

88. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci w zakresie okreslenia bramy, serweréw DNS, nazwy domeny.

89. Urzadzenie ma posiadac ustuge DNS Proxy.

90. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania
uktadowego (firmware). W tym celu ma byé mozliwe zsynchronizowanie
aktywnej partycji z zapasowg przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCIJA | SERWIS

91. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji
bezpieczenstwa.

92. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

93. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

94. Urzadzenie ma umozliwia¢ podtgczenie karty SD w celu zapisywania logow.

95. Liczba portéow Ethernet 10/100/1000Mbps — min.8.

96. Urzgdzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G
oraz 4G pochodzacego od dowolnego producenta.

97. Przepustowosc Firewall (1518 bajtéw UDP) — minimum 4Gbps.

98. Przepustowosc Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP)
— minimum 2.4Gbps.

99. Przepustowos¢ filtrowania Antywirusowego — minimum 495Mbps.

100. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.

101. Maksymalna liczba tuneli VPN IPSec — minimum 100.
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102. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

103. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

104. Obstuga interfejséw 802.11q (VLAN) — minimum 128

105. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000
nowych sesji/sekunde.

106. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA
co najmniej w trybie Active-Passive.

107.  Urzadzenie nie ma limitu na liczbe uzytkownikéw.

108. Liczba regut filtrowania — minimum 8 192.

109. Liczba tras statycznego routingu — minimum 512.

110. Liczba tras dynamicznego routingu — minimum 10 000.

3.3.10. Urzadzenie sieciowe NAS

Parametr Minimalne wymagania

Urzadzenie sieciowe typu NAS RACK

Obstugiwane rozmiary | 2.5,3.5", druga generacja szeregowej magistrali

dyskow pamieci komputerowej (serial ATA Il), Serial ATA llI

Ustuga RAID TAK, 0,1,5,6,10,JBOD

llos¢ obstugiwanych min 8

rozmiarow dyskow

Obstugiwane systemy | BTRFS,FAT,HFS+,NTFS,exFAT,ext3,ext4

plikéw

Zatoka hot-swap TAK

Model procesora: AMD Ryzen V15008 2,2 GHz

min:

Pamie¢ wewnetrzna min 4GB DDR4 ECC mozliwos¢ rozbudowy do 32 GB

Sie¢ ilo$¢ portéw min 4 x 1000 Mbit/s

Funkcja Wake-On-LAN | TAK

Obstuga iSCSI TAK

Online RAID TAK

expansion

Online RAID migration | TAK

Obstugiwane SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet,

protokoty sieciowe SSH, SNMP, VPN

Porty USB 3.2 min 2 szt., eSATA min 1 szt., PCI Express x8
(Gen 3.x) min 1 szt.

Obudowa RACK 2U

Rodzaj chtodzenia aktywny

Zamek zatoki dysku TAK

Diody LED HDD, Zasilanie, Status

Zainstalowany system | DiskStation Manager

operacyjny

Zasilanie: wbudowany | 2 x 250 W

zasilacz
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Gwarancja ‘ 36 miesiecy
Dyski 8TB

llosé 3 szt.
Rozmiar HDD 3.5"
Pojemnos¢ HDD 8000 GB
Szybkos¢ HDD 7200 RPM
Rozmiar bufora dysku | 256 MB
pamieci

Szybkosé transmisji 6 Gbit/s
interfejsu HDD

MTBF (Sredni okres 1200000 h

miedzyawaryjny)

Konfiguracja NAS

instalacja urzadzenia w siedzibie zamawiajgcego,
konfiguracja urzadzenia do robienia backupu danych
wraz z oprogramowaniem do wykonywania
obrazéw serwera.

Gwarancja

36 miesiecy

3.3.11. Dodatkowe urzgdzenie sieciowe NAS

Parametr

Minimalne wymagania

Urzadzenie sieciowe typu NAS

Obstugiwane rozmiary
nosnikow

2x 2,5"/3,5" max 32TB

Obstuga RAID

0, 1, BASIC, JBOD

Interfejsy USB 3.0 -2 szt, RJ-45 10/100/1000 (LAN)-1 szt., DC-in
(wejscie zasilania)-1 szt.

Procesor Realtek RTD1296 (4 rdzenie, 1.4 GHz)

Pamie¢ RAM 512 MB

Protokoty sieciowe

AFP, iSCSI, Serwer FTP, NFS, Serwer VPN, SNMP, SSH,
Telnet, WebDAV

Funkcja Wake on | TAK

LAN/WAN

Licencja na 2 kamery IP
Szyfrowanie TAK
woluminéw

Gwarancja 36 miesiecy
Dyski 4TB

llos¢ 2 szt.

Rozmiar HDD 3.5"
Pojemnos¢ HDD 4000 GB
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Szybko$¢ HDD 5900 RPM
Rozmiar bufora dysku | 64 MB
pamieci

3.3.12.

3.3.13.

Szybkos¢  transmisji | 6 Gbit/s
interfejsu HDD

MTBF (Sredni okres | 1000000 h
miedzyawaryjny)

Konfiguracja NAS — instalacja urzadzenia w siedzibie zamawiajgcego,

— konfiguracja urzadzenia do robienia backupu danych
wraz z oprogramowaniem do wykonywania
obrazéw serwera.

Gwarancja 36 miesiecy

Wspdlny Stownik Zamoéwien CPV:

30200000-1 Urzadzenia komputerowe

30213100-6 Komputery przenos$ne

42962000-7 Urzadzenia drukujgce i graficzne

48000000-8 Pakiety i programowania i systemy informatyczne

Rozwigzania rGwnowazne

W przypadku uzycia w zapytaniu ofertowym, szczegétowym opisie przedmiotu
zamowienia lub zatgcznikach odniesiert do norm, europejskich ocen technicznych,
aprobat, specyfikacji technicznych i systemdw referencji technicznych,
zamawiajacy dopuszcza rozwigzania rownowazne opisywanym. W przypadku, gdy
w opisie przedmiotu zamdwienia lub zatgcznikach zostaty uzyte znaki towarowe,
oznacza to, ze sg podane przyktadowo i okreslajg jedynie minimalne oczekiwane
parametry jako$ciowe oraz wymagany standard. Wykonawca moze zastosowacd
materiaty lub urzagdzenia rownowazne, lecz o parametrach technicznych i
jakosciowych podobnych lub lepszych, ktorych zastosowanie w zaden sposéb nie
wptynie negatywnie na prawidtowe funkcjonowanie programéw komputerowych,
wyposazenia i sprzetu Wykonawca, ktéry zastosuje urzadzenia lub materiaty
réwnowazne bedzie obowigzany wykaza¢ w trakcie realizacji zaméwienia, ze
zastosowane przez niego urzadzenia i materiaty spetniajg wymagania okreslone
przez zamawiajgcego.

W przypadku, gdy wykonawca z przyczyn od niego niezaleznych nie moze uzyskac
okreslonego przez zamawiajgcego oznakowania lub oznakowania
potwierdzajgcego, ze dane dostawy lub ustugi spetniajg rdwnowazne wymagania,
zamawiajacy w terminie przez siebie wyznaczonym akceptuje inne odpowiednie
srodki dowodowe, w szczegblnosci dokumentacje techniczng producenta, o ile
dany wykonawca udowodni, ze dostawy lub ustugi, ktére majg zostac przez niego
wykonane, spetniajg wymagania okreslonego oznakowania lub okreslone
wymagania wskazane przez zamawiajgcego.

Uzycie w zapytaniu lub zatgcznikach wymogu posiadania certyfikatu wydanego
przez jednostke oceniajgcy zgodnosé lub sprawozdania z badan przeprowadzonych
przez te jednostke jako srodka dowodowego potwierdzajgcego zgodnosé z
wymaganiami lub cechami okreslonymi w opisie przedmiotu zamdwienia,
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kryteriach oceny ofert lub warunkach realizacji zamdwienia oznacza, ze
zamawiajgcy akceptuje rowniez certyfikaty wydane przez inne réwnowazne
jednostki oceniajgce zgodnosé. Zamawiajgcy akceptuje takze inne odpowiednie
srodki dowodowe, w szczegdlnosci dokumentacje techniczng producenta, w
przypadku gdy dany wykonawca nie ma ani dostepu do certyfikatéw lub
sprawozdan z badan, ani mozliwosci ich uzyskania w odpowiednim terminie, o ile
ten brak dostepu nie moze byé przypisany danemu wykonawcy, oraz pod
warunkiem ze dany wykonawca udowodni, ze wykonywane przez niego dostawy
lub ustugi spetniajg wymogi lub kryteria okreslone w opisie przedmiotu
zamoéwienia, kryteriach oceny ofert lub warunkach realizacji zaméwienia.

3.3.14. Wykonawca zobowigzany jest do zrealizowania zamdwienie na zasadach i

warunkach opisanych we wzorze umowy stanowigcym zatgcznik nr 6A do
zapytania.

3.3.15. Miejsce dostawy: Urzad Miasta i Gminy Bolimdw, ul. towicka 9, 99-417 Bolimdw.
3.4. Czes$¢ 2 zamdwienia: przeprowadzenie diagnozy cyberbezpieczenstwa,
przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa, wykonanie audytu KRI
wraz z poprawg procedur systemow zarzgdzania bezpieczenstwem w Urzedzie
Miasta i Gminy Bolimow:

3.4.1.

3.4.2.

3.4.3.

W ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany bedzie do
dokonania oceny zgodnosci funkcjonujgcych zasad i procedur dotyczacych
zarzadzania bezpieczeAstwem informacji, w tym przetwarzania danych
osobowych, z obowigzujgcymi aktami prawnymi do przeprowadzenia
kompleksowego audytu bezpieczeristwa informacji w zakresie ustawowych
obszardéw dziatalnosci podmiotu (w tym w szczegdlnosci weryfikacji struktury
organizacji oraz przeptywu dokumentéw, analizy zewnetrznej i wewnetrznej sieci
komputerowej, analizy serwerdéw, testow dostepu do sieci wewnetrznej i
zewnetrznej, analizy stacji roboczych, analizy kopii zapasowych, analizy poczty
email, analizy ogélnego bezpieczenstwa danych i mechanizméw kontroli w
podmiocie) oraz opracowania dokumentacji poaudytowej - raportu z wytycznymi
do doskonalenia i rekomendacjami.

Diagnoza cyberbezpieczenstwa w Urzedzie Miasta i Gminy Boliméw Gminy w
Bolimowie musi zostaé przeprowadzona zgodnie z ustawg z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z pdzn. zm.)
oraz Rozporzgdzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247 ze zm.)
zwane dalej Rozporzgdzeniem KRI, w tym opracowanie raportu zawierajgcego
whnioski i rekomendacje oraz przeprowadzenie szkolenia pracownikéw Urzedu w
zakresie cyfrowego bezpieczenstwa informacji.

Diagnoza cyberbezpieczernstwa musi zostaé przeprowadzona zgodnie z
formularzem zamieszczonym w dokumentacji konkursowej projektu Cyfrowa
Gmina dostepnym na stronach Centrum Projektéw Polska Cyfrowa
[https://www.gov.pl/web/cppc/cyfrowa-gmina] - Formularz informacji
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3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa - zatacznik nr

8.

Audyt musi zostaé przeprowadzony przez osobe posiadajacg uprawnienia

wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w

sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu w

rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

1) Certified Internal Auditor (CIA),

2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajgcy zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017
r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdéb,

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-
EN ISO 22301 wydany przez jednostke oceniajgcg zgodnos$é, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku, w zakresie certyfikacji 0sob,

5) Certified Information Security Manager (CISM),

6) Certified in Risk and Information Systems Control (CRISC),

7) Certified in the Governance of Enterprise IT (CGEIT),

8) Certified Information Systems Security Professional (CISSP),

9) Systems Security Certified Practitioner (SSCP),

10) CertifiedReliability Professional,

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert

Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej oraz w

wersji papierowe;j.

Zataczniki do opisu diagnozy cyberbezpieczenstwa:

1) Formularz_informacji_zwigzanych_z_przeprowadzeniem_diagnozy_cyberbezp
ieczenistwa,

2) Rozporzadzenie
Mini._Cyfryzacji_wykaz_certyfikatdw_uprawniajgcych_do_przeprowadzenia_
audytu

Szkolenie z zakresu cyberbezpieczeAstwa ma na celu podniesienie kompetencji

kadry urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie

poziomu bezpieczenstwa informacyjnego w urzedzie, poznanie prawidtowe;j
reakcji na cyberataki, poznanie podstawowych zasad i dobrych praktyk
wykorzystywania technologii informatycznych oraz zdobycie umiejetnosci
wykorzystania tej wiedzy w praktyce.

Szkolenie powinno obejmowac co najmniej:

1) omodwienie poprawnych zasad zwigzanych z cyberbezpieczeristwem w

Urzedzie,
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2)

szczegodtowe informacje zwigzane z zagrozeniami w sieci takimi jak: phishing,
ransomware oraz malware i omoéwienie sposobdéw przeciwdziatania oraz
zabezpieczania sie przed powyzszymi zagrozeniami,

3.4.9. Informacje dotyczace jednostki, w ktorej szkolenie ma by¢ przeprowadzone.

1)
2)
3)

3.4.10.
1)

2)
3)

4)
5)

6)

7)

8)

9)

Liczba pracownikéw Urzedu objetych postepowaniem —19 osdb,

llos¢ lokalizacji dziatalnosci organizacji-1

Dziaty w organizacji: Burmistrz Miasta i Gminy, Zastepca Burmistrza,
Skarbnik Gminy; Sekretarz Gminy; Referat Finansowy, Referat Gospodarki,
Rozwoju Gospodarczego i Promocji, USC, Samodzielne Stanowisko ds.
Zarzadzania Kryzysowego, Ochrony Ludzi i Spraw Obronnych, Wieloosobowe
Stanowisko ds. Organizacyjnych,

Informacje dotyczagce wymagan w zakresie przeprowadzenia szkolenia:

Jednostka czasowg szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia =

45 minut).

Szkolenia bedg trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia bedg odbywac sie w dni robocze w godzinach 7.30 —15.30.

Szkolenia bedg prowadzone w jezyku polskim.

Szkolenia prowadzone bedg na podstawie zaakceptowanego prze

Zamawiajgcego dziennego harmonogramu prac, dostarczonego przez

Wykonawce Zamawiajgcemu nie pozniej niz 14 dni przed rozpoczeciem

szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego prze

Zamawiajgcego szczegotowego zakresu merytorycznego szkolenia

dostarczonego przez Wykonawce.

W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe

trwajacg 15 minut. W przypadku szkolen trwajacych powyzej 3 godzin,

organizowane bedg dwie przerwy trwajgce 15 minut kazda. Dodatkowo, w

przypadku szkolen trwajgcych 8 godzin zaplanowana jest przerwa trwajgca 30

minut.

W ramach organizacji szkolert Zamawiajgcy zapewni rekrutacje oséb biorgcych

udziat w szkoleniach.

W ramach organizacji szkolen Wykonawca zapewni:

a) materiaty szkoleniowe, obejmujace szczegdétowy zakres szkolenia,
harmonogram dzienny szkolenia oraz materiaty merytoryczne (np.
skrypty, podreczniki, zeszyty informacyjne, broszury) w formie papierowej,
zawierajgce szczegotowe informacje, ktére bedg omawiane podczas
szkolenia. Ponadto, uczestnicy otrzymajg materiaty pisarskie, w tym
zeszyty, dtugopisy, otéwki itp. Materiaty szkoleniowe przekazywane sg
nieodptatnie Uczestnikom na wtasnosc. 1 egzemplarz materiatéow
szkoleniowych zostanie przekazany Zamawiajgcemu w celach
archiwalnych.,

b) sale szkoleniowg (w przypadku jezeli Zamawiajgcy nie bedzie mogt
zorganizowac wiasnej sali szkoleniowej), przystosowang do prowadzenia
zaje¢ dydaktycznych, zapewniajgcg warunki do przeprowadzenia
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szkolenia. Sala wyposazona bedzie w wystarczajgcg dla wszystkich

uczestnikdw szkolenia liczbe stanowisk pracy,

c) dostep do sieci Internet,

d) warunki pracy uczestnikéw i Wykonawcy w trakcie trwania szkolenia
zgodne przepisami bezpieczenstwa i higieny pracy,

e) wystarczajacg liczbe wiasnych licencji na oprogramowanie komputerowe
wykorzystywane przy realizacji szkolen oraz sprzet komputerowy dla
kazdego Uczestnika umozliwiajgcy przeprowadzenie szkolenia,

f)  projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia
szkolen,

g) wiasciwe dziatania promocyjne i informacyjne dotyczgce szkolen, w tym
wtasciwe oznakowanie sal szkoleniowych, jak réwniez oznakowanie w
odpowiedni sposéb materiatéw szkoleniowych przekazanych Uczestnikom
oraz Zamawiajgcemu w celach archiwalnych obowigzkowymi
oznaczeniami Beneficjentéw Funduszy Europejskich,

h) wydanie Uczestnikom szkolenia zaswiadczen o ukoriczeniu danego
szkolenia,

i) kadre trenerska posiadajgcg wiedze i umiejetnosci adekwatne do rodzaju
i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogéw
zwigzanych z prowadzeniem szkolen,

j)  prowadzenie dokumentacji wszystkich szkolen w jednakowy sposéb. Na
dokumentacje szkolenia sktadajg sie:

— lista obecnosci Uczestnikdw szkolenia (dzienne, wypetniane oddzielnie
kazdego dnia szkolenia),

— lista odbioru zaswiadczen o ukonczeniu szkolenia,

— potwierdzenie przez Uczestnikdw odbioru materiatéw szkoleniowych,

— przeprowadzenie ankiet satysfakcji po kazdym szkoleniu,

— sporzadzony przez kadre trenerskg dziennik zajeé, zawierajacy
szczegbtowe informacje na temat przebiegu oraz zakresu
merytorycznego szkolenia, podpisany po zakonczeniu szkolenia przez
prowadzgcego szkolenie.

3.4.11. Ramowy zakres szkolenia:

1) Gtéwne zatozenia i wymagania prawne cyberbezpieczeristwa w pracy
urzednika.

2) Polityka bezpieczenstwa w organizacji.

3) Definicja incydentu bezpieczenstwa i zasady postepowania z incydentem.

4) Rodzaje atakdw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci
bezprzewodowe, ataki przez poczte e-mail (fatszywe e-maile), ataki przez
strony WWW, ataki przez telefon, phishing, spoofing, spam.

5) Bezpieczenstwo fizyczne - urzgdzenia, dokumenty, ,,czyste biurko”.

6) Zabezpieczenie informatycznych nosnikdw danych — pendrivy i pamieci
zewnetrzne.

7) Zdalny dostep do zasobdw jednostki i korzystanie z urzgdzen prywatnych przez
pracownikéw oraz zwigzane z tym potencjalne zagrozenia.
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8) Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéow
ustug informatycznych.
9) Prawidtowe korzystanie z oprogramowania antywirusowego.

10) Zasady aktualizacji programoéw i aplikacji.
11) Szyfrowanie dokumentéw i poczty elektronicznej.
12) Polityka haset, zarzagdzanie dostepem i tozsamoscia.

3.4.12. Dodatkowe wymagania:
1) W ramach ustugi zostanie przeszkolonych 19 oséb w dwdch grupach.
2) Szkolenie powinno odbywac sie na terenie Gminy Bolimow.
3) Szkolenie powinno trwa¢ minimum 8 godzin szkoleniowych dla 1 grupy
szkoleniowej.
3.4.13. Wspdlny Stownik Zamoéwien CPV:
72800000-8 Ustugi audytu komputerowego i testowanie komputerdow
80510000-2 Ustugi szkolenia specjalnego
3.4.14. Wykonawca zobowigzany jest do zrealizowania zamdwienie na zasadach i
warunkach opisanych we wzorze umowy stanowigcym zatacznik nr 6B do
zapytania.

3.5. Przedmiot zamdwienia realizowany jest w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-
0001/21-00.

3.6. Zamawiajacy dopuszcza sktadania ofert czesciowych. Wykonawca moze ztozyé
oferte na jedng lub wszystkie czesci zamdwienia.

3.7. Zamawiajgcy nie przewiduje mozliwosci udzielenia zaméwien, o ktérych mowa w pkt
7 lit. g podrozdziatu 6.5 Wytycznych w zakresie kwalifikowalnosci wydatkéow w
ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020.

3.8. Zamawiajgcy zada wskazania przez Wykonawce czesci zamdwienia, ktérych
wykonanie zamierza powierzyé Podwykonawcy i podania przez Wykonawce firmy
Podwykonawcy (o ile s3 mu znani na tym etapie). Zaangazowanie Podwykonawcoéw
nie zmienia zobowigzan Wykonawcy wobec Zamawiajgcego za nalezyte wykonanie
zamowienia. Wykonawca bedzie odpowiedzialny za dziatania, uchybienia i
zaniedbania Podwykonawcéw w takim stopniu, jakby to byty dziatania, uchybienia i
zaniedbania jego pracownikéw.

ROZDZIAt 4. TERMIN REALIZACIJI UMOWY.

Przedmiot zamodwienia nalezy zrealizowa¢ w terminie: 40 dni od dnia podpisania umowy
(dotyczy obu czesci zamowienia).
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ROZDZIAtL 5. WARUNKI UDZIAtU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA
OCENY ICH SPELNIENIA.

O udzielenie zaméwienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na
zasadach okreslonych w rozdziale 6 zapytania ofertowego oraz spetniajg nastepujace warunki:
5.1. Dysponuja niezbedna wiedza i doswiadczeniem:

Wykonawca spetni warunek jezeli wykaze, ze:

1) dla czesci 1 zamdwienia: w ostatnich 3 latach przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wykonat co
najmniej 1 dostawe sprzetu komputerowego tj.: serwera z oprogramowaniem i
urzgdzenia sieciowego NAS o tgcznej wartosci nie mniejszej niz 45 000,00 zf,

Opis sposobu oceny spetnienia warunku: weryfikacja spetnienia warunku nastgpi w
oparciu o wykaz dostaw wraz z zatgczonymi do niego referencjami badz innymi
dokumentami potwierdzajgcymi nalezyte wykonanie, wystawionymi przez podmiot,
na rzecz ktérego dostawy byty wykonywane, wg wzoru zatgcznika nr 4 do zapytania
ofertowego.

2) dla czesci 2 zamdwienia: w ostatnich 3 latach przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wykonat co
najmniej 3 audyty bezpieczeistwa na rzecz sektora administracji publicznej.

Opis sposobu oceny spetnienia warunku: weryfikacja spetnienia warunku nastgpi w
oparciu o wykaz zrealizowanych ustug wraz z zatgczonymi do niego referencjami badz
innymi dokumentami potwierdzajgcymi nalezyte wykonanie, wystawionymi przez
podmiot, na rzecz ktérego ustugi byty wykonywane, wg wzoru zatgcznika nr 5 do
zapytania ofertowego.

5.2. Opis sposobu dokonywania oceny spetniania warunkéw udziatu w postepowaniu:
weryfikacja nastgpi na podstawie ztozonego przez Wykonawce oswiadczenia o
spetnieniu warunkéw udziatu w postepowaniu wg wzoru stanowigcego zatgcznika nr 6
do zapytania ofertowego. Ocena spetniania przedstawionych powyzej warunkdéw
zostanie dokonana wg formuty: ,spetnia — nie spetnia”.

5.3.  Wykonawca, ktéry nie spetni ktéregokolwiek z warunkéw zostanie wykluczony z
postepowania.

ROZDZIAL 6. PRZEStANKI WYKLUCZENIA

6.1. Zpostepowania o udzielenie zamdéwienia Zamawiajgcy wykluczy Wykonawce:

6.1.1. ktéry jest powigzany z Zamawiajgcym osobowo lub kapitatowo. Przez powigzania
kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego
lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z
przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcg, polegajgce w
szczegblnosci na:

1) uczestniczeniu w spoéfce jako wspodlnik spétki cywilnej lub spoétki osobowej,

2) posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy prég nie wynika z
przepisdw prawa lub nie zostat okreslony przez Instytucje Zarzgdzajgca
programem operacyjnym,
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3) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika,

4) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

6.1.2. w stosunku do ktérego zachodzi ktérakolwiek z okolicznos$ci wskazanych w art. 7
ust 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczerstwa narodowe (Dz. U. z 2022 r. poz. 835), tj.:

1) Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisanego na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu
$rodka, o ktérym mowa w art. 1 pkt 3,

2) Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba
wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu
$rodka, o ktérym mowa w art. 1 pkt 3,

3) Woykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w
rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony
w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgca od dnia
24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1
pkt 3.

6.2.  Wykluczenie, o ktéorym mowa w pkt 6.1.2. zapytania nastepuje na okres trwania
okolicznosci okre$lonych w pkt 6.1.2. zapytania.

6.3.  Opis sposobu dokonywania oceny spetniania warunkdéw udziatu w postepowaniu:
weryfikacja nastgpi na podstawie ztozonego przez Wykonawce oswiadczenia o braku
podstaw wykluczenia wg wzoru stanowigcego zatgcznika nr 3 do zapytania ofertowego.
Ocena spetniania przedstawionych powyzej warunkdw zostanie dokonana wg formuty:
»Spetnia — nie spetnia”.

ROZDZIAt 7. WYKAZ OSWIADCZEN | DOKUMENTOW, POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW DO WYKLUCZENIA.

7.1. Do oferty Wykonawca zobowigzany jest dotgczyé aktualne na dzien sktadania ofert:
1) oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu wg wzoru
stanowigcego zatgcznika nr 2 do zapytania ofertowego,
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oswiadczenie o braku podstaw wykluczenia wedtug wzoru zatgcznika nr 3 do
zapytania ofertowego.
Wykonawca sktada wraz z ofertg, o ile dotyczy:
w przypadku, gdy Wykonawce reprezentuje petnomocnik, do oferty musi by¢
zatgczone petnomocnictwo okreslajgce jego zakres i podpisane przez osoby
uprawnione do reprezentacji Wykonawcy. Petnomocnictwo nalezy zataczy¢ w formie
oryginatu lub kopii poswiadczonej za zgodnos¢ z oryginatem przez notariusza lub
radce pranego/adwokata lub Wykonawce,
petnomocnictwo dla petnomocnika do reprezentowania w postepowaniu
Wykonawcdéw wspdlnie ubiegajacych sie o udzielenie zamdwienia — dotyczy ofert
sktadanych przez Wykonawcéw wspélnie ubiegajacych sie o udzielenie zamdwienia.
Petnomocnik moze by¢ ustanowiony do reprezentowania Wykonawcéw w
postepowaniu albo do reprezentowania w postepowaniu i zawarcia umowy.
Petnomocnictwo musi by¢ ztozone w formie oryginatu lub kopii poswiadczonej za
zgodnos¢ z oryginatem przez notariusza lub radce pranego/adwokata lub
Wykonawce.
Zamawiajgcy przed udzieleniem zamowienia, najpierw dokona oceny ofert w oparciu o
kryteria oceny ofert okreslone w rozdziale 13 zapytania ofertowego, a nastepnie zbada,
czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podlega
wykluczeniu oraz spetnia warunki udziatu w postepowaniu. W tym celu Zamawiajgcy
wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do zfozenia w
wyznaczonym, nie krotszym niz 5 dni, terminie aktualnych na dzien ztozenia
dokumentéw.
Na wezwanie Zamawiajacego, o ktérym mowa w pkt 7.3. zapytania, Wykonawca
zobowigzany jest ztozy¢ nastepujgce dokumenty w celu potwierdzenia spetnienia
warunkéw udziatu w postepowaniu:
dla czesci 1 zamodwienia: wykaz zrealizowanych dostaw wraz z zatgczonymi do niego
referencjami bgdz innymi dokumentami potwierdzajgcymi nalezyte wykonanie,
wystawionymi przez podmiot, na rzecz ktérego ustugi byty wykonywane wedtug
wzoru stanowigcego zatgcznika nr 4 do zapytania ofertowego,
dla czesci 2 zamodwienia: wykaz zrealizowanych ustug wraz z zatgczonymi do niego
referencjami bgdz innymi dokumentami potwierdzajgcymi nalezyte wykonanie,
wystawionymi przez podmiot, na rzecz ktérego ustugi byty wykonywane wedtug
wzoru stanowigcego zatgcznika nr 4 do zapytania ofertowego.
Dokumenty sporzgdzone w jezyku obcym muszg byé ztozone wraz z ttumaczeniami na

jezyk polski.

7.6.

Zamawiajgcy zastrzega mozliwos¢ sprawdzenia informacji zawartych w powyzszych

dokumentach.

ROZDZIAt 8. INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O
UDZIELENIE ZAMOWIENIA

8.1.

Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku

Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o
udzielenie zamodwienia albo reprezentowania w postepowaniu i zawarcia umowy w
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sprawie zamoéwienia publicznego. Petnomocnictwo w formie pisemnej (oryginat lub kopia
potwierdzona za zgodnos$¢ z oryginatem przez notariusza lub radce pranego/adwokata
lub Wykonawce) nalezy dotgczy¢ do oferty. Wszelka korespondencja dotyczaca
niniejszego postepowania prowadzona bedzie z petnomocnikiem.

8.2. W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia,
oswiadczenia, o ktorych mowa w pkt 7.1. ppkt 2 zapytania, sktada kazdy z Wykonawcoéw.

8.3. W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia
dokumenty potwierdzajgce spetnianie warunkdéw udziatu w postepowaniu sktadane sa w
taki sposéb, aby wynikato, ze facznie sg spetnianie przez wszystkich Wykonawcéw.

8.4. W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamodwienia
dokumenty i oswiadczenia sktadajgce sie na oferte powinny by¢ podpisane przez
petnomocnika.

ROZDZIAt 9. INFORMACIJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN | DOKUMENTOW, A TAKZE
WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE Z WYKONAWCAMI.

9.1. W niniejszym postepowaniu o udzielenie zamodwienia komunikacja (wszelkie
zawiadomienia, oswiadczenia, wnioski oraz informacje) miedzy Zamawiajgcym a
Wykonawcami odbywajg sie za posrednictwem operatora pocztowego w rozumieniu
ustawy z dnia 2 listopada 2012 r. — Prawo pocztowe (t.j. Dz. U. z 2018 r. poz. 2188 z pdzin.
zm.), osobiscie, za posrednictwem postanca lub przy uzyciu srodkéw komunikacji
elektronicznej za pomocg poczty elektronicznej na adres mail:
ug.sekretariat@bolimow.pl lub przy uzyciu systemu dostepnego na Bazie
Konkurencyjnosci: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

9.2.  Wszelkie zawiadomienia, oswiadczenia, wnioski oraz informacje przekazane w formie
elektronicznej wymagajg na zadanie kazdej ze stron, niezwtocznego potwierdzenia faktu
ich otrzymania.

9.3. W przypadku braku potwierdzenia otrzymania korespondencji przez Wykonawce,
Zamawiajgcy domniema, ze korespondencja wystana przez Zamawiajgcego na adres
email, podany przez Wykonawce, zostata mu doreczona w sposdb umozliwiajacy
zapoznanie sie z jej trescia.

9.4. W korespondencji zwigzanej z niniejszym postepowaniem Wykonawcy powinni
postugiwac sie znakiem postepowania: GRP.7011.67.2022.

9.5. Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci zapytania
ofertowego.

9.6. Pytania co do przedmiotu zamdwienia sktada sie pod rygorem niewaznosci w postaci
elektronicznej za pomocg poczty elektronicznej na adres mail:
ug.sekretariat@bolimow.pl lub poprzez system dostepny na stronie:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/. Szczegétowy tryb sktadania
oferty opisuje podrecznik dostepny pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc.

9.7. Zamawiajacy udzieli wyjasnien niezwtocznie, jezeli prosba o udzielenie wyjasnien
wptyneta nie pdzniej, niz do korica dnia, w ktérym uptywa potowa wyznaczonego terminu
sktadania ofert. Jezeli prosba taka wptyneta w terminie pdzniejszym albo prosba ta dotyczy

28


mailto:ug.sekretariat@bolimow.pl
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
mailto:ug.sekretariat@bolimow.pl
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc

Unia Europejska

* *

Eldpggesjzsekie EZ?CKZPOSPOUta Europejski Fundusz
Polska Cyfrowa - Oiska Rozwoju Regionalnego i

udzielonych wyjasniel, Zamawiajgcy moze udzieli¢ wyjasnien, albo pozostawié wniosek
bez rozpoznania.

9.8. Tresci odpowiedzi wraz z wyjasnieniami zostang opublikowane w na stronie
https://bip.ugbolimow.nv.pl w zaktadce Zapytania ofertowe, w w przypadku pytan
zadanych za pomocg Bazy Konkurencyjnosci rowniez w tej bazie.

9.9. Zamawiajacy zastrzega sobie prawo do nieudzielenia odpowiedzi na pytania
przekazane mu w sposoéb i terminie innym niz opisane w pkt 9.6. i 9.7 zapytania.

9.10. Zamawiajgcy nie udziela zadnych ustnych i telefonicznych informacji, wyjasnien czy
odpowiedzi na kierowane do Zamawiajgcego zapytania.

9.11. Osoby uprawnione przez Zamawiajgcego do porozumiewania sie z Wykonawcami:

1) Katarzyna Choinska tel. 46 819 50 81,
2) Wioletta Grebelska tel. 46 819 50 80.
9.12. Zamawiajacy nie przewiduje zorganizowania zebrania z Wykonawcami.

ROZDZIAL 10. OPIS SPOSOBU PRZYGOTOWYWANIA OFERTY.

10.1. Wykonawca moze ztozy¢ jedng oferte dla danej czesci zamdwienia. Ztozenie wiecej
niz jednej oferty na dang czes¢ spowoduje odrzucenie wszystkich ofert ztozonych przez
Wykonawce w danej czesci postepowania.

10.2. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych. Ztozenie wiecej
niz jednej oferty na dang czes¢ spowoduje odrzucenie wszystkich ofert ztozonych przez
Wykonawce w danej czesci postepowaniu.

10.3. Oferta musi by¢ sporzgdzona z zachowaniem formy pisemnej lub postaci elektronicznej

pod rygorem niewaznosci.

10.4. Tres¢ oferty musi by¢ zgodna z trescig zapytania ofertowego.

10.5. Oferta wraz z zatgcznikami oraz wszystkie dokumenty ztozone przez Wykonawce
muszg by¢ sporzagdzone w jezyku polskim. Kazdy dokument sktadajacy sie na oferte lub
ztozony wraz z ofertg sporzagdzony w jezyku innym niz polski musi by¢ ztozony wraz z
ttumaczeniem na jezyk polski.

10.6. Oferta musi by¢ podpisana przez Wykonawce, tj. osobe (osoby) reprezentujaca
Wykonawce, zgodnie z zasadami reprezentacji wskazanymi we wtasciwym rejestrze lub
osobe (osoby) upowazniong do reprezentowania Wykonawcy.

10.7. Jezeli osoba (osoby) podpisujgca oferte (reprezentujgca Wykonawce lub Wykonawcow
wystepujgcych wspdlnie) dziata na podstawie petnomocnictwa, petnomocnictwo to w
formie oryginatu lub kopii poswiadczonej za zgodnos$¢ z oryginatem przez notariusza
lub radce pranego/adwokata lub Wykonawce musi zosta¢ dotgczone do oferty.

10.8. Poprawki lub zmiany w ofercie, powinny by¢ parafowane wtasnorecznie przez osobe
podpisujgcy oferte.

10.9. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

10.10. Oferta musi zawierac:

1) formularz ofertowy sporzadzony z wykorzystaniem wzoru stanowigcego
zatacznik nr 1 do zapytania ofertowego,

2) w przypadku, gdy Wykonawce reprezentuje petnomocnik, do oferty musi by¢
zataczone petnomocnictwo okreslajgce jego zakres i podpisane przez osoby
uprawnione do reprezentacji Wykonawcy. Petnomocnictwo nalezy zatgczyé w
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formie oryginatu lub kopii poswiadczonej za zgodnos¢ z oryginatem przez
notariusza lub radce pranego/adwokata lub Wykonawce (jezeli dotyczy),

3) petnomocnictwo do reprezentowania wszystkich Wykonawcédw ubiegajacych sie
o udzielenie zamdwienia. Petnomocnik moze by¢ ustanowiony do
reprezentowania Wykonawcéw w postepowaniu albo do reprezentowania w
postepowaniu i zawarcia umowy. Petnomocnictwo musi by¢ ztozone w formie
oryginatu lub kopii poswiadczonej za zgodnos¢ z oryginatem przez notariusza lub
radce pranego/adwokata lub Wykonawce (jezeli dotyczy),

4) oswiadczenia, o ktédrych mowa w pkt 7.1. zapytania ofertowego.

ROZDZIAt 11. MIEJSCE, SPOSOB ORAZ TERMIN SKLADANIA | OTWARCIA OFERT.

11.1.

11.2.

11.3.

11.4.
11.5.

Oferte nalezy ztozy¢:

1) w siedzibie Zamawiajgcego tj. Urzedzie Miasta i Gminy Boliméw ul. towicka 9,
pokdj nr 15 (sekretariat) w poniedziatek w godzinach od 10.00 do 18.00, wtorek-
pigtek w godzinach od 7.30 do 15.30 lub

2) za posrednictwem Bazy Konkurencyjnosci:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/. Szczegétowy tryb
sktadania oferty opisuje podrecznik dostepny pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc

W przypadku sktadania ofert w sposdb wskazany w pkt 11.1. ppkt 1 oferte nalezy
umiesci¢ w opakowaniu i zabezpieczy¢ w sposdb uniemozliwiajacy zapoznanie sie z jej
zawartoscig przed uptywem terminu sktadania ofert. Opakowanie zewnetrzne nie moze
zawierac innych napiséw i oznaczen wskazujgcych na identyfikacje Wykonawcy lub jego
uprawnionego przedstawiciela. Na opakowaniu zewnetrznym nalezy zamiescic¢ adres
Zamawiajgcego: Gmina Bolimdw, 99-417 Boliméw ul. towicka 9 oraz napis , Oferta na
dostawe sprzetu komputerowego i oprogramowania w ramach projektu grantowego
,»Cyfrowa Gmina”. Nie otwierac przed dniem 12 lipca 2022 roku do godz. 10.30”. Na
opakowaniu wewnetrznym nalezy zamiesci¢: nazwe i doktadny adres Wykonawcy oraz
napis ,,Oferta na dostawe sprzetu komputerowego i oprogramowania w ramach
projektu grantowego ,,Cyfrowa Gmina”.

W przypadku sktadania ofert w sposéb wskazany w pkt 11.1. ppkt 2 oferte nalezy
ztozy¢ w formie skandéw lub w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym. Oferta sktadana w formie skandw musi by¢ opatrzona
witasnorecznym podpisem osoby upowaznionej do reprezentowania Wykonawcy
zgodnie z formg reprezentacji Wykonawcy, a nastepnie zeskanowana i w takiej formie
ztozona w Bazie Konkurencyjnosci. Podpis musi by¢ czytelny, pozwalajgcy na
identyfikacje osoby podpisujgcej oferte. W takim przypadku Zamawiajgcy zastrzega
sobie prawo do zgdania przestania oryginatu oferty.

Termin sktadania ofert uptywa w dniu 12 lipca 2022 roku o godz. 10.00.

Oferty przestane przez operatora pocztowego bedg zakwalifikowane do rozpatrzenia
pod warunkiem dostarczenia ich przez operatora pocztowego do Urzedu Miasta i Gminy
Boliméw do dnia 12 lipca 2022 roku do godz. 10.00.

11.6. Za date ztozenia oferty w sposéb wskazany w pkt 11.1. ppkt 2 uwaza sie date

widoczng w systemie Baza Konkurencyjnosci.
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11.7. Oferty ztozone w innej formie niz wskazana w pkt 11.1. zapytania, ztozone po
terminie nie bedg rozpatrywane.

11.8. Zamawiajacy nie ponosi odpowiedzialnosci za:

1) ztozenie przez Wykonawce oferty po terminie sktadania ofert,

2) ztozenie oferty w innym miejscu lub w inny sposéb niz okreslonym w pkt 11.1
zapytania ofertowego,

3) ztozenie oferty nieopisanej w sposdb okreslony w pkt 11.2. zapytania ofertowego
uniemozliwiajacy identyfikacje postepowania, ktérego dotyczy.

11.9. Otwarcie ofert nastgpi w dniu 12 lipca 2022 roku o godz. 10.30.

11.10. Wykonawca, przed uptywem terminu do sktadania ofert, moze zmienié¢ lub wycofac
oferte.

11.11. W przypadku ztozenia oferty w sposdb wskazany w pkt 11.1. ppkt 1 zapytania
wprowadzone zmiany muszg byc¢ ztozone wedtug takich samych zasad, jak sktadana
oferta tj. w opakowaniu oznaczonym jak w pkt 11.2. z dodatkowym napisem ,ZMIANA”.
Opakowania oznaczone ,ZMIANA” zostang otwarte przy otwarciu oferty Wykonawcy,
ktory wprowadzit zmiany i po stwierdzeniu poprawnosci procedury dokonywania zmian,
zostang dotgczone do oferty.

11.12. W przypadku wycofania oferty ztozonej w sposdb wskazany w pkt 11.1. ppkt 1
Wykonawca sktada pisemne powiadomienie wedtug takich samych zasad jak
wprowadzenie zmian w ofercie w opakowaniu oznaczonym jak w pkt 11.2. z
dodatkowym napisem ,, WYCOFANIE”. Opakowanie oznaczone ,, WYCOFANIE” bedzie
otwarte w pierwszej kolejnosci. Opakowanie z ofertg, ktérej dotyczy wycofanie nie
bedzie otwierane.

11.13. W przypadku ztozenia oferty w sposéb wskazany w pkt 11.1. ppkt 2 zapytania zmiane
lub wycofanie oferty nalezy dokonac zgodnie z instrukcjg opublikowang na stronie:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc.

11.14. Po uptywie terminu do sktadania ofert Wykonawca nie moze skutecznie dokonac¢
zmiany ani wycofac ztozonej oferty.

11.15. Niezwiocznie po otwarciu ofert Zamawiajgcy zamiesci na wtasnej stronie
internetowej https://bip.ugbolimow.nv.pl oraz na stronie
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ informacje dotyczace:

1) firm oraz adreséw Wykonawcow, ktdrzy ztozyli oferty w terminie,
2) ceny brutto ztozonych ofert.

11.16. Dokumenty, o ktérych mowa w pkt 7.4. zapytania, Wykonawca ztozy w formie
pisemnej lub w formie elektronicznej. Dokumenty w formie pisemnej nalezy ztozy¢ w
siedzibie Zamawiajgcego, tj. Urzedzie Miasta i Gminy Bolimdéw, 99-417 Boliméw ul.
towicka 9. Dokumenty w formie elektronicznej (opatrzone kwalifikowanym podpisem
elektronicznym) nalezy przesta¢ za pomocy poczty elektronicznej na adres mail:
ug.sekretariat@bolimow.pl.

ROZDZIAL 12. OPIS SPOSOBU OBLICZENIA CENY.

12.1. Dopuszcza sie sktadanie ofert czesciowych. Wykonawca w formularzu ofertowym,
stanowigcym zatgcznik nr 1 do zapytania ofertowego, poda cene brutto, wartos¢
podatku VAT i cene netto, oddzielnie dla kazdej cze$ci zamowienia.
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12.2. Cena bedzie podana w PLN i stanowi¢ bedzie wynagrodzenie ryczattowe.

12.3. Cene nalezy podac z doktadnoscig do dwdch miejsc po przecinku.

12.4. Cena ofertowa winna uwzgledniaé wszystkie wymagania niniejszego zapytania
ofertowego oraz obejmowac wszystkie koszty, jakie poniesie Wykonawca z tytutu
zgodnej z obowigzujacymi przepisami realizacji przedmiotu zamowienia.

12.5. Do poréwnania i oceny ofert Zamawiajgcy przyjmie catkowitg cene brutto
zamodwienia, jaka poniesie na realizacje przedmiotu zamdwienia.

12.6. Rozliczenia pomiedzy Wykonawcg a Zamawiajgcym bedg dokonywane w PLN.

ROZDZIAt 13. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERTY WRAZ Z PODANIEM WAG TYCH KRYTERIOW | SPOSOBU OCENY OFERT.

13.1. Zamawiajacy przy wyborze oferty bedzie kierowat sie nastepujgcymi kryteriami i ich

znaczeniem:
Maksymalna liczba
. punktow, jakie moze
Kryterium Waga otrzymac oferta
za dane kryterium
Cena (C) 100% 100 pkt

13.2. Punkty za kryterium ,,Cena” (C) zostang obliczone wedtug wzoru:
Cmin
Pi(C)= = x100

I
gdzie:
Pi(C) — oznacza liczbe punktdéw, jakie otrzyma badana oferta ,,i” za kryterium ,,Cena
Q7
Cmin — Najnizsza cena ofertowa brutto sposréd wszystkich ocenianych ofert;
Ci— cena brutto oferty badanej ,,i”.
Przy obliczaniu punktdw, Zamawiajgcy zastosuje zaokraglenie do dwdéch miejsc
po przecinku wedtug zasady, ze trzecia cyfra po przecinku od 5 w gore powoduje
zaokraglenie drugiej cyfry po przecinku w gére o 1. Jesli trzecia cyfra po przecinku jest
mniejsza niz 5, to druga cyfra po przecinku nie ulega zmianie.
13.3. Zamawiajacy wybierze oferte, ktora uzyska najwiekszg liczbe punktdow.

ROZDZIAL 14. OCENA | WYBOR OFERTY.

14.1. Zamawiajacy odrzuci oferte, jezeli:
1) jej tres¢ nie odpowiada tresci i wymaganiom okreslonym w niniejszym zapytaniu
ofertowym,
2) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o
zwalczaniu nieuczciwe] konkurencji;
3) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu,
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4) Wykonawca nie zgodzit sie na poprawienie omytki, o ktérej mowa w pkt. 14.2. ppkt
3 zapytania ofertowego.

5) Wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania ofertg, o ktorej
mowa w pkt 17.4 zapytania,

6) jest niewazna na podstawie odrebnych przepisow.

14.2. Zamawiajacy poprawi w tresci oferty:

1) oczywiste omyiki pisarskie,

2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

3) inne omytki polegajgce na niezgodnosci oferty z dokumentami zapytania
ofertowego, niepowodujgce istotnych zmian w tresci oferty,

- niezwtocznie zawiadamiajgc o tym Wykonawce, ktérego oferta zostata poprawiona.

14.3. W przypadku, o ktérym mowa w pkt 14.2 ppkt 3 Zamawiajacy wyznacza Wykonawcy
odpowiedni termin na wyrazenie zgody na poprawienie w ofercie omytki lub
zakwestionowanie jej poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje
sie za wyrazenie zgody na poprawienie omyiki.

14.4. Zamawiajgcy moze wezwaé Wykonawce do wyjasnienia tresci ztozonej oferty, w tym
dotyczacych dokumentéw ztozonych na potwierdzenie spetnienia warunkéw udziatu w
postepowaniu, jednak wyjasnienia nie mogg prowadzi¢ do negocjacji lub zmiany tresci
oferty.

14.5. W toku badania i oceny ofert Zamawiajacy moze wezwaé Wykonawce do ztozenia,

uzupetnienia lub poprawienia zawierajgcych btedy oswiadczen i dokumentdw.

14.6. Zamawiajacy zastrzega sobie prawo sprawdzania w toku oceny oferty wiarygodnosci
przedstawionych przez Wykonawcéw dokumentéw, oswiadczen, wykazéw, danych
i informacji.

14.7. Jezeli nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to,
ze zostaty ztozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcoéw,
ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert
dodatkowych.

14.8. Wykonawcy, sktadajgc oferty dodatkowe, nie mogg zaoferowaé cen wyzszych niz

zaoferowane w ztozonych ofertach.

14.9. Wykonawcy, ktérzy ztozg oferty zostang zawiadomieni o wynikach postepowania
w formie elektronicznej na adres e-mail wskazany w ofercie. Informacja o wynikach
postepowania zostanie réwniez opublikowana na stronie internetowe;j:
https://bip.ugbolimow.nv.pl oraz na stronie
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

ROZDZIAL 15. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO ORAZ
WARUNKI ISTOTNE ZMIANY UMOWY.

15.1. Po przeprowadzeniu postepowania Zamawiajgcy podpisze z Wykonawcg umowe,
ktdrej istotne postanowienia zawarto we wzorze stanowigcym zatgcznik nr 6A lub 6B do
zapytania ofertowego.
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Wykonawca akceptuje tresé¢ wzoru umowy na wykonanie przedmiotu zamoéwienia

zgodnie z oswiadczeniem zawartym w tresci formularza ofertowego.

15.3.

Zamawiajacy przewiduje mozliwos¢ dokonania zmiany postanowien umowy

w nastepujgcym zakresie:
15.3.1. Cze$¢ 1 zamodwienia:
1) zmiany bedacej wynikiem zmiany umowy o dofinansowanie projektu zawarte;j

pomiedzy Zamawiajgcym a Instytucjg Zarzadzajgca w zakresie termindéw (w tym
terminu rzeczowej realizacji projektu) lub wysokosci i warunkéw ptatnosci
dofinansowania realizacji projektu stanowigcego przedmiot niniejszej umowy,

2) zmiany terminu realizacji przedmiotu umowy w przypadku:

3)

4)

5)

a) sity wyiszej - rozumianej jako wystgpienie zdarzenia nadzwyczajnego,
zewnetrznego, niemozliwego do przewidzenia i zapobiezenia, ktérego nie dato sie
unikng¢ nawet przy zachowaniu najwyzszej starannosci, a ktére uniemozliwia
Wykonawcy wykonanie przedmiotu umowy. W razie wystgpienia sity wyzszej
Strony umowy zobowigzane sg dotozyé wszelkich staran w celu ograniczenia
do minimum opdznienia w wykonywaniu swoich zobowigzan umownych,
powstatych na skutek dziatania sity wyzszej. (Pod pojeciem sity wyzszej rozumie sie
w szczegolnosci zdarzenia i okolicznosci takie jak: kleska zywiotowa, dziatania
wojenne, rebelie, terroryzm, rewolucja, powstanie, inwazja, bunt, zamieszki, strajk
spowodowany przez inne osoby - nie zwigzane z realizacjg inwestycji, itp.),

b) zmiany parametréw technicznych przedmiotu zamdwienia w przypadku, gdy z
przyczyn technicznych (w szczegdlnosci zakoniczenia produkcji lub niedostepnosci
na rynku parametru/komponentu zaoferowanego w ofercie) konieczne jest
dokonanie zmiany np. rodzaju/modelu/typu, a parametry te bedg nie gorsze niz
parametry zaproponowane w ofercie, z zastrzezeniem, ze zmiana nie moze
wptyngé na termin wykonania zamdwienia i na wynagrodzenie Wykonawcy. W
przypadku zaistnienia koniecznosci dokonania zmian, Wykonawca zobowigzany
jest wystgpi¢ do Zamawiajgcego z pisemnym wnioskiem o wyrazenie zgody na
wprowadzenie zmian oraz pisemnie uzasadni¢ potrzebe ich wprowadzenia.
Wszystkie zmiany muszg byé zaakceptowane przez Zamawiajgcego pisemnie,

c) okolicznosci lezacych po stronie Zamawiajgcego i nie wynikajgcych z przyczyn
lezacych po stronie Wykonawcy (np. wstrzymanie, zawieszenie, przerwa w
realizacji),

d) wystgpienia okolicznosci, ktdrych strony umowy nie byty w stanie przewidzie¢,
pomimo zachowania nalezytej starannosci,

zmiany, rezygnacji, bgdZ wprowadzenia Podwykonawcy w trakcie realizacji
przedmiotu umowy,

zmiany powszechnie obowigzujgcych przepiséw prawa majgcych wptyw na tresé
ztozonej oferty w takim zakresie w jakim bedzie to niezbedne w celu dostosowania
postanowien umowy do zaistniatego stanu prawnego,

zastgpienia Wykonawcy, ktéremu Zamawiajacy udzielit zaméwienia, nowym
wykonawcg w wyniku potaczenia, podziatu, upadtosci, restrukturyzacji lub nabycia
dotychczasowego Wykonawcy lub jego przedsiebiorstwa, o ile nowy wykonawca
spetnia warunki udziatu w postepowaniu i nie zachodzg wobec niego podstawy
wykluczenia wskazane w zapytaniu ofertowym oraz nie pocigga to za sobg innych
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istotnych zmian umowy. Przeksztatcony Wykonawca musi nadal spetnia¢ warunki

udziatu w postepowaniu oraz nie mogg zachodzi¢ wobec niego podstawy wykluczenia

wskazane w zapytaniu ofertowym,

6) zmiany wynagrodzenia Wykonawcy, w przypadku:

a) zmiany stawki podatku od towardéw i ustug. W takim przypadku Wykonawca ma
obowigzek w terminie 30 dni od zmiany wysoko$ci stawki podatku od towaréw i
ustug ztozy¢ do Zamawiajgcego pisemny wniosek. W przypadku zmiany podatku
od towardw i ustug wartosé¢ wynagrodzenia netto nie zmieni sie, a wartos¢
wynagrodzenia brutto zostanie wyliczona na podstawie nowych przepisow,

7) zmiany sposobu rozliczenia umowy lub dokonywania ptatnosci na rzecz Wykonawcy
na skutek zmian zawartej przez Zamawiajgcego umowy o dofinansowanie projektu
lub wytycznych dotyczgcych realizacji projektu

15.3.2. Cze$¢é 2 zamdbwienia:

8) zmiany bedacej wynikiem zmiany umowy o dofinansowanie projektu zawartej
pomiedzy Zamawiajgcym a Instytucjg Zarzadzajgca w zakresie termindw (w tym
terminu rzeczowej realizacji projektu) lub wysokosci i warunkéw ptatnosci
dofinansowania realizacji projektu stanowigcego przedmiot niniejszej umowy,

9) zmiany terminu realizacji przedmiotu umowy w przypadku:

e) sity wyzszej - rozumianej jako wystgpienie zdarzenia nadzwyczajnego,
zewnetrznego, niemozliwego do przewidzenia i zapobiezenia, ktérego nie dato sie
unikna¢ nawet przy zachowaniu najwyzszej starannosci, a ktére uniemozliwia
Wykonawcy wykonanie przedmiotu umowy. W razie wystgpienia sity wyzszej
Strony umowy zobowigzane sg dotozyé wszelkich staran w celu ograniczenia
do minimum opdznienia w wykonywaniu swoich zobowigzan umownych,
powstatych na skutek dziatania sity wyzszej. (Pod pojeciem sity wyzszej rozumie sie
w szczegolnosci zdarzenia i okolicznosci takie jak: kleska zywiotowa, dziatania
wojenne, rebelie, terroryzm, rewolucja, powstanie, inwazja, bunt, zamieszki, strajk
spowodowany przez inne osoby - nie zwigzane z realizacjg inwestycji, itp.),

f) okolicznosci lezgcych po stronie Zamawiajgcego i nie wynikajgcych z przyczyn
lezgcych po stronie Wykonawcy (np. wstrzymanie, zawieszenie, przerwa w
realizacji),

g) wystgpienia okolicznosci, ktérych strony umowy nie byty w stanie przewidzie¢,
pomimo zachowania nalezytej starannosci,

10) zmiany, rezygnacji, bgdz wprowadzenia Podwykonawcy w trakcie realizacji
przedmiotu umowy,

11) zmiany powszechnie obowigzujgcych przepiséw prawa majgcych wptyw na tresé
ztozonej oferty w takim zakresie w jakim bedzie to niezbedne w celu dostosowania
postanowien umowy do zaistniatego stanu prawnego,

12) zastgpienia Wykonawcy, ktéremu Zamawiajgcy udzielit zaméwienia, nowym
wykonawcg w wyniku potaczenia, podziatu, upadtosci, restrukturyzacji lub nabycia
dotychczasowego Wykonawcy lub jego przedsiebiorstwa, o ile nowy wykonawca
spetnia warunki udziatu w postepowaniu i nie zachodzg wobec niego podstawy
wykluczenia wskazane w zapytaniu ofertowym oraz nie pocigga to za sobg innych
istotnych zmian umowy. Przeksztatcony Wykonawca musi nadal spetniaé¢ warunki
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udziatu w postepowaniu oraz nie mogg zachodzié¢ wobec niego podstawy wykluczenia

wskazane w zapytaniu ofertowym,

13) zmiany wynagrodzenia Wykonawcy, w przypadku:

b) zmiany stawki podatku od towardéw i ustug. W takim przypadku Wykonawca ma
obowigzek w terminie 30 dni od zmiany wysokos$ci stawki podatku od towardw i
ustug ztozy¢ do Zamawiajgcego pisemny wniosek. W przypadku zmiany podatku
od towardw i ustug wartosé¢ wynagrodzenia netto nie zmieni sie, a wartos¢
wynagrodzenia brutto zostanie wyliczona na podstawie nowych przepisow,

14) zmiany sposobu rozliczenia umowy lub dokonywania ptatnosci na rzecz Wykonawcy
na skutek zmian zawartej przez Zamawiajgcego umowy o dofinansowanie projektu
lub wytycznych dotyczgcych realizacji projektu.

15.4. Zmiana postanowien umowy, z zastrzezeniem przypadkdéw okreslonych w pkt 15.5.
moze nastgpi¢ wytgcznie za zgoda obu Stron umowy, wyrazong w drodze aneksu do
umowy pod rygorem niewaznosci.

15.5. Zmianie podlegajg takze wszystkie nieistotne postanowienia w stosunku do tresci
oferty, a takze inne nieistotne zmiany, ktére nie stanowig zmiany umowy i nie jest
wymagane zawarcie aneksu do umowy, w tym miedzy innymi

1) zmiana przedstawicieli stron umowy odpowiedzialnych za jej realizacje,

2) zmiana danych zwigzana z obstugg administracyjno-organizacyjng umowy, zmiana
danych teleadresowych Wykonawcy lub Zamawiajgcego - zmiana ta nastepuje
poprzez pisemne zgtoszenie tego faktu drugiej Stronie i nie wymaga zawarcia aneksu
do umowy.

ROZDZIAL 16. UNIEWAZNIENIE POSTEPOWANIA.

Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania na kazdym etapie bez
podania przyczyny.

ROZDZIAL 17. POZOSTALE INFORMACIE.

17.1. Zamawiajgcy zastrzega sobie mozliwos¢ zmiany lub uzupetnienia tresci zapytania
ofertowego, przed uptywem terminu na skfadanie ofert. Informacja o wprowadzeniu
zmiany lub uzupetnieniu tresci zapytania ofertowego zostanie opublikowana
w miejscach publikacji zapytania.

17.2. lezeli wprowadzone zmiany lub uzupetnienia tresci zapytania ofertowego beda
wymagaty zmiany tresci ofert, Zamawiajgcy przedtuzy termin sktadania ofert o czas
potrzebny na dokonanie zmian w ofercie.

17.3. Termin zwigzania ofertg wynosi 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie

wraz z uptywem terminu sktadania ofert.

17.4. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin
zwigzania ofertg, z tym, ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed
uptywem terminu zwigzania ofertg, zwrdcié sie do Wykonawcdw o wyrazenie zgody na
przedtuzenie tego terminu o oznaczony okres, nie diuzszy jednak niz 30 dni.

17.5. Odmowa wyrazenia zgody, o ktérej mowa w pkt 17.4., spowoduje odrzucenie oferty.
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17.6. Podpisanie umowy nastgpi w siedzibie Zamawiajgcego. O terminie i godzinie
podpisania umowy Zamawiajacy powiadomi Wykonawce.

17.7. W przypadku, gdy wybrany Wykonawca odstgpi od podpisania umowy z
Zamawiajgcym, mozliwe jest podpisanie umowy z kolejnym Wykonawcg, ktory w
postepowaniu o udzielenie zamdwienia uzyskat kolejng najwyzszg liczbe punktéw.

ROZDZIAL 18. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH W PROGRAMIE CYFROWA
POLSKA 2014-2020 (POPC 2014-2020).

Zasady przetwarzania danych osobowych w programie Polska Cyfrowa 2014-2020 (POPC
2014- 2020). Ze wzgledu na to, ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja
Zarzgdzajgca POPC 2014-2020 - okresla jakie dane osobowe, w jaki sposéb i w jakim celu
bedg przetwarzane w zwigzku z realizacjg Programu, petni on role administratora danych
osobowych przetwarzanych w zwigzku z realizacjg POPC 2014-2020 w rozumieniu RODO
[Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz.UE. L Nr 119, ztr.1).
Przy czym jest on administratorem zaréwno wobec danych osobowych, ktére samodzielnie
pozyskat, jak i wobec danych osobowych pozyskanych przez inne podmioty zaangazowane w
realizacje Programu (tj. przez innych administratoréow, ktérzy w tym przypadku petnig
dodatkowo funkcje podmiotéw przetwarzajgcych dane osobowe [Podmiotami
przetwarzajacymi sg: Instytucja Posredniczgca POPC 2014-2020, beneficjenci oraz inne
podmioty zaangazowane w realizacje POPC 2014-2020, ktérym Minister (lub inny
upowazniony podmiot) powierzyt przetwarzanie danych osobowych w ramach POPC 2014-
2020]). Minister Funduszy i Polityki Regionalnej jest takze administratorem danych
osobowych, ktére przetwarza jako beneficjent projektow wspétfinansowanych ze srodkéw
POPC 2014-2020. Minister Funduszy i Polityki Regionalnej jest rowniez administratorem
danych zgromadzonych w zarzagdzanym przez niego Centralnym Systemie
Teleinformatycznym wspierajgcym realizacje POPC 2014-2020.

1. Cel przetwarzania danych osobowych

Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan

przypisanych Instytucji Zarzadzajgcej POPC 2014-2020, w zakresie, w jakim jest to niezbedne

dla realizacji tego celu. Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w

szczegolnosci w celach:

1) udzielania wsparcia beneficjentom ubiegajgcym sie o dofinansowanie i realizujgcym
projekty,

2) potwierdzania kwalifikowalnosci wydatkow,

3) wnioskowania o ptatnosci do Komisji Europejskiej,

4) raportowania o nieprawidtowosciach,

5) ewaluacji,

6) monitoringu,

7) kontroli,

8) audytu,
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9) sprawozdawczosci,
10) dziatan informacyjno-promocyjnych.

2. Podstawy prawne przetwarzania

Przetwarzanie danych osobowych w zwigzku z realizacjg POPC 2014-2020 odbywa sie
zgodnie z RODO. Podstawg prawng przetwarzania danych jest koniecznos¢ realizacji
obowigzkéw spoczywajacych na Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji
Zarzadzajacej — na podstawie przepiséw prawa europejskiego i krajowego (art. 6 ust. 1 lit. c
RODO).

Obowigzki te wynikajg m.in. z przepiséw ustawy z dnia 11 lipca 2014 r. o zasadach realizacji
programow w zakresie polityki spdjnosci finansowanych w perspektywie finansowej 2014-
2020 oraz przepiséw prawa europejskiego:

1)

2)

rozporzgdzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgce go wspodlne przepisy dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdjnosci, Europejskiego
Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego Funduszu
Morskiego i Rybackiego, oraz ustanawiajgcego przepisy ogdlne dotyczgce Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu
Spojnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego
Rozporzadzenie Rady (WE) nr 1083/2006, 2),

rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia 2014 r.
ustanawiajgcego szczegdtowe przepisy wykonawcze do rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzordéw stuzgcych do
przekazywania Komisji okreslonych

informacji oraz szczegétowe przepisy dotyczgce wymiany informacji miedzy
beneficjentami a

instytucjami zarzadzajgcymi, certyfikujgcymi, audytowymi i posredniczgcymi.

3. Podstawg przetwarzania danych osobowych przez Ministra sg réwniez:

1)

2)

3)

koniecznos¢ realizacji umowy, ktdrej strong jest osoba, ktdrej dane dotyczg (art. 6 ust. 1
lit. B RODO) - podstawa ta ma zastosowanie m. in. do danych osobowych oséb
prowadzgcych samodzielng dziatalno$¢ gospodarczg, z ktérymi Minister zawart umowy
w celu realizacji POPC 2014-2020,

wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma
zastosowanie m. in. Do organizowanych przez Ministra konkurséw i akcji promocyjnych
dotyczacych Programu,

uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f
RODO) —podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w
zwigzku z realizacjg umoéw w ramach Funduszy Europejskich. W ramach POPC 2014-2020
w dziataniu 3.1 — Dziatania szkoleniowe na rzecz rozwoju kompetencji cyfrowych
przetwarzane sg dane szczegolnej kategorii (dane o niepetnosprawnosci). Podstawa
prawng ich przetwarzania jest wyrazna zgoda osoby, ktorej dane dotyczg (art. 9 ust. 2 lit
a RODO).
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4. Rodzaje przetwarzanych danych
Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane
osobowe m. in.:

1)

2)

3)

pracownikéw, wolontariuszy, praktykantow i stazystow reprezentujacych lub
wykonujgcych zadania na rzecz podmiotéw zaangazowanych w obstuge i realizacje POPC
2014-2020,

0s6b wskazanych do kontaktu, oséb upowaznionych do podejmowania wigzgcych
decyzji oraz innych oséb wykonujgcych zadania na rzecz wnioskodawcéw, beneficjentéw
i partneréw,

uczestnikow szkolen, konkurséw, konferencji, komitetéw monitorujgcych, grup
roboczych, grup sterujgcych oraz spotkan informacyjnych lub promocyjnych
organizowanych w ramach POPC 2014-2020.

ROZDZIAL 19. KLAUZULA INFORMACYJNA Z ART. 13 RODO.

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

z 04.05.2016, str. 1), dalej ,RODO”, informuje, ze:

administratorem Pani/Pana danych osobowych jest Burmistrz Miasta i Gminy Bolimow,
99-417 Bolimow ul. towicka 9;

administrator wyznaczyt inspektora ochrony danych, z ktérym moze sie Pani/Pan
skontaktowad poprzez email s.koziel@4consult.com.pl z inspektorem ochrony danych
mozna sie kontaktowac we wszystkich sprawach dotyczacych przetwarzania danych
osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. cRODO w
celu zwigzanym z niniejszym postepowaniem o udzielenie zamdwienia publicznego;
odbiorcami Pani/Pana danych osobowych bedg odbiorcy upowaznieni z mocy prawa
w celu przeprowadzenia i kontroli niniejszego postepowania oraz osoby lub podmioty,
biorcy udziat w postepowaniu, ktéorym udostepniona zostanie dokumentacja
postepowania na ich wniosek, a takze osoby i podmiotu upowaznione zgodnie

z obowigzujacymi przepisami prawa i zapisami zawartymi w niniejszym zapytaniu
ofertowym,

Pani/Pana dane osobowe bedg przechowywane przez czas, okreslony przepisami prawa,
zwigzanymi z realizacjq przedmiotu niniejszej umowy oraz w celach archiwizacyjnych,
a po tym czasie zostang zniszczone albo zwrdcone drugiej stronie umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem zwigzanym z udziatem w postepowaniu o udzielenie
zamowienia publicznego na realizacje zamodwienia objetego niniejszym zapytaniem
ofertowym;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

39



Fundusze Unia Europejska S

Rzeczpospolita

Europejskie Europejski Fundusz s
Polska Cyfrowa - Polska Rozwoju Regionalnego i
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana

dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa
w art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

nie przystuguje Pani/Panu:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawga prawnga przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO

ROZDZIAL 20. WYKAZ ZALACZNIKOW.

Zatgcznikami do niniejszego zapytania ofertowego sg nastepujgce dokumenty:

1)
2)
3)
4)
5)
6)
7)

Zatgcznik nr 1 — wzor formularza oferty,

Zatgcznik nr 2 — oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu,
Zatgcznik nr 3 — wzor oswiadczenia o braku podstaw wykluczenia,

Zatgcznik nr 4 — wzoér wykazu dostaw,

Zatgcznik nr 5 — wzoér wykazu zrealizowanych ustug,

Zatacznik nr 6A - wzér umowy dla czesci 1,

Zatacznik nr 6A - wzér umowy dla czesci 2.
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