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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

CEL REALIZACJI ZAMOWIENIA

W ramach realizacji zamdwienia planowane jest wykonanie i administracja techniczna platformy
internetowej — witryny internetowej w ramach istniejgcej domeny innowacje.dolnyslask.pl nalezgcej
do Zamawiajgcego oraz umieszczenie strony internetowej na serwerach Zamawiajacego. Celem
witryny bedzie wsparcie wspotpracy podmiotow budujgcych dolnodlgski system Innowacji,
umozliwienie inicjowania wspdlnych przedsiewzie¢ oraz koordynacja podejmowanych wspdlnych
dziatan. Witryna stuzy¢ bedzie rdwniez dziataniom promocyjno — informacyjnym dotyczgcym dziatan
planowanych na Dolnym Slgsku w obszarze gospodarki, innowacji i inteligentnych specjalizacji m.in.
poprzez dzielenie sie wiedzg wynikajacg z podejmowanych przez Zamawiajgcego dziatann w obszarze
monitorowania siedmiu dolnos$lgskich inteligentnych specjalizacji zidentyfikowanych w przyjetej 5
stycznia 2021 r. przez Zarzad Wojewddztwa Dolnoslgskiego Dolnoslaskiej Strategii Innowacji do roku
2030.

Zamoéwienie dotyczy realizacji zadania w ramach projektu pn. ,Rozwdj inteligentnych specjalizacji
Dolnego Slaska poprzez skoordynowane dziatania animacyjne w zakresie procesu przedsiebiorczego
odkrywania” realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Dolnoslaskiego 2014 — 2020 wspoditfinansowanego ze srodkdw Unii Europejskiej, Europejskiego
Funduszu Rozwoju Regionalnego. Proces przedsiebiorczego odkrywania (PPO) to proces statego
dialogu uczestnikéw regionalnego systemu innowacji reprezentujgcych obszary inteligentnej
specjalizacji. Jak najszersze wiaczenie uczestnikdw regionalnego sytemu innowacji i tym samym
zapewnienie oddolnosci procesu dialogu w ramach DolnoS$lgskiej Strategii Innowacji 2030 jest jednym
z najwiekszych wyzwan stajgcych przed regionem podczas realizacji strategii.

ODBIORCY

Gtéwnymi adresatami projektowanej witryny internetowej s3: Srodowiska naukowe, instytucje
otoczenia biznesu, jednostki administracji publicznej, organizacje pozarzagdowe, jednostki samorzadu
terytorialnego, przedstawiciele matych i s$rednich przedsiebiorstw oraz wszyscy z terenu
Wojewddztwa Dolnoslaskiego tworzgcy dolnoslaski system Innowacji, na ktéry sktadajg sie m.in.
przedstawiciele Grupy Ekspertow ds. DSI 2030 i Grupy Roboczej ds. Inteligentnych Specjalizacji.

ZAKRES PRZEDMIOTU ZAMOWIENIA

W ramach realizacji zaméwienia Wykonawca ma:

Przygotowac dokumentacje analityczno — projektowa i projekt graficzny witryny internetowej wraz z
implementacjg informacji wskazanych przez Zamawiajgcego niezbedng do uruchomienia witryny
internetowej (etap 1);

wdrozy¢ i uruchomic¢ witryne internetowg pod wtasciwg domeng innowacije.dolnyslask.pl (etap I1);
Swiadczy¢ ustugi wsparcia technicznego witryny internetowej od od momentu zakornczenia i
zaakceptowania prac Etapu Il do dnia 31.05.2023 r. (etap IlI).



http://innowacje.dolnyslask.pl/
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Przy wykonywaniu przedmiotu zamdwienia Wykonawca zobowigzany jest $cisle wspdtpracowac z
Zamawiajgcym, w tym uwzglednia¢ uwagi Zamawiajgcego.

Etap | — Przygotowanie dokumentacji analityczno — projektowej i projektu graficznego witryny
internetowej wraz z implementacjg informacji wskazanych przez Zamawiajgcego niezbednej do
uruchomienia witryny internetowe;j.

Etap | obejmuje opracowanie koncepcji funkcjonowania witryny internetowej wraz z implementacja
dotychczasowych informacji wskazanych przez Zamawiajacego, w tym:

1. Wykonanie projektu technicznego witryny internetowej;

2. Wykonanie projektu graficznego, stylistycznego i rozktadu funkcjonalnego witryny internetowej;

3. Wprowadzenie danych przekazanych przez Zamawiajgcego w formie elektronicznej;

4. Umozliwienie Zamawiajgcemu przeprowadzenia testow funkcjonowania witryny internetowej
przed udostepnieniem internautom.

W ramach realizacji etapu nalezy uwzglednic nastepujace kryteria Zamawiajacego:

1. Opracowana koncepcja techniczna, graficzna i stylistyczna oraz rozktad funkcjonalny witryny
internetowej stanowi wtasnos$¢ Zamawiajgcego;

2. Wykonawca przedstawi 3 propozycje wizualizacji witryny internetowej, ktdrej szata graficzna
powinna mie¢ odrebng, oryginalng forme oraz powinna korespondowaé z Systemem Identyfikacji
Wizualnej opracowanym na potrzeby Dolnoslgskiej Strategii Innowacji 2030 przekazane przez
Zamawiajgcego i by¢ zgodna z wytycznymi dotyczgcymi oznaczania projektow dofinansowanych w
ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego 2014 — 2020;

3. Witryna internetowa ma mieé charakter informacyjny, promocyjny, rekrutacyjny i opiniotwérczy;
4. Funkcjonalno$é witryny internetowej bedzie podporzagdkowana dwém podstawowym wymogom:
zapewnienia tatwosci poruszania sie po stronie oraz fatwosci jej aktualizacji i rozbudowy (rozwigzania
typu OpenSource);

5. Witryna internetowa powinna poprawnie pracowacé w obecnej konfiguracji serwera:

System operacyjny: Linux Debian 11
Baza danych: MySQL 8.0.26-16.1
PHP: PHP 7.4.28 (mpm_prefork)
Serwer HTTP: Apache 2.4.52

6. Witryna internetowa musi umozliwia¢ rejestracje dla wybranych uzytkownikéw, ktorzy po
zarejestrowaniu beda mieli dostep do dodatkowych tresci i funkcjonalnosci, takich jak np. newsletter,
chat room i pokdj spotkan. Dostep ten bedzie mozliwy wytgcznie po zaakceptowaniu klauzuli
informacyjnej RODO. Witryna internetowa musi umozliwia¢ ewentualng aktualizacje klauzuli
informacyjnej RODO, ktéra po aktualizacji bedzie przedktadana do ponownej akceptacji
uzytkownikom, przy kolejnym logowaniu, a fakt akceptacji aktualnej wersji klauzuli przez
uzytkownika bedzie zapisany i przechowywany w bazie. Tres¢ klauzuli informacyjnej bedzie réwniez
dostepna w jednej z zaktadek witryny internetowej. Tekst klauzuli informacyjnej RODO powinien
brzmie¢ nastepujgco:

e ,Klauzula informacyjna:

oswiadczam, iz przyjmuje do wiadomosci, ze:
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Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”:

1) Administratorem danych osobowych jest Marszatek Wojewddztwa Dolnoslgskiego z siedzibg
Urzedu Marszatkowskiego Wojewddztwa Dolnoslaskiego we Wroctawiu, przy ul. Wybrzeze J.
Stowackiego 12-14, 50-411 Wroctaw.

2) Dane osobowe uzytkownikdéw witryny internetowej sg przetwarzane w:

a) celu umozlwienia dostepu do dodatkowych tresci i funkcjonalnosci witryny internetowej;
b) celu archiwizacji.

3) W sprawach zwigzanych z przetwarzaniem danych osobowych mozna kontaktowaé sie z
Inspektorem Ochrony Danych Osobowych UMWD, listownie na adres Urzedu Marszatkowskiego
podany w pkt. 1) lub poprzez adres e-mail: inspektor@umwd.pl.

4) Dane osobowe uzytkownika takie jak: imie, nazwisko, stanowisko, instytucja, wizerunek, beda
przetwarzane bezterminowo poprzez rozpowszechniane dziatan, w ktérych uzytkownik brat
udziat a realizowanych w ramach projektu ,,Rozwdj inteligentnych specjalizacji Dolnego Slaska
poprzez skoordynowane dziatania animacyjne w zakresie procesu przedsiebiorczego
odkrywania”, na stronach internetowych Administratora: www.umwd.dolnyslask.pl,
www.innowacje.dolnyslask.pl.

5) Podanie danych osobowych jest warunkiem rejestracji i dostepu do dodatkowych tresci i
funkcjonalnosci witryny, takich jak np. newsletter, chat room i pokdj spotkan.

6) Przystuguje Panstwu:

a) prawo do przenoszenia danych, w przypadku gdy dane sg przetwarzane w zwigzku z celami
wskazanymi w pkt. 2) i gdy dane te sg przetwarzane w sposéb zautomatyzowany,
b) prawo do dostepu do tresci danych osobowych, ich sprostowania lub ograniczenia
przetwarzania,
c) prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych
Osobowych.
7) Dane osobowe bedg ujawniane:
a) podmiotom s$wiadczgcym ustugi na rzecz administratora danych na podstawie zawartych
umow dotyczacych: serwisu i wsparcia systemoéw informatycznych,
b) na stronach internetowych Administratora danych w celach promocji dziatan realizowanych
w ramach projektu ,Rozwdj inteligentnych specjalizacji Dolnego Slaska poprzez
skoordynowane dziatania animacyjne w zakresie procesu przedsiebiorczego odkrywania”
(wizerunek, imie, nazwisko, stanowisko, instytucja).
8) Dane osobowe uzytkownikéw witryny nie sg przetwarzane w sposéb zautomatyzowany w celu
podjecia jakiejkolwiek decyzji w tym profilowania.”

Harmonogram pracy dla Etapu I:

1. W terminie do 7 dni roboczych od daty podpisania umowy w siedzibie Zamawiajgcego zostanie
zorganizowane spotkanie organizacyjne przedstawicieli Wykonawcy i Zamawiajgcego, majace na celu
omodwienie sposobu realizacji przedmiotowego zamodwienia, w tym szczegétowego zakresu i
harmonogramu prac, oczekiwan co do wyniku prac oraz sposobu komunikacji pomiedzy Wykonawcg i
Zamawiajgcym. Ze spotkania zostanie sporzgdzony protokdf, zawierajgcy ustalenia stron. Protokét
zostanie sporzadzony w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron, a
jego zapisy beda wigzace.


http://www.umwd.dolnyslask.pl/
http://www.innowacje.dolnyslask.pl/
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2. Wykonawca, w terminie do 7 dni roboczych od daty spotkania przedstawi Zamawiajgcemu trzy
projekty graficzne witryny internetowej.

3. Zamawiajgcy w terminie do 7 dni roboczych od daty dostarczenia wstepnych projektéw
graficznych zgtosi Wykonawcy, ktéry z proponowanych projektéow graficznych wybiera i przesle do
tego projektu swoje uwagi.

4. W terminie do 3 dni roboczych od dnia zgtoszenia uwag przez Zamawiajgcego, Wykonawca
przedstawi poprawiony projekt graficzny witryny internetowej, uwzgledniajgcy uwagi
Zamawiajgcego.

5. Po zatwierdzeniu projektu graficznego witryny internetowej przez Zamawiajgcego Wykonawca
przystgpi do prac zwigzanych z budowg witryny internetowej.

6. W terminie do 7 dni roboczych od dnia dostarczenia ostatecznej wersji projektu graficznego
witryny internetowej Wykonawca przedstawi Zamawiajgcemu projekt architektury menu
przewidywany do budowy witryny internetowej i dostarczy dokumentacje opisujgca funkcjonalnosci
witryny i systemu zarzadzania tresci CMS.

7. Zamawiajacy w ciggu 7 dni roboczych od dnia dostarczenia dokumentacji, o ktérej mowa w ust. 6
zgtosi do niej uwagi lub jg zaakceptuje.

8. W razie zgloszenia przez Zamawiajgcego uwag Wykonawca ma obowigzek je uwzglednic i
przedstawi¢, w ciggu 3 dni roboczych od dnia zgtoszenia uwag przez Zamawiajgcego, poprawiony
projekt i wprowadzi¢ zmiany do dokumentacji.

Etap Il - Wdrozenie i uruchomienie strony internetowej pod wtasciwg domeng
www.innowacje.dolnyslask.pl.

W ramach realizacji etapu nalezy:

1. Zaimplementowadé zatwierdzony przez Zamawiajgcego projekt graficzny witryny internetowej

wraz z funkcjonalnosciami przedstawionymi przez Wykonawce, zgodnymi z minimalnymi wymogami
wskazanymi w niniejszym Szczegdétowym opisie przedmiotu zamdwienia i zaakceptowanymi przez
Zamawiajgcego.

2. Uruchomié witryne internetowg na serwerze Zamawiajacego;

3. Zapewni¢ dostep do witryny internetowe] zespotowi administratoréw i redaktoréw witryny
bedacych pracownikami Urzedu Marszatkowskiego Wojewddztwa Dolnoslaskiego celem testowania i
weryfikacji przez Zamawiajgcego.

4. Przeprowadzi¢ testy funkcjonalne na podstawie scenariuszy wczesniej zaakceptowanych przez
Zamawiajgcego.

5. Przedstawi¢ raporty z wykonanych testéw bezpieczenstwa oraz wydajnosciowych na podstawie
przyjetych wczesniej zatozen uzgodnionych z Zamawiajgcym.

6. Przeszkoli¢ wyznaczonych przez Zamawiajgcego pracownikéw oraz dostarczy¢é im dokumentacje
uzytkowg i dokumentacje techniczng dla administratoréw i redaktorow witryny internetowe;.

7. Uwzglednic¢ uwagi zgtaszane przez pracownikéw Zamawiajgcego przeprowadzajgcych testy witryny
internetowej przed jej odbiorem.

8. Uruchomi¢ wolny od wad i w petni sprawny system CMS na potrzeby projektu.

9. Zapewnic i dostarczy¢ Zamawiajgcemu potrzebne kody do witryny internetowej oraz ewentualne
licencje na oprogramowanie.

Harmonogram pracy dla Etapu Il:

1. W terminie do 14 dni roboczych od ostatecznej akceptacji witryny internetowe] przez
Zamawiajgcego Wykonawca zaimplementuje projekt wraz z funkcjonalnosciami opisanymi w
dokumentacji oraz dostarczy Zamawiajgcemu do akceptacji scenariusze testéw funkcjonalnych
witryny internetowe;j.
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2. Po zatwierdzeniu scenariuszy testéw funkcjonalnych Wykonawca przystapi do prac zwigzanych z
testami funkcjonalnymi witryny internetowe].

3. W terminie 5 dni roboczych od dnia zatwierdzenia scenariuszy testéw funkcjonalnych, Wykonawca
dostarczy Zamawiajgcemu raporty z przeprowadzonych testow bezpieczenistwa i wydajnosciowych.
4. W terminie do 7 dni roboczych od dostarczenia raportdw z przeprowadzonych testéw Wykonawca
przeszkoli wyznaczonych od 6 do 8 pracownikéw Zamawiajgcego oraz dostarczy dokumentacje
uzytkowga i techniczng dla administratoréw z wydziatu witasciwego ds. informatyki UMWD oraz
redaktoréw i administratorow witryny internetowej bedacych pracownikami Wydziatu Rozwoju
Gospodarczego UMWD, ktérzy beda obstugiwali i zarzadzali witryng poprzez obstuge systemu CMS.

5. W terminie 5 dni roboczych od przeszkolenia pracownikéw Zamawiajgcego, Zamawiajacy przekaze
Wykonawcy uwagi do pracy witryny internetowej.

6. W terminie do 3 dni roboczych od dnia zgtoszenia uwag przez Zamawiajacego, Wykonawca dokona
stosownych poprawek/usprawnien w funkcjonowaniu witryny internetowej, uwzgledniajgcych uwagi
Zamawiajgcego.

Brak akceptacji przez Zamawiajgcego ktéregokolwiek z produktow zamodwienia wytworzonych w
trakcie realizacji zamdéwienia lub wykazanie przez Zamawiajgcego nierzetelnosci w realizacji
zamoéwienia (w tym m.in. po uwagach Zamawiajgcego projekt graficzny witryny internetowej wcigz
nieuwzgledniajacy zgtoszonych przez Zamawiajgcego uwag, wady witryny zaburzajace jej prawidtowe
dziatanie) moze stanowié podstawe do catkowitego lub czesciowego nieodebrania zamédwienia oraz
moze stanowi¢ podstawe do odstgpienia od umowy z Wykonawcg. Catos¢ prac dotyczacych
projektowania, budowy i uruchomienia witryny internetowej (Etap | i Etap Il) zostanie zamknieta w
terminie nie dtuzszym niz 75 dni roboczych od dnia podpisania umowy.

Etap lll —$wiadczenie ustug wsparcia technicznego witryny internetowe;j.

obejmuje swiadczenie ustugi wsparcia technicznego w okresie od dnia zakoriczenia i zaakceptowania
prac dotyczgcych projektowania, budowy i uruchomienia witryny internetowej w ramach etapow I i ll
do dnia 31.05.2023 r.

W ramach realizacji etapu nalezy:

1. Zagwarantowac dziatanie witryny internetowe] zgodnie z dostarczong dokumentacjg wymagan.

2. Usuwac wszelkie awarie i btedy witryny internetowej ujawnione w okresie obowigzywania umowy.
3. W razie koniecznosci (np. po awarii) przywraca¢ dziatanie witryny internetowej z kopii
bezpieczenstwa.

4. Zapewnic¢ niezbedne licencje na ewentualne oprogramowanie konieczne do dziatania witryny

internetowe;j.
5. Przekazaé¢ Zamawiajgcemu potrzebne kody Zrédtowe, dokumentacje (administracyjng, uzytkowa
i techniczno - technologiczng) witryny internetowej, niezbedne do obstugi witryny przez

Zamawiajgcego w dniu protokolarnego odbioru zamoéwienia.

6. Zgtasza¢ niezwtocznie Zamawiajgcemu problemy z wydajnoscig systemu.

7. Reagowaé na incydenty bezpieczenstwa (wszelkie ataki na witryne internetowg, usterki
techniczne, btedy oprogramowania, niedostatki w zasobach systemowych).

8. Wspiera¢ uzytkownikéw zarzadzajgcych oraz wprowadzajgcych tresci na witryne internetowg w
przypadku pojawienia sie problemdéw technicznych.

Awarie i btedy witryny internetowej klasyfikuje sie nastepujgco:
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A. Klasa A — niesprawnosé, ktorej towarzyszy wystgpienie co najmniej

jednego z nastepujacych objawdw:

1) niedostepnos¢ witryny internetowej, tj. wady uniemozliwiajgce
dziatanie witryny internetowej spowodowane btedami w dostarczonym
oprogramowaniu lub komponentach; awaria powoduje zaprzestanie
funkcjonowania witryny internetowej,

2) podwyzszona waznos¢ biznesowa dla zidentyfikowanego zaburzenia
funkcjonalnosci witryny internetowe;j,

3) utrata danych lub naruszenie ich spéjnosci,

4) niespetnienie wymagan wydajnosciowych,

5) odczuwalne zachwianie dostepnosci, stabilnosci lub wydajnosci,
6) btad powoduje powstanie incydentu bezpieczenstwa.

B. Klasa B —niesprawnos¢, ktdrej towarzyszy wystgpienie co najmniej
jednego z nastepujacych objawow:

1) niedostepnos¢ badz istotna wada w dziataniu jednej (lub wiecej)
kluczowych funkcjonalnosci witryny internetowej tj. wady, ktére
uniemozliwiajg wykonanie waznej, pilnej lub czesto wystepujacej
operacji w obszarze zastosowan  witryny internetowej, a
niebedgace niesprawnosciami klasy A;

2) wada powodujgca powstawanie wynikéw o cechach niezgodnych z

opisanymi w instrukcji uzytkownika i specyfikacji (dokumentacji
technicznej) badz brak funkcjonowania istotnej czesci witryny
internetowej.

C. Klasa C — pozostate niesprawnosci, ktére uniemozliwiajg lub utrudniajg
w sposdb bezposredni wykonanie pozostatych funkcji witryny internetowej
oraz wady o niskiej ucigzliwosci, ktére nie stanowig zagrozenia wykonania
funkcji witryny internetowej i sg zwigzane z interfejsem uzytkownika,
kolejnoscia wykonania operacji, rozmiarem, kolorem ekranu i czcionki, a
takze inne nie powodujgce powstawania wynikéw o cechach niezgodnych z
opisanymi w instrukcji uzytkownika. Zaktada sie przy tym, ze btad mozina
ponownie odtworzyé, ze wystepuje on w ostatnim, niezmienionym wydaniu
Systemu i nie jest spowodowany niewtasciwg obstugy uzytkownika, wada
powoduje powstawanie wynikdéw o cechach niezgodnych z opisanymi w
instrukcji uzytkownika i specyfikacji.

Czasy usuniecia awarii lub naprawy btedow:

a.

b.

Dla klasy A- 8 godz. roboczych, nie dtuzej niz 24 godziny zegarowe w
przypadku awarii witryny internetowej,

Dla klasy B - 2 dni robocze (w przypadku dostarczenia rozwigzania
zastepczego czas zostaje wydtuzony do 5 dni roboczych),
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C. Dla klasy C -5 dni roboczych (w przypadku dostarczenia rozwigzania
zastepczego czas zostaje wydtuzony do 10 dni roboczych).

Po dokonaniu modyfikacji/aktualizacji Wykonawca ma obowigzek poinformowaé o tym
Zamawiajgcego w formie elektronicznej.

Harmonogram pracy dla Etapu lil:

Wykonawca swiadczy Zamawiajgcemu ustugi wsparcia technicznego witryny internetowej w okresie
od dnia zakonczenia i zaakceptowania prac dotyczacych projektowania, budowy i uruchomienia
witryny internetowej w ramach etapdéw | i Il do 31.05.2023 r.

ZALOZENIA DOTYCZACE KONSTRUKCJI, NAWIGAC)I | FUNKCJI WITRYNY INTERNETOWEJ:

Zakres prezentowanych informacji

Celem uruchomienia witryny internetowej jest miedzy innymi dostarczanie aktualnych tresci
merytorycznych nt. innowacyjnosci regionu, informacji o spotkaniach/ webinariach/konferencjach, a
takze publikacja wykonanych w ramach projektu raportéw/opracowan.

Na witrynie internetowej musze by¢ dostepne nastepujgce rodzaje informacji:

1. Aktualnosci dotyczace planowanych lub zrealizowanych inicjatyw, wydarzen i przedsiewziec¢
na Dolnym Slasku, w kraju, waznych dla realizacji zapiséw Dolno$laskiej Strategii Innowacji
2030 i wspotpracy w ramach dolnoslaskiego systemu Innowacji (nazwa zaktadki
,Aktualnosci”).

2. Ogodlna informacja nt. Dolnoslaskiej Strategii Innowacji 2030 wraz z podzaktadkami:
dokument DSI 2030, diagnoza DSI 2030, realizowane badania i analizy, monitoring i
ewaluacja DSI 2030 (nazwa zaktadki ,,DSI 2030”).

3. Projekty UMWD w ramach realizacji DSI 2030, projekty realizowane: PPO, Trails +, CircE, Bon
na Innowacje 2022 — 2023, Zréwnowazony ekosystem edukacji klimatycznej — Polska,
Niemcy, Republika Czeska, projekty zakornczone: Projekt promocja oferty gospodarczej
regionu na rynkach krajowych i miedzynarodowych, Program Wsparcia Rzemiosta, REMIX,
Climatic Town, ABOWE, ENERGYREGION, Bon na Innowacje, CLUSTRAT, JOSEFIN, KNOW
MAN, DISTRICT + (nazwa zaktadki: ,,Projekty UMWD realizujgce DSI 2030”).

4. Informacja nt. Grupy Ekspertéw ds. DSI 2030, informacje nt. spotkan, konferencji i
webinariow realizowanych w ramach prac Grupy wraz z mozliwoscig organizacji przez
przedstawiciela Dziatu Innowacji UMWD webinaru dla maksymalnie 50 oséb dla uczestnikow
Grupy i ewentualnie dowotfanych gosci, z podzaktadkami: Aktualnosci, Spotkania Grupy
Ekspertéw ds. DSI 2030, Webinar (nazwa zaktadki: ,Grupa Ekspertéw ds. DSI 2030”).

5. Informacja nt. Grupy Roboczej ds. Inteligentnych Specjalizacji wraz z informacjg nt.
planowanych spotkan, webinariéw i konferencji organizowanych przez Dziat Innowacji
UMWD lub innych, ktérych tematyka wpisywataby sie w prace Grupy. Ponadto ma by¢
zapewniony chat room dla cztonkéw Grupy i dodatkowo mozliwos¢ organizacji webinaru dla
cztonkdéw Grupy z osobng mozliwoscig logowania w ramach tzw. Branzowego Pokoju spotkan
opartym na aplikacji np. Zoom Webinar lub Microsoft Teams — petna wersja umozliwiajaca
organizacje dtuzszych spotkan, warsztatow i konferencji zdalnych. Webinar bedzie
przeznaczony dla maksymalnie 100 oséb, na ktérym cata Grupa Robocza lub wybrani
uczestnicy Grupy wraz z przedstawicielami Dziatu Innowacji UMWD i z dowotanymi gosémi
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lub bez nich, bedg mogli zorganizowa¢ spotkanie i oméwi¢ sprawy wazne dla catej Grupy lub
wybranej branzy. Zaktadka ma zawiera¢ podzaktadki: Aktualnosci, Spotkania Grupy Roboczej
ds. Inteligentnych Specjalizacji, Chat room i Branzowy pokéj spotkan (nazwa zaktadki: ,Grupa
Robocza ds. Inteligentnych Specjalizacji”).

6. Informacja nt. inicjatywy ERRIN wraz z linkiem do gtéwnej strony ERRIN i aktualng informacja
nt. planowanych inicjatywa i spotkai organizowanych w ramach ERRIN, z podzaktadkami:
Aktualnosci, Grupa ds. Inteligentnych Specjalizacji (nazwa zaktadki: ,,ERRIN”).

7. Informator Gospodarczy zawierajgcy krotkg i aktualng informacje nt. diagnozy sytuacji
gospodarczej w wojewddztwie dolnoslagskim z podzaktadkami: Informacja 0Ogdlna,
Przedsiebiorstwa, Wiodace branze, Badania i Rozwdj, Inwestycje zagraniczne, Handel
zagraniczny, Strefy Ekonomiczne (nazwa zaktadki: , Informator Gospodarczy”).

8. Informacja na temat najwazniejszych instytucji tworzgcych dolnoslaski system Innowacji,
wraz z podzaktadkami: Instytucje Otoczenia Biznesu, Uczelnie, Instytucje B+R, Klastry (nazwa
zaktadki: ,,Podmioty Dolnoslgskiego Systemu Innowacji”).

9. Wazne linki (do instytucji istotnych w procesie innowacyjnosci, monitoringu Regionalnej
Strategii Innowacji, klastréw, itp.) (nazwa zaktadki ,,Wazne linki”);

10. lkony, odnosniki innych projektéw realizowanych przez Urzad Marszatkowski Wojewdédztwa
Dolnoslaskiego i inne organizacje partnerskie;

11. Dane kontaktowe do zespotu projektu ,Rozwdj inteligentnych specjalizacji Dolnego Slaska
poprzez skoordynowane dziatania animacyjne w zakresie procesu przedsiebiorczego
odkrywania” wraz z formularzem kontaktowym (nazwa zaktadki ,,Kontakt”);

12. Link do chat — room — u i webinaru przeznaczonego dla cztonkéw Grupy Ekspertéow ds. DSI
2030 i Grupy Roboczej ds. Inteligentnych Specjalizacji i innych zaproszonych gosci, ktérym na
potrzeby konkretnego spotkania bedzie udostepniony login;

13. Newsletter, przygotowywany kwartalnie i zawierajgcy najwazniejsze informacje nt. dziatan
zrealizowanych w toku projektu ,,Rozwdj inteligentnych specjalizacji Dolnego Slaska poprzez
skoordynowane dziatania animacyjne w zakresie procesu przedsiebiorczego odkrywania” jak
rowniez innych projektdw i inicjatyw realizowanych w ramach dziatalnosci Wydziatu Rozwoju
Gospodarczego, jak rdwniez informacje nt. najwazniejszych wydarzeid planowanych przez
UMWD lub jego partneréw, a wpisujagcych sie w realizacje DSI 2030 (nazwa zakfadki:
»Newsletter”).

14. Inne, zaproponowane przez Wykonawce rozwigzania, zaakceptowane przez Zamawiajacego
(pomyst, rozmieszczenie na stronie internetowej); a takze:

15. Wyszukiwarka informacji na witrynie internetowej;

16. Banery w formie graficznej lub tekstowej.

Dodatkowo:

1. Witryna internetowa powinna mie¢ czytelng strukture, prestizowy i nowoczesny wyglad, intuicyjng
obstuge.

2. Dostep do witryny internetowej powinien odbywa¢ sie na czterech poziomach uprawnien
uzytkownikéw logujacych sie do serwisu:

a) administratora witryny internetowej — przedstawiciele Wykonawcy. Do zadan administratora
witryny internetowej nalezy szeroko pojety nadzér nad witryng, zaréwno od strony technicznej (np.
sporzadzanie kopii zapasowych, implementacja komponentdw, reagowanie na nieprawidtowosci
zgtaszane przez redaktoréw serwisu). Administrator witryny internetowej wykonuje tez nastepujgce
czynnosci: zadania zwigzane z funkcjonowaniem stron (nadzér nad bezpieczenstwem systemu),
obstuga uzytkownikéw (rejestracja, odblokowywanie i usuwanie kont). Przeszkoleni pracownicy
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wydziatu wtasciwego ds. informatyki UMWD zaangazowani sg jedynie w zakresie obstugi
uzytkownikow (rejestracja, odblokowywanie i usuwanie kont),

b) redaktora witryny internetowej - wskazani i przeszkoleni pracownicy Zamawiajgcego, ktérych
zadaniem jest m.in. obstuga systemu CMS, tworzenie i umieszczanie tekstéw na witrynie
internetowej, moderowanie chat — roomoéw i spotkai webinarowych, tworzenie i umieszczanie na
witrynie internetowej Newsletterow.

c) uzytkownika witryny internetowej — cztonkowie Grupy Ekspertéw ds. DSI 2030 i Grupy Roboczej ds.
Inteligentnych Specjalizacji Dolnego Slaska oraz pozostali uzytkownicy zaakceptowani przez
Zamawiajgcego, ktdrzy uzyskali login zapewniajacy dostep do dodatkowych funkcji witryny, takich jak
webinarium, chat — room i otrzymywany w pewnych odstepach czasu dedykowany Newsletter.

d) goscia — pozostali uzytkownicy witryny internetowej nie majacy dostepu do dodatkowych funkcji
dostepnych po zarejestrowaniu.

3. Wykonawca zobowigzany jest do umieszczenia na witrynie internetowej informacji o
wspotfinansowaniu przez Europejski Fundusz Rozwoju Regionalnego z uwzglednieniem wymogdéw
wizualizacji wynikajgcych ze sposobu finansowania projektu Rozwdj inteligentnych specjalizacji
Dolnego Slaska poprzez skoordynowane dziatania animacyjne w zakresie procesu przedsiebiorczego
odkrywania” w ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego 2014 —
2020 oraz Systemu ldentyfikacji Wizualnej Dolnoslaskiej Strategii Innowacji 2030 dostarczonej przez
Zamawiajgcego w tym nazwy projektu, nazwy i logo Zamawiajgcego oraz oznaczenia i opisy
dotyczace wspdtfinansowania z Europejskiego Funduszu Spotecznego, zgodnie z wtasciwymi
wytycznymi dostarczonymi przez Zamawiajgcego.

3. Kolorystyka witryny internetowej powinna by¢ utrzymana w kolorach zgodnych z Systemem
Identyfikacji Wizualnej (SIW) przygotowanym na potrzebe DSI 2030. Wskazany SIW zostanie
dostarczony Wykonawcy przez Zamawiajgcego.

4. Wymagane jest stworzenie dodatkowej wersji kolorystycznej witryny internetowej — wersja czarno
- biata oraz mozliwosci tatwego przetgczania szaty witryny na czarno - biatg i zwykta bez koniecznosci
posiadania wiedzy techniczne;.

5. Wymagane jest umieszczenie na witrynie internetowej aktualnej daty.

6. Wymagana jest mozliwosc¢ stworzenia i wyboru jezyka witryny: jezyk polski/ jezyk angielski.

OGOLNE WYMAGANIA TECHNICZNE DLA WITRYNY INTERNETOWE)

1. Wykonawca oswiadcza, ze posiada niezbedng wiedze i doswiadczenie w zakresie standardow
sieciowych i wytycznych dotyczacych dostepnosci

serwisow internetowych dla oséb niepetnosprawnych, o ktérych mowa w zasadach WCAG 2.1.

2. Witryna internetowa musi by¢ wykonana zgodnie ze wszystkimi wytycznymi WCAG 2.1. zawartymi
w zatgczniku do Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowe] stron internetowych i
aplikacji mobilnych podmiotéw publicznych.

3. W przypadku wystgpienia niezgodnosci z zatgcznikami do Ustawy, o ktérych mowa w ust. 2
Wykonawca zobowigzuje sie wprowadzi¢ wszelkie poprawki witryny internetowej wynikajace z jej
niedostepnosci i niezgodnosci bezzwtocznie na swodj koszt w terminie 3 dni roboczych od daty
wskazania btedéw dostepnosci przez Zamawiajgcego.

4. Zamawiajgcy o$wiadcza, iz zobowigzuje sie zgtosi¢ Wykonawcy w formie pisemnej wykryte wady i
btedy niezgodnosci z dokumentami wskazanymi w ust. 2.

5. Wykonawca wraz z serwisem dostarcza Zamawiajgcemu zintegrowany z serwisem edytor tresci
zgodny z zaleceniami ATAG 2.0 (ang. Authoring Tool Accessibility Guidelines). Zaproponowane
rozwigzanie musi wspieraé miedzy innymi tworzenie semantycznych elementéw HTML, m.in.:
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nagtéwki, listy, tytuty podstron. Edytor ponadto powinien zawiera¢ nastepujgce funkcjonalnosci:
wyréwnywanie blokéw tekstow do danej strony, dodawanie opiséw alternatywnych do elementéw
graficznych oraz tytutéw do linkdw, a takze umozliwia¢ zmiane definicji jezyka dla catych podstron lub
pojedynczych wyrazéw czy zwrotow.

6. Witryna internetowa musi posiada¢ mozliwos¢ dodawania multimedidw, w tym mozliwos¢ ich
pobierania.

7. Witryna internetowa musi posiada¢ funkcje dodawania postéw/wpiséw/stron w konkretnej
kategorii, przy czym spis artykutdw w danej kategorii musi mie¢ funkcje wyszukiwania co najmniej po
nazwie oraz mozliwos¢ sortowania alfabetycznego.

8. Witryna internetowa musi sie poprawnie wyswietla¢ w przegladarkach tj.: Internet Explorer,
Firefox, Opera, Chrome, Microsoft Edge.

9. Witryna internetowa musi uwzglednia¢ mozliwos¢ dodania i wyswietlania zdje¢ i filméw w
technologii 360 stopni;

10. Witryna internetowa powinna umozliwia¢ umieszczenie w wybranym miejscu dowolnego modutu
z dodatkami: widgetu lub wtyczki (ang. plug-in, add-on), o ktérych mowa w ust. 13

11. Witryna internetowa powinna umozliwiaé¢ redakcje wiadomosci w np. edytorze WYSIWYG,
mozliwos¢ zmiany formatu czcionki (wyttuszczenie, kursywa, kolor, podkreslenie, wyréwnywanie
marginesow), mozliwo$é zamieszczania rysunkéw, zdjeé, tabeli, zatgcznikéw — plikéw (w tym zdje¢ —
wyswietlanych jako miniaturki i otwieranych w oddzielnym oknie po kliknieciu);

12. Podczas wydruku, artykuty prezentowane w wersji zoptymalizowanej, specjalnie na drukarki.

13. Wykonawca w ramach zamodwienia zobowigzany jest do zapewnienia/przekazania
Zamawiajgcemu petnych wersji (wraz z plikami instalacyjnymi)co najmniej nastepujgcych modutow:
a) integracja z mapami google,

b) Rozbudowany formularz kontaktu z mozliwoscig dodawania i przesytania zatacznikéw,

c) Galeria zdjeg,

d) Kalendarz z mozliwoscia dodawania wydarzen,

e) Newsletter — modut zapisania wraz z modutem tworzenia i wysytki newslettera,

f) slider/karuzela logotypdw — np. w stopce strony lub innym dowolnym miejscu,

g) slider zdjec¢,

h) integracja filméw, w tym filmoéw z serwisu youtube,

i) social — slider ( w tym Facebook, Google+, instagram, linkedIn, youtube, Pinterest),

j) zegar (tarcze: cyfrowa i analogowa),

k) statystyki (co najmniej: liczba odwiedzin, najczesciej odwiedzane, najczesciej wyszukiwane,
najczesciej wyswietlana, czestotliwo$é odwiedzin, $rednia dzienna/tygodniowa/miesieczna dla
kazdego artykutu/tresci/strony/ zrodta przekierowan, itp.

1) wyszukiwanie,

m) eksport do PDF,

n) druk bezposredni,

o) okienka pop — up,

p) ankieta.

14. Wtyczki, o ktérych mowa w ust. 13 mogg by¢ autorskimi projektami Wykonawcy, lub zakupionymi
gotowymi rozwigzaniami rynkowymi, przy czym w przypadku zakupu rozwigzan istniejgcych
Wykonawca zobowigzany jest przekazaé na rzecz Zamawiajgcego wymagane licencje i prawa do ich
wykorzystania na okres od dnia zakornczenia i zaakceptowania prac dotyczgcych projektowania,
budowy i uruchomienia witryny internetowej w ramach etapéw | i Il do dnia 31.05.2024 r.

15. Witryna internetowa musi posiada¢ powiadomienie o plikach cookies na pierwszej stronie z
funkcjg zapamietywania.

16. Proponowane do umieszczenia na witrynie internetowej tresci zostang dostarczone Wykonawcy
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po podpisaniu umowy.

17. Witryna internetowa musi by¢ przystosowana do wyswietlania na: komputerach PC, laptopach,

notebookach, tabletach, smartfonach (strona zgodna z responsie Web design).

18. Witryna internetowa oraz jej zawartos¢ musi posiadaé wbudowang funkcje automatycznego

skalowania do wielkosci ekranu urzadzenia, na ktérym jest wyswietlana.

19. Materiaty niezbedne do stworzenia witryny internetowej Zamawiajgcy udostepni Wykonawcy na

jego wniosek.

20. Musi istnie¢ mozliwos¢ wstawiania dat przy zamieszczanych wiadomosciach.

21. W ramach witryny internetowej musi istnie¢ mozliwos$¢ tworzenia sekcji, ktdre beda nastepnie

dzieli¢ sie na kategorie, do ktérych beda przypisane artykuty. Mechanizm musi zapewnié tatwa

zmiane kategorii oraz sekcji dla artykutu lub grupy artykutéw juz istniejgcych. Artykut mozna

przypisywac do kilku kategorii, sekcji.

22. Witryna internetowa musi mie¢ mozliwos¢ tatwej rozbudowy struktury oraz posiada¢ mozliwos¢

dodania/zmiany/skasowania kategorii/sekcji niezaleznie od poziomu jego dowigzania (dodawanie

kolejnych punktéw na danym poziomie zagtebienia, dodawanie kolejnych poziomdéw zagtebien, brak

ograniczen zwigzanych z iloscig poziomow zagtebien kolejnych podpunktow).

23. Witryna internetowa musi posiada¢ mechanizm wyszukiwania utworzonych artykutéw oraz

dokumentéw po stowach kluczowych z filtrami: dowolne stowa, wszystkie stowa, doktadne

wyrazenie. Wyszukiwarka musi réwniez pozwala¢ zawiera¢ kryteria wyszukiwania po sekcji i

kategorii, do ktdrych zostaty przypisane dokumenty.

Wynikiem wyszukiwania powinno by¢ wyswietlenie nastepujacych informacji o artykule/dokumencie:
tytut, ktéry jest odnosnikiem pozwalajgcym rozwing¢ petng informacje na temat ww.

artykutu/dokumentu;

- sekcja i kategoria, do ktdrej zostat przypisany artykut/dokument;

- data utworzenia.

Liczba wyswietlanych wynikdw domyslnie ma wynosi¢ 15 z mozliwoscig zmiany przez internaute na
30, 50 i 100. W przypadku braku wyniku odpowiadajacego danemu kryterium wyszukiwania ma by¢
generowany odpowiedni komunikat np.: ,Zweryfikuj wprowadzone warunki wyszukiwania”.

24. Witryna internetowa musi zawieraé narzedzia umozliwiajgce przypisywanie artykutéw do
aktualnosci, ktére beda wyswietlane w widoku startowym.

25. Witryna internetowa musi zawiera¢ narzedzia umozliwiajace tworzenie galerii.

26. Witryna internetowa musi zawiera¢ narzedzia umozliwiajgce wybranym uzytkownikom
rejestracje on-line na spotkania/webinaria/konferencje.

27. Witryna internetowa musi zawiera¢ narzedzia umozliwiajgce odtwarzanie plikéw
multimedialnych.

28. Witryna internetowa musi zawiera¢ narzedzia umozliwiajgce optymalizacje pod katem
pozycjonowania strony (m.in. przyjazne adresy, dynamiczne definiowane tytuty, etc.).

29. Witryna internetowa musi zawiera¢ narzedzia umozliwiajgce formatowanie wielkosci tekstu (3
rozmiary czcionki Trebuchet MS).

30. Witryna internetowa musi zawiera¢ narzedzia umozliwiajgce tworzenie stownika metatagéw
(stow kluczowych, opisow), ktdre bedzie mozina przypisywa¢ do artykutu tworzonego przez
administratora.

31. Witryna internetowa musi mie¢ mechanizm wstawiania informacji o dostepie czasowym —
publikacja okreslonych materiatéw od zadanej daty (godziny), wycofanie materiatow ze strony
internetowej od zadanej daty (godziny).
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32. Witryna internetowa musi zapewnia¢ doktadng walidacje danych pobieranych z formularzy,
danych URL oraz by¢ odporna miedzy innymi na nastepujace zagrozenia:

- ataki semantyczne na adres URL;

- ataki zwigzane z tadowaniem plikdéw;

- ataki typu cross-site scripting;

- podrabianie zatwierdzenia formularza;

- Ujawnienie uwierzytelnien dostepu;

- wstrzykiwanie kodu SQL;

- ujawnienie danych przechowywanych w bazie;

- trawersowanie katalogow;

- wstrzykiwanie polecen systemowych.

33. Witryna internetowa zapewni monitorowanie aktywnosci uzytkownikéw anonimowych strony
zbierajgcych statystyki w ujeciu dziennym odwiedzin dotyczacych domen, przegladarek, systeméw
operacyjnych, strony kodowej kraju, statystyki wyszukiwania po stowach/frazach kluczowych
wpisywanych do wyszukiwarki, liczniki odston i statystyk oglgdalnosci/downloadéw materiatéw
zamieszczonych na stronie, statystyki obliczajgce srednig liczbe odston zaktadek w trakcie jednej
wizyty uzytkownika z uwzglednieniem czasu wizyty na stronie. System zapewni mozliwos¢ eksportu
danych statystycznych do uzytecznego pliku csv/xls, pozwalajgcego na analize zawartych danych
przez Zamawiajgcego. Dopuszczalne jest wykorzystanie przez Wykonawce w tym celu ustug
dostawcéw zewnetrznych np. Google Analytics lub rownowazne/podobne.

34. Witryna internetowa musi zawiera¢ funkcje chat — room — éw i webinaru, ktéry dostepny bedzie
dla administratoréw witryny internetowej, redaktordw witryny internetowej i uzytkownikédw witryny
internetowej (cztonkéw Grupy Ekspertéw ds. DSI 2030, Grupy Roboczej ds. Inteligentnych
Specjalizacji, dodatkowych uzytkownikow zaproszonych przez redaktoréw). Wykonawca zapewni
osobny link do webiarium na potrzeby spotkan Grupy Ekspertéw ds. DSI 2030 i spotkarn Grupy
Roboczej ds. Inteligentnych Specjalizacji. Wykonawca zapewni petng wersje dostepu do webinarium
np. na platformie Zoom, Windows Teams na okres od dnia zakoniczenia i zaakceptowania prac
dotyczacych projektowania, budowy i uruchomienia witryny internetowej w ramach etapéw | i Il do
dnia 30.05.2024 .

WYMAGANIA DLA SYSTEMU ZARZADZANIA TRE§CI/—\ PORTALU (CMS)

System zarzgdzania trescig portalu (CMS) winien spetniac¢ nastepujgce wymagania:

1. Szybka i wygodna publikacja tresci dowolnego typu (artykutéw, dokumentéw, plikéw, zdjeé,
formularzy, elementéw pop-up, itd.) przez Zamawiajgcego, bez potrzeby posiadania wiedzy
technicznej, w szczegdlnosci znajomosci jezyka HTML.

2. Musi umozliwia¢ Zamawiajgcemu swobodne ksztattowanie i edytowanie pozycji menu, dowolnego
stopnia i skomplikowania (menu wielopoziomowe).

3. Witryna internetowa ma by¢ przygotowana w taki sposéb, aby istniata mozliwos¢ jej rozbudowy o
dodatkowe moduty. Struktury modutu powinny opierad sie o istniejgcy modut CMS.

4. W ramach zamoéwienia Wykonawca zobowigzany jest przeszkoli¢é od 6 do 8 przedstawicieli
Zamawiajgcego, pracownikéw Wydziatu Rozwoju Gospodarczego UMWD, w zakresie obstugi i
instalacji (krok po kroku) wybranego systemu CMS oraz modutéw z dodatkami.

5. Zaréwno zaproponowany system CMS jak i moduty z dodatkami muszg by¢ dostepne w j. polskim.
6. Niewielkie wymagania sprzetowe po stronie odbiorcy (wszystkie funkcje sg dostepne z poziomu
witryny internetowej, wystarczy dowolna przeglagdarka internetowa).

7. Wygodny i tatwy w obstudze panel administracyjny.

8. Ukrywanie informacji bez koniecznosci ich kasowania.
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9. Petne zarzadzanie trescia.

10. Tworzenie galerii bezposrednio z plikéw archiwalnych (wymagana obstuga plikow: zip, rar).

12. Dodawanie zdjec¢ i innych plikéw z mozliwos$cig wprowadzenia opisu.

13. Edytor WYSIWYG do formatowania tresci, tworzenia tabel, linkdw, symboli itp.

14. Mozliwos¢ przenoszenia tresci z dokumentéw MS Office, OpenOffice, HTML.

15. Dostep do witryny internetowej na czterech poziomach uprawnien uzytkownikéw logujacych sie
do serwisu: administratora witryny internetowej, redaktora witryny internetowej, uzytkownika
witryny internetowej oraz goscia.

16. Mozliwosé tworzenia struktury witryny internetowej, jej modyfikacji oraz rozbudowy na
dowolnym poziomie zagtebienia bez koniecznosci posiadania wiedzy technicznej (umiejetnosci
programisty).

17. Zarzadzanie plikami graficznymi i multimedialnymi.

18. Zarzadzanie plikami do pobrania (upload, kontrola powigzania, kasowanie niepowigzanych
plikéw).

19. Podglad wersji roboczej artykutu przed publikacja.

20. Zintegrowana wyszukiwarka (dla strony oraz Panelu Administracyjnego).

21. Automatyczne generowanie plikdw PDF.

22. Kontrola zawartosci metatagdw. Mozliwo$¢é dodawania/edycji zawartosci sekcji Title oraz stow
kluczowych w ramach catej witryny internetowej lub poszczegdlnych kategorii w celu umozliwienia
pozycjonowania witryny w wyszukiwarkach internetowych.

23. Mozliwos¢ szybkiego dodania rozszerzen (nowych modutéw) witryny internetowe;.

24. System CMS dostepny wytacznie poprzez potgczenie szyfrowane (SSL).

25. Licencja systemu CMS i witryny internetowej nie moze zabrania¢ modyfikacji kodu zrédtowego po
okresie obowigzywania umowy.

26. Witryna internetowa musi posiadac¢ intuicyjny modut administracyjny CMS, przy czym
Zamawiajacy zaleca zastosowanie jednego z darmowych rozwigzan jak np. wordpress, joomla, itp.
Modut CMS musi umozliwia¢ zarzadzanie witryng internetowa, w szczegdlnosci: zarzadzanie
uzytkownikami, zarzadzanie grupami uzytkownikéw, tworzenie kopii zapasowych, samodzielna
aktualizacja tresci oraz modyfikacja struktury zaktadek;

27. Na witrynie internetowe]j nie mogg znalez¢ sie informacje o Wykonawcy, czy tez uzytym systemie
CMS. O zawartosci merytorycznej witryny decyduje wytgcznie Zamawiajgcy.

Dodatkowe wymagania do witryny i systemu zarzadzania tresci CMS:

1) Wymagany jest zapis znaczacych zdarzen systemowych majgcych wptyw na bezpieczenstwo, a w
szczegodlnosci:
a) proéb odgadywania haset;
b) préb wykorzystywania uprawnien, do ktérych uzytkownik nie uzyskat autoryzaciji;
¢) modyfikacji oprogramowania aplikacyjnego;
d) modyfikacji oprogramowania systemowego;
e) zmian uprawnien uzytkownikéw;
f) prob ingerencji w systemowe rejestry zdarzen;
g) daty iczasu wystgpienia zdarzenia.
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2) Zapewnione zostanie odnotowanie:

a) daty pierwszego wprowadzenia danych osobowych do systemu;

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do
aplikacji i przetwarzanych w niej danych posiada tylko jedna osoba;

c) Odnotowanie powyzszych informacji nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych osobowych;

d) Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego powyzsze informacje.

3) Logowanie wymaga posiadania aktywnego konta uzytkownika w systemie.

a) Konto uzytkownika moze znajdowac sie w 3 stanach:
aktywne — konto umozliwia normalng prace w systemie informatycznym UMWD;
zablokowane — konto w systemie informatycznym UMWD jest blokowane automatycznie po
przekroczeniu limitu dopuszczalnych btednych préb uwierzytelnienia;
wylfaczone — konto nieaktywne, nie mozna za jego pomocg wykonac¢ zadnych operacji
w systemie informatycznym UMWD.

b) Przy zaktadaniu konta przez administratora uzytkownik otrzymuje login i jednorazowe hasto,
ktdre musi zmieni¢ podczas pierwszego logowania

4. Wymagania dotyczace haset:

a) minimum 8 znakdw;

b) hasto musi zawierad trzy rodzaje znakdéw np.: mate litery, duze litery, cyfry;

c) system wymusza zmiane hasta co 30 dni (w szczegdlnie uzasadnionych przypadkach
dopuszczalne jest wydtuzenie tego okresu do 90 dni);

d) minimalny okres waznosci hasta to 7 dni;

e) hasto musi sie rézni¢ od poprzedniego przynajmniej jednym znakiem;

f) pie¢ ostatnich haset jest zapamietanych przez system, co skutkuje tym, iz nie moga
sie powtodrzyd.
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