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Przeprowadzenie diagnozy cyberbezpieczenstwa i szkolen z cyfrowego bezpieczenstwa informacji

dla GMINY GALEWICE

w projekcie Cyfrowa Gmina w ramach Dziatania 5.1 Rozwadj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia” dotyczgcego realizacji projektu grantowego ,,Cyfrowa Gmina”

0 numerze POPC.05.01.00-00-0001/21-00

CzZESC Il
Przeprowadzenie szkolen z cyfrowego bezpieczenstwa informacji dla GMINY GALEWICE

Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry
urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu
bezpieczenstwa informacyjnego w urzedzie, poznanie prawidtowej reakcji na cyberataki,
poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii
informatycznych oraz zdobycie umiejetnosci wykorzystania tej wiedzy w praktyce.
Szkolenie powinno obejmowadé co najmniej:

1) omowienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,

2) szczegotowe informacje zwigzane z zagrozeniami w sieci takimi jak phishing,
ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrdcony -
zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski, wytudzenia
BLIK, oszustwo na dyrektora/prezesa) + przyktady i omodwienie sposobdw
przeciwdziatania oraz zabezpieczania sie przed powyzszymi zagrozeniami,

3) czym jest cyberbezpieczenstwo?

4) metody nieautoryzowanego pozyskania danych + przyktady

5) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja

6) bezpieczne hasta, managery haset, autoryzacja dwuetapowa, klucze sprzetowe

7) metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych
za pomocg metod socjotechnicznych, programowaniem mogacym zablokowa¢ dostep
do urzadzen firmowych, szkodliwymi programami moggcymi pozyska¢ dane firmowe
lub osobiste

8) bezpieczne korzystanie z medidw spotecznosciowych

9) bezpieczne korzystanie ze smartfonéw



10) wskazanie miejsc organizacji, oraz informacji, ktdre nalezy chronié, by zniwelowad

ryzyko narazenia firmy na straty finansowe.

11) wskazanie zasad cyberhigieny

Informacje dotyczace jednostki, w ktorej szkolenie ma by¢ przeprowadzone.

1)
2)

3)
4)
5)

Liczba pracownikow Urzedu objetych postepowaniem — 38 osdb

Szkolenie bedzie przeznaczone dla wszystkich pracownikow Urzedu Gminy W
Galewicach (38 osdb). Szkolenie odbedzie sie w 2 turach po ok. 19 pracownikéw na
kazda z tur. Szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy
szkolenia moga nie posiadac wiedzy informatycznej i technicznej.

Czas trwania szkolenia — 7 godzin

llos¢ lokalizacji dziatalnosci organizacji-1

Dziaty organizacyjne: Wojt Gminy, Skarbnik Gminy; Sekretarz Gminy; Stanowisko ds.
wymiaru zobowigzan podatkowych i ptac; Stanowisko ds. ksiegowosci budzetowej;
Stanowisko ds. ksiegowosci i egzekucji podatkowej; Kierownik USC; Stanowisko ds.
Organizacyjnych, Stanowisko do spraw gospodarki gruntami, rolnictwa i spraw
obronnych oraz obrony cywilnej, Stanowisko do spraw gospodarki komunalnej,
zamowien publicznych i zagospodarowania przestrzennego.

Informacje dotyczagce wymagan w zakresie przeprowadzenia szkolenia.
1) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz

program szkolenia i dostarczy je w terminie nie pdzniej niz 7 dni roboczych przed
dniem rozpoczecia szkolenia do akceptacji przez Zamawiajgcego. Harmonogram
zaje¢ powinien zawierac¢ informacje dotyczace czasu i miejsca realizacji danego
szkolenia.

2) Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika
szkolenia, pozwalajgce na samodzielng edukacje z zakresu tematyki szkolenia (np.
opracowania, wydruki materiatéw szkoleniowych). Zamawiajacy dopuszcza
dostarczenie dla kazdego uczestnika szkolenia kompletu materiatow w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatow
papierowych.

3) Wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpdzniej
w dniu rozpoczecia szkolenia.

4) Wykonawca przygotuje réwniez dla zamawiajgcego materiaty ze szkolenia, ktore
bedzie mogt wykorzystac¢ do przeszkolenia nieobecnych lub nowych pracownikow.

5)  Wszelkie koszty opracowania materiatdw szkoleniowych ponosi Wykonawca.

6) Zamawiajacy nie przewiduje przeprowadzenie szkolenia z wykorzystaniem narzedzi
umozliwiajgcych wideokonferencje

7)  Wykonawca zorganizuje dwudniowe szkolenie (po jednym dniu na kazdg grupe)
szkolenie w siedzibie zamawiajgcego lub w innym pomieszczeniu wskazanym przez
zamawiajgcego oddalonym nie dalej niz 500 m od siedziby zamawiajgcego.



8) W przypadku wprowadzenia obostrzern zwigzanych z pandemig dopuszcza sie
mozliwos$é szkolenia zdalnego, wéwczas wykonawca zapewni oprogramowanie do
jego przeprowadzenia.

a) Oprogramowanie wykorzystane do udostepnienia ekranu komputera
prowadzgcego, obrazu oraz dzwieku z sali szkoleniowe] zostanie udostepnione
uczestnikom szkolenia bez ponoszenia przez Zamawiajgcego dodatkowych
kosztow. Wykorzystane oprogramowanie bedzie pochodzi¢ z legalnego zrodta
oraz sposéb uzycia nie moze narusza¢ warunkow licencyjnych, na jakich
oprogramowanie zo-stafto udostepnione.

b) Wykorzystane oprogramowanie musi umozliwia¢ uczestnikom szkolenia
zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym.

c) Sposéb prowadzenia szkolenia przez prowadzgcego musi umozliwiaé
uczestnikom zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym.

9) Wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia.

10) Po przeprowadzonym szkoleniu Wykonawca dokonuje ewaluacji zadowolenia
uczestnikéw oraz efektywnosci szkolenia.

11) Umozliwienie uczestnikom skorzystania z konsultacji po ukonczeniu szkolenia.

12) Szkolenie musi by¢ certyfikowane. Wykonawca w ramach otrzymanego
wynagrodzenia zapewni uczestnikom szkolenia imienne certyfikaty potwierdzajace
ukonczenie szkolenia i jego zakres oraz pracownikow certyfikat uzyska jednostka
Urzad Gminy.



