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Zatacznik nr 3 - specyfikacja przedmiotu zamowienia

Projekt systemu — architektury, oraz funkcjonalny.

Przyjecie zatozen wstepnych, dotyczacych:

2.1

2.2.
2.3.

Przysztej Integracji z PolishAPI protokotu stworzonego w oparciu i dyrektywe PSD2, w tym
wykonanie analizy PolishAPI.

bankéw, z ktérymi system bedzie wspdtpracowat w perspektywie dwdch lat.
spodziewanej ilosci partneréw, klientdw oraz transakcji w perspektywie dwdch lat.

Wykonanie projektu architektury systemu

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

Wykonanie projektu architektury oprogramowaniu przy zatozeniu wykorzystania mikro
ustugi oraz wzorca MVC lub pochodnego.
Uwzglednienie w projekcie architektury aspektdw zwigzanych z: bezpieczenstwem,
prywatnoscig, izolacjg, rozliczalnoscig oraz stabilnoscig wykonywanych operacji.
Uwzglednienie w projekcie architektury wymagan narzuconych przez PolishAPl w tym:
3.3.1.wykorzystanie dwdch metod uwierzytelniajgcych (redirection, decoupled)
3.3.2.zarzgdzanie zgodami na swiadczenie ustug inicjujgcych przelewy bankowe oraz dostep
do informacji o rachunku bankowym po stronie dostawcow ustug trzecich
3.3.3.zapewnienie komunikacji zabezpieczonej certyfikatami elDAS, wydawanymi przez
kwalifikowanych dostawcéw ustug zaufania
3.3.4.jednoznaczne podpisywanie wszystkich zgdan interfejsu poprzez uzycie JWS Signature
3.3.5.Zakres informacji udostepnianej stronom trzecim zgodny z danymi dostepnymi w
bankowosci online
3.3.6.mozliwosc¢ inicjowania ptatnosci z datg biezgcg i przyszta, ptatnosci cyklicznych i paczek
przelewdéw z mozliwoscig ich odwotywania
3.3.7.natychmiastowy oraz asynchroniczny dostep do statusu ptatnosci
Wykonanie projektu architektury fizycznej serwerdw oraz czesci hostingowej w kontekscie
zapewnienia bezpieczenstwa, izolacji poszczegdlnych komponentéw systemu,
zabezpieczania danych przed niepowotanym dostepem oraz mitygacjg zagrozen
zewnetrznych.
Stworzenie schematu blokowego architektury systemowej, w tym stworzenie w wersji
blokowej schematu aplikacji oraz infrastruktury co pozwoli jasno okresli¢ jak dziata¢ bedzie
caty modut oraz gdzie nalezy natozy¢ wybrane zabezpieczenia.
Ustalenie zasobow informatycznych potrzebnych do realizacji projektu (okreslenie
zapotrzebowania sprzetowego w tym komputeréw, serwerdw, tgcza itd. ktdre pozwoli na
realizacje projektu)
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2. Wykonanie
1. Wykonanie silnika systemu

1.1. Przygotowanie $rodowiska deweloperskiego systemu.

1.2. Wykonanie gtéwnego modutu odpowiedzialnego za autoryzacje, przyjmowanie, zlecanie,
rejestrowanie transakcji. Gtdwnym zadaniem modutu jest koordynacja oraz realizacja
procesu transakcji z zapewnieniem bezpieczenstwa, prywatnosci, izolacji, rozliczalno$ci oraz
stabilnoscig wykonywanych operacji.

1.3. Przygotowanie bazy danych systeméw ze szczegdlnym uwzglednieniem poufnosci danych.

1.4. Wykonanie modutéw odpowiedzialnych za komunikacje z poszczegdInymi bankami w
oparciu o PolishAPI. Komunikacja z kazdym bankiem odbywad sie bedzie w oparciu o osobne
moduty dziatajgce jako wewnetrzne mikroustugi. Przyjecie takich zatozenn umozliwia
rozdzielenie funkcji oraz uproszczenie zasad funkcjonowania kazdego z modutéw.

1.5. Potgczenie modutéw odpowiedzialnych za komunikacje z bankami z gtéwnym modutem
poprzez stworzenie zaawansowanych interfejséw dwukierunkowych. Pozwoli to na przeptyw
informacji miedzy silnikiem systemu, a modutem.

1.6. Potgczenie modutéw odpowiedzialnych za komunikacje z poszczegdlnymi bankami z
interface’ami dostepowymi bankédw. W szczegdlnosci spetnienie wymagan dostepowych
narzuconych przez banki.

1.7. Przygotowanie publicznego WebAPI systemu transakcyjnego, umozliwiajacego zlecanie oraz
realizacje transakcji. Zabezpieczenie interface’u.

1.8. Potgczenie interface’u WebAPI z silnikiem systemu.

1.9. Opracowanie API dla systemdéw zewnetrznych

2. Przygotowanie portalu

2.1. Przygotowanie Srodowiska deweloperskiego portalu.

2.2. Implementacja funkcjonalnosci portalu.

2.3. Wykonanie bazy danych portalu.

2.4. Implementacja funkcjonalnosci.

2.5. Integracja z WebAPI systemu transakcyjnego

2.6. Wprowadzenie wszelkich mozliwych zabezpieczen, ktére spetniaé bedg wymogi i standardy
owasp.org, w tym architektury, projektowania i modelowania zagrozen, weryfikacji dla
uwierzytelniania, weryfikacji dla zarzadzania sesjg, weryfikacji kontroli dostepu, weryfikacji
dla obstugi ztosliwych danych wejsciowych oraz nieaktywnych mechanizmow
kryptograficznych, weryfikacji obstugi i logowania bteddw, weryfikacji mechanizméw
ochrony danych, weryfikacji zabezpieczenia komunikacji, bezpieczeristwa HTTP, ochrony
przed ztosliwym kodem itd.

3. Integracja i testy wewnetrzne

3.1.

Integracja wszystkich elementéw sktadowych systemu w wyniku czego zostang
zintegrowane wszystkie czesci modutu.
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3.2. Wewnetrzne testy integracyjne oraz testy jednostkowe tam, gdzie majg zastosowanie. W
tym przeprowadzenie przez testera oraz programistow wewnetrznych testéw aplikacji.
3.3. Opracowanie scenariuszy testowych.

3. Testy i wdrozenie

1. Testy przedprodukcyjne
1.1. Umieszczenie catosci na serwerach testowych.
1.2. Testy wykonywane z systemami sandoboxowymi bankéw, ktdre nie wykonuja transakcji na
realnych pienigdzach.
1.3. Testy wszystkich $ciezek uzytkownika, ze szczegdlnym uwzglednieniem sciezek krytycznych,
1.4. Testy obcigzen serwerdéw,
1.5. Testy bezpieczenstwa aplikacji,
1.6. Testy wydajnosciowe systemu.

2. Testy produkcyjne
2.1. Przygotowanie sSrodowiska produkcyjnego. Instalacja serwerdw, uruchomienie kanatéw
VPN. Testy bezpieczenstwa infrastruktury.
2.2. Instalacja oprogramowania.
2.3. Uruchomienie systemu w oparciu o zaslepki symulujgce komunikacje ze srodowiskiem
produkcyjnym bankow.
2.4. Testy catosciowe systemu

Podsumowanie zadan

e Przyjecie zatozen wstepnych

e Woykonanie projektu architektury systemu oraz architektury fizycznej serwerdw oraz czesci
hostingowej

e Wykonanie projektu funkcjonalnego

e Przygotowanie srodowiska deweloperskiego

o Wykonanie w formie mikroustug oraz integracja: silnika systemu oraz modutéw
odpowiadajgcych za komunikacje z bankami oraz udostepnienie ich funkcjonalnosci poprzez
publiczne WebAPI transakcyjne

e Wykonanie portalu w oparciu o przygotowany projekt funkcjonalny oraz wizualny. Integracja
z WebAPI transakcyjnym.

e Utworzenie srodowiska testowego oraz przeprowadzenie testow.

e Utworzenie srodowiska produkcyjnego oraz uruchomienie systemu.



Fundus_zek_ Rzeczpospolita 8 Narodowe Centrum Unia Europejska
Europejskie - Polska Bada | Rozwoju Europejski Fundusz
Inteligentny Rozwadj Rozwoju Regionalnego

e zastosowanie zabezpieczen w catej infrastrukturze, w celu unikniecia wszelkiego rodzaju

atakéw hakerskich,

e zastosowanie wszelkich norm RODO oraz innych wymaganych przez prawo i partneréw

projektu.



