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1. Serwer gtéwny dla

Urzedu Gminy

Mystakowice — 1 sztuka

Czesc¢ I1I SWZ - Opis Przedmiotu Zamoéwienia

Dla Czesci I Zamodwienia

Wymagana specyfikacja techniczna

Nazwa producenta / Model /

Komponent

Minimalne wymagania

Obudowa Obudowa typu Tower z mozliwoscig instalacji min 8 dyskéw twardych 3,5”.
Z mozliwoscig instalacji dwdch fizycznych procesoréw, posiadajgca minimum 16 slotéw na pamie¢ RAM
Piyta gléwna RDIMM z mozliwoscig zainstalowania do minimum 1TB pamieci RAM, mozliwe zabezpieczenia pamieci:
ECC. Ptyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem
firmowym.
Zainstalowany jeden procesor min. 8-rdzeniowe, min. 2.1GHz, klasy x86 dedykowany do pracy z
Procesor zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 83.8 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.
Pamieé RAM 32 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCI Express:
- minimum 5 slotéw PCl Express trzeciej generacji

Wbudowane porty

Minimum 8 portéw USB z czego min. 3 w technologii 3.0 (porty nie mogg zostac osiggniete poprzez
stosowanie dodatkowych adapterdw, przejsciéwek oraz kart rozszerzen) 1x RS-232, 1x VGA D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w rozdzielczosci minimum 1280x1024
pikseli

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z dostepnych slotéw PCl
Express oraz ztgcz USB.

Kontroler pamieci
masowej

Sprzetowy kontroler dyskowy, posiadajagcy min. 8GB nieulotnej pamieci cache, mozliwe konfiguracje
poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskdw samoszyfrujgcych

Wewnetrzna pamiec

Mozliwos¢ instalacji dyskdw twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD.

Zainstalowane 6 dyskdw SSD SATA o pojemnosci min. 960GB 10K Hot-Plug

Mozliwo$¢ instalacji dodatkowej wewnetrznej pamieci masowej typu flash, dedykowanej dla
hypervisora wirtualizacyjnego, wyposazonej w 2 nos$niki typu flash o pojemnosci min. 32GB,
umozliwiajgcej konfiguracje zabezpieczenia typu "mirror" lub RAID 1 z poziomu BIOS serwera,

masowa
rozwigzanie nie moze powodowac zmniejszenia ilosci minimalnej ilosci wewnetrznej pamieci masowej w
serwerze.
Mozliwos¢ instalacji dwoch dyskéw M.2 SATA o pojemnosci min. 240GB oraz mozliwos¢ konfiguracji w
RAID1.
Windows Server 2022 Standard

System Dodatkowo nalezy dostarczyc:
operacyjny/dodatkowe :

oprogramowanie

45x licencja Windows Server 2022/2019 User CALs
10x licencja Windows Server 2022 RDS, User

Diagnostyka i
bezpieczenstwo

- mozliwo$é wyposazenia w modut TPM 2.0
- wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Chtodzenie i zasilanie

Wentylator, zasilacze o mocy minimum 495W (redundantne) wraz z kablami zasilajgcymi.




Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajgca:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

= zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

= szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

= wsparcie dla IPv6;

=  wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

=  mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

= integracja z Active Directory;

= wsparcie dla dynamic DNS;

= wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

=  mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

"  mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Gwarancja

3-letnia gwarancja producenta realizowana w miejscu instalacji sprzetu, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia. Mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska
linie telefoniczng producenta. Mozliwos¢ rozszerzenia gwarancji przez producenta do siedmiu lat.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzagdzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwos¢ telefonicznego i elektronicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta oraz poprzez strone
internetowa producenta lub jego przedstawiciela.
Dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim lub angielskim.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer
urzadzenia, oraz pobieranie najnowszych uaktualnien oraz sterownikdw nawet w przypadku
wygasniecia gwarancji serwera.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz I1SO-14001 (dokumenty zatgczy¢ do
oferty)

Serwer musi posiadac deklaracja CE (dokument zatgczyc do oferty)
Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiadac¢ status ,Certified for
Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows Server 2019.
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2. Serwer zapasowy dla

Urzedu Gminy
Mystakowice — 1 sztuka

Nazwa producenta / Model /

Komponent Minimalne wymagania
Obudowa Obudowa typu Tower z mozliwoscig instalacji min 8 dyskéw twardych 3,5”.
Z mozliwoscig instalacji dwéch fizycznych procesoréw, posiadajagca minimum 16 slotéw na pamie¢ RAM
Piyta gléwna RDIMM z mozliwoscig zainstalowania do minimum 1TB pamieci RAM, mozliwe zabezpieczenia pamieci:
ECC. Ptyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem
firmowym.
Zainstalowany jeden procesor min. 8-rdzeniowe, min. 2.1GHz, klasy x86 dedykowany do pracy z
Procesor zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 83.8 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.
Pamieé RAM 32 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCI Express:
- minimum 5 slotéw PCl Express trzeciej generacji

Wbudowane porty

Minimum 8 portéw USB z czego min. 3 w technologii 3.0 (porty nie mogg zostaé osiggniete poprzez
stosowanie dodatkowych adapterdw, przejsciéwek oraz kart rozszerzen) 1x RS-232, 1x VGA D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w rozdzielczosci minimum 1280x1024
pikseli

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z dostepnych slotéw PCl
Express oraz ztgcz USB.

Kontroler pamieci
masowej

Sprzetowy kontroler dyskowy, posiadajagcy min. 8GB nieulotnej pamieci cache, mozliwe konfiguracje
poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskdw samoszyfrujgcych

Wewnetrzna pamiec

Mozliwos¢ instalacji dyskdw twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD.

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 960GB 10K Hot-Plug

Mozliwos¢ instalacji dodatkowej wewnetrznej pamieci masowej typu flash, dedykowanej dla
hypervisora wirtualizacyjnego, wyposazonej w 2 nos$niki typu flash o pojemnosci min. 32GB,
umozliwiajgcej konfiguracje zabezpieczenia typu "mirror" lub RAID 1 z poziomu BIOS serwera,

masowa
rozwigzanie nie moze powodowac zmniejszenia ilosci minimalnej ilosci wewnetrznej pamieci masowej w
serwerze.
Mozliwos¢ instalacji dwoch dyskéw M.2 SATA o pojemnosci min. 240GB oraz mozliwos¢ konfiguracji w
RAID1.
Windows Server 2022 Standard

System Dodatkowo nalezy dostarczyc:
operacyjny/dodatkowe )

oprogramowanie

20x licencja Windows Server 2022/2019 User CALs
3x licencja Windows Server 2022 RDS, User

Diagnostyka i
bezpieczenstwo

- mozliwo$¢é wyposazenia w modut TPM 2.0
- wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzgdzajaca.

Chtodzenie i zasilanie

Wentylator, zasilacze o mocy minimum 495W (redundantne) wraz z kablami zasilajgcymi.




Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajgca:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

= zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

= szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

= wsparcie dla IPv6;

=  wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

=  mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

= integracja z Active Directory;

= wsparcie dla dynamic DNS;

= wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

=  mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

"  mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Gwarancja

Minimum 2-letnia gwarancja producenta realizowana w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia. Mozliwos¢ zgtaszania awarii 24x7x365 poprzez
ogdblnopolsky linie telefoniczng producenta. Mozliwos¢ rozszerzenia gwarancji przez producenta do
siedmiu lat.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzagdzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwos¢ telefonicznego i elektronicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta oraz poprzez strone
internetowa producenta lub jego przedstawiciela.
Dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim lub angielskim.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer
urzadzenia, oraz pobieranie najnowszych uaktualnien oraz sterownikdw nawet w przypadku
wygasniecia gwarancji serwera.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001 (dokumenty zatgczy¢ do
oferty)

Serwer musi posiadac deklaracja CE (dokument zatgczyc do oferty)
Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiadac¢ status ,Certified for
Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows Server 2019.
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Nazwa producenta / Model /

Komponent

Minimalne wymagania

Obudowa Obudowa typu Tower z mozliwoscig instalacji min 8 dyskéw twardych 3,5”.
Z mozliwoscig instalacji dwdch fizycznych procesoréw, posiadajgca minimum 16 slotow na pamie¢ RAM
Piyta glowna RDIMM z mozliwoscig zainstalowania do minimum 1TB pamieci RAM, mozliwe zabezpieczenia pamieci:
ECC. Plyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem
firmowym.
Zainstalowany jeden procesor min. 8-rdzeniowe, min. 2.1GHz, klasy x86 dedykowany do pracy z
Procesor zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 83.8 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.
Pamie¢ RAM 32 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCl Express:
- minimum 5 slotéw PCl Express trzeciej generacji

Wbudowane porty

Minimum 8 portéw USB z czego min. 3 w technologii 3.0 (porty nie mogg zosta¢ osiggniete poprzez
stosowanie dodatkowych adapteréw, przejScidwek oraz kart rozszerzen) 1x RS-232, 1x VGA D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum 1280x1024
pikseli

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujgce zadnego z dostepnych slotéw PCl
Express oraz ztgcz USB.

Kontroler pamieci
masowej

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe konfiguracje
poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow samoszyfrujgcych

Wewnetrzna pamiec

Mozliwos¢ instalacji dyskdw twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD.

Zainstalowane 2 dyski SSD SATA o pojemnosci min. 960GB 10K Hot-Plug

Mozliwos¢ instalacji dodatkowej wewnetrznej pamieci masowej typu flash, dedykowanej dla
hypervisora wirtualizacyjnego, wyposazonej w 2 nosniki typu flash o pojemnosci min. 32GB,
umozliwiajgcej konfiguracje zabezpieczenia typu "mirror" lub RAID 1 z poziomu BIOS serwera,

masowa
rozwigzanie nie moze powodowac zmniejszenia ilosci minimalnej ilosci wewnetrznej pamieci masowej w
serwerze.
Mozliwos¢ instalacji dwdch dyskéw M.2 SATA o pojemnosci min. 240GB oraz mozliwos¢ konfiguracji w
RAID1.
Windows Server 2022 Standard

System . .

. Dodatkowo nalezy dostarczy¢:

operacyjny/dodatkowe

oprogramowanie

20x licencja Windows Server 2022/2019 User CALs
3x licencja Windows Server 2022 RDS, User

Diagnostyka i
bezpieczenstwo

- mozliwosé wyposazenia w modut TPM 2.0
- wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Chtodzenie i zasilanie

Wentylator, zasilacze o mocy minimum 495W (redundantne) wraz z kablami zasilajgcymi.




Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajgca:

= zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

= zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

= szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

= wsparcie dla IPv6;

=  wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

=  mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

= integracja z Active Directory;

= wsparcie dla dynamic DNS;

= wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

= mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim panelu
serwera

"  mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Gwarancja

Minimum 2-letnia gwarancja producenta realizowana w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia. Mozliwos¢ zgtaszania awarii 24x7x365 poprzez
ogdlnopolsky linie telefoniczng producenta. Mozliwos¢ rozszerzenia gwarancji przez producenta do
siedmiu lat.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dofaczenia do oferty
oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzagdzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwos¢ telefonicznego i elektronicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta oraz poprzez strone
internetowa producenta lub jego przedstawiciela.
Dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim lub angielskim.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer
urzadzenia, oraz pobieranie najnowszych uaktualnien oraz sterownikdw nawet w przypadku
wygasniecia gwarancji serwera.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001 (dokumenty zatgczy¢ do
oferty)

Serwer musi posiadad deklaracja CE (dokument zatgczyc do oferty)
Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiadac¢ status ,Certified for
Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows Server 2019.
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Nazwa producenta / Model /

Komponent
Typ

Minimalne wymagania
Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiggajacy w tescie Passmark CPU
Mark, w kategorii Average CPU Mark wynik co najmniej 8800 pkt. wedtug wynikéw opublikowanych na
stronie http://www.cpubenchmark.net/cpu_list.php na dziei 01.02.2022
Pamie¢ RAM 16GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min 64GB. Jeden slot DIMM wolny.

Pamieé¢ masowa

Dysk M.2 SSD 512GB PCle NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”

Wydajnos¢
grafiki

Zintegrowana karta graficzna osiggajgca w tescie Passmark G3D Mark, w kategorii Average G3D Mark wynik
co najmniej 1250 pkt. wedtug wynikéw opublikowanych na stronie
https://www.videocardbenchmark.net/gpu list.php w dniu 17.12.2021

Wyposazenie
multimedialne

Karta dzwiekowa min. czterokanatowa zintegrowana z ptytg gtéwng, zgodna z High Definition, wewnetrzny
gtosnik w obudowie komputera. Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie rozwigzanie
port combo, na tylnym panelu min. port audio line out.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu. Umozliwiajagca montaz 1 x dysku 3.5” lub 1
x dysku 2.5” wewngatrz obudowy. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i
pionowej. Otwory wentylacyjne usytuowane wytgcznie na przednim oraz tylnym panelu obudowy. Suma
wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy min. 200W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i efektywnos$ci min. 85% przy
obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie
100%,

Zasilacz w oferowanym komputerze musi sie znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy dotaczy¢ wydruk
potwierdzajacy spetnienie wymogu 80plus, w przypadku, kiedy u producenta wystepuje kilka zasilaczy ktére
sg montowane na etapie produkcji w fabryce zatgczy¢é wydruki dla wszystkich zasilaczy. Wydruki 80plus
musza by¢ potwierdzone przez producenta lub dotgczone o$wiadczenie producenta komputera, iz wskazane
zasilacze przez wykonawce spetniajg 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na demontaz kart
rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych). Obudowa w
jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie uzycie
standardowych wkretéw, s$rub motylkowych) oraz powinna posiada¢ czujnik otwarcia obudowy
wspotpracujagcy z oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa musi umozliwiaé
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktédki (oczko w obudowie do
zatozenia ktédki). Wbudowany wizualny system diagnostyczny oparty o sygnalizacje LED np. wiacznik
POWER, stuzgcy do sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséow diody LED (zmiana barw oraz miganie). System usytuowany na
przednim panelu. System diagnostyczny musi sygnalizowa¢: uszkodzenie lub brak pamieci RAM, uszkodzenie
ptyty gtéwnej, awarie BIOS’u, awarie procesora. Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotéw na ptycie gtdéwnej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktére nie sy dedykowane dla
systemu diagnostycznego. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.



http://www.cpubenchmark.net/cpu_list.php%20na%20dzień%2001.02.2022
https://www.videocardbenchmark.net/gpu_list.php
http://www.plugloadsolutions.com/80pluspowersupplies.aspx

Bezpieczenistwo

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzgcy do tworzenia i zarzagdzania wygenerowanymi przez
komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Prdba usuniecia
dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtdwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamiegci flash co BIOS, dostepny z poziomu szybkiego menu
boot lub BIOS, umozliwiajagcy przetestowanie komputera a w szczegdlnosci jego sktadowych. System
zapewniajacy petng funkcjonalnosé, a takze zachowujacy interfejs graficzny nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych nosnikéw pamieci masowej oraz
dostepu do internetu i sieci lokalne;j.

Procedura POST traktowana jest jako oddzielna funkcjonalnosc.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego komputera. Petna
obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony w automatyczng detekcje
zmiany konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegdlnosci: procesor, wielko$¢
pamieci, pojemnos$¢ dysku. Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu diagnostycznego) i podtaczonych
do niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci
zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci,
sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie zainstalowanego
procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci zainstalowanego procesora,
minimalnej i maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych do dostepnych na ptycie gtéwnej
portéw SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym ukfadzie graficznym, kontrolerze
audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o pamieé¢ masowgq
(wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen, mozliwosé
ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym hasle administratora. Uzytkownik
po wpisaniu swojego hasta jest wstanie zidentyfikowac ustawienia BIOS. Mozliwosé ustawienia haset
uzytkownika i administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz znakdéw specjalnych.
Mozliwo$é wtaczenia/wytaczenia kontrolera SATA (w tym w szczegdlnosci pojedynczo), Mozliwosé
ustawienia portow USB w trybie ,,no BOOT” (podczas startu komputer nie wykrywa urzgdzen bootujgcych
typu USB). Mozliwos¢ wytgczania portéw USB pojedynczo.

Mozliwos$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym. Oferowany BIOS musi
posiada¢ poza swojg wewnetrzng strukturg menu szybkiego boot’owania ktére umozliwia m.in.:
uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen
zewnetrznych, uruchamianie systemu z serwera za poSrednictwem zintegrowanej karty sieciowej,
uruchomienie graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty gtéwnej oraz
w BIOS systemu (mozliwo$¢é wtaczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych
komponentéw systemu).

Zgodnos¢ z

Oferowane modele komputeréw muszg poprawnie wspotpracowac z zamawianymi systemami operacyjnymi

systemami (jako potwierdzenie poprawnej wspotpracy Wykonawca dofaczy do oferty dokument w postaci wydruku

operacyjnymi i potwierdzajacy certyfikacje rodziny produktéow bez wzgledu na rodzaj obudowy, dodatkowo potwierdzony
standardami przez producenta oferowanego komputera).

System Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny Windows 10 Professional musi

operacyjny oraz
pakiet biurowy

by¢ zapisany trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego zdalnie bez potrzeby recznego
wpisywania klucza licencyjnego.
Pakiet office 2021 lub nowszy w wersji dla biznesu (wersja z wieczystg licencjg)

Certyfikaty i
standardy

Certyfikat ISO9001 dla producenta sprzetu (zataczy¢é dokument potwierdzajacy spetnianie wymogu)
Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO 50001

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie propozycji kryteriow
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srodowiskowych dla produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z norma ISO 1043-4 dla ptyty gtéwnej oraz elementdw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram.

Wymagania Wbudowane porty:
dodatkowe e 1xHDMI1l.4
e 1xDisplayPort 1.4
e 8 portéw USB wyprowadzonych na zewnatrz obudowy, w ukfadzie:
o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Paneltylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

e 1 xportaudio typu combo (stuchawka/mikrofon) na przednim panelu

e 1x portaudio-out na tylnym panelu obudowy

e 1xRJ-45
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow USB nie moze by¢
osiggnieta w wyniku stosowania konwerterow, przejsciowek lub przewoddw potgczeniowych itp.
Zainstalowane porty nie mogg blokowac instalacji kart rozszerzen w ztgczach wymaganych w opisie ptyty
gtéwne;j.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwng, wspierajgca obstuge Wol (funkcja wigczana przez
uzytkownika),
Karta WLAN 2x2 802.11ax z Bluetooth w wersji nie nizszej niz 5.0 montowana w dedykowanym slocie M.2 na
ptycie gtéwnej. Nie dopuszcza sie kart zajmujgcych slot PCle.
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na
etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla danego urzadzenia, wyposazona
w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA
3.0.
Jedno ztagcze M.2 dla dyskéw oraz ztgcze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w uktfadzie polski programisty
Mysz USB z szescioma klawiszami oraz rolkg (scroll)
Nagrywarka DVD +/-RW o predkosci min. 8x
Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtérnemu przetworzeniu.

Ergonomia Gtosnosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z normg ISO 9296
W pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 26 dB (zatgczyc
oswiadczenie producenta

Wsparcie Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajagcemu zgtaszanie awarii oraz

techniczne samodzielne zamawianie zamiennych komponentéw. Mozliwo$¢ sprawdzenia kompletnych danych o

producenta urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego).

Warunki Firma serwisujgca musi posiadac ISO 9001:2008 na Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje
gwarancji producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Minimalny czas trwania gwarancji producenta wynosi 2 lata, z mozliwoscig odptatnego przedtuzenia tego
okresu do 5 lat od daty dostawy.

Sposdb realizacji ustug wsparcia technicznego:
e Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.
e Dedykowany bezptatny portal online producenta do zgtaszania usterek i zarzadzania zgtoszeniami
serwisowymi.
e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji urzadzenia, w zaleznosci
od rodzaju zgtaszanej awarii.




W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, cze$¢ zamienna
wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane przez klienta na nastepny
dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez Dziat Wsparcia Technicznego.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzgdzen za posrednictwem
strony internetowej producenta.

Mozliwos¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia za posrednictwem strony
internetowej producenta réwniez dla urzadzen z nieaktywnym wsparciem technicznym.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dofgczenia do oferty
o$wiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Dodatkowe
oprogramowanie

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera ktére umozliwia petne
zarzadzanie, monitoring, konfiguracje a w szczegdlnosci: dystrybucje ustawien BIOS (zawierajacego wczesniej
zdefiniowane ustawienia jednakowe dla wszystkich), jednoczesnie na wszystkich komputerach zgodnie z
politykg bezpieczeristwa Zamawiajgcego. Oprogramowanie musi w petni integrowac sie z Microsoft SCCM

Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu dystrybucji za
pomocy dotgczonego oprogramowania producenta komputera zgodnie z politykg bezpieczenstwa
Zamawiajgcego.

Zamawiajacy oczekuje oprogramowania zarzadzajgcego produkowanego przez producenta i instalowanego
przez producenta na etapie produkcji komputera. Program ma umozliwiaé przynajmnie;j:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w zakresie pracy
komponentdow i wydajnosci systemow

- powiadamiania o nowych wersjach sterownikow i umozliwienie uzytkownikowi wykonania upgrade
systemu

- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich probleméw

- $ledzenia kluczowych komponentdéw i przewidywanie awarii przed ich wystgpieniem.

MONITOR

Przekatna ekranu min 24"

Rozdzielczo$¢ 1920 x 1080 (FullHD)

Format 16:9

Ekran Ptaski

Powtoka matrycy Matowa

Typ matrycy TN

Rodzaj podswietlenia LED

Czas reakcji 1 ms

Czestotliwos¢ odswiezania min 75 Hz

Jasno$é min 250 cd/m2

Kontrast statyczny 1000:1

Kat widzenia (poziomy/pionowy) 170°/160°

Rozmiar plamki 0.277

Liczba wyswietlanych koloréw 16.7 min

Technologia ochrony oczu Redukcja migotania, Redukcja niebieskiego swiatta
Ztacza Podstawowe ztgcza D-Sub (VGA) x1, DisplayPort x1, HDMI x1 Hub USB USB 2.0
Wbudowane urzadzenia Wbudowane gtosniki 2 W

Obrotowy ekran (PIVOT) Tak

Mozliwos¢ montazu na Scianie (VESA) Tak

Regulacja wysokosci Tak
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Czesc¢ 11 SWZ - Opis Przedmiotu Zamoéwienia

Dla Czesci II Zamowienia

Przedmiotem zamodwienia jest dostawa obejmujaca zakresem rzeczowym rozbudowe w Urzedzie Gminy
Mystakowice otwartej platformy e-ustug https://eurzad.myslakowice.pl integrujacej referencyjne i
dziedzinowe zasoby informacyjne o charakterze opisowym w celu ich publikacji oraz $wiadczenia
zwigzanych z nimi ustug, modernizacje programow dziedzinowych umozliwiajacych $wiadczenie
e-ustug; wdrozenie formularzy e-ustug; wdrozenie elektronicznego zarzadzania dokumentacji (EZD)
poprzez rozbudowe eKancelarii; rozbudowa aplikacji mobilnej; oraz przeprowadzenie szkolen
administratoréw i uzytkownikéw zaawansowanych.

Zakres rzeczowy zamowienia:

1. Uruchomienie i skonfigurowanie systemu Elektronicznego Zarzadzania Dokumentacjg (EZD):
e Zaimplementowanie struktury organizacyjnej
e  Wprowadzenie uzytkownikéw wraz z uprawnieniami
¢ Konfiguracja sprzetu (drukarka, skaner, czytnik)
o Integracja z ePUAP
e Integracja z eNadawca (Poczta Polska)
¢ Integracja z INFO+ umozliwiajgca automatyzacje wysytania decyzji podatkowych
¢ Uruchomienie przyktadowych rejestrow
o Integracja z pieczecig kwalifikowang
¢  Wprowadzenie przyktadowych szablonéw dokumentow
e Zaimplementowanie schematow obiegu faktur
e System instalowany w zasobach Gminy (serwer) albo na zasobach Wykonawcy
2. Szkolenia z systemu
e 6 dni szkolenia stacjonarnego dla systemu EZD
e 2 2 dni szkolenia stacjonarnego dla dodatkowych funkcjonalnosci portalu e-Urzad
3. Wsparcie i aktualizacja
e Wsparcie i aktualizacja systemu EZD
e Wsparcie i aktualizacja pieczeci kwalifikowanej
4. Dokumentacja
e Audyt obecnych procedur obowigzujacych w urzedzie oraz opracowanie dokumentacji
przygotowujacej do wdrozenia systemu EZD w jednostce
e Szkolenie - przygotowanie do wdrozenia/instrukcja kancelaryjna
5. Funkcjonalnosci portalu e-Urzad
e Uruchomienie modutu Rezerwacji Wizyt
e Uruchomienie modutu Konsultacje Spoteczne
e Uruchomienie aplikacji mobilnej minstytucja
e Uruchomienie modutu Ptatnosci Online
6. Wsparcie i aktualizacja funkcjonalnosci portalu e-Urzad
e Wsparcie i aktualizacja modutu Rezerwacji Wizyt
e Wsparcie i aktualizacja modutu Konsultacje Spoteczne
e Wsparcie i aktualizacja aplikacji mobilnej minstytucja
7. E-formularze
e Zamoéwienie nowych e-Formularzy
e Przygotowanie plikéw formularzy
e Przygotowanie wzoréw formularzy do publikacji w CRWDE
e Umieszczenie formularzy w portalu urzedu lub/i ePUAP
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Wymagana specyfikacja funkcjonalna systemu teleinformatycznego e-Urzad i Elektronicznego
Zarzadzania Dokumentacja

Administracja Systemem teleinformatycznym e-Urzad

I. Ustawienia Portalu e-Urzad

1.

—

I1I.

N

Portal e-Urzad powinien miec dostepng opcje wiaczenia i wylaczenia map prezentujacych

nieruchomosci na mapie geograficznej.

Portal e-Urzad powinien umozliwia¢ zarzadzenie widocznoscig poszczegolnych ustugi i modutow w

portalu i aplikacji mobilnej w menu gtdwnym, takimi jak ptatnosci, szczegoty podatkdw, w zakresie

wiaczania i wytaczania (dostepnosci i niedostepnosci).

Portal e-Urzad powinien umozliwia¢ zarzgadzanie komunikatami systemowymi poprzez:

3.1. edycje komunikatow wyswietlanych uzytkownikowi kornicowemu w przypadku np. braku
komunikacji z SD lub braku dostepnosci ustug sieciowych z serwerdow centralnych (ePUAP, PZ),

3.2. logowanie wystgpienia wyswietlen takich komunikatéw,

3.3. przegladanie przez Administratora logéw z mozliwoscig ustalenia uzytkownika, czasu oraz
lokalizacji (url) gdzie dany komunikat zostat wyswietlony.

Portal e-Urzad powinien umozliwia¢ petne zarzadzanie linkami (odnos$nikami) na stronie logowania i

stronie gtéwnej dostepnej po zalogowaniu, w zakresie:

4.1. umieszczania dowolnych linkéw i umieszczania ich w dowolnej kolejnosci w stosunku do juz
istniejacych tam linkéw,

4.2. reorganizacji istniejgcych i nowych linkéw.

Portal e-Urzad powinien umozliwia¢ zmiane herbu Gminy oraz charakterystyki kolorystycznej catego

interfejsu dostepnego dla uzytkownika koncowego w portalu i aplikacji mobilnej.

Portal e-Urzad powinien umozliwia¢ edycje tresci tekstow udostepnianych na portalu, w szczegdlnosci

klauzuli informacyjnej oraz deklaracji dostepnosci.

Portal e-Urzad powinien umozliwia¢ Administratorowi Systemu e-Urzad nadawanie uprawnien

pracownikom urzedu do zarzadzania poszczegdlnymi modutami w panelu administratora.

Portal e-Urzad powinien umozliwia¢ wpisanie dane kontaktowe Urzedu, ktére bedg sie wyswietlaé w

formularzu kontaktowym portalu oraz w aplikacji mobilnej.

I. Aktualnosci

Portal e-Urzad powinien umozliwia¢ publikowanie aktualnos$ci oraz zarzadzanie nimi.

Opublikowane aktualnosci powinny by¢ dostepne réowniez dla uzytkownikéw niezalogowanych.
Powiadomienia

Portal e-Urzad powinien umozliwia¢ wysytanie powiadomien zwyktych (newsletter) oraz powiadomien
automatycznych.

Portal e-Urzad powinien umozliwia¢ wysytanie powiadomien kanatami e-mail, SMS lub PUSH.

Portal e-Urzad powinien umozliwia¢ Administratorowi wybér jakim kanatem ma zosta¢ wystane
powiadomienie.

Portal e-Urzad powinien umozliwia¢ zarzadzanie powiadomieniami (newsletter) w zakresie
wysytanych tresci oraz zarzadzanie bazg subskrybentdéw.

Portal e-Urzad powinien umozliwia¢ wystanie newsletteréw do grup subskrybentéw w zaleznosci od
wybranych przez nich tematyki - np. wydarzenia kulturalne w gminie.

Portal e-Urzad powinien umozliwia¢ ustawienie daty i godziny wysytki powiadomien.

Portal e-Urzad powinien posiadac logi o wystanych powiadomieniach.

Portal e-Urzad powinien umozliwia¢ konfiguracje powiadomien o ptatnosciach zblizajacych sie i
zalegtych (powiadomienia automatyczne) w zakresie:

8.1. wlaczenia i wytaczenia funkcjonalnosci dla uzytkownika koncowego,

8.2. ustawienia liczby dni wystania wiadomosci przed terminem pfatnosci,

8.3. ustawienia liczby dni wystania wiadomosci po terminem ptatnosci,



IV. e-Ustugi

1.

Portal e-Urzad powinien umozliwia¢ wprowadzenie petnej karty ustug z poziomu Panelu
Administracyjnego. Tresc¢ karty ustugi powinna by¢ dostepna z poziomu portalu i aplikacji mobilnej.
Portal e-Urzad powinien umozliwia¢ wskazanie jednej lub wielu skrytek dla pojedynczego formularza.
W przypadku podania wielu skrytek musi by¢ mozliwo$¢ wybrania skrytki, z ktérej UPP zostanie
przekazanie zwrotnie do uzytkownika koncowego.

Portal e-Urzad powinien umozliwia¢ ustawienie statusu ,ukryty” i ,aktywny”. W przypadku statusu
~Ukryty” formularz bedzie widoczny dla pracownikow urzedu w petnym zakresie bez koniecznosci
publikowania go dla wszystkich uzytkownikéw koncowych. W przypadku statusu ,aktywny” formularz
bedzie dostepny dla wszystkich uzytkownikdéw.

Portal e-Urzad powinien umozliwia¢ ustawienie zakresu dostepnosci e-Ustugi w portalu lub aplikacji
mobilnej.

Portal e-Urzad musi umozliwi¢ publikacje listy formularzy rowniez dla uzytkownikéw niezalogowanych.
Portal e-Urzad powinien umozliwia¢ przypisanie do formularza dowolnego wzoru z CRWDE.

Portal e-Urzad powinien umozliwiaé przypisywanie poszczegdélnych formularzy do kategorii
tematycznych i ich przegladanie przez uzytkownika koncowego z podziatem na te kategorie.

Portal e-Urzad powinien da¢ wglad do pism wystanych przez Uzytkownika, w szczegolnosci powinny sie
wyswietla¢; UPP, podglad pisma, data wystania, dane uzytkownika wysytajacego pismo.

V. Obstuga Kont Firmowych

VI.

Portal e-Urzad powinien umozliwia¢ rozpatrywanie wnioskéw o dostep do Konta Firmowego dla oséb
prawnych.

Portal e-Urzad powinien powiadamia¢ wskazanych w Systemie e-Urzad pracownikow urzedu, ktorzy
zostang poinformowani o nowym wniosku o dostep do Konta Firmowego.

Portal e-Urzad powinien udostepniac¢ narzedzie, za pomocg ktoérego pracownik urzedu w tatwy sposdb
ustali czy wnioskodawca oraz osoby, ktére majg miec dostep do Konta Firmowego, posiadajq juz konta
w Systemie e-Urzad. Portal e-Urzad automatyczne powiadomi wnioskodawce o rezultacie rozpatrzenia
wniosku w wiadomosci e-mail.

Ptatnosci

Portal e-Urzad powinien umozliwiaé¢ przeglad wszystkich dokonanym w portalu lub aplikacji mobilnej
pfatnosci z mozliwoscig przefiltrowania wg: uzytkownika, unikalnego identyfikatora ptatnosci, kwocie,
statusie ptatnosci, kanatu ptatnosci.

Portal e-Urzad powinien wyswietla¢ szczegoty kazdego koszyka.

. Uzytkownicy

Portal e-Urzad musi posiadac liste wszystkich uzytkownikéw, ktérzy zalogowali sie do Systemu e-
Urzad.

Lista uzytkownikéw powinna wyswietla¢ informacje:

2.1. Imie,

2.2. Nazwisko,

2.3. Adres e-mail,

2.4. Login ePUAP,

2.5. PESEL,

2.6. Aktualny stan zgod na doreczenia pism drogg elektroniczng do urzedu,

2.7. Kanat komunikacji (Portal/aplikacja mobilne/oba).

Portal e-Urzad musi posiada¢ narzedzie do nadawania uprawnien Administratora w catosci lub w czesci
dla danego uzytkownika.

Portal e-Urzad musi mie¢ historie wystanych zgdéd o doreczeniach elektronicznych dla kazdego
uzytkownika, ktéra uwzglednia wszystkie kanaty wprowadzenia zgody do systemu - portal, aplikacja
mobilna lub reczne przez pracownika urzedu poprzez system EZD.

Portal e-Urzad musi mie¢ mozliwos¢ czasowego lub trwatego zablokowania Uzytkownika.
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Portal e-Urzad musi wyswietla¢ informacje o urzadzeniach na jakich Uzytkownicy zainstalowali
aplikacje mobilna.
Monitorowanie
Portal e-Urzad powinien posiada¢ funkcjonalno$¢ umozliwiajaca state monitorowanie najwazniejszych
ustug w systemie i powiadamiajgqcg mailowo administratora o btedach w systemie (np. zerwanie
potaczenia VPN, brak dostepnosci Profilu Zaufanego).
Portal e-Urzad powinien umozliwia¢ przegladanie logéow w zakresie dostepnosci:
2.1. domeny www,
2.2.SS0O - w ramach PZ i KWT,
2.3. PZ - w zakresie podpisywania dokumentéw Podpisem Zaufanym,
2.4. ESP - wszystkich zdefiniowanych w Systemie e-Urzad skrytek urzedu w ramach ESP ePUAP,
2.5. VPN - wymaganego potaczenia przy pobieraniu danych z SD,
2.6. SD - dostepnosci API SD.
Portal e-Urzad powinien umozliwia¢ uruchomienie powiadomien dla Administratoréw w sytuacji, kiedy
ktérykolwiek z monitorowanych elementéw zmieni status z ,dostepny” na ,niedostepny” oraz w
odwrotnym kierunku.

X. Umawianie Wizyt

1.

Portal e-Urzad powinien umozliwia¢ tworzenie oraz zarzadzanie dowolng liczbg kalendarzy dla komorek
organizacyjnych Urzedu, przy czym dla pojedynczej komdrki mozna utworzy¢ co najmniej jeden
kalendarz, przy czym utworzenie kalendarza wymaga:
1.1. nazwy komérki organizacyjnej
1.2. lokalizacji (adres)
1.3. opisu zakresu dziatalnosci
1.4. wskazania z listy uzytkownikéw systemu e-Urzad uzytkownikédw co najmniej jednego pracownika
Urzedu ktéry bedzie miat uprawnienia do zarzadzania kalendarzem i wizytami (Zarzadzajacy).
Portal e-Urzad powinien umozliwia¢ konfiguracje modutu umawiania wizyt, tym:
2.1. Oznacza¢ dostepny kanat wysytki powiadomien (e-mail lub SMS),
2.2. Ustala¢ czy na wizyte moze sie uméwié¢ Uzytkownik zalogowany lub niezalogowany,
2.3. Ustawic limit wizyt Uzytkownika na dzien,
2.4. Ustawic ilo$¢ dni wyprzedzenia do umdwionej wizyty,
2.5. Zarzadza¢ interwatami wizyt, przy czym kazdy interwat wymaga obligatoryjnie wskazania;
2.5.1. daty wizyty
2.5.2. godziny rozpoczecia
2.5.3. godziny zakonczenia
2.5.4. liczbe jednoczesnych spotkan
Portal e-Urzad nie powinien umozliwia¢ dokonywania rezerwacji w dni wolne od pracy.
Portal e-Urzad powinien uprawnia¢ pracownika urzedu do zarzadzania zgtoszonymi wizytami przez
Uzytkownika:
4.1. Potwierdzi¢ termin wizyty,
4.2. Zmieni¢ termin wizyty,
4.3. Odrzuci¢ wizyte
Administrator/uprawniony pracownik musi mie¢ mozliwo$¢ podgladu obcigzenia/obtozenia kolejek w
formie raportu.
Administrator powinien mie¢ mozliwo$¢ personalizowania strony stuzacej do rezerwacji.
Portal e-Urzad powinien wysyta¢ powiadomienie e-mail do pracownika urzedu zarzadzajacego
kalendarzem wizyt o wszelkich zgtoszeniach wizyt, lub zmianach w umoéwionej wizycie w zarzagdzanym
przez niego kalendarzu.



XI. Konsultacje Spoteczne

1.

10.
11.
12.
13.

Portal e-Urzad powinien umozliwia¢ przeprowadzanie ziozonego procesu konsultacji spotecznych,
sktadajacego sie z jednego lub wielu etapdw i zrdéznicowanych form w ramach jednej konsultacji
spotecznej.
Administrator lub inna osoba posiadajagca odpowiednie uprawnienia dodaje tez informacje
o kategoriach do jakich nalezy konsultacja. Kategorie sposréd ktérych moze wybierac to: Inwestycje,
Sprawy spoteczne, sprawy sotectw, Sport, Edukacja, Zdrowie, Infrastruktura, Wydarzenia gminne,
Planowanie przestrzenne.
Portal e-Urzad powinien umozliwia¢ zaprojektowanie harmonogramu przebiegu konsultacji — terminow
rozpoczecia i zakonczenia konsultacji, kazdego z jej etapdw, jego form, przy czym musi umozliwiac
takie zaprojektowanie harmonogramu, zeby mozna byto uwzgledni¢ réwniez te formy konsultacji, dla
ktérych system nie przewiduje wsparcia. Harmonogram musi by¢ jednoczesnie mechanizmem
kontrolujacym przebieg konsultacji, ktéry w sposéb automatyczny odpowiednio wigcza lub wylacza
dostep do aktualnego etapu konsultacji. Harmonogram dziata niezaleznie dla kazdej konsultacji i
stanowi jej integralng czesc¢.
Portal e-Urzad powinien umozliwia¢ publikowanie wynikdow ankiety po zakonczeniu konsultacji, jak
rowniez po jej zakonczeniu oraz dodatkowo, po jej zakonczeniu generowac wyniki w postaci raportu.
Portal e-Urzad powinien prezentowac statystki dotyczace poszczegdlnych konsultacji spotecznych, czy
jej etapow, w szczegolnosci liczbe wypowiedzi lub oddanych gtoséw.
Portal e-Urzad powinien umozliwia¢ prowadzenie konsultacji w minimum nastepujacych formach:
ankiety, forum dyskusyjnego oraz opiniowania dokumentu.
Ankieta:
7.1. moze skitada¢ sie z jednego lub wielu pytan, przy czym system nie moze ograniczac ich
maksymalnej liczby
7.2. musi pozwala¢ na definiowanie pytan, dla ktérych odpowiedz moze stanowic:
7.2.1. Tekst otwarty,
7.2.2. Date,
7.2.3. Liczbe,
7.2.4. Wskazanie pozycji na liscie jednokrotnego wyboru,
7.2.5. Wskazanie pozycji na liscie jednokrotnego wyboru z otwartg mozliwoscia wprowadzenia
tekstu,
7.2.6. Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami,
7.2.7. Wskazanie pozycji na licie wielokrotnego wyboru,
7.2.8. Wskazanie pozycji na liScie wielokrotnego wyboru z otwartg mozliwoscia wprowadzenia
tekstu,
7.2.9. Wskazanie pozycji na licie wielokrotnego wyboru z komentarzami,
7.2.10. Ranking dostepnych opcji - utozenie ich w odpowiedniej kolejnosci,
7.2.11. Macierz opcji i wartosci.
do tworzenia ankiet system musi zapewnia¢ odpowiedni kreator,
kreator musi umozliwia¢ tworzenie ankiet sktadajacych sie z dowolnej liczby pytan i dowolnej liczby
odpowiedzi dla kazdego pytania,
moze by¢ wykorzystana jednokrotnie,
utworzona ankieta moze by¢ modyfikowana,
udziat w ankiecie w danej konsultacji mozliwy jest tylko jeden raz przez zalogowanego uczestnika.
forum dyskusyjne:
13.1. moze mie¢ jeden lub wiele poruszanych tematéw, przy czym Portal nie moze ograniczaé
maksymalnej liczby tematoéw,
13.2. do tworzenia for dyskusyjnych system musi zapewnia¢ odpowiedni kreator,
13.3. Portal musi zapewnia¢ mozliwos¢ wypowiadania sie uprawnionym uzytkownikom, a takze musi
zapewnia¢ mozliwos$¢ udzielania odpowiedzi innym uzytkownikom, przy czym o mozliwosci tej
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kazdorazowo, w ramach parametrow konsultacji spotecznej, decydowa¢ musi administrator
konsultacji spotecznej,

13.4. system musi zapewnia¢ mozliwo$¢ udzielania gtosu poparcia w postaci polubienia (Tak lub Nie),
przy czym o mozliwosci tej kazdorazowo, w ramach parametréw konsultacji spotecznej,
decydowac musi administrator konsultacji spotecznej,

13.5. system musi zapewnia¢ mozliwos¢ jednokrotnej lub wielokrotnej wypowiedzi na forum, w
zaleznosci od ustawien konsultacji spotecznej,

13.6. system musi zapewnia¢ mozliwos¢ rejestracji zatacznikow dotaczonych do opinii, przy czym o
mozliwosci tej kazdorazowo, w ramach parametrow konsultacji spotecznej, decydowaé musi
administrator konsultacji spotecznej,

13.7. system musi udostepnia¢ parametr, od ktérego zalezel bedzie, czy opinia na forum pojawi sie
natychmiast, czy po zatwierdzeniu jej przez moderatora,

13.8.system musi umozliwia¢ przydzielenie moderatora dyskusji kazdemu tematowi forum
dyskusyjnego,

13.9. system musi umozliwia¢ administratorowi konsultacji odniesienie sie do opinii wyrazonej na
forum przez jego uczestnika.

opiniowanie tresci dokumentu:

14.1. system musi umozliwia¢ prowadzenie konsultacji spotecznej dowolnego dokumentu,

14.2. do tworzenia struktury konsultowanego dokumentu system musi zapewnia¢ odpowiedni kreator,

14.3. system musi umozliwia¢ odwzorowanie struktury konsultowanego dokumentu w postaci
elektronicznej wedtug okreslonych wzorcow i da¢ mozliwos¢ odniesienia sie uczestnikom
konsultacji do kazdego z nich, przy czym uczestnik konsultacji musi mie¢ mozliwos¢ wyboru, z
listy dostepnych odnosnikéw/oznaczen, fragmentu dokumentu, do ktérego wyraza swojg opinie
np. paragraf, rozdziat itp.,

15. Ekran danej konsultacji przygotowywany jest przez pracownika Urzedu, ktéry przy tworzeniu
konsultacji ma do wyboru metody konsultacyjne takie jak: dyskusja o dokumentach, mapa
interaktywna, badanie ankietowe, wywiad indywidualny, sondaz, grupa dyskusyjna

16. Konsultacje spoteczne muszg posiada¢ mozliwos$¢ tworzenia szablondw ktore administrator moze
dowolnie modyfikowac.

17. Konsultacje spoteczne dodane w portalu muszg byé réwniez dostepne i mozliwe do konsultowania z
poziomu aplikacji mobilnej.

XII. Raporty

1. Portal e-Urzad umozliwia wydruk nastepujgcych raportéw:

1.1. rejestracji uzytkownikdédw z mozliwoscig zawezenia na okres od-do.
1.2. dziatania ustug publicznych udostepnionych online,
1.3. Raportowanie dot. statystyk w zakresie wizyt umdéwionych w urzedzie z poziomu modutu raportéw

2. Portal e-Urzad w wydruku uwzglednia zastosowane filtry.

XIII. Pomoc

1. Portal e-Urzad powinien posiadac instrukcje obstugi Panelu Administratora w zaktadce Pomoc.

Obstuga kont uzytkownikow
I. Rejestracja

1.

Rejestracja nowego uzytkownika odbywa sie automatycznie podczas pierwszego logowania za pomocg
Krajowego Wezta Tozsamosci (KWT).

Przy pierwszym logowaniu uzytkownik musi by¢ zobowigzany do akceptacji regulaminu Systemu e-
Urzad oraz mie¢ mozliwos¢ zapoznania sie z jego trescia.

Dane do rejestracji (imie, nazwisko, PESEL) System e-Urzad automatycznie pobiera z Profilu
Zaufanego.

Uzytkownik musi dodatkowo wypetni¢ pole z adresem mailowym, po akceptacji regulaminu, regulamin
w formacie PDF jest wysytany na podany adres Uzytkownika.



6.
7.

Uzytkownicy powinni by¢ informowani z wyprzedaniem o aspektach zwigzanych z przetwarzaniem ich
danych osobowych.

Po kazdej aktualizacji regulaminu, uzytkownik jest proszony o akceptacje kolejnej wersji regulaminu.
Akceptacja regulaminu w Portalu, powinna mie¢ skutek w aplikacji mobilnej i na odwrot.

II. Logowanie

1.

I11.

Portal e-Urzad powinien umozliwia¢ logowanie sie za pomoca ustugi SSO (Single Sign-On - pojedyncze
logowanie) dostepnej w ramach KWT na https://login.gov.pl.

Portal e-Urzad powinien rejestrowa¢ wszystkie proby logowania oraz gromadzi i przechowuje
nastepujace informacje: petng date i godzine, nazwe konta, ktdre zostato poddane uwierzytelnianiu,
adres 1P, z ktérego wykonane byto uwierzytelnianie, rezultat uwierzytelniania
(powodzenie/niepowodzenie).

Uprawnienia konta

Kazdy uzytkownik, ktéry bedzie chciat uzyska¢ dostep do danych z systemdw dziedzinowych, bedzie
musiat uwierzytelni¢ sie za pomocg KWT - dane (imie, nazwisko i PESEL) pobierane sg automatycznie.

Kazdy uzytkownik widzi i modyfikuje tylko swoje dane - dane osobowe oraz dane adresowe,
formularze.

Modyfikacja PESELu, imienia oraz nazwiska nie jest mozliwa przez uzytkownika. PESEL pobierany jest
tylko z KWT za pomocg APIL.

Kazdy uzytkownik moze zarzadza¢ swoim kontem w zakresie: wprowadzanie izmiana danych
osobowych (dane beda wykorzystane do automatycznego wypetnienia pdl formularzy wnioskow),
wprowadzanie i zmiana adresu poczty elektronicznej, wyboru i zmiany tematyki otrzymywanych
powiadomien.

IV. Konta firmowe
1. Dostep do Konta Firmowego (KF) powinien odbywac sie przez konto osoby fizycznej.
2. Dostep do KF przez osobe fizyczng powinien by¢ mozliwy tylko po wczesniejszym ztozeniu przez osobe

do tego uprawniong (osobe zarejestrowang w Krajowym Rejestrze Sqdowym danej osoby prawnej, lub
osobe przez nig upowazniong) wniosku Upowaznienia do Konta Firmowego (UKF).

3. Nadanie UKF

3.1. UKF dostepne jest jako e-ustuga w Portalu e-Urzad,

3.2. UKF pobiera dane:
3.2.1. Firmy z bazy REGON na podstawie numeru REGON lub NIP,
3.2.2. Wnioskodawcy od dostawcy tozsamosci, za posrednictwem ktorego zalogowat sie do

Portalu,

3.3. UKF jest podpisywany podpisem zaufanym lub podpisem kwalifikowanym elektronicznym, a
nastepnie wysytany na ePUAP urzedu.

3.4. UKF wydawane jest tylko przez i dla 0so6b fizycznych posiadajacych konto w Systemie e-Urzad oraz
Profil Zaufany lub podpis kwalifikowany elektroniczny.

3.5. UKF jest bezterminowe.

3.6. Samo ztozenie wniosku UKF nie daje upowaznionej osobie dostepu do KF.

3.7. UKF jest zatwierdzane przez pracownika Urzedu po wczesniejszej weryfikacji danych faktycznych -
sprawdzenie, czy wnioskodawca jest osobg uprawniong do sktadania takich wnioskéw (weryfikacja
w REGON /KRS).

4. Dostep do KF powinien by¢ mozliwy po prawidlowym zalogowaniu sie i wybraniu odpowiedniego

profilu/kontekstu.

5. Osoba fizyczna, ktéra uzyskata dostep do KF na podstawie ztozonego UKF (Wnioskodawca), powinna

mie¢ mozliwo$¢ nadawania dostepu do KF innym osobom fizycznym, bez potrzeby wysytania kolejnych
UKF. Wnioskodawca powinien mie¢ mozliwo$¢ nadawania dostepu do poszczegdlinych modutdw, tj.
Korespondencji, zarzadzania uprawnieniami, dostepu do danych podatkowych firmy.

6. Osoba fizyczna, ktéra otrzymata dostep do KF od Wnioskodawcy, musi otrzymac powiadomienie e-mail.
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7. Osoba fizyczna zalogowana na KF musi widzie¢ dane (ztlozone wnioski, pfatnosci, dane z systemoéw
dziedzinowych) firmy - dane osoby fizycznej i firmy nie mieszajq sie.
8. Jedna osoba fizyczna moze mie¢ dostep do wielu KF.
9. System musi wyswietla¢ informacje danej firmy, w zakresie
9.1. Nazwa Firmy
9.2. Regon
9.3. KRS
9.4. NIP
9.5. Dane adresowe siedziby
9.6. Dane Wnioskodawcy (imie, nazwisko, pesel, skrytka ePUAP)
9.7. Dane osoby upowaznionej (imie, nazwisko, pesel, skrytka ePUAP, rodzaj dostepu do
poszczegodlnych modutéw KF)
10. Uzytkownicy, ktorzy otrzymali dostep do KF w portalu, powinni mie¢ rowniez dostep do tego KF z
poziomu aplikacji mobilnej.

V. Utatwienia Dostepu

Z zaktadki utatwienia dostepu uzytkownik moze zmieni¢ kolor oraz kontrast ekrandw portalu wybierajac
jedna z pieciu opcji: podstawowy (WCAG 2.1), czarno-zotty, szaro-szary, niebiesko-biaty, czarno-biaty lub
pozosta¢ przy standardowym widoku Portalu. Po wyborze koloru uzytkownik ma mozliwo$¢ wybrania
wielkosci liter wyswietlanych w aplikacji, moze wybra¢ wielko$¢: standardowa, $rednig i duza.

VI. Katalogi
Po zalogowaniu uzytkownik powinien mie¢ do wyboru w menu nastepujace zaktadki:
1. Moje ptatnosci - lista zobowigzan danego Uzytkownika wraz z mozliwoscig dodania ich do koszyka i

dokonania ptatnosci.

2. Odebrane - lista dokumentow otrzymanych od Urzedu:

2.1. Uzytkownik ma mozliwo$¢ przegladania tych dokumentéw XML sformatowanych za pomocg stylu
(ze wzoru z CRWDE), do ktdorego ten dokument sie odwotuje — taka mozliwos¢ istnieje rowniez
wtedy, kiedy styl nie jest dostepny bezposrednio z CRWDE.

2.2. Dokumenty te mogq by¢ dostepne: po otrzymaniu przez Urzad podpisanej przez Uzytkownika za
pomoca Profilu Zaufanego zwrotki dostepnej z poziomu ESP; po uptywie 14 od wystania
dokumentu do Uzytkownika.

3. Wystane - lista dokumentéw XML wysytanych do Urzedu za posrednictwem portalu lub aplikacji
mobilnej wraz z Urzedowym Pos$wiadczeniem Przedtozenia (UPP) otrzymanym od ESP; Uzytkownik ma
mozliwos¢ przegladania tych dokumentéw XML sformatowanych za pomoca stylu (ze wzoru z CRWDE),
do ktdérego ten dokument sie odwotuje — taka mozliwos¢ istnieje réwniez wtedy, kiedy styl nie jest
dostepny bezposrednio z CRWDE.

4. Robocze - lista dokumentéw (dostepne przez formularze xforms) czes$ciowo wypetnionych i jeszcze nie
wystanych do Urzedu; Uzytkownik ma mozliwos$¢ powrotu do edycji w poézniejszym czasie.

5. e-Ustugi - lista wszystkich dostepnych e-ustug z podziatem na kategorie. Uzytkownik moze wybrac
dowolng i rozpocza¢ wprowadzanie danych.

6. Podatki i oplaty lokalne - wyswietlane sg podatki i optaty dotyczace danego Uzytkownika w podziale
na kategorie opfat.

7. Umawianie Wizyt - Lista dostepnych kalendarzy, gdzie Uzytkownik moze zgtosi¢ umoéwienie wizyty w
Urzedzie.

8. Konsultacje Spoteczne - Lista wszystkich opublikowanych, konsultowanych, zakonczonych i
archiwalnych konsultacji spotecznych prowadzonych przez Urzad. Miejsce, w ktorym Uzytkownik moze
wzig¢ udziat w konsultacji lub sam zgtosi¢ wiasng konsultacje.

9. Powiadomienia - Lista wszystkich dostepnych powiadomien, ktére uzytkownik moze otrzymac po
wyrazeniu zgody na doreczenie i oznaczenie kanatu wysyiki.



10. Moje dane - dane dotyczace zalogowanego Uzytkownika.
11. Pomoc - instrukcja obstugi Systemu e-Urzad.

VII. Komunikacja z Urzedem

Uzytkownik - Urzad:

1. Wszystkie dokumenty tworzone przez Uzytkownika w Portalu e-Urzad sq wysytane do Urzedu przez ESP,
a ich odebranie potwierdzone jest za pomoca UPP.

Wystanie dokumentu do Urzedu

2. Uzytkownik wybiera ustuge.

3. Portal e-Urzad automatycznie wypetnia danymi pola w formularzu:
3.1. Imie, Nazwisko i numer Pesel sg pobierane od dostawcy tozsamosci za posrednictwem, ktérego

Uzytkownik logowat sie do Portalu,
3.2. Dane dotyczace adresu, numeru telefonu i e-mail sg pobierane z ‘Moich danych’, jesli Uzytkownik
je wczesniej uzupetnit i zapisat.

4. Uzytkownik uzupetnia pozostate dane.

5. Portal e-Urzad sprawdza dokument pod katem zgodnosci ze schematem (xsd) dostepnym CRWDE (ta
czynnos$¢ dostepna jest rowniez przy braku komunikacji z https://crd.gov.pl)

6.Jesli ustuga wymaga ptatnosci, to Uzytkownik, jest kierowany do systemu transakcyjnego
umozliwiajagcego dokonanie ptatnosci.

7. Informacja o ptatnosci dotaczana jest do dokumentu w taki sposob, zeby pracownicy Urzedu mogli
jednoznaczne wskazac te ptatnosc na liscie przychodéw na rachunku Urzedu.

8. Uzytkownik podpisuje dokument za pomocg Podpisu Zaufanego.

9. Uzytkownik gotowy dokument wysyta na ESP Urzedu.

10. Portal e-Urzad w zaleznosci od typu dokumentu kieruje dokument na rozng skrytke (jesli Administrator
ustawi rozne skrytki do typéw dokumentdéw).

11. Uzytkownik zaraz po wystaniu dokumentu otrzymuje UPP.

12. Formularz, ktory zostat czesciowo uzupetniony i nie zostat wystany, powinien by¢ dostepny dla
Uzytkownika w pismach roboczych, z takim stanem uzupetnienia, w jakim go zostawit.

Urzad - Uzytkownik

13. Portal e-Urzad udostepnia e-ustuge, za pomoca ktérej, Uzytkownik bedzie mdgt wyrazi¢ Zgode na
Otrzymywanie Korespondencji w Formie Elektronicznej (ZOKFE) od Urzedu.

14. Uzytkownik musi mie¢ wglad do aktualnej i historycznej informacji o wystanych ZOKFE.

15. ZOKFE wystane z poziomu portalu powinno by¢ dostepne w aplikacji mobilnej i na odwrot.

Wysytanie dokumentu do Uzytkownika

16. Dokument XML generowany jest w obiegu dokumentow EZD.

17. Dokument jest podpisywany za pomocg podpisu zaufanego Iub podpisu kwalifikowanego
elektronicznego.

18. Portal e-Urzad wysyta dokument do Uzytkownika przez e-PUAP.

19. Uzytkownik podpisuje Urzedowe Poswiadczenie Doreczenia (UPD) i dopiero wtedy ma dostep do
dokumentu.

20. UPD wraca do systemu EZD i dokument otrzymuje status “dostarczony”.

21. 0d tego momentu ten sam dokument jest widoczny réwniez w Portalu e-Urzad i jest wyswietlany z
wykorzystaniem stylu umieszczonego w CRWDE. Portal e-Urzad ma zapewni¢ prawidtowe wyswietlanie
dokumentéw réwniez w sytuacji, kiedy CRWDE nie jest dostepne.

22. Dokumenty wystane z portalu maja by¢ widoczne w aplikacji mobilnej i na odwrét.

e-Ustugi

23. Kazdy zalogowany Uzytkownik powinien mie¢ dostep do wszystkich dostepnych (opublikowanych) e-
ustug.



24.
25.
26.

27

28.
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Portal e-Urzad powinien by¢ wyposazony w ESP udostepniong na ePUAP.
Wszystkie formularze powinny posiada¢ ustandaryzowang strukture — nagtowek, tres¢, stopka.

Wystanie dokumentu do urzedu (dokument stworzony na podstawie wypetnionego formularza) powinno
by¢ potwierdzone za pomocg UPP.

. Formularz kazdej e-ustugi powinien by¢ wykonany w technologii XForms i wykonywany przez aplikacje

typu server-side.

Formularze powinny zapewnia¢ poprawnos¢ i kompletnos$¢ danych wprowadzanych poprzez:

28.1. Portal e-Urzad automatycznie wypetnia pola w formularzu:

28.1.1. Danymi pobieranymi od dostawcy tozsamosci, tj. imie, nazwisko oraz numer pesel,
28.1.2. danymi dostepnymi w profilu Uzytkownika, jesli je uzupetnit, tj. . adres zamieszkania lub
adres korespondencyjny, numer telefonu oraz e-mail.

28.2. Portal e-Urzad automatycznie wypetnia danymi pola formularza w przypadku, jesli taki sam
formularz zostat wczesniej wystany do Urzedu - raz prawidtowo wprowadzone dane kopiujg sie do
kolejnych podobnych (opcja Wyslij ponownie).

28.3. Portal e-Urzad pozwala wysta¢ dokument tylko wtedy, kiedy wszystkie wymagane dane zostang
wprowadzone i te dane bedg poprawne, w przeciwnym wypadku Portal e-Urzad wyswietli
Uzytkownikowi odpowiedni komunikat.

28.4. Formularze powinny posiada¢ mechanizmy:

28.4.1. walidacja PESELu, NIPu;

28.4.2. ukrywanie/pokazywanie poszczegdlnych pdél w zaleznosci od wyboréw (np. pola do
wprowadzenia adresu korespondencyjnego innego niz zameldowania);

28.4.3. zataczania plikow;

28.4.4. automatycznego uzupetniania danych teleadresowych, jesli zostaty uzupetnione w koncie
uzytkownika;

28.4.5. walidacji z baza TERYT oraz PNA

28.4.6. Pobierania stawek podatkowych (dotyczy deklaracji oraz informacji podatkowych).

Podpisywanie

29.

30.

Podpisywanie dokumentu powinno by¢ dostepne jako integralny etap w procesie wysytania dokumentu
do Urzedu.

Podpisywanie powinno odbywac¢ sie za pomoca podpisu elektronicznego weryfikowanego przez e-PUAP
(Podpis Zaufany).

Ptatnosci

31.

32.

33.
34.

35.
36.
37.

38.
39.

By zapewni¢ osobom fizycznym i prawnym mozliwos¢ optacenia wybranych naleznosci, nalezy
wykorzystac system ptatnosci internetowych PayByNet.

Zastosowany system ptatnosci elektronicznych PayByNet powinien spetniaé minimum nastepujace
wymagania:

32.1. obstugiwaé popularne banki w Polsce,

32.2. gwarantowac dostepnosc¢ srodkédw na koncie wysytajacego,

32.3. umozliwia dotaczenie wiasnej tresci tytutu ptatnosci.

Portal e-Urzad powinien umozliwia¢ optacenie tych ustug, ktére takiej optaty wymagaja.

Ptatnos$¢ za ustuge powinna by¢ dostepna jako integralny etap w procesie wysytania dokumentu do
Urzedu.

Uzytkownik powinien widzie¢ tylko swoje ptatnosci.

Informacje o ptatnosciach pobierane sa za kazdym razem z systemoéw dziedzinowych Urzedu.

Portal e-Urzad powinien wyswietla¢ wszystkie oczekujace ptatnosci, czyli kwoty, ktére Uzytkownik ma
wnies¢ na rzecz Urzedu jako podatek lub optata lokalna.

Portal e-Urzad powinien umozliwia¢ wniesienie tylko czesci wybranej optaty.

Portal e-Urzad powinien umozliwia¢ wniesienie czesci optaty (rat réznych optat w jednej transakcji -
np. 1-sza rata podatku od nieruchomosci oraz 2-ga rata podatku rolnego, o ile s3 wnoszone na ten
sam rachunek bankowy Urzedu).



40. Tytut przelewu powinien jednoznacznie wskazywaé, ktére opfaty i w jakich czesciach zostaty wniesione
jako jeden transfer. Uzytkownik ma mozliwo$¢ dodania do tytutu przelewu nr faktury/decyzji.

41. Portal e-Urzad powinien wyswietla¢ Uzytkownikowi ptatnosci:

41.1. wniesione za pomocg Systemu Transakcyjnego,
41.2. nieudane préby wniesienia optaty za pomocag Systemu Transakcyjnego.

42. Portal e-Urzad powinien posiada¢ mozliwo$¢ automatycznego, zgodnego z zadanym harmonogramem,
wysylania powiadomien o zalegtoséciach ptatniczych do Uzytkownikdw posiadajacych konto w Systemie
e-Urzad.

43. Informacje o dokonanych wptatach przez portal e-Urzad powinny sie rowniez wyswietla¢ w aplikacji
mobilnej

VIII. Podatki i optaty
1. Uzytkownik powinien widzie¢ informacje tylko o swoich podatkach i optatach.
2. Informacje o podatkach i optatach musza by¢ pobierane z systemoéw dziedzinowych Urzedu.
3. System e-Urzad powinien umozliwia¢ wyswietlanie minimum nastepujacych danych:
3.1. Informacje o podatkach od nieruchomosci
3.2. Informacje o podatku rolnym
3.3. Informacje o podatku rolnym
4. Podatki od gruntéw i nieruchomoséci - system powinien wyswietla¢ nieruchomosci na mapie
geograficznej.

IX. Konsultacje spoteczne

1. Dostep do danych i funkcjonalnosci oferowanych w ramach Portalu e-Urzad jest zapewniony dla:

1.1. Uzytkownikow publicznych (jesli Administrator tak zdefiniuje)— nie posiadajg konta i majg dostep
jedynie w zakresie przegladania konsultacji i publicznej tresci Systemu e-Urzad.

1.2. Uzytkownikéw zalogowanych - maja mozliwo$¢ zgtoszenia konsultacji i udziatu w konsultacjach,
korzystania z innych e-Ustug.

2. Portal powinien umozliwiaé prowadzenie konsultacji spotecznych z mieszkaricami, organizacjami,
stowarzyszeniami i jednostkami wiasnymi JST, obejmujace swoim zasiegiem obszar dziatania urzedu
lub wybrane jego czesci w formie: forum dyskusyjnego i/lub ankiet i/lub konsultacji dokumentu.

3. Portal e-Urzad ma umozliwia¢ Uzytkownikom branie udziatu w konsultacjach spotecznych dotyczacych
nastepujacych obszarow:

o uchwalania miejscowego planu zagospodarowania przestrzennego,

o zmiany granic gmin lub miasta,

o tworzenia programow wspoétpracy miast z organizacjami pozarzadowymi,
o ocen oddziatywania inwestycji na srodowisko,

o w kazdej innej sytuacji, w ktére urzad chce pozna¢ zdanie mieszkancéw.

4. Uzytkownik moze zapozna¢ sie z konsultacjami aktualnie prowadzonymi, jeszcze nie rozpoczetymi oraz
zakonczonymi. Uzytkownik moze réwniez wyszukac interesujace go konsultacje dzieki wykorzystaniu
stownej wyszukiwarki np. poprzez wpisanie fragmentu jej tytutu lub wybraniu kategorii konsultacji,
statusu konsultacji, daty publikacji konsultacji (zakres od do) lub typu konsultacji .

5. Uzytkownik moze wyszukac konsultacji rowniez uzywajac kalendarza konsultacji.
Z kalendarza konsultacji uzytkownik moze przejs¢ do szczegdtdow konsultacji.

6. Konsultacje moga posiada¢ status:

Opublikowana

Konsultowana

Zakonczona

o Archiwalna

7. Uzytkownik moze zobaczy¢ status na liscie konsultacji.

8. Zakres danych formularza zgtoszenia projektu konsultacji obejmuje:
8.1. Tytut - pole tekstowe (obligatoryjne)

o O O
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8.2. Opis - pole tekstowe z wykorzystaniem edytora WYSYWIG (obligatoryjne)
8.3. Uzasadnienie - pole tekstowe z wykorzystaniem edytora WYSYWIG (obligatoryjne)
8.4. Lokalizacja - lokalizacja zwigzana z zgtoszong konsultacjg (opcjonalne):
8.5. Dane zgtaszajacego (rodzaj zgtaszajacego: pole wyboru: osoba fizyczna, podmiot)
8.6. Kategoria - pole stownikowe: Inwestycje, Sprawy spoteczne, Sprawy sotectw, Sport, Edukacja,
Zdrowie, Infrastruktura, Wydarzenia gminne, Planowanie przestrzenne, Inne.
8.7.Rodzaj - pole wybory z stownika: opiniowanie dokumentu, ankieta, grupa dyskusyjna. W
zaleznosci od wybranego rodzaju formularz prezentuje dodatkowe sekcji:

9. Przy zakonczonych konsultacjach Uzytkownik moze zobaczy¢ date zakonczenia konsultacji oraz
przeglada¢ sprawozdanie z konsultacji. Przy jeszcze nierozpoczetych konsultacjach uzytkownik widzi
date rozpoczecia konsultacji. Przy konsultacjach w trakcie trwania uzytkownik widzi czas trwania
konsultacji.

10. System powinien umozliwia¢ automatyczne powiadamianie zarejestrowanych osob, ktére wyrazity chec
otrzymywania powiadomien o zblizajacych sie terminach konsultacji lub ich etapéw (PUSH lub e-mail).

. Umawianie Wizyt
. Portal e-Urzad ma umozliwi¢ uméwienie wizyty Uzytkownika w Urzedzie.
. Ustuga jest dostepna dla Uzytkownikéw zalogowanych oraz niezalogowanych.
. Uzytkownik Portalu umawia wizyte w urzedzie poprzez:
3.1. prawidtowe wypetnienie zgtoszenia w module umawiania wizyt w Portalu,
3.2. zatwierdzenie wprowadzonych danych,
4. Uzytkownik przy umawianiu wizyty musi:
4.1. Wybrac¢ komorke organizacyjng, w ktorej chce umdwic wizyte,
4.2. Wybra¢ wolny termin wizyty z widoku kalendarza,
4.3. Uzupetni¢ szczegdty wizyty, w tym podaje:
4.3.1. cel wizyty,
4.3.2. numer telefonu (o ile zdefiniowany kalendarz ma te opcje wigczong) - w celu otrzymania
potwierdzenia umodwienia wizyty badz ewentualnego kontaktu ze strony Urzedu,
4.3.3. adres e-mail (o ile zdefiniowany kalendarz ma te opcje wiaczong) - w celu otrzymania
potwierdzenia umodwienia wizyty badz ewentualnego kontaktu ze strony Urzedu,
4.3.4. swéj adres zamieszkania (nieobligatoryjne).
5. Po umdwieniu wizyty, na podany adres e-mail zostanie wystana wiadomos¢ z potwierdzeniem rejestracji
wizyty.
XI. Pomoc
1. Portal e-Urzad powinien posiada¢ instrukcje obstugi Uzytkowania Portalu e-Urzad w zaktadce Pomoc.

W N P X

Wymagania niefunkcjonalne e-Urzad

167. System e-Urzad powinien by¢ zbudowany w architekturze tréjwarstwowej. Rozdzielone sq: warstwa
prezentacji, logiki biznesowej oraz bazy danych.

168. Interfejs Systemu e-Urzad powinien by¢ dostepny za pomocg przegladarki internetowej (Microsoft
Edge, Firefox, Chrome, Safari w najnowszych wersjach) pracujacej w dowolnym systemie operacyjnym
(MS Windows, Linux oraz Mac OS X), jesli dana przegladarka jest dostepna dla danego systemu
operacyjnego.

169. System e-Urzad powinien posiadac¢ interfejsy komunikacyjne w postaci ustug sieciowych.

170. Interfejsy komunikacyjne Systemu e-Urzad bedq oparte na standardach SOAP, WSDL i XML lub HTTP
zgodne z REST.

171. System e-Urzad dziata z wykorzystaniem tzw. przyjaznych adreséw internetowych.

172. System e-Urzad dziata w oparciu o kodowanie UTF-8.

173. System e-Urzad powinien by¢ uruchomiany jest w hostingu udostepnianym przez Ustugodawce.



174. Aspekty Bezpieczenstwa:

174.1. System e-Urzad powinien posiada¢ mozliwos¢ tworzenia kopii bezpieczenstwa bazy danych.
Dostarczone  narzedzia powinny posiada¢  mozliwo$¢  definiowania  harmonogramow
automatycznego wykonywania kopii. Kopie bezpieczenstwa zapewniajg mozliwos¢ odzyskania
danych i przywrécenia catego Systemu e-Urzad do stanu normalnej pracy po ewentualnej awarii
sprzetowej lub programowej.

174.2. System e-Urzad powinien by¢ dostepny jest w catosci dla uzytkownika korcowego przez
wykorzystanie protokotu SSL (HTTPS).

174.3. System e-Urzad musi by¢ odporny jest na ataki typu Cross-site scripting (XSS) i Cross-site
request forgery (XSRF).

APLIKACJA MOBILNA

Informacje Ogdlne

Niniejszy dokument stanowi opis wymagan dla aplikacji mobilnej funkcjonujacej w ramach zintegrowanego
systemu e-Urzad. Dokumentacja bedzie podstawg do odbioru systemu.

Aplikacja mobilna jest bezptatna dla uzytkownika koncowego, dostepna w wersji na telefon i tablet z
systemem operacyjnym Android oraz i0S. Gtdwnym celem aplikacji jest dostarczenie obywatelom i
przedsiebiorcom bezpiecznego dostepu do danych z Rejestrow Publicznych, a takze sprawnej komunikacji z
JST.

Celem wdrozenie aplikacji mobilnej jest utatwienie kontaktu obywateli i przedsiebiorcow z administracjg
publiczng. Ze wzgledu na zwiekszone wykorzystanie technologii mobilnych, a takze rosnacej dostepnosci
publicznej informacji, danych i ustug internetowych, ustugi publiczne musza by¢ $wiadczone nowymi
kanatami.

Wymagania Funkcjonalne Aplikacji

175. Dostarczona aplikacja musi by¢ petnoprawng aplikacjq natywng dostarczong na system Android i iOS.
Przygotowanie i przetwarzanie danych odbywa sie bezposrednio w aplikacji. Aplikacja komunikuje sie z
serwerem w celu zapisu oraz odczytu danych.

176. Aplikacja mobilna musi by¢ zintegrowana z portalem e-Urzad oraz systemem EZD.

177. Z poziomu aplikacji mobilnej Uzytkownik powinien mie¢ dostep do zasobdw Gminy oraz innych jednostek
organizacyjnych bez koniecznosci instalowania oddzielnych aplikacji. Po zalogowaniu do aplikacji za
pomocg kodu PIN lub biometrii Uzytkownik moze wybrac¢, do zasobdw jakiej jednostki wchodzi.

178. Uzytkownik moze wybra¢ domysing jednostke, ktéra bedzie uruchamiata sie po wiaczeniu aplikacji lub
dodac ja do ulubionych. Po ponownym wejsciu do aplikacji uzytkownik bedzie widziat ostatnig gmine, w
obrebie ktérej sie poruszat lub domysing gmine, ktérg ma mozliwos¢ wybrania z poziomu ustawien
aplikacji.

179. Przy pierwszym uruchomieniu aplikacji musi by¢ sprawdzenie, czy aplikacja ma dostep do platformy e-
Urzad.

180. Uzytkownik koncowy aplikacji ma mozliwos¢ korzystania z 2 profili aplikacji — osoby fizycznej lub profilu
firmowego.

181. Uzytkownik moze z poziomu aplikacji mobilnej nada¢ uprawnienia do profilu firmowego dla przedsiebiorcy
lub osoby uprawnionej.

182. Uzytkownik powinien mie¢ mozliwo$¢ logowania do aplikacji za pomocg kodu PIN lub biometrii (odcisk
palca, rozpoznawanie twarzy). Bez nadania kodu PIN nie mozna zobaczy¢ jej zawartosci.

183. Biometria jest wykorzystywana zamiennie z kodem PIN, lecz nie moze w odrdéznieniu od kodu PIN
wystepowacé samodzielnie.

184. Uzytkownik ma opcje zmiany jednostki, w ramach kontekstu ktdérej sie porusza. Po przejéciu do
nieuwierzytelnionej wczesniej jednostki uzytkownik musi potwierdzi¢ swojq tozsamos$¢ za pomocg KWT.
Uzytkownik posiada jeden kod PIN do wielu jednostek. Kod PIN jest zwigzany z urzadzeniem mobilnym na
ktérym jest nadawany i stuzy do autoryzacji tylko na tym konkretnym urzadzeniu.
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185. Podczas pierwszego logowania do aplikacji uzytkownik musi zatwierdzi¢ regulamin. Podczas kazdego
nastepnego logowania nastepuje weryfikacja, czy uzytkownik zatwierdzit juz aktualny regulamin, poniewaz
regulamin moze ulec zmianie. Jesli nie zatwierdzit nowego regulaminu to zostaje o to poproszony.

186. Dostep do zasobdow aplikacji odbywa sie w dwodch trybach: dla uzytkownikéw nieuwierzytelnionych -
jedynie nadanie kodu PIN (moga przeglada¢ funkcjonalnosci aplikacji, widza liste konsultacji dla
nieuwierzytelnionych uzytkownikéw, widza liste e-ustug); dla uzytkownikéw uwierzytelnionych - za
pomocg KWT (mogg korzysta¢ w petni z funkcjonalnosci aplikacji: wypetnia¢ i wysytaé e-ustugi, wysytac
konsultacje spoteczne, widzie¢ swoje informacje podatkowe i uiszczac optaty za zobowigzania, otrzymywac
powiadomienia).

187. Po zautoryzowaniu uzytkownika w aplikacji mobilnej poprzez KWT zostaje rowniez zatozone lub potaczone
konto na portalu e-Urzad.

188. W przypadku zapomnienia kodu PIN, uzytkownik ma mozliwo$¢ ponownego uwierzytelnienia za pomoca
KWT, by odzyska¢ dostep do aplikacji.

189. Uwierzytelnienie za pomocg KWT powinno odbywac sie w webview aplikacji mobilnej, bez przekierowania
do przegladarki na urzadzeniu mobilnym. Po prawidtowym uwierzytelnieniu uzytkownik moze korzystaé¢ w
petni z aplikacji, logujac sie do niej za pomoca kodu PIN.

190. Aplikacja musi umozliwia¢ zmiane kodu PIN wykorzystywanego do logowania do aplikacji.

191. Aplikacja musi by¢ wyposazona w wyszukiwarke globalng umozliwiajacg w tatwy sposdb wyszukanie tresci
w aplikacji.

192. Z poziomu aplikacji mobilnej uzytkownik powinien mie¢ mozliwos¢ zgtoszenia propozycji konsultacji
spotecznej, pismo zostaje dostarczone na skrytke ePUAP Urzedu po wczesniejszym podpisaniu zgtoszenia
podpisem zaufanym. Uzytkownik ma dostep do wystanego zgtoszenia i wystawionego UPP z poziomu
skrzynki nadawczej.

193. Uzytkownik powinien mie¢ mozliwos¢ przegladania ogtoszonych konsultacji spotecznych w formie listy lub
w formie wydarzen w kalendarzu. Uzytkownik moze wykorzystac filtry, aby wyszuka¢ konsultacje np. w
danej kategorii czy w danym statusie.

194. Uzytkownik, aby wzig¢ udziat w konsultacji spotecznej musi sie uwierzytelni¢ za pomoca KWT.

195. Aplikacja powinna umozliwia¢ Uzytkownikowi przegladanie konsultacji spotecznych dla profilu prywatnego
i firmowego, jednak, by wzig¢ udziat w konsultacji musi przetaczy¢ sie na odpowiedni kontekst.

196. Uzytkownik z poziomu aplikacji mobilnej powinien mie¢ mozliwos¢ wzig¢ udziat w konsultacjach
spotecznych o réznym typie, min.: ankieta, opiniowanie dokumentu, forum dyskusyjne.

197. Uzytkownik moze przeglada¢ sprawozdania z konsultacji spotecznych zakonczonych.

198. Uzytkownik moze ustawi¢ cheé otrzymywania powiadomien PUSH o konsultacjach, w ktérych brat udziat, o
konsultacjach ktére sam zgtosit, o zmianach statuséw konsultacji oraz przypomnienia o zblizajagcym sie
terminie koncowym konsultacji lub przedtuzeniu terminu konsultacji. Bedg one generowane automatycznie.

199. Uzytkownik z poziomu konsultacji spotecznej ma dostep do sprawozdania z zakoriczonej konsultacji.

200. Uzytkownik ma dostep do e-ustug dostepnych w aplikacji mobilnej, minimum:

e Upowaznienie do konta przedsiebiorcy

e Pismo ogdlne do podmiotu publicznego

e Informacja o gruntach

e Informacja o nieruchomosciach i obiektach budowlanych

e Informacja o lasach

e Deklaracja na podatek rolny

e Deklaracja na podatek od nieruchomosci

e Deklaracja na podatek lesny

e Zgtoszenie konsultacji spotecznej.
201. Uzytkownik moze wypetni¢ formularze e-ustug podzielone na kilka krokéw, co utatwia ich wypetnienie.
202. Dokumenty oparte sg o wzory opublikowane w CRWDE.



203. Uzytkownik wypetniajac formularz, ma dostep do podpowiedzi, ktére sprawdzaja poprawnosc
wypetnianych danych takie jak: walidacja po6l formularza - pola obowigzkowe, pomoc kontekstowa,
sprawdzenie poprawnosci danych.

204. Dane zapisane na koncie uzytkownika uzupetniajg automatycznie formularze.

205. Uzytkownik moze zobaczy¢ karte e-ustugi, ktéra pomoze mu poprawnie wypetni¢ formularz oraz
poinformuje o dalszych krokach zwigzanych z formularzem.

206. Wypetnione formularze zapisane zostajg w wersjach roboczych dokumentow. Zapisane dokumenty
dostepne sg tylko na urzadzeniu, na ktérym zostaty wypetnione.

207. Wysytanie pisma wykonywane jest w formie dokumentu elektronicznego na skrytke gminy. Aby wystac
dokument uzytkownik musi by¢ zalogowany do aplikacji mobilnej oraz musi podpisa¢ dokument za pomocg
podpisu zaufanego.

208. Uzytkownik moze przeglada¢ wystane dokumenty dostepne z poziomu skrzynki nadawczej, uzytkownik
moze zobaczy¢ podglad wypetnionego dokumentu. Z poziomu skrzynki nadawczej uzytkownik moze
rowniez pobra¢ dokument na urzadzenie mobilne. Wystane dokumenty dostepne sg réwniez z poziomu
portalu e-Urzad.

209. Uzytkownik moze zobaczy¢ potwierdzenie nadania pisma z poziomu skrzynki nadawczej, moze pobrac
potwierdzenie dokumentu na urzadzenie mobilne w formacie xml. Moze zobaczy¢ réwniez podglad
potwierdzenia dokumentu w formacie pdf.

210. Uzytkownik moze ponowic¢ wysytke wystanego dokumentu.

211. Uzytkownik ma mozliwos$¢ korzystania z bazy TERYT/PNA przy uzupetnianiu pdl adresowych podczas
wypetniania formularzy e-ustug.

212. Uzytkownik moze korzysta¢ z pomocy aplikacji w formie automatycznych wyliczen wg obowigzujacych
stawek podatku podczas wypetniania e-ustug deklaracji i informacji podatkowych.

213. Uzytkownik moze wysta¢ pismo ogdlne na skrytki ePUAP do wielu podmiotéw jednoczesnie. Do kazdego
pisma uzytkownik otrzymuje UPP.

214. Uzytkownik moze przeglada¢ pisma, ktére wystat z poziomu skrzynki nadawczej. Pisma wystane z
poziomu aplikacji mobilnej sq rowniez dostepne w skrzynce nadawczej na portalu e-Urzad.

215. Odpowiedz na wystane pismo uzytkownik otrzyma do skrzynki odbiorczej na portalu e-Urzad.

216. Uzytkownik z poziomu aplikacji mobilnej po uwierzytelnieniu KWT moze przeglada¢ informacje o
podstawie opodatkowania min. w kwestii podatku od nieruchomosci, rolnego, lesnego. Informacje powinny
by¢ pobrane w czasie rzeczywistym z portalu e-Urzad.

217. Uzytkownik moze zwizualizowa¢ opodatkowane dziatki na mapie geograficznej.

218. Uzytkownik ma dostep do spersonalizowanej informacji o zobowigzaniach podatkowych (min. podatek od
nieruchomosci, rolny, lesny) z portalu e-Urzad, ktére dostepne sg po uwierzytelnieniu za pomoc KWT,

219. Uzytkownik moze zobaczy¢ zestawienie ptatnosci np. historie ptatnosci, ptatnosci, ktére musi wykonag,
statusy ptatnosci.

220. Uzytkownik moze dodac¢ ptatnosci do koszyka. Jedna pozycja moze zosta¢ dodana do koszyka tylko jeden
raz. Uzytkownik moze wykona¢ ptatnos¢ za pomocag zdefiniowanych na portalu e-Urzad posrednikéw
ptatnosci.

221. Uzytkownik moze sortowac i filtrowac ptatnosci wg terminu ptatnosci, kategorii zobowigzan, zakres kwot
do optacenia, dokonanych juz wptat, status transakciji.

222. Uzytkownik moze ustawi¢ powiadomienia PUSH o zblizajacym sie terminie ptatnosci lub zalegtosci.

223. Uzytkownik moze uzupetni¢ dane w zaktadce Moje dane z pomocg bazy TERYT/PNA, jesli nie byly
wczeséniej uzupetnione na platformie e-Urzad. Dane uzytkownika sa aktualizowane miedzy aplikacjg a
portalem e-Urzad.

224. Uzytkownik za pomoca aplikacji moze ztozy¢ oswiadczenie w sprawie otrzymywania korespondencji drogq
elektroniczng. Pismo jest wysyfane na skrytke ePUAP Urzedu po podpisaniu go przez Uzytkownika.
Wyrazone zgody i rezygnacje muszg synchronizowac sie pomiedzy portalem e-Urzad, aplikacjg i systemem
obiegu dokumentow. Uzytkownik musi zalogowa¢ sie do aplikacji za pomoca KWT, aby ztozy¢
oswiadczenia.
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225. Gmina moze decydowad, ktore z trzech dostepnych zgdéd beda widzie¢ jej uzytkownicy: pisma
administracyjne, decyzje podatkowe, faktury i rachunki - w =zaleznosci od ustawien w panelu
administratora portalu e-Urzad.

226. Uzytkownik moze przegladac¢ wystane oswiadczenia z poziomu skrzynki nadawczej.

227. Uzytkownik moze wysta¢ oswiadczenia do wielu jednostek jednoczesnie, wybierajac z listy do 5 jednostek.

228. Uzytkownik moze zmieni¢ wyglad aplikacji dostosowujac kolor, kontrast oraz wielkos$¢ liter w aplikaciji.

229. Uzytkownik moze wybra¢ powiadomienia, ktére chce otrzymywac¢ (w ramach kategorii zdefiniowanych
przez administratora systemu na portalu e-Urzad). Dodatkowo moze ustawi¢ okres, po ktorych
powiadomienia bede usuwane, domyslnie bedzie to 30 dni.

230. Z zaktadki moje konto uzytkownik ma dostep do: ustawien aplikacji w tym ustawienia powiadomien oraz
lista ulubionych gmin, domyslnej gminy, moich danych, o$wiadczen, dostepie w tym zmiana kodu PIN,
ustawienia badz rezygnacji z biometrii oraz usuniecie danych aplikacji, usuniecia urzadzenia, regulaminu
aplikacji.

231. Z zakfadki utatwienia dostepu uzytkownik moze zmieni¢ kolor oraz kontrast ekranéw aplikacji wybierajac
jedng z pieciu opcji: podstawowy (WCAG 2.1), czarno-zotty, szaro-szary, niebiesko-biaty, czarno-biaty lub
pozosta¢ przy standardowym widoku aplikacji. Po wyborze koloru uzytkownik ma mozliwo$¢ wybrania
wielkosci liter wyswietlanych w aplikacji, moze wybra¢ wielko$¢: standardowa, $rednig i duza.

232. Z poziomu menu uzytkownik ma réwniez mozliwo$¢ wylogowania sie z aplikacji.

233. Dane osobowe i kontaktowe uzytkownik uzupetnia oddzielnie dla kazdego profilu - osoby fizycznej oraz
podmiotu.

Wymagania Niefunkcjonalne Aplikacji
234. Aplikacja powinna dziata¢ na systemach od iOS 13.0 i Android 8.0.1.
235. Aplikacja powinna utrzymywac statg, konsekwentng szate graficzng i kolorystyczng - styl przyciskéw,
czcionki, kolory, animacje.
236. Aplikacja bedzie zgodna z Human Interface Guidelines (iOS) oraz Material Design Guidelines (Android).
237. Aplikacja powinna spetnia¢ wytyczne standardu WCAG 2.1.
238. Interfejs aplikacji powinien w podstawowy sposdb dopasowywac sie do tabletow.
239. Aplikacja powinna mie¢ oddzielone warstwy - sieciowa, widokowg i biznesowa.
240. Aplikacja powinna jawnie poprosi¢ o uprawnienia do wysyfania powiadomien PUSH z czytelnym i
prostym opisem.
241. Aplikacja powinna w bezpieczny sposdb przechowywac wyliczony skrét kodu PIN.
242. Aplikacja powinna by¢ napisana w sposéb modutowy, co utatwi wprowadzanie kolejnych zmian i nowych
funkcjonalnosci (np. Modut logowania, ekran gtdwny, ekran powiadomien).
243. Funkcjonalnosci aplikacji, ktére nie wymagaja uwierzytelnienia, powinny by¢ dostepne w trybie offline.
244. Aplikacja powinna zbiera¢ dane o urzadzeniu oraz wersji systemu operacyjnego w celu lepszego
wsparcia i wdrazania nowych funkcjonalnosci.
245. Aplikacja mobilna powinna posiadac¢ dwa tryby aktualizacji
e miekki - informacja, ze jest nowa wersja aplikacji i nalezy dokona¢ aktualizacji przez Apple
Store lub Google Play
e twardy - komunikat w aplikacji, ktéry blokuje korzystanie z aplikacji i wymusza aktualizacje
aplikacji. Krytyczne, gdy wdrazane sg nowe funkcjonalnosci i zmiany, ktoére nie sq
kompatybilne ze starsza wersje aplikacji.
246. Aspekty bezpieczenstwa:
e dla aplikacji mobilnej nalezy uwzgledni¢ wytyczne OWASP Mobile Top 10 -
https://owasp.org/www-project-mobile-top-10/;
e dla aplikacji serwerowej udostepniajgcej REST API nalezy uwzgledni¢ wytyczne -
https://owasp.org/www-project-api-security/;
e W celu zapewnienia odpowiednich mechanizméw bezpieczeristwa zaleca sie stosowanie dobrych
praktyk opisanych w Application Security Verification Standard 4.0.2.



247. Aplikacja mobilna powinna by¢ zintegrowanym elementem systemu e-Urzad (portal, system obiegu
dokumentéw eZD).

ELEKTRONICZNE ZARZADZANIE DOKUMENTACJIA
WYMAGANIE MINIMALNE JAKIE MUSI ZAPEWNIC WYKONAWCA

Wymagania niefunkcjonalne EZD:

248. EZD musi posiadac architekture tréjwarstwowa:
a.warstwa prezentacji, obejmujaca interfejsy uzytkownika klienta WWW,
b.warstwa aplikacji, obejmujacq serwer Systemu,
c.warstwa danych, zawierajacq serwer bazy danych.

249. EZD musi umozliwia¢ prace w trzech trybach:
d.w trybie wspierajgcym obieg dokumentéw papierowych
e.w trybie EZD.
f. w trybie mieszanym

250. Interfejs uuzytkownika systemu musi by¢ w catosci polskojezyczny. W jezyku polskim muszg by¢é
rowniez wyswietlane wszystkie komunikaty przekazywane przez System, witacznie z komunikatami o
btedach.

251. EZD musi informowac uzytkownika w momencie zaciggania plikéw, ze plik przekroczyt dopuszczalny
rozmiar.

252. EZD musi przechowywac wszystkie dane w bazie danych zgodnej ze standardem SQL oraz zapewniajacej
transakcyjnos¢ operacji. Dopuszcza sie przechowywanie poza baza danych plikdw, w postaci repozytorium
dyskowego - ich integralnos¢ z systemem musi by¢ zapewniona przez metadane opisujace poszczegolne
pliki. Metadane muszg by¢ przechowywane w bazie danych.

253. EZD musi dziata¢ w srodowiskach systemowych bazujacych na technologii Microsoft Windows oraz w
$rodowiskach opartych na systemie Linux.

254. EZD musi umozliwia¢ dostep do systemu przez uzytkownika koncowego z poziomu przegladarki
internetowej, co najmniej Firefox, Google Chrome, MS Edge, Safari w najnowszych wersjach.

255.EZD musi cechowac¢ sie interfejsem uzytkownika opartym na nowoczesnych rozwigzaniach:
wykorzystywaé menu, listy, formularze, przyciski, referencje (linki), itp.

256. Wymaga sie, aby interfejs uzytkownika EZD stosowat oznaczanie pdél wymaganych na formularzu
ekranowym w sposéb wyrdzniajacy te pola, a w przypadku ich btednego wypetnienia jednoznacznie
wskazywat na pola btednie wypetnione.

257.EZD musi cechowa¢ duza elastycznos$¢, rozumiana jako mozliwos¢é dostosowania systemu do
zmieniajacych sie wymagan funkcjonalnych wynikajacych ze zmieniajgcego sie stanu prawnego i
zmieniajacych sie warunkdéw praktycznych i przepiséw prawnych.

258. EZD musi zabezpiecza¢ dane przed przypadkowym nadpisaniem w przypadku réwnoczesnego
korzystania z tych danych przez wielu uzytkownikdéw.

259. EZD musi posiada¢ widok indywidualny, prezentujacy tylko te sktadniki systemu, do ktérych uprawniony
jest dany uzytkownik.

260. System musi umozliwia¢ integracje z Active Directory w trybie SSO (Single Sign On). Logowanie do
systemu odbywa sie automatycznie za pomoca danych z konta AD. Uzytkownik po zalogowaniu do AD nie
musi logowac sie drugi raz do systemu EZD (Jednokrotne logowanie)

261. EZD musi zapewnia¢ mozliwos¢:

g.narzucenia minimalnej dtugosci hasta oraz obowigzku wykorzystania réznych rodzajéw znakdéw w
hasle (np. liter, cyfr i znakdw specjalnych);
h.ustalenia czasu obowigzywania hasta;
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i. automatycznego odrzucania préb ustalenia przez uzytkownika trywialnego hasta (np. imienia lub
nazwiska uzytkownika).

262. EZD musi by¢ wyposazony w filtry umozliwiajace wyszukanie odpowiednich dokumentéw (i innych
obiektow) oraz interesantow wedtug predefiniowanych atrybutéw (kryteridow wyszukiwania).

263. System EZD musi pozwala¢ na odbieranie i wysytanie dowolnych dokumentéw z i do zewnetrznych
systemdw za posrednictwem skrytki ePUAP.

264. Srodowisko EZD powinno umozliwiaé¢ udostepnianie ustug WebService.

265. EZD musi zapewnia¢ mozliwos¢ integracji z systemem ePUAP, automatyczng rejestracje i wysyfanie
dokumentéw, weryfikacje podpiséw i paczek ePUAP oraz wizualizacji dokumentéw pobranych z ePUAP
oraz UPO, UPD i UPP.

266. EZD musi zapewni¢ podpisywanie pojedynczych i wielu pism i zatgcznikéw podpisem elektronicznym
kwalifikowanym z poziomu aplikacji, weryfikacje podpisu.

267. EZD musi zapewnia¢ mozliwos¢ podpisywania pism za pomoca Profilu Zaufanego (PZ).

268. EZD musi zapewnia¢ mozliwos¢ podpisywania pism i zatgcznikdw za pomocg kwalifikowanej pieczeci
elektronicznej.

269. EZD musi zapewnia¢ wspotprace z urzadzeniami wspomagajacymi rejestracje dokumentow, a w
szczegoblnosci: skanerami; czytnikami koddw kreskowych; drukarkami etykiet adresowych i koddéw
kreskowych

270. EZD musi umozliwia¢ definiowanie uprawnien kazdego ze stanowisk w zakresie: dostepu do
odpowiednich modutéw, w tym dokumentéw i spraw oraz uprawnien do aktualizacji i przegladania ich
zawartosci.

271. EZD musi umozliwia¢ wymuszanie zmiany hasta po uptywie czasu, okreslonego przez Administratora.

272.EZD musi cechowa¢ sie rozbudowanym modutem bezpieczenstwa zarzadzajgcym dostepem
uzytkownikow do funkcji systemu. Musi zapewni¢ dostep do wybranych funkcji administracyjnych dla
uprawnionych pracownikéw.

273. Panel administracyjny EZD musi umozliwia¢ uprawnionym Uzytkownikom, zdefiniowanie i prowadzenie
rejestrow wszystkich typdw dokumentéw z zakresu dziatalnosci Zamawiajacego zgodnie z wymaganiami
prawnymi dotyczacymi tych dokumentdw (np. ewidencja decyzji, zaswiadczen itd.).

274.EZD musi zapewni¢: odwzorowanie struktury organizacyjnej urzedu (komérek, pracownikdw,
stanowisk) z mozliwoscig modyfikacji, przydzielanie zdefiniowanym grupom uzytkownikéw uprawnien do
wykonywania okreslonych funkcji.

275. Panel administracyjny EZD musi umozliwiac¢ przegladanie historii logowania uzytkownikdéw.

276. EZD musi umozliwia¢ zarzadzanie stownikiem Jednolitego Rzeczowego Wykazu Akt i nadawanie
uprawnien dla poszczegdlnych klas.

277. Panel administracyjny EZD musi umozliwiac¢ zarzadzanie kontami, w minimalnym zakresie:

j. edycji uprawnien,
k.musi umozliwia¢ zarzadzanie i okreslanie przez Administratora wymaganej ztozonosci hasta,
I. okredlanie co najmniej: maksymalnej i minimalnej dtugosci hasta, czasu waznosci hasta,
m. ustawienia praw dostepu dla stanowiska.
278. EZD musi zapewnia¢ funkcjonalnos$¢ zarzadzania dostepem do aplikacji:
n.Administrator systemu musi mie¢ mozliwos$¢ tworzenia, modyfikacji oraz dezaktywacji kont
uzytkownikow,
o.Administrator systemu, uzytkownik moze nadawac¢ uprawnienia innym uzytkownikom,
p.Administrator systemu moze przypisywac uzytkownikéw do grup,
g.System musi pozwala¢ na wygenerowanie linka do zmiany hasta dla uzytkownika.

Wymagania Funkcjonalne EZD

279. EZD musi obstugiwac rejestracje przesytek przychodzacych, w formie papierowej i elektronicznej
(przekazywanych za posrednictwem Elektronicznej Skrzynki Podawczej na ePUAP, portalu e-ustug lub
innych skrzynek podawczych oraz poczty elektronicznej).



280. Podczas procesu rejestracji przesytek przychodzacych w formie papierowej, EZD musi umozliwiac¢
skanowanie z wykorzystaniem skanera zgodnego z TWAIN (z poziomu interfejsu aplikacji) poszczegdlnych
dokumentéw, wchodzacych w skiad przesyiki. Interfejs do skanowania musi posiadaé, co najmniej
narzedzia do edycji obrazu ze skanera poprzez: obrét o dowolny kat, zmiane kolejnosci stron, zapis do
PNG i PDF, zmiany kontrastu.

281. EZD musi umozliwia¢ odebranie poczty elektronicznej za pomoca wbudowanego klienta pocztowego
POP3 oraz SMTP i umozliwi¢ rejestracje w rejestrze przesytek wptywajacych lub bezposrednie dotaczenie
wiadomosci z zatacznikami do akt sprawy.

282.EZD musi umozliwia¢ opatrywanie przesylek przychodzacych metadanymi zgodnie z instrukcja
kancelaryjna.

283. System musi umozliwia¢ generowanie potwierdzenia przyjecia przesytki wptywajacej przez punkt
kancelaryjny, opatrzonego kodem kreskowym odpowiadajacym kodowi kreskowemu przesyitki.
Potwierdzenie przyjecia wygenerowane przez EZD musi umozliwia¢é zamieszczenie, co najmniej daty
wptywu, oznaczenia graficznego jednostki, nazwy jednostki.

284. EZD musi umozliwia¢ rejestracje zwrotow przesytek oraz pocztowych potwierdzen odbioru (zwrotek).

285. EZD musi umozliwia¢ zarzadzanie zakresem zawartosci stownikow systemowych. Minimalna lista
stownikéw to: JRWA, Goncy, Rejony, Kody pocztowe, Rodzaje dokumentdéw, Sposoby dostarczania
korespondencji, Sposoby wysylania korespondencji, Statusy spraw, Sposoby ptfatnosci, rodzaje
interesantéw.

286. EZD musi umozliwia¢ uzytkownikom dekretujacym wskazanie jednej lub kilku komoérek lub stanowisk
merytorycznych odpowiedzialnych za prowadzenie i zakonczenie sprawy. W przypadku wyboru kilku oséb,
mozliwe jest wskazanie osoby odpowiedzialnej za ostateczne zatatwienie sprawy.

287. EZD musi umozliwia¢ przekazywanie dokumentow na pojedyncze stanowiska i na wiele stanowisk.

288. System musi pozwala¢ na wprowadzenie polecenia kierowanego do wszystkich adresatéw dekretacji i
indywidualnego polecenia dla kazdego adresata.

289. EZD musi umozliwia¢ dekretacje dokumentu ze wskazaniem komorki wiodacej, wspdtpracujacej oraz do
wiadomosci

290. EZD musi umozliwia¢ tworzenie kopii dokumentu na podstawie oryginatu, kopii i do wiadomosci.

291. Utworzona kopia powinna mie¢ wiasciwosci maksymalnie takie jak dokument w oparciu o ktéry powstata
(np. z dokumentu do wiadomosci nie moze powstac¢ kopia).

292. System musi pilnowa¢, by dokument w trakcie kolejnych dekretacji byt zadekretowany maksymalnie z
ustawieniem takimi, jak zostat zadekretowany krok wczesniej (np. w przypadku pierwszej dekretacji kopii
dokumentu, kolejna dekretacja nie moze sie odbyc¢ na oryginale na stanowisku, ktore otrzymato kopie).

293. EZD powinno pozwala¢ administratorom na zdefiniowanie domysInej grupy oséb do ktérych dekretowany
bedzie dokument.

294.EZD musi umozliwi¢ odroznienie oraz jednoznaczng identyfikacje i odrebne przetwarzanie
poszczegdlnych dokumentéw, przechowywanych w postaci odwzorowan cyfrowych wchodzacych w sktad
przesytki, przy zachowaniu ich powigzania z przesyika.

295. EZD musi umozliwi¢ dodawanie przez uzytkownika informacji opisujacych poszczegdlne dokumenty,
przesyiki lub sprawy w postaci notatek, zgodnie z instrukcja kancelaryjna.

296. EZD musi umozliwia¢ dwustronng komunikacje z systemem ePUAP (odbieranie - wysytanie
dokumentéw).

297. EZD musi automatyczne przypisywac¢ UPP i UPD do wystanych dokumentow przez ESP.

298. EZD musi posiada¢ wbudowany edytor tworzenia szablondw dokumentow stuzacy do tworzenia
dokumentédw wewnatrz systemu, bez koniecznosci uzywania zewnetrznych aplikacji.

299. EZD musi obstugiwac szablony dokumentéw co najmniej w zakresie:

a.mozliwosci zdefiniowania szablonu dokumentu oraz przypisania do niego uprawnien dla stanowisk
lub komérek organizacyjnych,

b.mozliwos$¢ tworzenia szablondw w zaleznosci od typu dokumentu: korespondencja wychodzaca,
dokument wptywajacy, dokument wewnetrzny,

c.prowadzenia repozytorium szablondw, ktére umozliwia zarzadzanie szablonami,
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d.mozliwosci wstawiania znacznikow do szablonu. Minimalny zakres
znacznikow:
e.dane nadawcy,
f. dane adresata (min. imie, nazwisko, adres, nazwa instytucji),
g.kod kreskowy,
h.petne dane pracownika prowadzacego sprawe,
i. znak pisma/sprawy,
j. adresaci pisma,
k.data pisma,
I. lista stron sprawy,
m. elementy pozwalajace na sterowanie zawartoscig dokumentu np. znacznik nowej strony,
n.mozliwoséci wykorzystania zdefiniowanego szablonu przy tworzeniu pism wychodzacych z
autouzupetnianiem zawartosci w/w znacznikéw,
o.mozliwosci generowania korespondencji seryjnej.

300. Kazdy dokument opiera sie o indywidualny szablon dokumentu, ktéry jest definiowany w systemie.

301. Kazdy szablon moze posiada¢ dowolng liczbe kontrolek.

302. W przypadku rejestracji dokumentu XML (zgodnego z CRD) system musi automatycznie kopiowa¢ dane
z poszczegolnych weztdéw dokumentu XML do odpowiednich kontrolek.

303. System musi umozliwi¢ eksport dokumentu systemowego do nastepujacych formatéw: XML (zgodnego z
CRD), PDF, DOCX, ODT.

304. EZD musi umozliwia¢ integracje z pakietem MS Office, OpenOffice i LibreOffice co najmniej w zakresie
mozliwosci edycji dokumentéw wychodzacych (pisma, arkusze) dotaczanych przez uzytkownikéow do
spraw bezposrednio w pakiecie MS Office, OpenOffice i LibreOffice, EZD musi umozliwia¢ import tekstu
przygotowanego w zewnetrznym procesorze tekstu.

305. EZD musi umozliwi¢ generowanie i drukowanie nalepek z kodami kreskowymi na dokumenty papierowe
oraz nosniki i odnajdywanie na podstawie zeskanowanej nalepki odwzorowania cyfrowego badz metryki
danego dokumentu.

306. EZD musi umozliwia¢ generowanie kopert/naklejek dla korespondencji wychodzacej wraz z kodem
kreskowym zawierajgcym unikatowy identyfikator wysyiki.

307. System musi pozwalaé na taczenie wielu przesytek wychodzacych w jedng koperte, w przypadku, gdy
uzytkownik stwierdzi, iz dotycza one tego samego adresata.

308. EZD musi by¢ zintegrowane z programem obstugujgcym poczte tradycyjng w zakresie automatycznego
przesytania listy przesytek oraz odbioru z tejze aplikacji, informacji o numerze nadanym przesyitce,
doreczeniu, ZPO lub zwrocie przesytki. System musi umozliwia¢ wydruk ksigzki nadawczej oraz dziennika
korespondencji.

309. System musi umozliwia¢ tworzenie wiasnych cennikdéw przesytek uwzgledniajacych forme wysytki, wage
i gabaryt.

310. EZD musi prezentowaé informacje na temat statusu przeczytania zadekretowanego/przekazanego
dokumentu i na tej podstawie umozliwia¢ cofniecie wykonanej czynnosci.

311. EZD musi umozliwi¢ rejestracje historii pisma (czynno$¢ wykonana, data i czas, uzytkownik)
dokumentéw papierowych (dla ktérych istnieje odwzorowanie cyfrowe oraz dla ktérych nie zostato ono
wykonane) oraz nosnikdéw.

312. EZD musi umozliwi¢ wszczynanie, prowadzenie i zatatwianie spraw, przechowywanie akt sprawy i
prowadzenie spisow spraw zgodnie z obowigzujacymi przepisami. System automatycznie musi nadawad
znak sprawy i zapewnia jego zgodno$¢ z wymogami instrukcji kancelaryjnej.

313. EZD musi umozliwi¢ prowadzenie rejestrow kancelaryjnych, w tym rejestru przesytek wptywajacych,
wychodzacych oraz pism wewnetrznych.

314. EZD musi umozliwi¢ numeracje i klasyfikacje spraw w oparciu o JRWA zgodnie z instrukcja kancelaryjna.

315. EZD musi umozliwiac¢ okreslenie terminu realizacji spraw w oparciu o dane JRWA.

316. EZD musi umozliwia¢ oddzielng rejestracje dokumentéw nietworzacych akt sprawy, w szczegdlnosci:



p.rejestru faktur - wyposazonego w opcje wieloetapowego zatwierdzania faktury i potwierdzania
ptatnosci faktury przez uprawnionych uzytkownikédw wraz z mechanizmem wizualnego oznaczania
faktur przeterminowanych,

g.definiowania z poziomu administratora systemu dowolnego rejestru poprzez:

r. definicje pdl i typéw pdl dokumentédw wchodzacych w sktad rejestru,

s.mozliwos¢ definiowania masek w polach rejestru,

t. definiowanie uprawnien (podgladu, edycji),

u.mozliwo$¢ udostepnienia zawartosci rejestru na BIP.

317. EZD musi umozliwia¢ wielostopniowy proces akceptacji dokumentéw (zgodnie z instrukcjg kancelaryjng
podmiotu), z mozliwoscig parametryzacji wymagalnosci akceptacji dla dokumentu przed jego wystaniem
do interesanta. System musi mie¢ mozliwos¢ wymuszenia przez uzytkownika dokonania akceptacji
dokumentu z podpisem (podpisem zaufanym, podpisem kwalifikowanym, pieczecig elektroniczng).

318. Uzytkownik powinien mie¢ mozliwos¢ swobodnego definiowania $ciezek akceptacji (wskazania
konkretnych osdb oraz liczby pozytywnych zatwierdzen dla kazdego etapu akceptaciji).

319. EZD musi umozliwi¢ zapis projektéw pism przekazywanych pomiedzy uzytkownikami lub komoérkami w
trakcie zatatwiania sprawy, a takze zamieszczanie komentarzy odnoszacych sie do projektéw pism.

320. EZD musi zapewni¢ prowadzenie, podglad oraz wydruk metryki sprawy zgodnie z obowigzujgcymi
przepisami.

321. EZD musi umozliwi¢ opisywanie spraw i akt sprawy metadanymi zgodnie z obowigzujacymi przepisami.

322.EZD musi umozliwi¢ odnotowanie wysytki przesytek wychodzacych w rejestrze i opatrzenie ich
metadanymi zgodnie z przepisami.

323. EZD musi umozliwia¢ dostarczanie dokumentow za posrednictwem goncéw.

324. EZD musi umozliwia¢ obstuge goncow w zakresie umozliwiajagcym goncom prowadzenie wiasnych
ksigzek nadawczych wraz z mozliwoscig oznaczania statuséw przesytek w ramach ksigzek z poziomu
dedykowanej aplikacji na urzadzenie mobilne.

325. Dedykowana aplikacja mobilna dla goncéow powinna umozliwia¢ interesantom ztozenie podpisu
odrecznego na urzadzeniu mobilnym, potwierdzajacego odbidr przesytki. Podpis powinien by¢ oznaczony
danymi geolokalizacyjnymi.

326. Dedykowana aplikacja dla goncow powinna w czasie rzeczywistym (na okreslone zdarzenie w aplikacji)
przekazywacé informacje o statusie przesytek wraz z jej wszystkimi cechami (podpis, lokalizacja) z
wykorzystaniem dedykowanego API.

327. EZD w ramach obstugi goncéw musi umozliwia¢ rejonizacje mieszkancéw. Oznacza to, ze administrator
systemu musi mie¢ mozliwos¢ utworzenia rejonu i przypisania konkretnego gonca do obstugi danego
rejonu.

328.EZD musi zapewni¢ przydzielanie spraw i korespondencji, przekazanych na dane stanowisko,
konkretnym uzytkownikom pracujacym na tym stanowisku.

329. EZD musi umozliwi¢ podglad historii sprawy, Sciezki obiegu sprawy w taki sposdb by mozliwe byto
odwzorowanie petnego przebiegu sprawy.

330. EZD musi umozliwia¢ grupowanie dynamiczne spraw w projekty, okreslenie cztonkéw grupy projektowej
oraz praw dostepu do projektu.

331. EZD musi posiadac¢ funkcjonalnos$¢ obstugi kalendarzy. Kazdy z uzytkownikéw powinien posiada¢ dostep
do wtasnego kalendarza z mozliwoscig dodawania do niego dowolnych zdarzen. Uzytkownik powinien mie¢
mozliwo$¢ okreslenia typu zdarzenia oraz jego opisu. Uzytkownik powinien mie¢ rowniez mozliwosc¢
definiowania zdarzen catodniowych i diuzszych oraz cyklicznych. System ma umozliwia¢ przegladanie
kalendarzy podwtadnych. Kalendarz musi umozliwia¢ dodawanie i edycje wpiséw za pomoca mechanizmu
«przeciagnij i upusc¢”.

332. EZD musi posiada¢ funkcjonalnos¢ planowania i raportowania spotkan, co najmniej w zakresie:

v.opracowywanie agendy spotkania,

w. zapraszanie uczestnikow,

x.wyszukiwanie spotkan,

y.pisanie raportéw ze spotkan na podstawie agendy (réwniez przy jej braku),
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z.zaktadanie kolejnych spraw na podstawie protokotu za spotkania.

333. EZD musi umozliwia¢ zarzadzanie zasobami poprzez ustalanie rezerwacji zasobdw. System musi
umozliwi¢ definiowanie dowolnych zasobdéw. Kazdy zaséb musi by¢ powigzany ze ,swoim” terminarzem, w
ktorym to uprawnieni uzytkownicy maja wglad. Ponadto tylko uprawnieni uzytkownicy mogg rezerwowac
zasoby, a jej fakt jest odnotowywany w terminarzu zasobu. Musi réwniez istnie¢ mozliwos$¢ grupowania
zasobdw (np. grupa ,pojazdy” zawierajaca pojazdy, ktorymi dysponuje Urzad).

334. EZD musi posiadac¢ funkcjonalnos$¢ pozwalajacg na zbiorcze podejrzenie dostepnosci rezerwowanych
zasobow i innych uzytkownikéw. Kazdy terminarz musi by¢ mozliwy do przegladania w trybie dziennym,
tygodniowym, miesiecznym.

335.EZD musi by¢ wyposazony w funkcjonalno$¢ komunikatora tekstowego. Komunikator musi by¢
integralnym elementem EZD. Komunikator musi umozliwi¢ prowadzenie rozmoéw pomiedzy dwoma
uzytkownikami lub prowadzenie rozmoéw grupowych.

336. EZD musi umozliwi¢ uzytkownikowi podglad przypisanych do niego spraw i korespondencji, z
mozliwos$cig sortowania, filtrowania i przeszukiwania.

337. EZD musi mie¢ umozliwi¢ wprowadzanie zmian kadrowych, urlopéw i zastepstw. Umozliwia przekazanie
osobie zastepujacej czesci lub catosci uprawnien osoby zastepowanej. Uprawnienia muszg by¢ przekazane
na okreslony czas dat lub bezterminowo.

338. EZD musi posiada¢ modut urlopéw umozliwiajacy co najmniej:

aa. obstuge wnioskow urlopowych umozliwiajacy ztozenie wniosku przez pracownika oraz
pbdzniejsza akceptacje przez kierownika oraz ostateczne zatwierdzenie przez kadrowa,

bb. wyznaczanie zastepstw na podstawie udzielonych urlopdw,

cc. integracje funkcjonalnosci urlopéw z kalendarzem systemowym co najmniej w zakresie

widoku planowanych urlopéw uzaleznionego od posiadanych uprawnien tj., pracownik widzi swoje
urlopy, kierownik widzi urlopy swoje jak i pracownikéw podlegtych, kadrowa widzi urlopy wszystkich
pracownikéw,

dd. informowanie w momencie dekretacji o nieobecnosci pracownika, na ktérego dekretowany
jest dokument.

339. EZD musi umozliwia¢ definiowanie zastepstw na czas nieobecnoscici polegajacych na udzieleniu
petnomocnictwa innemu uzytkownikowi do wykonywania czynnosci w imieniu uzytkownika nieobecnego.
Petnomocnictwo powinno by¢ definiowane w okre$lonym przedziale czasu. Dostep do danych nieobecnego
uzytkownika powinien by¢ kontrolowany przez System i odbierany wraz z uptynieciem daty koncowej. W
trakcie trwania zastepstwa w systemie jest prezentowana informacja o zastepowaniu jednej osoby przez
druga. Wszystkie operacje wykonywane w zastepstwie powinny by¢ zapisane w sposdb umozliwiajacy
jednoznaczne okreslenie, kto wykonat dang operacje.

340. EZD musi posiada¢ modut obstugi delegacji umozliwiajagcy obstuge wnioskéw o delegacje krajowq i
zagraniczng oraz pézniejszg akceptacje przez kierownika.

341. EZD musi umozliwia¢ przekazywanie spraw na inne stanowisko lub do innej komérki organizacyjnej.

342. EZD musi umozliwi¢ prowadzenie ksigzki teleadresowej interesantow.

343. EZD musi posiada¢ wewnetrzny edytor, stuzacy do sporzadzania komentarzy zatgczanych do akt sprawy.

344. System musi udostepnia¢ zestaw raportéw niezbednych do pracy urzedu. Uzytkownik musi mieé
mozliwos$¢ okreslenia podstawowych parametrow raportéw (okres za jaki raport bedzie generowany,
sposob sortowania). System musi umozliwia¢ wygenerowanie co najmniej nastepujacych raportéw:

ee. Statystyki dla spraw;

ff. Statystyki dla pism:

gg. Raport pism przychodzacych;

hh. Raport pism przekazanych na stanowisko;

ii.Raport pism wychodzacych;
ji-Raport z ksigzki doreczen;
kk. Raport dekretacji;
Il.Raport zwrotow;



mm. Raport dokumentéw interesanta;

kK. Raport udostepnien danych osobowych;
00. Koszty wysytek dokumentu;
pp. Raport terminowosci pracownikow.

345. Raporty muszg by¢ zwizualizowane w postaci tabeli oraz wykresu.

346. Raporty mozna wygenerowac dla catego urzedu, referatu, biura lub konkretnego pracownika.

347. EZD musi posiadac interfejsy komunikacyjne z Platforma ustug informatycznych ePUAP - w zakresie
dwukierunkowej integracji z ustugq Elektronicznej Skrzynki Podawczej dostepnag na ePUAP.

348. EZD ma mie¢ mozliwo$¢ importu skrytek podawczych podmiotow z platformy ePUAP.

349. EZD musi posiada¢ modut (funkcjonalno$c¢) zapewniajacy obstuge sktadéw chronologicznych dla
dokumentdéw papierowych -archiwum zaktadowe umozliwiajace: przekazywania dokumentacji przez
komorki organizacyjne do archiwum zaktadowego, wypozyczania dokumentow, brakowania, wycofywania
dokumentaciji itd.

350. EZD musi umozliwi¢ dokumentowanie wyjecia dokumentacji ze sktadu chronologicznego lub ze sktadu
informatycznych nos$nikédw danych oraz wydrukowanie karty zastepczej dla wypozyczanego nos$nika.
Procedura obstugi sktadéow powinna by¢ realizowana w nastepujacy sposob: pracownik sprawdza
dostepnos$é nosnika a nastepnie sktada wniosek o wypozyczenie, osoba obstugujaca skiad akceptuje
wniosek i wypozycza nosnik, zwrot nos$nika rowniez jest potwierdzany przez osobe obstugujaca skiad.

351.EZD musi zapewni¢ przejmowanie dokumentacji przez archiwum zaktadowe po uptywie okresu
przewidzianego w instrukcji kancelaryjnej. Przejecie dokumentacji musi polega¢ na przekazaniu
archiwiscie uprawnien do tej dokumentacji w systemie EZD oraz ograniczeniu uprawien komorki
merytorycznej, zgodnie z instrukcjg kancelaryjna.

352. EZD musi posiada¢ dedykowane funkcje do udostepniania i wycofywania dokumentacji elektronicznej z
archiwum zakfadowego.

353. EZD musi umozliwia¢ wypozyczanie spraw z archiwum, podglad informacji o sprawie oraz zmiane
kategorii archiwalnej sprawy przechowywanej w archiwum

354. EZD musi posiadac¢ funkcje wspierajgce proces porzadkowania dokumentacji w archiwum zaktadowym
(wskazanie dokumentacji wymagajacej uzupetnienia).

355. EZD musi realizowa¢ brakowanie akt elektronicznych oraz przekazanie akt do archiwum panstwowego
oraz sporzadzenie i przechowywanie odpowiedniej dokumentacji.

356. EZD musi wspierac prace archiwisty poprzez automatyczne typowanie dokumentacji do brakowania lub
przekazania do archiwum panstwowego (po uptywie termindw zwigzanych z danymi kategoriami
archiwalnymi).

357. EZD musi wspomagac¢ uzytkownika w przygotowywaniu paczki archiwalnej dla Archiwum Panstwowego
poprzez przygotowywanie automatycznych spiséw zdawczo-odbiorczych, wykazu akt, oraz zapisanie
spraw w strukturze wymaganej przez Archiwum Panstwowe.

358. EZD musi umozliwia¢ sporzadzenie pocztowej ksigzki nadawczej dostosowanej do zrdznicowanych
wymagan wystepujacych w réznych urzedach pocztowych.

359. EZD musi posiada¢ wbudowany mechanizm powiadomien, informujacy o istotnych zdarzeniach
zwigzanych z jego aktywnoscia w systemie. Minimalny zbiér powiadomien powinien obejmowac
informowanie o: zadekretowaniu dokumentu na pracownika, przekazaniu dokumentu do akceptacji,
akceptacji dokumentu, udostepnieniu dokumentu pracownikowi.

360. EZD musi posiada¢ mechanizm parafowania dokumentéw oraz podpisywania ich kwalifikowanym
podpisem elektronicznym. W przypadku dokumentéw podpisanych - istnieje mozliwos¢ weryfikacji
ztozonego podpisu oraz wydrukowania raportu z podpisu.

361. Klient ESP musi mie¢ mozliwo$¢ obstugi wielu skrytek jednoczesnie.

362. Klient ESP musi mie¢ mozliwos¢ wyswietlania dowolnego dokumentu XML. Jesli dokument XML nie
posiada wskazania na XSL lub wskazane XSL nie jest dostepne, klient ESP musi rozpoznac taka sytuacje i
wyswietli¢ wszystkie wezty tego dokumentu XML.

363. Klient ESP musi prawidtowo wyswietla¢ kazdy dokument zgodny z CRD.
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364. Klient ESP musi automatycznie wytuskiwa¢ nastepujace dane z dokumentu XML (zgodnego z CRD):
zatgczniki, dane nadawcy i odbiorcy z wezta Dane Dokumentu oraz informacje o osobie, ktéra podpisata
dokument podpisem kwalifikowanym lub Profilem Zaufanym.

365. Klient ESP musi umozliwi¢ automatyczne weryfikowanie podpisu ztozonego za pomoca Podpisu
Zaufanego.

Administracja systemie EZD i warunki techniczne

366. EZD musi umozliwi¢ modelowanie wielopoziomowej struktury organizacyjnej instytucji, ktora
umozliwi przypisanie pracownikéw do odpowiednich stanowisk a takze wprowadzanie
modyfikacji w strukturze w ramach zmian organizacyjnych za pomoca dezaktywacji i aktywacji
stanowisk i komérek organizacyjnych

367.EZD musi umozliwi¢ definiowanie uprawnien do poszczegoélnych funkcji systemu oraz
grupowanie uprawnien w role w celu utatwienia administracji systemem.

368. Uprawnienia irole przypisywane sg do stanowiska, a nie do uzytkownika systemowego.

369. Uzytkownik logujgc sie do systemu, ma dostep do okreslonych obszaréw systemu na
podstawie uprawnien, ktére posiada stanowisko, do ktérego jest przypisany uzytkownik.

370. EZD musi umozliwia¢ delegowanie czesci lub catosci posiadanych uprawnien.

371. System musi posiada¢ wyodrebniony modut administracyjny. Dostep do tego modutu mogq
uzyskac jedynie uzytkownicy z odpowiednimi uprawnieniami.

372.EZD musi posiada¢ rozbudowany rejestr zdarzen rejestrujacy akcje uzytkownikéw na
obiektach systemowych, udane i nieudane préby logowania oraz typowe btedy aplikacji.

373. EZD umozliwi zarzadzanie uprawnieniami w oparciu o grupy uprawnien i grupy zasobow,
jakich dotycza. System uprawnien musi by¢ zdolny do odzwierciedlenia uprawnien i
odpowiedzialnosci poszczegdlnych pracownikdédw wynikajacy z Instrukcji Kancelaryjnych oraz
struktury stanowisk.

374.Hasta w EZD muszg by¢ przechowywane w systemie w formie zaszyfrowanej - nie moze by¢
mozliwosci ich odtworzenia, lecz jedynie zresetowania. Po zresetowaniu hasta uzytkownika
przez administratora system musi wymagac¢ od uzytkownika zdefiniowania nowego hasta przy
pierwszym logowaniu.

375.EZD musi umozliwia¢ swobodne definiowanie polityki uwierzytelniania i blokowania kont w
oparciu o nastepujgce parametry:

a) Minimalna dtugos¢ nazwy uzytkownika i hasta
b) Ilos¢ duzych liter, cyfr, znakéw specjalnych w hasle,
¢) Dtugos¢ cyklu wymuszania zmiany hasta (w miesigcach),
d) Ilos$¢ nieudanych préob logowania, po ktérych nastepuje blokada konta,
e) Czas blokady konta po przekroczeniu liczby nieudanych préb logowania.
376. Zakres wartosci w stownikach prowadzonych przez system powinien by¢ konfigurowalny
przez administratora lub pochodzi¢ z rejestréw centralnych (np. TERYT).
377.System w przypadku rejestrow centralnych powinien umozliwia¢ wytaczenie walidacji pol ktdre
wykorzystujg dany rejestr (np. Teryt i pola adresowe) tak by uzytkownik mégt dane wprowadzic¢
samodzielnie.
378. EZD musi rejestrowaé wszystkie czynnosci dostepu do ustug i zasobow w systemie, w tym
informacje o:
a) operacjach na dokumentach,
b) operacjach na danych osobowych,
c) zmianach haset,

d) zdarzeniach  uwierzytelniania (udane logowanie, wylogowanie,
nieudane logowanie);
e) zdarzeniach autoryzacji (nieudane/udane operacje);

f) zdarzeniach administracyjnych.



379. Zapisywanie danych identyfikujgcych musi obejmowac:
a) adres IP i nazwe maszyny, z ktérej wykonano dang czynnos$¢;
b) identyfikator/nazwa uzytkownika, ktory wykonat dang czynnos¢;
¢) czas wystgpienia.
380.EZD musi posiada¢ mechanizm informujacy uzytkownika o wprowadzonych zmianach w
aplikacji.

Rezultaty, ktdre muszg zostac osiggniete w zwigzku z integracjg EZD z Portalem e-Urzad oraz aplikacjg
mobilng

381. EZD musi wyswietla¢ dokumenty wystane z portalu e-ustug lub aplikacji mobilnej w sposéb
sformatowany przez styl, na ktéry dokument wskazuje nawet jesli CRWDE nie jest dostepne w danej
chwili.

382. EZD musi udostepniac¢ dla Portalu e-Urzad mozliwos$¢ przesytania informacji zwrotnej dotyczacej
danej sprawy w postaci publikacji statusu sprawy automatycznie generowanego w systemie EZD na
kazdym etapie procesu rozpatrywanej sprawy.

383. EZD musi przekazywac¢ do Portalu e-Urzad informacje o symbolu, pod jakim dokument zostat
zarejestrowany w dzienniku korespondencji przychodzacej.

384. EZD musi przekazywa¢ dokument do portalu e-ustug, na konto adresata, jesli dokument z
systemu EZD zostat wystany bez potwierdzenia.

385. EZD musi przekazywad informacje o oczekujacej korespondencji do Portalu e-Urzad, na konto
adresata, jesli dokument z systemu EZD zostat wystany z potwierdzeniem odbioru.

386. EZD musi przekazywa¢ dokument do Portalu e-Urzad, na konto adresata, jesli dokument z
systemu EZD zostat wystany z potwierdzeniem odbioru i system EZD otrzymat juz UPD do tego
dokumentu.

387. EZD musi wyswietli¢ informacje o wniesionej ptatnosci, jesli byta wymagana przy danej e-
ustudze wystanej poprzez Portal e-Urzad lub aplikacje mobilng. Sposdb prezentowania informacji o
ptatnosci musi jednoznacznie identyfikowa¢ ptatno$¢ we wptywach Urzedu.

388. Przestanie zgody uzytkownika na otrzymywanie dokumentéow z Portalu e-Urzad lub aplikacji
mobilnej w postaci elektronicznej jest przekazywana do EZD. Informacja o wyrazonej zgodzie musi
by¢ umieszczona przy danym interesancie w bazie interesantow.

389. Pisma przychodzace z Portalu e-Urzad i aplikacji mobilnej bedq rejestrowane i dekretowane w
EZD.

390. EZD musi odbiera¢ dokumenty z poszczegdlnych dedykowanych skrytek ESP przekazywanych z
Portalu e-Urzad i aplikacji mobilnej.
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Czesc¢ I1 SWZ - Opis Przedmiotu Zamowienia

Dla Czesci III Zamoéwienia

Wymagana Specyfikacja Techniczna Oprogramowania do zarzadzania siecia i jej
bezpieczenstwem

Oprogramowanie powinno posiada¢ budowe modutowa, sktadac¢ sie z serwera zarzadzajacego, zdalnych
konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami powinna by¢
nawigzywana przy uzyciu szyfrowanego protokotu TLS 1.2. Moduty powinny umozliwia¢ kompleksowy
monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikéw pod katem zmian
sprzetowych i programowych oraz pomocy w formie interaktywnego potaczenia sieciowego z obstugiwanym
uzytkownikiem. Program powinien wykorzystywaé¢ darmowy silnik bazy danych z kodem zrédtowym
dostepnym na licencji open-source, nie powinien by¢ objety limitem ilosci danych, baza danych nie
powinna wymagac¢ dodatkowego licencjonowania.

Dane, ktore dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania z
Internetu oraz aplikacji, dostep do zewnetrznych nosnikdow danych itp., powinny by¢ odseparowane od
danych stricte technicznych tj. informacji o stacji roboczej. Powinny one by¢ rowniez grupowane w
osobnym, dedykowanym oknie.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, powinien by¢ objety kontrolg
na poziomie wybranych Administratoréw - program powinien mie¢ mozliwos¢ nadawania kontom
administracyjnym réznych pozioméw dostepu oraz uprawnien zaréowno do funkcji Programu, grup
urzadzen, jak i uzytkownikow. Gtdwny Administrator powinien mie¢ mozliwo$¢ zarzgdzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjng np. mozliwos¢ wytaczenia zdalnej
deinstalacji Agenta, ograniczenie dostepu do Opcji programu oraz logéw dziatan innych administratordw.
Program powinien posiada¢ dziennik z lista czynnosci wykonanych przez administratoréw, ktore
zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in. logowanie dostepu do Opcji programu,
logowanie dostepu do informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta.

Dziatania administratoréw powinny by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) powinno obejmowac serwery Windows,
Linux, Unix, Mac; routery, przetaczniki, urzadzenia VoIP i firewalle w zakresie:

1. wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

2. wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o
ou)

3. wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

4. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.

5. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku.

6. wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokatach o
dowolnym rozmiarze i kolorze.

7. wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie.

8. wizualizacji potaczen pomiedzy urzadzeniami a przefgcznikami za pomoca linii i informacji, do
ktorego portu przetacznika podfaczone jest dane urzadzenie w sposéb manualny oraz
automatyczny.

9. zablokowania mapy urzadzen przed przypadkowg edycja.

10. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania witasnych
serwisOw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow.

11. serwerdéw pocztowych:
-program monitoruje czas logowania do serwisu odbierajacego oraz czas wysytania poczty,



-program ma mozliwo$¢ monitorowania stanu systemdéw i wysytania powiadomienia (e-mail, SMS i
inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowatly wadliwie (np. gdy wazne
parametry znajdq sie poza zakresem),

-program ma mozliwo$¢ wykonywania operacji testowych,

-program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie dziata.

12. monitorowania serwerow WWW i adreséw URL.

13. cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tre$ci na stronie
internetowej i statusu protokotu HTTPS.

14. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

15. obstugi urzadzen SNMP wspierajacych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja, (np.

16. przetaczniki, routery, drukarki sieciowe, urzadzenia VoIP itp.) — monitorowanie wartosci za pomocg
nazw zmiennych oraz OID.

17. obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych.

18. monitoringu routerdw i przetgcznikow wg:

-zmian stanu interfejséw sieciowych,

-ruchu sieciowego,

-podtaczonych stacji roboczych - graficzna prezentacja panelu switcha, - ruchu generowanego
przez podfgczone do portéw stacje robocze.

19. serwiséw Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie.

20. wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzadzalnosci SNMP,
ostrzezenie o zdarzeniu na urzadzeniu.

21. wydajnosci systemoéw Windows:

- obcigzenie CPU, pamieci, zajetos¢ dyskéw, transfer sieciowy.

Program powinien posiadac¢ Inteligentne Mapy i Oddziaty oraz funkcje kompilatora plikéw MIB, ktéry
umozliwi dodawanie definicji dla modutéw SNMP,

Program powinien umozliwia¢ definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w
systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS,
uruchomienie programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie/restart
ustugi Windows, wytaczenie/restart komputera. Alarmy powinny by¢ budowane przez administratora z
wykorzystaniem ciggu przyczynowo skutkowego - administrator samodzielnie moze wskazaé¢ dowolne
zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktére
zostang wykonane jako reakcja na wykryte zdarzenie.

Program powinien mie¢ mozliwos$¢ integracji ze sprzetowa bramka GSM w celu wysytania powiadomien
SMS z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACJI program powinien automatycznie gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. PrezentowaC szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtdownej, napedow,
kart itp.
2. Obejmowacé m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,

srednie wykorzystanie pamieci, informacje pozwalajace na wytypowanie systemoéw, dla ktorych konieczny
jest upgrade.

3. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwi
audytowanie i weryfikacje uzytkowania licencji w organizacji.

4, Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada¢ mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.
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6. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

9. Umozliwia¢ utworzenie listy plikdw uzytkownikdéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw
uzytkownika: obrazéw (wymiary obrazka), video (dtugos$¢ filmu), audio (dtugo$¢ nagrania), archiwow
(liczba plikdéw w srodku, rozmiar po wypakowaniu).

10. Umozliwia¢ wymiane plikdw do i ze stacjg robocza poprzez funkcje Menedzera plikéw. Dziatania
administratoréw wykonywane w tej funkcji powinny by¢ logowane.

Modut inwentaryzacji zasobow powinien umozliwia¢ prowadzenie bazy ewidencji majatku IT w zakresie
sprzetu i programowania:

1. przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz

automatycznego aktualizowania zgromadzonych informacji,

tworzenia powigzan miedzy zasobami a urzadzeniami,

3. tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zarédwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

4. wskazania 0s6b uprawnionych do uzycia zasobdw,

5. definiowania wtasnych typdw zasobdw (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania mozliwo$¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzetu Iub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna
poda¢ date, po ktérej administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie
przegladu lub uptywie gwarancji), nazwa firmy serwisujgacej, lub wtasny komentarz,

6. okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,

7. okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobdw,

8. definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

9

1

N

. importu danych z zewnetrznego zrédfa (.CSV),
0. przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

11. tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

12. oznaczania statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

13. ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwosciaq okreslenia kosztu oraz czasu przeznaczonego na wykonanie
czynnosci,

14. generowania zestawienia wszystkich zasobéw, w tym urzadzen i zainstalowanego na nich
oprogramowania,

15. generowania protokotéw przekazania zasobow wraz z konfigurowalng sekcjq zawierajagca dane i
logo organizacji,

16. archiwizacji i poréwnywania audytéw zasobdw,

17. tworzenia koddéw kreskowych dla zasobdw,

18. drukowania koddéw kreskowych oraz dwuwymiarowych kodoéw alfanumerycznych (QR Code) dla
zasobow, ktére posiadajq numer inwentarzowy,

19. inwentaryzacji zasobdéw posiadajacych kody kreskowe za pomocg aplikacji mobilnej na system
Android,

20. inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanow inwentaryzacji offline),

21. definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data” z
atrybutéw zasobow lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).

Dodatkowo dostepny powinien by¢ Agent inwentaryzacji na system Android.



Inwentaryzacja oprogramowania powinna zapewniac funkcjonalnos¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwow
ZIP.

2. Informacje o aplikacjach uzywanych w organizacji.

3. Tworzenie wiasnych wzorcéw aplikacji.

4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

5. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

6. Zarzadzanie posiadanymi licencjami.

7. Wskazywanie oséb odpowiedzialnych za licencje.

8. Wskazanie uzytkownikow licencji.

9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do

wielu komputerow tego samego uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie wg
réznych wersji aplikacji na jednym urzadzeniu.

11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéw audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.
13. Mozliwos¢ przypisania do programéw numerdw seryjnych, wartosci itp.
Okna audytowe powinny posiada¢ mozliwosc¢ filtrowania elementéw per oddziat.

W ZAKRESIE OBSLUGI UZYTKOWNIKOW program powinien umozliwia¢ monitorowanie aktywnosci
uzytkownikow pracujacych na komputerach z systemem Windows poprzez monitorowanie:

1) Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

2) Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz informacjq
o uruchomieniu na podwyzszonych uprawnieniach,

3) Rzeczywistego uzytkowania programéw (m.in. procentowa wartos¢ wykorzystania aplikacji, obrazujaca
czas jej uzywania w stosunku do tacznego czasu, przez ktory aplikacja byla uruchomiona) wraz z
informacja, na ktorym komputerze wykonano dang aktywnosg,

4) Informacji o edytowanych przez uzytkownika dokumentach,
5) Historii pracy (cykliczne zrzuty ekranowe),
6) Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczba i czasem wizyt),

7) Transferu sieciowego uzytkownikdw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

8) Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia
pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano
z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma
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mozliwo$¢ monitorowania kosztow wydrukow, nagtowkéw przesytanej w aplikacjach klienckich poczty e-
mail.

Program powinien rowniez posiada¢ mozliwosc:

1) blokowania stron internetowych poprzez mozliwo$¢ zezwolenia lub zablokowania catego ruchu WWW dla
stacji roboczej, na ktorej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkow - zaréwno
zezwalajacych, jak i zabraniajacych korzystania z danych domen oraz wybranych lub dowolnych sub-
domen (np. *.domena.pl). Reguty w postaci listy domen powinny by¢ tworzone dla uzytkownika lub grupy
uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub kontami.

2) blokowania ruchu na wskazanych portach TCP/IP,
3) blokowania pobierania poprzez przegladarki internetowe plikdw z okre$lonym rozszerzeniem,

4) wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub
wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w
ciqgu dnia,

5) przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu (ktory
mozna dotaczy¢ np. do akt pracownika),

6) definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikéw jest wytaczone.

Program powinien posiada¢ mozliwo$s¢ generowania raportdw dla uzytkownikéw Active Directory
niezaleznie od tego, na jakich komputerach pracowali w danym czasie.

Program powinien posiada¢ mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji
pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji powinny by¢ tworzone dla uzytkownika lub
grupy uzytkownikow i mogg by¢ kopiowane pomiedzy grupami lub kontami.

Program powinien posiada¢ Grupy uzytkownikédw oraz Grupy Inteligentne, ktére stuza do lepszego
zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron internetowych.

PROGRAM POWINIEN UMOZLIWIAC REALIZACIE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach
kontroli stacji uzytkownika dostepny powinien by¢ podglad pulpitu uzytkownika i mozliwo$¢ przejecia nad
nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na
potacznie i opcjg odrzucenia takiego potacznia przez uzytkownika (np. w przypadku pracownikéw
wysokiego szczebla). W module powinna znajdowac sie baza zgtoszen umozliwiajgca uzytkownikom
zgtaszanie problemdw technicznych, ktére zostang przetworzone i przyporzgdkowywane odpowiednim
administratorom, otrzymujacym automatycznie powiadomienie o przypisanym im problemie. Modut
powinien umozliwia rdwniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogow
~Dyrektywy o sygnalistach”) oraz zawiera¢ dokumenty prawne dot. ochrony sygnalistow w tym szablon
regulaminu zgtoszen wewnetrznych wymagany przez Dyrektywe. Uzytkownicy powinni posiada¢ mozliwosc
monitorowania procesu rozwigzywania zgtoszonych przez nich problemdw i ich aktualnych statuséw, jak
rowniez mozliwos¢ wymiany informacji z administratorem poprzez komentarze, ktére sg wpisywane i
widoczne dla obu stron. Modut powinien réowniez zawiera¢ komunikator (czat), ktéry umozliwia¢ bedzie
przesytanie wiadomosci pomiedzy zalogowanymi uzytkownikami i administratorami (wraz z wyszukiwarkg
wiadomosci oraz automatycznym oczyszczaniem historii rozmdéw) oraz baze wiedzy pomagajaca
uzytkownikom samodzielnie rozwigzywaé najprostsze, powtarzajgce sie problemy wraz z mozliwoscig
nadania artykutom statuséw. Program powinien umozliwia¢ informowanie pracownikéw o zdarzeniach, np.
planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz
taczami do artykutéw w bazie wiedzy.

Modut powinien umozliwia¢ uzyskanie dostepu z prywatnego komputera tylko do swojego komputera
firmowego, ktéry pozostat w organizacji, za pomocg funkcji zdalnego dostepu przez kazdego pracownika.



Modut pomocy zdalnej powinien umozliwia¢ rowniez:
1) pobieranie listy uzytkownikoéw z Active Directory,

2) zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien,
resetu hasta, edycji kont,

3) zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system zarzadzania
regutami widocznosci zgtoszen,

4) zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
ograniczony wytacznie do pomocy technicznej,

5) tworzenie wiasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do
4 poziomow kategorii), opisami kategorii oraz klauzulg RODO,

6) automatyczne przypisywanie konkretnych pracownikow helpdesk do zgtoszen w okreslonych kategoriach
lub pochodzacych od okreslonych grup uzytkownikéw,

7) procesowanie zgtoszen uzytkownikow z wiadomosci e-mail,

8) tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii
zgtoszen,

9) wykonywanie operacji na wielu zgtoszeniach rownoczesénie,

10) dofgczanie zatacznikow do zgtoszen,

11) rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

12) szybki dostep do ostatnich zgtoszen, artykutdw bazy wiedzy i zatacznikow,

13) wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

14) zrzuty ekranowe (podglad pulpitu),
15) dystrybucje oprogramowania przez Agenty,
16) dystrybucje oraz uruchamianie plikow za pomocg Agentéw (w tym plikéw MSI),

17) zadania dystrybucji plikéw, jesli komputer jest wylgczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

18) mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-mail
wysytanymi do okreslonych aktoréw w zgtoszeniu,

19) planowanie nieobecnosci pracownikow helpdesk,

20) obstuge uméw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen
SLA wraz z podsumowaniem,

21) generowanie raportéw obstugi helpdesk,

22) zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika
systemu),

23) zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami),
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24) wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikéw.

Oprogramowanie powinno umozliwia¢c OCHRONE DANYCH PRZED WYCIEKIEM poprzez blokowanie
urzadzen:

1. Blokowanie urzadzen i nosnikéw danych.

Program powinien umozliwia¢ zarzadzanie prawami dostepu do wszystkich urzadzen wejscia i wyjscia oraz
urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z komputera firmowego lub uruchomic z
nich program zewnetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzgdzen stuzacych do przenoszenia danych - inne urzadzenia (drukarka,

klawiatura, mysz itp.) mogg by¢ podtaczane.

5. Alarmowanie o zdarzeniach podtaczenia/odtaczenia urzadzen zewnetrznych wraz z mozliwoscig
ograniczenia alarméw tylko do nosnikéw niezaufanych.

6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzadzanie ustawieniami Windows
Defender.

7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow BitLocker.
8. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:
1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’dw, dyskéw itp. -
blokowanie prywatnych urzadzen.

3. Catkowite zablokowanie okreslonych typdw urzadzen dla wybranych uzytkownikdw.
4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
5. Mozliwos$¢ usuwania z listy znanych urzadzen tych nosnikdw, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzadzeniach przenosénych:

1. Zapisywanie informacji o zmianach w systemie plikdw na urzgdzeniach przenosnych.
2. Podtaczenie/odtaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikdéw oraz grup
domenowych. Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych.

Program powinien dostarcza¢ informacji o czasie poswieconym na prace w poszczegdlnych
aplikacjach i na stronach WWW z dowolnie wybranego okresu. Kazdy pracownik organizacji powinien miec
mozliwo$¢ oznaczenia sesji aktywnosci jako czas prywatny, gdy wykonuje czynnosci prywatne na sprzecie
firmowym. Menedzerowie oraz przetozeni powinni mie¢ automatyczny dostep do aktywnosci podwtadnych
w zespotach i indywidualnie oraz mozliwo$¢ przeanalizowania aktywnos$ci w danym okresie. Pracownik



powinien mie¢ mozliwos¢ przegladania swoich historycznych danych, wybierajac okres aktywnosci, ktory go
interesuje.

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

2. Statystyki aktywnosci grupy i jej cztonkow widoczne dla menedzera grupy.

3. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich czasem.

5. Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we wskazanym zakresie czasu.

6. Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegdlnych uzytkownikdw.

7. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w aplikacjach i na stronach
internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne, neutralne i

nieproduktywne.

9. Mozliwos¢ przypisywania wyjatkow produktywnosci dla okreslonych grup uzytkownikéw w
przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na sklasyfikowanie
aktywnosci uzytkownikdw bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnos$ci oraz przeznaczenia
(kategoryzowanie).

11, Wskaznik czasu poswieconego na aktywnos¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci, mozliwos¢ wiaczenia
dla nich alarmoéw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka -
predefiniowana lista kategorii z mozliwoscig edycji.

14. Lista kontaktéw w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego pracownika w
organizacji.

Portal informacyjny w formie platformy WWW

Oprogramowanie powinno posiadac obszar funkcjonalny w formie platformy WWW, ktéry pozwala¢ bedzie
na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z responsywnymi widgetami. Na
kazdym z dashboardéow widgety powinny by¢ roziozone na siatce o rozmiarze ustalonym przez
administratora. Zawartos$¢ kazdego z paneli informacyjnych powinna by¢ automatycznie od$wiezana oraz:

1) Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.
2) Wyswietlana w trybie jasnym lub nocnym.

Oprogramowanie powinno umozliwia¢ zarzadzanie uprawnieniami administratoréw do funkcjonalnosci
portalu informacyjnego.

Widgety powinny prezentowac dane ze wszystkich modutéw funkcjonalnych oprogramowania:

3) Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP, Ostatnie urzadzenia
w sieci,

4) Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji aplikacyjnej urzadzen z
Agentami, Alarmy dla Zasobdw,
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5) Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tacza, Aktywnos¢é WWW,

6) Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista najstarszych
nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktérych SLA wkrétce wygasnie,

7) Ostatnio podfaczone nos$niki zewnetrzne, Ostatnie operacje na plikach (wraz z filtrowaniem),
8) Produktywnosc¢ dla grupy, Statystyki czasu nieproduktywnego.
Ochrona przed usunieciem

Program powinien by¢ zabezpieczony hastem przed ingerencja uzytkownika w jego dziatanie i prdébg
usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktorej pracuje.

Funkcjonalno$¢ Agenta

Mozliwo$¢ automatycznego wyszukiwania serwera przez oprogramowanie monitorujace stacje robocze.



