Fundusze Unia Europejska

Europejskie gg?SCIfEOSDOlIta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
UMOWA Nr...............
zawarta W dniu .....cceeeceeeneeceenecencennnns roku pomiedzy

Gming Suchy Las z siedzibg w Urzedzie Gminy Suchy Las przy ul. Szkolnej 13, 62-002 Suchy Las, o nr NIP
777-31-45-371 i nr REGON 631258508 reprezentowang przez:

przy kontrasygnacie Skarbnika Gminy,
zwang dalej ,,Zamawiajacym”

a
FIrMIG e e z siedzibg Wittt eeeeenteeseessessesessessaesaesnes przy
Ul ettt sttt st e erae ;o NIP e ,  REGON ... ,

zwang dalej ,,Wykonawcgy”.

W zwigzku z udziatem w projekcie grantowym i w nastepstwie zawarcia umowy o powierzenie grantu
o numerze 3425/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowe]j V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczacej
realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00 oraz w
zwigzku z ofertg Wykonawcy z dnia ............... , zZtozong w odpowiedzi na zapytanie ofertowe z

zawarto umowe o nastepujgcej tresci:

§1.
Przedmiot umowy.

1. Zamawiajgcy zleca, a Wykonawca przyjmuje do wykonania przeprowadzenie w Urzedzie
Gminy Suchy Las audytu zgodnosci z Ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pdzn. zm.) wraz ze szkoleniem poaudytowym
dla pracownikéw, z testami penetracyjnymi, testami socjotechnicznymi oraz raportem
zawierajgcym whnioski i rekomendacje.

2. Szczegotowy zakres zamdwienia wynika z dokumentacji dotgczonej do zapytania ofertowego,
tj. szczegbtowego opisu przedmiotu zamdwienia — zatgcznik nr 1 oraz oferty Wykonawcy.

§2.
Sposob realizacji przedmiotu umowy.
1. Wykonawca przeprowadzi audyt zgodnie z wymogami ustawy o krajowym systemie
cyberbezpieczenstwa. Audyt zakonczy sie przedstawieniem wynikdw w formie raportu oraz
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diagnozg cyberbezpieczenstwa przygotowang zgodnie z zakresem i Formularzem informaciji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa — zatgcznik nr 8 niniejszej
umowy.

Wykonawca zobowigzuje sie do opracowania i dostarczenia Zamawiajgcemu dokumentéw
objetych przedmiotem umowy w 3 wydrukowanych egzemplarzach oraz w wersji
elektronicznej edytowalnej, na zatgczonej do kazdego egzemplarza ptycie CD/DVD.
Wykonawca przekaze Zamawiajgcemu raport, o ktorym mowa w § 1, ust. 1, najpdzniej w ciggu
5 dni roboczych od dnia zakonczenia realizacji przedmiotu umowy.

Raport z audytu cyberbezpieczeristwa zostanie omdéwiony z kadrg kierowniczg Urzedu w dniu
podpisania protokotu odbioru przedmiotu umowy lub w innym uzgodnionym terminie
poprzedzajgcym podpisanie protokotu odbioru, nie wczesniej jednak niz przed zakoriczeniem
prac przewidzianych w niniejszym ustepie.

Warunkiem podpisania koricowego protokotu odbioru jest brak uwag ze strony
Zamawiajgcego do przedmiotu umowy, w szczegdlnosci do dokumentéw opracowanych przez
Wykonawce w ramach realizacji przedmiotu umowy.

W przypadku zgtoszenia uwag przez Zamawiajgcego do przedmiotu umowy, Wykonawca
whiesie niezbedne poprawki i przekaze Zamawiajgcemu przedmiot umowy do ponownego
odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.

Osobami odpowiedzialnymi za realizacje przedmiotu umowy po stronie Zamawiajgcego, s3:

1.) Imi€, NAZWISKO.....cccvevieiereece e 01 g =] PO , adres e-mail.............
2.) Imig, NAZWISKO......ceeerereererie e el i, , adres e-mail.............
Osobami odpowiedzialnymi za realizacje przedmiotu umowy po stronie Wykonawcy, s3:

1.) Imi€, NAZWISKO.....cccvetieeeiecece e, 01 =] D , adres e-mail.............
2.) Imig, NAZWISKO......cceevecereeerie e 01 g =] P , adres e-mail............

Wykonawca oswiadcza, Ze posiada uprawnienia oraz posiada niezbedng wiedze i
doswiadczenie, a takze niezbedne srodki techniczne do nalezytego przeprowadzenia szkolenia
poaudytowego.

Szkolenie bedzie organizowane dla maksymalnie 101 pracownikéw Zamawiajgcego
stacjonarnie i/lub on-line za posrednictwem $rodkéw komunikacji elektroniczne;j.

Szkolenie zostanie zrealizowane stacjonarnie/w formie on-line poprzez platforme
internetowa......cccceuuen.... , W terminie.... e, , W godzinach ..., , facznie
bedg trwaty ... godziny.

§3.

Obowigzki Wykonawcy.
Wykonawca os$wiadcza, ze posiada kwalifikacje zawodowe, wiedze fachowa dotyczaca
wymogoéw prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczeristwa oraz
umiejetnosci niezbedne do prawidtowej realizacji przedmiotu umowy.
Wykonawca oswiadcza, ze przedmiot niniejszej umowy bedg realizowaty osoby posiadajace
wymagane uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.
Wykonawca bedzie realizowat przedmiot umowy z nalezytg starannoscig, zgodnie z
okreslonymi w niej warunkami oraz przepisami i regulacjami wtasciwymi dla podmiotu.
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Wykonawca przejmuje na siebie odpowiedzialno$¢ za dziatania lub zaniechania oséb
realizujgcych przedmiot umowy jak za swoje dziatanie lub zaniechanie.

Wykonawca nie moze bez zgodny Zamawiajgcego przekazac praw i obowigzkdéw wynikajgcych
z tresci niniejszej umowy na rzecz osdb trzecich.

§4.
Obowigzki Zamawiajacego.

Zamawiajgcy zobowigzuje sie do:

1.) udostepnienia Wykonawcy wszelkich informacji, danych i dokumentéw wewnetrznych
Zamawiajgcego niezbednych do prawidtowego wykonania przedmiotu umowy,

2.) umozliwienia Wykonawcy przeprowadzenia wywiadéw i ankiet z pracownikami
Zamawiajgcego w celu uzyskania informacji niezbednych do prawidtowego wykonania
przedmiotu umowy.

§5.
Termin wykonania umowy.
Strony postanawiajg, ze przedmiot umowy okreslony w § 1, zostanie wykonany w terminie do
2 miesiecy od dnia podpisania umowy.

§6.
Wynagrodzenie.
Wynagrodzenie za wykonanie dostawy wymienionej w § 1 niniejszej umowy, zgodnie z ofertg
Wykonawcy wynosi:

................................................. zt. NEtto (STOWNIE: ..eeeveercicreeeeeece ).
powiekszone o nalezny podatek VAT w wysokosci:
................................................ % W kwocie ......cccceeveevevinenreeeeen. 24, L
................................................. zt. brutto (StOWNie: ..o ).

Podstawg do wystawienia faktury obejmujgcej wynagrodzenie nalezne Wykonawcy, jest
protokdt odbioru potwierdzajgcy wykonanie przedmiotu umowy.

Kazda faktura musi zawiera¢ numery nadane przez Wykonawce dla kazdej pozycji zgodnie z
Polskq Klasyfikacjqg Wyrobow i Ustug (PKWiU) wraz ze stawkami VAT.

Wysokos$¢ wynagrodzenia Wykonawcy za przedmiot umowy nie podlega waloryzacji ze
wzgledu na inflacje.

Termin zaptaty faktury wynosi do 14 dni od daty jej otrzymania przez Zamawiajgcego i
dokonywana jest przelewem na konto wskazane przez Wykonawce. Za date zaptaty uwaza sie
date wykonania polecenia przelewu bankowego przez Zamawiajacego.

Wykonawca oswiadcza, ze upewnit sie, ze wynagrodzenie okreslone w ust. 1 jest prawidtowe
i wystarczajgce na pokrycie wszystkich dziatain niezbednych do wykonania jego obowigzkéw
wynikajgcych z umowy.

Wykonawca oswiadcza, ze wynagrodzenie z tytutu realizacji umowy zostanie wptacone na
KONTO BANKOWE NI .ttt et st s

Wskazany przez Wykonawce w ust. 8 rachunek bankowy, musi byé zgodny z rachunkiem
wskazanym na tzw. , biatej lisScie podatnikéw VAT”.
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Wykonawca oswiadcza, ze w czasie okreslonym na ptatno$¢ rachunek bankowy nie ulegnie
zmianie, a w przypadku zmiany rachunku bankowego Wykonawca niezwtocznie zobowigzuje
sie (najpdiniej tego samego dnia) do powiadomienia o tym fakcie Zamawiajgcego (pisemnie).
Wszelkie skutki niepoinformowania przez Wykonawce Zamawiajgcego o zmianie rachunku
bankowego zgodnie z ust. 8 wyzej, obcigza¢ bedg Wykonawce.

Dane do faktury: (zostanie uzupetnione po wyborze Wykonawcy).

§7.
Kary umowne, odszkodowanie.

Wykonawca zaptaci zamawiajagcemu kary umowne z tytutu:

a.) zazwitoke w wykonaniu przedmiotu umowy w stosunku do terminu okreslonego w § 5 ust.
1 umowy, w wysokosci 0,1 % wynagrodzenia umownego brutto okreslonego w § 6 ust. 1
umowy, za kazdy dzien zwtoki.

b.) za odstgpienie zamawiajgcego lub wykonawcy od umowy z przyczyn lezgcych po stronie
wykonawcy, w wysokosci 10 % catkowitego wynagrodzenia umownego brutto
okreslonego w § 6 ust. 1 umowy.

taczna maksymalna wysokos$¢ kar umownych naliczonych nie moze przekroczyé

10 % wartosci catkowitego wynagrodzenia umownego brutto okreslonego w § 6 ust. 1

umowy.

Wykonawca ma obowigzek zaptaty kary umownej/kar umownych bez wzgledu na to czy

wskutek dziatania i/lub zaniechania Wykonawcy i/lub o0s6b za ktére ponosi on

odpowiedzialno$¢ zgodnie z Umowg, Zamawiajgcy ponidost szkode i bez koniecznosci
wykazywania tej szkody.

Kary Umowne nie wykluczajag dochodzenia od Wykonawcy odszkodowania na zasadach

ogoblnych okreslonych w Kodeksie cywilnym, jezeli kara Umowna nie pokryje w catosci

wyrzadzonej szkody.

Wykonawca wyraza zgode na potracenie kary umownej, o ktérej mowa w ust. 1 pkt a.) z

przystugujgcego mu wynagrodzenia.

§8.

Zachowanie poufnosci.
Strony umowy zobowigzujg sie do utrzymania w tajemnicy i nie przekazywania osobom trzecim,
w tym takze nieupowaznionym pracownikom, informacji i danych, ktére strony uzyskaty w
trakcie lub w zwigzku z realizacja umowy, bez wzgledu na sposéb i forme ich utrwalenia lub
przekazania, w szczegélnosci w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile
informacje takie nie s3 powszechnie znane, badZ obowigzek ich ujawnienia nie wynika z
obowigzujgcych przepiséw, orzeczen sagdowych lub decyzji odpowiednich wtadz.
Zasadg poufnosci nie jest objety fakt zawarcia oraz warunki umowy.
Ujawnienie przez ktérgkolwiek ze stron informacji poufnej, z zastrzezeniem przepisu ust. 1,
wymagacé bedzie kazdorazowo pisemnej zgody drugiej strony, chyba, ze sg to informacje
publicznie dostepne, a ich ujawnienie nie nastgpito w wyniku naruszenia postanowien niniejszej
umowy.
Obowigzek zachowania poufnosci natozony jest na strony umowy bezterminowo.
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5. Kazda ze stron niezwtocznie poinformuje drugg strone o ujawnieniu informacji, organie,
ktédremu informacje zostaty ujawnione oraz zakresie ujawnienia.

§09.
Zmiana umowy.
Warunki dotyczace zmiany postanowien umowy dotycza:

1. Zmiana Umowy moze nastapi¢ w przypadku zaistnienia nastepujgcych okolicznosci:

1) zmian w terminie realizacji przedmiotu umowy, nastepujagcym w wyniku przeszkdd o
obiektywnym, nadzwyczajnym, niemozliwych do przewidzenia charakterze,

2) gdy zaistnieje sita wyzsza lub inna, niemozliwa do przewidzenia w momencie zawarcia
umowy okoliczno$¢ prawna, ekonomiczna lub techniczna, za ktéra zadna ze stron nie ponosi
odpowiedzialnosci, skutkujgca brakiem mozliwosci nalezytego wykonania umowy zgodnie z
zapytaniem ofertowym lub wprowadzenie tych zmian jest korzystne dla Zamawiajacego,

3) z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy
proponowanych przez Zamawiajgcego lub Wykonawce, zaakceptowanych przez obie strony,

4) w przypadku koniecznosci wprowadzenia zmian spowodowanych dziataniem Instytucji
Wdrazajgcej; w wyniku podpisania aneksu do umowy o dofinansowanie przedmiotowego
zadania zmieniajgcego zasady i terminy jego realizacji;

5) zmiany wynagrodzenia brutto w przypadku ustawowej zmiany stawki podatku VAT.
Zamawiajgcy dopuszcza zmiane wynagrodzenia wynikajgcg ze zmiany stawki tego podatku
obowigzujgcg w dacie powstania obowigzku podatkowego w czasie trwania umowy, z
zachowaniem formy pisemne;j.

2. Zmiana postanowien niniejszej umowy moze nastgpi¢ w formie aneksu do umowy za zgodg obu
Stron, pisemnie pod rygorem niewaznosci.

3. Zamawiajgcemu przystuguje prawo odstgpienia od umowy lub jej rozwigzania ze skutkiem
natychmiastowym, w przypadku niewykonania lub nienalezytego wykonywania umowy, w
szczegoblnosci opdznienia w realizacji umowy wynoszgcego 10 dni roboczych. Prawo odstgpienia
moze by¢ wykonane najpdzniej w ciggu 7 dni od zaistnienia zdarzenia stanowigcego podstawe
odstgpienia od umowy.

§ 10.
Bezpieczenstwo informacji.

1. Zamawiajgcy oswiadcza, ze dane osobowe uzyskane od Wykonawcy w zwigzku z realizacjg
umowy bedg przetwarzane przez Zamawiajgcego zgodnie z przepisami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) (RODO) w celu realizacji niniejszej umowy.

2. Wykonawca o$wiadcza, ze wykonujac przedmiot umowy bedzie w petnym zakresie przestrzegaé
przepiséw rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (RODO).
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Wykonawca wyraza zgode na przetwarzanie danych osobowych pozyskanych przy realizacji

umowy w celu realizacji praw i obowigzkdw wynikajacych z umowy, a takze na potrzeby i w

zakresie wymaganym dla prawidtowego rozliczenia projektu w ramach, ktdrego realizowany byt

przedmiot umowy. Wyrazenie zgody jest dobrowolne, jednakze niezbedne do podpisania i

realizacji umowy. Ponadto Wykonawca potwierdza, iz zapoznat sie z klauzulg informacyjna

stosownie do postanowien art. 13 RODO.

Strony zobowigzuja sie do:

1) wzajemnego stosowania zasad poufnosci dokumentéw i informacji uzyskanych od drugiej
Strony w zwigzku z wykonywanym przedmiotem umowy zaréwno w trakcie jej trwania, jak
i po ustaniu stosunku wynikajgcego z umowy; wszelkie dokumenty bedg ujawniane jedynie
w zakresie niezbednym, zwigzanym z realizacjg przedmiotu umowy, po wyrazeniu zgody
przez drugg Strone lub gdy obowigzek ujawnienia takich informacji wynika z przepiséw
powszechnie obowigzujgcego prawa lub orzeczenia uprawnionego organu;

2) zabezpieczania przed kradziezg, uszkodzeniem i zaginieciem wszelkich otrzymanych
dokumentéw (w tym na mobilnych nosnikach) zwigzanych z przedmiotem umowy;

3) niewykorzystywania zebranych informacji prawnie chronionych dla celdéw innych niz
wynikajgce z realizacji umowy;

4) niezwtocznego przekazywania drugiej Stronie informacji o wszelkich przypadkach
naruszenia tajemnicy informacji prawnie chronionych lub o ich niewtasciwym uzyciu.

§11.

Postanowienia koricowe.
W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
Cywilnego oraz odpowiednie przepisy dotyczace ochrony danych.
Wszelkie spory mogace wynikng¢ pomiedzy Stronami przy realizowaniu przedmiotu umowy lub
z nig zwigzane w przypadku braku mozliwosci ich polubownego zatatwienia, bedg rozpatrywane
przez Sad witasciwy dla siedziby Zamawiajgcego.
Wszelkie zmiany niniejszej umowy wymagajg zgody obu Stron wyrazonej pisemnie pod rygorem
niewaznosci takiej zmiany.
Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, trzy egzemplarze dla
Zamawiajgcego i jeden egzemplarz dla Wykonawcy.

§12.
Zataczniki.
Umowa podpowierzenia przetwarzania danych osobowych — zatgcznik nr 1 do umowy z
Wykonawca.
Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa -
zatgcznik nr 8.

WYKONAWCA ZAMAWIAJACY
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