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Zapytanie ofertowe
,Cyfrowa Gmina”

Gmina Lomazy zwraca si¢ z prosba o wyceng i ztozenie oferty na dostawe i konfiguracje sprzetu w ramach projektu
,»Cyfrowa Gmina” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00

Szczegotowy zakres zamowienia:

L.p Specyfikacja techniczna — minimalne wymagania Szt.
1. 1. Komputery przeno$ne o parametrach nie gorszych niz: 4
Procesor

Umozliwiajacy osiagnigcie przez procesor wyniku powyzej 7750 pkt w tescie Passmark CPU
Mark (https://www.cpubenchmark.net/high_end_cpus.html) na dzien 08.04.2022r. Posiadajacy
nie mniej niz 6MB pamigci podrgcznej. Procesor o czgstotliwosci maksymalnej 3,6 GHz i

posiadajacy minimum 4 rdzenie oraz 8 watkow.

System operacyjny
Windows 10/11 Pro (wersja 64-bitowa) lub rownowazny*

Wyswietlacz
Wyswietlacz LED 15,6” o rozdzielczosci FHD 1920%1080, 60 Hz,

Pamieé
Pami¢¢ RAM DDR4 8 GB (w jednym module), mozliwos¢ rozbudowy do 32GB, Liczba

gniazd pamigci 2

Dysk twardy
Dysk minimum 256 GB SSD

Klawiatura
Klawiatura standardowa (QWERTY) , petna humeryczna.

Porty
3 porty USB w tym min 2 porty USB 3.2 ;
1 port HDMI, 1 gniazdo zestawu stuchawkowego
czytnik kart SD, SDHC, SDXC

Sieé
Bezprzewodowa WiFi 802.11 ac
Ethernet RJ-45 100/1000

Zabezpieczenia

Szyfrowanie TMP



https://www.mediaexpert.pl/poradniki-definicje/czytnik-kart-pamieci?attribute_id=631176&category_id=13032
https://www.mediaexpert.pl/poradniki-definicje/czytnik-kart-pamieci?attribute_id=631176&category_id=13032
https://www.mediaexpert.pl/poradniki-definicje/czytnik-kart-pamieci?attribute_id=631176&category_id=13032

Inne
Wysokos¢-19,5 mm
Szeroko$¢-359 mm
Glegbokos¢-236 mm
Waga-1,64 kg
Zasilacz,
Mikrofon,
Gtosniki stereo,
Kamera internetowa
Bateria

Gwarancja
36 miesiace

Akcesoria
Torba na Laptop, Myszka bezprzewodowa

Aplikacje
Microsoft Office Home and Business 2021 licencja wieczysta, BOX, PL lub rownowazny*

2. Komputer stacjonarne o parametrach nie gorszych niz:

Procesor
Umozliwiajacy osiagniecie przez procesor wyniku powyzej 6060 pkt w tescie Passmark CPU
Mark (https://www.cpubenchmark.net/mid_range_cpus.html). Na dzien 08.04.2022r.
Posiadajacy nie mniej niz 6 MB pamieci podrgcznej. Procesor o czgstotliwosci maksymalnej
3,8 GHz posiadajacy minimum 4 rdzenie oraz 4 watki.

System operacyjny
Windows 10/11 Pro (wersja 64-bitowa) lub rownowazny *

Karta graficzna

Karta graficzna zintegrowana z ptyta gtowna komputera lub tez z procesorem komputera

Pamieé
Pamig¢ RAM DDR4 16 GB

Dysk twardy
Dysk minimum 240 GB SSD

Porty
8 port USB w tym min 4 porty USB 3.0/ 3.1;
1 port HDMI/ DisplayPort; 1 port VGA; 1 port Ethernet RJ-45 10/100/1000

Gwarancja

24 miesiace

Aplikacje
Microsoft Office Home and Business 2021 licencja wieczysta, BOX, PL lub rownowazny*




Akcesoria w zestawie
Klawiatura
Typ - Multimedialna
Lacznos¢ — Bezprzewodowa
Interfejs — USB 2,4 GHz
Klawisze numeryczne — Tak
Klawisze multimedialne / funkcyjne - Tak
Mysz w zestawie
Sensor myszy- Optyczny
Profil myszy — Uniwersalny
Przewéd HDMI to HDMI lub DisplayPort to HDMI o dlugo$ci minimum 3m.

,Producent komputera zaimplementuje do jednostki narzedzie/aplikacje graficzng wraz z
interpretacja kodow btedow do przeprowadzenia testow wydajnosci sprzgtu przed rozruchem (pre-
boot) - (test wentylatorow procesora oraz ptyty gtéwnej, napedu cd/dvd, pamieci RAM, karty
graficznej, obcigzenia procesora oraz test dyskow twardych zaszyfrowanych z funkcja Full Drive
Encryption (FDE) bez potrzeby podania hasta.

Sterowniki do komputera mozna pobra¢ ze strony producenta po numerze seryjnym lub
serwisowym komputera.

3. Monitor LCD
Przekatna ekranu - 24.00 cali
Typ matrycy - IPS (In-Plane Switching)
Technologia podswietlania - LED
Format obrazu - 16:9
Czas reakcji matrycy - 5.0 ms
Jasnos¢ matrycy - 250 cd/m2
Kontrast statyczny - 1000 :1
Rozdzielczo$¢ maksymalna - 1920 x 1080 (Full HD)
Czgstotliwos¢ odswiezania przy rozdzielczosci optymalnej - 75 Hz
Ilos¢ wyswietlanych kolorow - 16,7 M (8-bitowy)
Kat widzenia pionowy (V) - 178.00 stopni
Kat widzenia poziomy (H) - 178.00 stopni
Obstuga FreeSync - Tak
Redukcja migotania [FlickerFree/Safe ] - Tak
Montaz VESA - Tak
ZYacza zewn. - D-Sub / VGA; HDMI.
Pobor energii (podczas pracy) — maks. 25.00 W
Suma wymiarow z podstawa [S x W x G] (mm) — maks. 1200 mm
Gwarancja - 24 miesigce

4, Serwer — 0 parametrach nie gorszych niz:

PROCESOR - 2 szt.
Procesor 8 rdzeniowy (16 watkowy), dedykowany do pracy w serwerach. Umozliwiajacy
osiggnigcie przez procesor wyniku powyzej 9260 pkt w tescie Passmark CPU Mark
(https:/iwww.cpubenchmark.net/high_end_cpus.html). Na dzien 08.04.2022r. Posiadajacy nie
mniej niz 11 MB pamigci cache. Z podstawowym taktowaniem zegara nie mniejszym niz 1,80
GHz na rdzen.




Taktowanie - 1.80 GHz; Taktowanie Turbo - 3.00 GHz; Ilo$¢ rdzeni / watkow - 8/ 16; Pamieé
Cache - 11 MB; Szyna Pamieci (MHz) - 2400 MHz; QPI - 9.60 GT/s 2UPI; Pobér mocy (W) -
85 W

PAMIEC RAM
Pamie¢4 x 32 GB DDR4 RDIMM , Szyna 3200 MHz

KONTROLER RAID
Sprzetowy, z obstuga konfiguracji raid: 0, 1, 5, 6, 10, 50, 60. Z pamigcig cache min 2GB.
Wspierajacy systemy Microsoft Windows, Linux. O transferze nie mniejszym niz 12 Gb/s.
Magistrala PCle Gen 3

OBSLUGA DYSKOW
Typ dysku (rozmiar) 3.5"; Max. ilo$¢ dyskow 8 x 3,5" (Hot-Plug);

PORTY
5xPCle 3.0

DYSKI I NAPEDY (zamontowane)
2 X 480GB SSD SATA DUZEGO OBCIAZENIA; Pojemnosé¢ dysku 480 GB; Wymiary 2.5" w
ramce 3.5"; Typ dysku SSD RI; Interfejs SATA 6Gb/s; Typ obudowy Hot-Plug

ZINTEGROWANA KARTA SIECIOWA
Porty 2 x RJ-45, Gb

KARTY ROZSZERZEN PCle (1)
2 X RJ-45, 10GbE

KARTY ROZSZERZEN PCle (2)
2 X 2 X SFP+, 10GbE

ZDALNE ZARZADZANIE - TAK

RAMKA ZABEZPIECZAJACA
Ramka z LCD

GWARANCJA
5 lat z czasem reakcji na nastepny dzien roboczy
Okres gwarancji dyskow - 3 lata dyski SSD SATA, SSD SAS, SAS, NVMe

SYSTEM OPERACYJNY
Microsoft Windows Server 2022 Standard — 16 core — 1szt. lub rownowazny™,

LICENCJE DOSTEPOWE CAL
3 x 10 x Microsoft Windows Server 2022 CAL Device lub rownowazne,

SZYNY MONTAZOWE
Szyny ruchome z ramieniem na kable

ZASILANIE
2 X 750W (Hot-Plug)

DODATKOWE INFORMACJE
Producent serwera zaimplementuje do jednostki narzedzi/aplikacje graficzng wraz z
interpretacjg kodow bteddéw do przeprowadzenia testéw wydajnosci sprzetu przed rozruchem
(pre-boot) - (test wentylatorow procesora oraz plyty gtéwnej, napedu cd/dvd, pamieci RAM,
karty graficznej, obciazenia procesora oraz test dyskow twardych zaszyfrowanych z funkcja
Full Drive Encryption (FDE) bez potrzeby podania hasta.

Sterowniki do serwera mozna pobra¢ ze strony producenta po numerze seryjnym lub
serwisowym komputera.




OBUDOWA
Obudowa typu RACK z trwale oznakowanym logiem producenta. Wysoko$¢ 2U. Wraz ze
wszelkimi elementami do montazu niezb¢dnymi do montazu w szafie rack. Obudowa serwera
umozliwia montaz 12 dyskéw o szerokosci 2.5 lub 8 dyskow o szerokosci 3.5”.

Dostarczona obudowa serwera musi posiada¢ przygotowang obudowe wraz z ramkami na
montaz 8 dyskow o szerokoSci 3,5”.

Glebokos¢ obudowy max 718 mm.

Dyski twarde do serwera x 6 szt. o parametrach nie gorszych niz
Dysk z przeznaczeniem do pracy ciagtej, klasa Enterprise, Pojemno$¢ dysku - 6 TB; Format
dysku - 3,5 cala; Typ dysku — HDD; Cache 256 MB; Predko$¢ obrotowa 7200 obr/min;
Interfejs SATA 111 (6 Gb/s); Transfer wewnetrzny 255 Mbit/s; Sredni czas miedzy
uszkodzeniami (MTBF) 2 000 000 h; Typ ztacza 7-pin S-ATA; Rozmiar sektora (bytes) 512¢;
Cykle fadowan/roztadowan (minimum) 600 000;
Gwarancja 5 lat.

5. Rozbudowa obecnego serwera

Zamawiajacy posiada serwer (HP ML 350 g6) w konfiguracji:
- Pami¢¢ RAM 12 GB
- Przestrzen dyskowa 512 GB
- Liczba procesorow 1 X Intel® Xeon® E 5620

od wykonawcy wymaga rozbudowy/modyfikacji istniejacego serwera o:
- dodatkowy procesor wraz z akcesoriami (wentylator/radiator)
- pami¢¢ RAM do 82GB
- przestrzen dyskowg o dodatkowe 18TB

oraz dostarczenie oprogramowania Microsoft Windows Server 2022 Standard — 16 core —
1szt. lub réwnowazny*,

6. Switch
Switch — 48 x RJ-45 (10/100/1000), 4 x SFP+, 2 x SFP, port kontroli RJ-45, obstuga 10G, Peten
duplex , Przepustowo$¢ rutowania/przetgczania - 336 Gbit/s , Predkos¢ przekazywania - 235
Mpps , Stopieni ochrony IPX0, certyfikaty CE/RED, EAC, RoHS , taktowanie procesora - 650
Mhz, pamig¢¢é wewnetrzna 64 MB, wielko$¢ pamieci flash - 16 MB

Przewody
3 x SFP+, 1m, 10 G,
3x SFP, 1,5m

10 x LAN ETHERNET RJ45 UTP CAT6 1,5M
40 x LAN ETHERNET RJ45 UTP CAT6 0,5M

7. Serwer kopii zapasowych o parametrach nie gorszych niz:
Procesor
Umozliwiajacy osiaggnigcie przez procesor wyniku powyzej 5250 pkt w teScie Passmark CPU
Mark  (https://www.cpubenchmark.net/mid_range_cpus.html) Na dzien 08.04.2022r.
Posiadajacy nie mniej niz 2MB pamigci L2 oraz 4MB pamieci L3. Procesor posiadajacy
minimum 4 rdzenie oraz 8 watkow; architektura 64 bit.

Pamieé
Fabrycznie zainstalowany modut pamieci - 4 GB DDR4 (4 GB x 1), catkowita liczba gniazd
pamigci — 2; makSymalna pojemno$¢ pamigci - 32 GB (16 GB x 2)
Pamig¢ flasch — 5 GB (ochrona systemu operacyjnego przed podwojnym rozruchem)

Przechowywanie

Kieszen/kieszenie na dyski -8
Zgodny typ dyskow - 3.5" SATA HDD, 2.5" SATA HDD, 2.5" SATA SSD5

Dysk z mozliwo$cig wymiany podczas pracy (hot-swap) - TAK




Porty zewnetrzne
Port LAN RJ-45 1GbE — 4
Port USB 3.2 Generacji — 2
Port eSATA -2
PCle - 1 x Gen3 x8

Wyglad
Obudowa (RU) - 2U

Szyny do montazu w szafie — w zestawie
Gwarancja - 3-letnia gwarancja sprzetowa
Certyfikaty — FCC, CE, BSMI, EAC, CCC, KC, VCCI, RCM

Dyski twarde do serwera x 6 szt. o parametrach nie gorszych niz
Dysk z przeznaczeniem do pracy ciagtej, klasa Enterprise, Pojemno$¢ dysku - 6 TB; Format
dysku - 3,5 cala; Typ dysku — HDD; Cache 256 MB; Predko$¢ obrotowa 7200 obr/min;
Interfejs SATA 111 (6 Gb/s); Transfer wewnetrzny 255 Mbit/s; Sredni czas miedzy
uszkodzeniami (MTBF) 2 000 000 h; Typ ztacza 7-pin S-ATA; Rozmiar sektora (bytes) 512¢;
Cykle tadowan/roztadowan (minimum) 600 000;
Gwarancja 5 lat.

8. UPS — moc 3000VA,

Typ Online, moc pozorna 2700W, czas podtrzymania dla obcigzenia 100%/50% - 3min/10min,
czas przetaczania 10ms, $redni czas tadowania 3h, Architektura Online z podwdjna konwersja,
obudowa Rack , automatyczna regulacja napiecia, zimny start, Liczba gniazd IEC C13 - 8,
Poziom hatasu <45,

Baterie 6x12V/Ah

Moduly SNMP umozliwiajacy:

sterowanie i monitorowanie zasilaczami UPS przez poltaczenie sieciowe RJ45, dynamiczne
wykresy danych UPS w czasie rzeczywistym, powiadomienia: alarm dzwiekowy, e-mail i
putapki SNMP, dziennik danych historycznych; obstuga protokotéw: SNMP-V1, SNMP-V3,
prosta aktualizacja oprogramowania; ochrona hastem i zarzadzanie dostepem zdalnym,
zarzadzanie kontrolerem poprzez przegladarke,

Gwarancja: 24 miesiace.

9. Urzadzenie (UTM ) zabezpieczajace Sie¢ o parametrach nie gorszych niz:

Parametry Sprzetowe

Liczba portow Ethernet 10/100/1000Mbps — min.8.

Urzadzenie musi posiada¢ funkcjonalnos¢ budowania potaczen z Internetem za pomoca modemu
3G oraz 4G.

Przepustowos¢ Firewall — min. 2 Ghps.

Przepustowos¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtow UDP) — min. 1.6 Gbps.

Przepustowo$¢ filtrowania Antywirusowego — min. 400 Mbps.

Przepustowos¢ tunelu VPN przy szyfrowaniu AES -i min. 350 Mbps.

Liczba tuneli VPN IPSec min 50.

Liczba tuneli typu Full SSL VPN min 20.

Obstuga min. VLAN 64.

Liczba rownoczesnych sesji - min. 200 000 i nie mniej niz 15000 nowych sesji/sekundg.

Urzadzenie jest nielimitowane na uzytkownikow.

Urzadzenie pozbawione dysku twardego, a oprogramowanie wewngtrzne powinno dziata¢ na
wbudowanej pamigci flash.

Mozliwo$¢ bezposredniego podiaczenia karty pamigci typu SD w celu zbierania logow.

Wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresow dla
interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

Zapora Firewall
Firewall klasy Stateful Inspection.
Obstugiwa¢ translacji adreséw NAT n:1, NAT 1:1 oraz PAT.




Trybu pracy: router warstwy trzeciej, bridge warstwy drugiej oraz hybrydowo (cz¢$ciowo jako
router, a czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba administrujgca ma
mie¢ mozliwo$¢ okreslania parametrow pojedynczej reguty (adres zrédlowy, adres docelowy
etc.) przy wykorzystaniu obiektéw okreslajacych ich logiczne przeznaczenie.

Mozliwos¢ budowania regut firewall na podstawie: interfejsow wejsciowych 1 wyjsciowych ruchu,
zrodtowego adresu IP, docelowego adresu IP, geolokalizacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola DSCP nagtéwka
pakietu, godziny oraz dnia nawigzywania potaczenia.

Filtrowanie na podstawie adreséw mac.

mozliwo$¢ zdefiniowania minimum 10 r6znych, niezaleznie konfigurowalnych, zestawow regut na
firewall.

Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktory eliminuje sprzecznosci
w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementoéw (obiektow).

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikéw w oparciu o bazg lokalna,
zewngtrzny serwer RADIUS, LDAP (wewngtrzny i zewnetrzny) lub przy wspotpracy z
uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

System detekc;ji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢ aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS musi zabezpieczaé przed co najmniej 10 000 atakdw i zagrozen.

Administrator musi mie¢ mozliwos¢ tworzenia wlasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywa¢ ale rowniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowe;.

Mozliwos¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

Urzadzenie ma mie¢ mozliwos$¢ ochrony migdzy innymi przed atakami typu SQL injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

OCHRONA ANTYWIRUSOWA

Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych.

Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
pocztg niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu 0:

biate/czarne listy,

DNS RBL,

heurystyczny skaner.

WIRTUALNE SIECI PRYWANTE (VPN)

Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potaczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Odpowiednio kanaty VPN mozna budowaé w oparciu o:

PPTP VPN,

IPSec VPN,

SSL VPN

SSL VPN musi dziata¢ w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN wspolpracujacego z
oferowanym rozwigzaniem.




Urzadzenie ma posiada¢ funkcjonalno$¢ przetgczenia tunelu na tgcze zapasowe na wypadek awarii
Tacza dostawcy podstawowego (VPN Failover).

FILTR DOSTEPU DO STRON WWW

Whbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

Administrator musi mie¢ mozliwo$¢ dodawania wiasnych kategorii URL.

Urzadzenie nie jest limitowane pod wzglgdem kategorii URL dodawanych przez administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.

Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

blokowanie dostgpu do adresu URL,

zezwolenie na dostep do adresu URL,

blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 r6znych stron z komunikatem o
zablokowaniu strony.

Strona blokady powinna umozliwiaé wykorzystanie zmiennych srodowiskowych.

Filtrowanie URL musi uwzglednia¢ takze komunikacj¢ po protokole HTTPS.

Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

Urzadzenie posiada mozliwos$¢ stworzenia bialej listy stron dostepnych poprzez HTTPS, ktdre nie
beda deszyfrowane.

UWIERZYTELNIANIE

Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w oparciu o:
lokalng baze uzytkownikow (wewnetrzny LDAP), zewnetrzng baze uzytkownikéw (zewngtrzny
LDAP), ustuge katalogowa Microsoft Active Directory.

Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory umozliwia
autoryzacje w oparciu o protokoty: SSL, Radius, Kerberos.

Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikéw w
ustudze katalogowej Microsoft Active Directory.

Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny.

ADMINISTRACJA URZADZENIEM
Konfiguracja urzadzenia mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny dostepny poprzez przegladarke internetowg zabezpieczong za pomoca
protokotu https.
Funkcjonalno$¢ anonimizacji logow.

RAPORTOWANIE
Whbudowany w interfejs administracyjny system raportowania i przegladania logéw zebranych
na urzadzeniu nie wymagajacy dodatkowej licencji do swojego dziatania.
Predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera Antywirusowego i
Antyspamowego.

10.

10. Instalacja i uruchomienie - Montaz i podtaczenie do istniejacej infrastruktury, przygotowanie
sprzetu do pracy w urzgdzie oraz skonfigurowanie niezbednych zabezpieczen wg dostepnych
urzadzen i zakupionych systemow. W tym:

Serwer —Instalacja systemu operacyjnego serwera wraz z maszynami wirtualnymi na ktorej
zostanie uruchomiony serwer aplikacji oraz serwer plikow.
Wdrozenie ustugi "Active Directory” (konfiguracja serwera i jednostek klienckich) oraz
konfiguracja zabezpieczen zgodnych z Korowymi Ramami Interoperacyjnosci.
Przeniesienie baz danych oraz aplikacji z obecnego serwera i uruchomienie systemow na
nowym serwerze.




Systemy dziedzinowe do przeniesienia na nowy serwer:;

e Podatki, Ksiggowos¢ Budzetowa, Ptace, Rejestr VAT, Srodki Trwate - autorstwa firmy
Info-System, silnik bazy - firebird;

e  System naliczenia i rozliczenia wody i $ciekow SQL - autorstwa firmy MIKROBIT,
silnik bazy - SQL;

e Besti@ - System naliczenia i rozliczenia Wody i $ciekoéw SQL - autorstwa firmy Sputnik
software, silnik bazy - SQL;

e  Obieg Dokumentéw EZD PUW - autorstwa Podlaskiego Urzgdu Wojewodzkiego w
Biatymstoku, silnik bazy - SQL;

e Konfiguracja dostepu do Internetu wraz z przekierowaniem portéw do ustug.

e Konfiguracja serwera VPN i wygenerowanie certyfikatow do prazy zdalnej pracownikow
Urzgdu Gminy Lomazy.

e Konfiguracja i generowanie logéw potaczen na nosnik zewnetrzny poprzez port USB czy
tez serwer NAS

e \Wykonanie petnej kopii bezpieczenstwa ustawien

o Konfiguracja zabezpieczen sieciowych

e Konfiguracja kont uzytkownikow

Serwer zapasowy — Rozbudowa serwera o zakupione podzespoty

Uruchomienie i skonfigurowanie dodatkowego serwera w celu zapewnienia ciagtosci pracy w
przypadku awarii na serwerze gtownym.

Dostosowanie zakupionych komputeréw do pracy ha wskazanych stanowiskach w sieci opartej na
Active Direktory oraz konfiguracja zabezpieczen zgodnych z Korowymi Ramami
Interoperacyjnosci.

Dostosowanie zakupionych komputerow do pracy na potaczeniu zdalnym VPN oraz konfiguracja
zabezpieczen zgodnych z Korowymi Ramami Interoperacyjnosci.

Dostosowanie 20 komputerow w urzedzie gminy do pracy w Sieci opartej na Active Direktory.
Weryfikacja diagnozy cyberbezpieczenstwa dokonanej w ramach programu Cyfrowa Gmina oraz

wdrozenie, na dostarczonym sprzecie, zalecen konfiguracyjnych wynikajacych z
przeprowadzenia diagnozy

* Warunki rownowaznosci:

Za rozwigzanie rOwnowazne uznaje si¢ takie, ktore posiada wbudowane mechanizmy, bez uzycia dodatkowych aplikacji (bez
jakichkolwiek emulatoréw, implementacji lub programéw towarzyszacych), zapewniajace:

I. System Windows 10/11 Profesjonal

1. polska wersje jezykowa,

2. mozliwo$¢ instalacji i poprawnego dziatania oprogramowania dostepnego w ramach posiadanych przez
Zamawiajacego licencji Microsoft Office 2016, oraz mozliwos¢ petnej integracji z systemem domenowym MS
Windows,

3. mozliwos¢ instalacji i poprawnego dziatania aplikacji wykorzystywanych przez Zamawiajacego, oraz poprawnej
obstugi powszechnie uzywanych, urzadzen peryferyjnych (drukarek, skaneréw, kser),

4. dostepnosc¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i bez dodatkowych optat

licencyjnych z mozliwoscia wyboru instalowanych poprawek,

mozliwoé¢ zdalnej, automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,

6. mozliwos¢ automatycznego zbudowania obrazu systemu wraz z aplikacjami, obraz systemu stuzy¢ ma do
automatycznego upowszechniania systemu operacyjnego inicjowanego i wykonywanego w cato$ci przez sie¢
komputerows,

o

7. mozliwo$¢ wdrozenia nowego obrazu przez zdalng instalacje,
8. graficzne $rodowisko instalacji i konfiguracji,
9. mozliwo$¢ udostepniania i przejmowania pulpitu zdalnego,



10.
11.

12.
13.
14.
15.
16.
17.
18.
19.
20.
21,
22,

23.

1.

mozliwos$¢ udostepniania plikow i drukarek,

mozliwosé¢ blokowania lub dopuszczenia dowolnych urzadzen peryferyjnych za pomocg polityk sprzgtowych (np.
przy uzyciu numerow identyfikacyjnych sprzetu),

zapewnienie wsparcia dla wickszos$ci powszechnie uzywanych urzadzen (drukarek, urzadzen sieciowych,
standardow USB, urzadzen Plug & Play, WiFi)

wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

zapewnienie pelnej kompatybilnosci z oferowanym sprzgtem,

zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,

zintegrowanie z systemem modutu wyszukiwania informacji

mozliwo$¢ wykonywania kopii bezpieczefistwa (catego dysku, wybranych folder6w, kopii przyrostowych) wraz z
mozliwo$cig automatycznego odzyskiwania wersji wczes$niejszej,

zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane zdalnie, praca
systemu w trybie ochrony kont,

zintegrowane z systemem operacyjnym narz¢dzia zwalczajace ztosliwe oprogramowanie, aktualizacja dostepna u
producenta nieodptatnie bez ograniczen czasowych

licencja na system operacyjny musi by¢ nieograniczona w czasie, pozwala¢ na wielokrotne instalowanie systemu na
oferowanym sprzecie bez koniecznos$ci kontaktowania si¢ przez Zamawiajacego z producentem systemu lub
sprzetu,

oprogramowanie powinno posiada¢ certyfikat autentycznosci lub unikalny kod aktywacyjny,

Zamawiajacy nie dopuszcza w systemie mozliwos$ci instalacji dodatkowych narzedzi emulujacych dziatanie
systemow.

W przypadku zaoferowania przez Wykonawce rozwigzania rownowaznego, Wykonawca jest zobowigzany do
pokrycia wszelkich mozliwych kosztow, wymaganych w czasie wdrozenia oferowanego rozwigzania, w
szczegodlnosei zwigzanych z dostosowaniem infrastruktury informatycznej, oprogramowania nig zarzadzajacego,
systemowego i narzedziowego (licencje, wdrozenie), serwisu gwarancyjnego oraz kosztow certyfikowanych szkolen
dla administratoréw i uzytkownikéw oferowanego rozwiazania.

. Microsoft Windows Server 2022 Standart w polskiej wersji jezykowej:

W przypadku dostarczania oprogramowania, rownowaznego wzgledem wyspecyfikowanego przez Zamawiajacego
w SIWZ, Wykonawca musi na swojg odpowiedzialno$¢ i swoj koszt udowodnié¢, ze dostarczane oprogramowanie
spelnia wszystkie wymagania i warunki okreslone w SIWZ, w szczegbdlnosci w zakresie:

warunkow licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania, ktére musza by¢
identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawiera¢ rOwniez wszystkie elementy
licencjonowania jak dla oprogramowania Microsoft,

. funkcjonalno$ci rownowaznej oprogramowania, ktora nie moze by¢ gorsza od funkcjonalnosci wymienionych w

punkcie 9 -,,Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania oprogramowania
rOwnowaznego”,

oprogramowanie rownowazne musi by¢ kompatybilne i w sposob niezaktocony wspotdziataé z oprogramowaniem
dziatajagcym u zamawiajacego wyzkazanym w punkcie 11 specyfikacji technicznej ,

oprogramowanie rownowazne nie moze zaktdoci¢ pracy srodowiska systemowo-programowego Zamawiajacego,
oprogramowanie rownowazne musi zapewniac petna, rownolegla wspotprace w czasie rzeczywistym i pelna
funkcjonalng zamiennos$¢ oprogramowania rownowaznego z wyspecyfikowanym oprogramowaniem Microsoft.

W przypadku zaoferowania przez Wykonawce oprogramowania rOwnowaznego Wykonawca dokona transferu
wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.

W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rOwnowazenie bedzie wiasciwie wspotdziatad
ze sprzetem i oprogramowaniem funkcjonujacym u Zamawiajacego i/lub spowoduje zaktocenia w funkcjonowaniu
pracy srodowiska sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z
przywrdceniem i sprawnym dziataniem infrastruktury sprzetowo-programowej Zamawiajacego oraz na wlasny koszt
dokona niezbednych modyfikacji przywracajacych wtasciwe dzialanie srodowiska sprzgtowo-programowego
Zamawiajacego rowniez po usunigciu oprogramowania rOwnowaznego oraz dostarczy inne rozwiazana spetniajace
wymagania OPZ.

Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowaé utraty kompatybilno$ci oraz
wsparcia/gwarancji producentow uzywanego i wspolpracujgcego z nim oprogramowania u Zamawiajgcego.
Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania przez niego oferty
mie¢ statusu zakonczenia wsparcia technicznego producenta.

Zastosowanie rozwigzania rownowaznego nie moze ograniczy¢ funkcjonalnosci posiadanego systemu przez
Zamawiajacego i nie moze powodowac konieczno$ci ponoszenia dodatkowych kosztow dla Zamawiajacego.

W przypadku Dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

Przeprowadzi¢ 5 (pig¢) autoryzowanych Warsztatow dla 4 administrator6w Zamawiajacego z zakresu instalacji,
konfiguracji i zarzadzania oprogramowaniem roéwnowaznym, umozliwiajacych pelne poznanie produktu
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rownowaznego, Wykonawca w terminie 7 dni od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajacemu harmonogram Warsztatow, Wykonawca w ramach Warsztatow zapewni salg szkoleniowg na
terenie Biatej Podlaskiej . Czas trwania kazdego z Warsztatow nie moze by¢ krotszy niz 5 (pie¢) Dni Roboczych w
nastgpujacych po sobie Dniach Roboczych.

b. Zainstalowa¢ oprogramowanie rOwnowazne w srodowisku Systemowo-programowym Zamawiajacego w terminie

do 5 dni Roboczych od dnia podpisania bez zastrzezen Protokotu Odbioru wnioskujacego o rozliczenie finansowe.

c. Dostarczy¢ wszelkie dodatkowe licencje -niezbedne do prawidtowego funkcjonowania oprogramowania

réwnowaznego.

Opis wymaganych minimalnych funkcjonalno$ci w przypadku zaoferowania oprogramowania rownowaznego
Funkcjonalno$¢ oprogramowania rownowaznego do Microsoft Windows Server Standard:

e Wspolpraca z procesorami o architekturze x64.

e Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

¢ Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow.

e Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 2 procesory oraz 16 rdzeni.

e 5) Praca w roli klienta domeny Microsoft Active Directory.

e Mozliwoé¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows
Server 2012.

e Mozliwos¢ federowania klastrow typu failover w zespot klastrow (Cluster Set) z mozliwoS$cig przenoszenia maszyn
wirtualnych wewnatrz zespotu.

e Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

e Mozliwos$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacja dostepu w domenie Microsoft
Active Directory.

e Mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacja dostepu w domenie Microsoft
Active Directory.

e Mozliwos$¢ uruchomienia roli serwera stron WWW.

¢ W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania oferowanego przez
producenta systemu operacyjnego umozliwiajacego wirtualizowanie zasobéw sprzetowych serwera.

e W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu operacyjnego w nielimitowanej
ilosci maszynach wirtualnych.

¢ W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

e Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sa dostarczong licencja
(licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagaja ponoSzenia przez Zamawiajacego
dodatkowych kosztow).

¢ Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik przeszed? testy
jakosci przeprowadzone przez producenta systemu operacyjnego.

e Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezgcej pracy.
Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

¢ pozwalajg na zmiang rozmiaru w Czasie pracy systemu,

e umozliwiaja tworzenie W czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

e umozliwiaja kompresje "w locie" dla wybranych plikow i/lub folderow,

e umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartos¢
Whbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowsa zajmujaca si¢ bezpieczenstwem informacji.

Mozliwosé¢ uruchamiania aplikacji internetowych wykorzystujacych technologi¢ ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdow.

Mozliwos¢ wykorzystania standardu http/2.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe.

Mozliwoé¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykoéw poprzez wybor z listy
dostepnych lokalizacji.

Mechanizmy logowania w oparciu login i hasto, karty z certyfikatami (smartcard) lub wirtualne karty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM)

Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

e okreslonych grup uzytkownikow,

o zastosowanej klasyfikacji danych,

e centralnych polityk dostepu w sieci,



e centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw do wykorzystywania szyfrowanych
danych. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

m. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

n.  Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

0. Dostepny, pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

p. Wsparcie dla srodowisk Java i NET Framework 4.x i wyzszych —mozliwo$¢ uruchomienia aplikacji dziatajacych
we wskazanych srodowiskach.

r.  Mozliwo$¢ implementacji nast¢pujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

e podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

e ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe),

e zdalna dystrybucja oprogramowania na stacje robocze.

e praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej z mozliwoscia dostepu minimum 65 tys. Uzytkownikow.

e Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

e szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi (IPSec)

e szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi ) mozliwo$¢ tworzenia systemoéw wysokiej
dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia serwerow.

e serwis udostepniania stron WWW

e wsparcie dla protokotu IP w wersji 6 (IPv6).l)wsparcie dla algorytméw Suite B (RFC 4869).

e wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows.

e wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systemow operacyjnych.

e mozliwos$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspoldzielenia pamigci.

e mozliwos¢ przenoszenia maszyn wirtualnych pomigedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.

e mechanizmy wirtualizacji majace wsparcie dla dynamicznego podtgczania zasoboéw dyskowych typu hot-plug do
maszyn wirtualnych, obstugi ramek typu jumbo frames dla maszyn wirtualnych, obstugi 4-KB sektorow dyskow,
nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomigdzy weztami klastra, mozliwosci
wirtualizacji sieci z zastosowaniem przetgcznika, ktorego funkcjonalnos¢ moze by¢ rozszerzana jednocze$nie
poprzez oprogramowanie Kilku innych dostawcow poprzez otwarty interfejs API, mozliwo$ci kierowania ruchu
sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk
mode), mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od §rodowiska systemu
operacyjnego.

e mozliwo$¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym samym hoscie kontenerow.

e wsparcie dla rozwigzania Kubernetes.t)

e mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostgpnoscia
bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

e wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

e mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

e mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie) administracji przez skrypty.

e mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF

e mechanizm konfiguracji potaczenia VPN do platformy Azure.

e wbudowany mechanizm wykrywania atakow na poziomie pamigci RAM i jadra systemu.

e mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do chronionych katalogow.

e zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

e mozliwos¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server Standard).

s.  Licencje musza pozwala¢ na swobodne przenoszenie pomiedzy serwerami fizycznymi/ wirtualnymi.
t.  Licencjonowanie musi uwzglednia¢ (w okresie obowigzywania gwarancji) prawo do bezptatnej instalacji
udostepnianych przez producenta uaktualnien i poprawek krytycznych i opcjonalnych.



w. Wymagane jest zapewnienie mozliwosci korzystania z wezesniejszych wersji zamawianego oprogramowania i
korzystania z kopii zamiennych (mozliwos$¢ kopiowania oprogramowania na wiele urzadzen przy wykorzystaniu
jednego standardowego obrazu uzyskanego z no$nikéw dostepnych w programach licencji grupowych), z prawem
do wielokrotnego uzycia jednego obrazu dysku w procesie instalacji i tworzenia kopii zapasowych.

X. Powyzsze wymagania odnoszg si¢ do natywnej funkcjonalnosci oferowanego przedmiotu zaméwienia, bez uzycia
dodatkowego oprogramowania chyba, ze wymog szczegdtowy stanowi inaczej.

y.  Gwarancja musi zapewnia¢ pomoc techniczng, catodobowo, w formie telefonicznej lub elektroniczne;.

I11. Microsoft Office Home and Business 2021
1. Wymagania odnosnie interfejsu uzytkownika:

e Pelna polska wersja jezykowa interfejsu uzytkownika
Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajacym umiejetnosci
technicznych
Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne

e uwierzytelnienie si¢.

2. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentow elektronicznych
w ustalonym formacie, ktory spetnia nastepujace warunki:

e posiada kompletny i publicznie dostgpny opis formatu,

e ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika
2 Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

e umozliwia wykorzystanie schematéw XML

e wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zatgcznika
2 Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb

instytucji oraz udostepniaé¢ narzedzia umozliwiajace dystrybucje odpowiednich szablonoéw do

wiasciwych odbiorcow.

4. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacj¢ pracy i wymiang danych pomigdzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy)

5. Do aplikacji musi by¢ dostepna petlna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia i wypetniania formularzy elektronicznych

Narz¢dzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem,
e  kontaktami i zadaniami)

7. Edytor tekstow musi umozliwiac:

e Edycje i formatowanie tekstu w jezyku polskim, angielskim i niemieckim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnos$ci gramatycznej oraz
funkcjonalnos$cia stownika wyrazow bliskoznacznych i autokorekty
Wstawianie oraz formatowanie tabel
Wstawianie oraz formatowanie obiektéw graficznych
Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne)
Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow
Automatyczne tworzenie spisow tresci
Formatowanie nagléwkow i stopek stron
Sprawdzanie pisowni w jezyku polskim
Sledzenie zmian wprowadzonych przez uzytkownikow
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynno$ci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentoéw

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna

Prac¢ na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft



Word 2007, 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementow i atrybutow dokumentu

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako sSrodowiska udostepniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktore po wypelnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowiazujacym
prawem.

Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostgpniajacego formularze

i pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiac:

Tworzenie raportow tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Tworzenie raportow tabeli przestawnych umozliwiajagcych dynamiczng zmiang wymiar6w
oraz wykreséw bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamian¢ danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie
Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynno$ci
Formatowanie czasu, daty i warto$ci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku

Zachowanie pelnej zgodno$ci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013 i 2016,

z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen
Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

9. Narzegdzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

Przygotowywanie prezentacji multimedialnych, ktore beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajacym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji

Opatrywanie slajdow notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwickowych
i wideo

Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym

Mozliwo$¢ tworzenia animacji obiektow i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne s slajdy i notatki prezentera

Petna zgodnos¢ z formatami plikow utworzonych za pomoca oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013 i 2016.

Przestanie danych przy uzyciu ustugi Web (tzw. web service).

Wypehianie formularza elektronicznego i zapisywanie powstalego w ten sposob
dokumentu w pliku w formacie XML.

Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego
wypelnienia.

10. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami) musi umozliwiaé:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego



Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych
i bezpiecznych nadawcow

Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszacych automatycznie nowa pocztg elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przegladanie kalendarza innych uzytkownikow

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

Zarzadzanie lista zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie lista kontaktow

Udostepnianie listy kontaktéw innym uzytkownikom

Przegladanie listy kontaktow innych uzytkownikoéw

Mozliwos¢ przesytania kontaktow innym uzytkownikow.

Uwagi:
Sprzet nowy, wolny od wad fizycznych oraz nie bedacy przedmiotem praw osob trzecich.

Termin realizacji zadania:

| etap do 31.07.2022 r. — Rozbudowa serwerowni o sprzet sieciowy, Wdrozenie zabezpieczen, instalacja nowego serwera i
uruchomienie architektury opartej na domenach. Uruchomienie jednostek klienckich przystosowanie zabezpieczen do
panujacych przepisow oraz przeprowadzenie diagnozy cyberbezpieczenstwa.

Il etap do 31.12.2022 r. — Przeniesienie systemow dziedzinowych na nowy serwer, wdrozenie zalecen konfiguracyjnych
wynikajacych z przeprowadzenia diagnozy cyberbezpieczenistwa, rozbudowa serwera HP ML350 G6

Termin zlozenia oferty: Oferty nalezy sktada¢ do dnia 26.04.2022 do godz. 08.00 r. na adres: Urzad Gminy L.omazy,
ul. Plac Jagiellonski 27; 21-532 Lomazy lub elektronicznie na adres email: informatyk@lomazy.pl:

Wszelkich informacji w przedmiocie zamowienia udziela Pan Marcin Glowacki, tel. 83 341 75 85,
e-mail: informatyk@lomazy.pl.

Lomazy, 12.04.2022 r
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