Fundusze .
i Europejskie Rzeczpospolita

Polska Cyfrows B Foisk?

Unia Europejska
Europeysii Fundusz
Rozwoju Regionalnego

Zatacznik nr 3 do zapytania ofertowego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU 5.1 Rozwéj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczace realizacji projektu grantowego
»Cyfrowa Gmina”

OPIS PRZEDMIOTU ZAMOWIENIA
CZESC I

PRZEPROWADZENIE AUDYTU CYBERBEZPIECZENSTWA GMINY DRAWNO

W ramach realizacji przedmiotu zamdwienia Wykonawca bedzie zobowigzany do dokonania oceny
zgodnosci funkcjonalnych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji w
tym przetwarzania danych osobowych, z obowigzujgcymi aktami prawnymi do przeprowadzenia
kompleksowego audytu informacji w zakresie ustawowych obszaréw dziatalnosci podmiotu oraz
opracowania dokumentacji po audytowej — raportu z wytycznymi do doskonalenia i rekomendacji.

1. Diagnoza cyberbezpieczenstwa w Urzedzie Gminy Drawno musi zosta¢ przeprowadzona
zgodnie z ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z
2018 r. poz. 1560 z pdin. zm.) oraz Rozporzgdzeniem Rady Ministréow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (tj. Dz. U. 2017 poz. 2247 ze zm.), w tym opracowanie raportu
zawierajgcego wnioski i rekomendacje.

2. Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z formularzem
zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostepnym na stronach
Centrum Projektéw Polska Cyfrowe (https://www.gov.pl/web/cppc/cyfrowa-gmina) —
Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa —

zatgcznik nr 8.

3. Audyt musi by¢ przeprowadzony przez osobe posiadajgcg uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz wskazanych w w/w
rozporzadzeniu:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)

c) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem
informacji wedtug normy PN - EN ISO/IEC 27001 wydany przez jednostke
oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
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r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r.

poz. 650 i 1338), w zakresie certyfikacji oséb

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajgcg zgodnos$¢, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji oséb

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC)

g) Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

i) Systems Security Certified Practitioner (SSCP)

j)  Certified Reliability Professional

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej oraz w wersji papierowe;.
Zataczniki do opisu diagnozy cyberbezpieczenstwa:

1. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
2. Rozporzadzenie Ministra Cyfryzacji w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu



DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIEJ

Warszawa, dnia 18 pazdziernika 2018 r.

Poz. 1999

ROZPORZADZENIE
MINISTRA CYFRYZACJIV

z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatoéw uprawniajacych do przeprowadzenia audytu

Na podstawie art. 15 ust. 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560)
zarzadza si¢, o nastegpuje:

§ 1. Rozporzadzenie okresla wykaz certyfikatow uprawniajacych do przeprowadzania audytu w rozumieniu art. 15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, stanowiacy zalgcznik do rozporzadzenia.

§ 2. Rozporzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

Minister Cyfryzacji: M. Zagorski

D" Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady

Ministrow z dnia 20 kwietnia 2018 r. w sprawie szczegdtowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 761).



Dziennik Ustaw -2 - Poz. 1999

Zalacznik do rozporzadzenia Ministra Cyfryzacji
7 dnia 12 pazdziernika 2018 r. (poz. 1999)

WYKAZ CERTYFIKATOW UPRAWNIAJACYCH DO PRZEPROWADZANIA AUDYTU

1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA),

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-EN ISO/IEC 27001
wydany przez jednostke oceniajaca zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1 1338), w zakresie
certyfikacji osdb;

4,  Certyfikat audytora wiodacego systemu zarzgdzania ciggloscig dziatania PN-EN ISO 22301 wydany przez jednostke
oceniajacy zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. o systemach oceny zgod-
nosci i nadzoru rynku, w zakresie certyfikacji osob;

Certified Information Security Manager (CISM),

Certified in Risk and Information Systems Control (CRISC);
Certified in the Governance of Enterprise [T (CGEIT),
Certified Information Systems Security Professional (CISSP),
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Systems Security Certified Practitioner (SSCP),
10. Certified Reliability Professional,
11, Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.



OCENA ZGODNOSCI Z KRI*/ UoKSC**

Zasady oceny

Kazdemu z zagadnien (opisywanych wymagari), w polu oznaczonym na 26tto, nalezy przypisa¢ oceng wg ponizszej skali:

0 Brak informacji o spetnieniu wymagania.

1 Zbieznosc oswiadczen oséb audytowanych.

2 Informacja udokumentowana.

Lp. Opis wymagania Podstawa Audytowany Dowody Ustalenia Ocena

1 Woyznaczenie osoby do kontaktu Art. 21 UoKSC

2 Przekazanie danych osoby wyznaczonej Art. 22 ust. 1 pkt 5 UoKSC

3 Zapewnienie zarzadzania incydentem Art. 22 ust. 1 pkt 1 UoKSC
Art. 22 ust. 1 pkt 2 UoKSC

4 Zgtaszanie incydentu J ek 2
Art. 23 UoKSC

5 Zapewnienie obstugi incydentu Art. 22 ust. 1 pkt 3 UoKSC

6 Zapewnienie dostepu do wiedzy Art. 22 ust. 1 pkt 4 UoKSC

- Opra.cowarue, ustanomenleﬂl wdrozenie Systemu Zarzadzania B S 4L

Bezpieczenstwem Informacji (SZBI)
3 Monitorowanie i przeglad Systemu Zarzadzania Bezpieczeristwem Informacji Par. 20 ust. 1 KRI
(sZBI)

9 Doskonalenie Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) Par. 20 ust. 1 KRI

10 Aktualizowanie regulacji wewnetrznych Par. 20 ust. 2 pkt 1 KRI

alit Inwentaryzacja sprzetu i oprogramowania Par. 20 ust. 2 pkt 2 KRI

12 Przeprowadzanie okresowych analiz ryzyka Par. 20 ust. 2 pkt 3 KRI

13 Postepowanie z ryzykiem Par. 20 ust. 2 pkt 3 KRI




14 Zarzadzanie uprawnieniami Par. 20 ust. 2 pkt 4, 5 KRI

15 Szkolenia i uswiadamianie Par. 20 ust. 2 pkt 6 KRI

16 Monitorowanie dostepu do informacji Par. 20 ust. 2 pkt 7 lit. a KRI

17 Monitorowanie nieautoryzowanych zmian Par. 20 ust. 2 pkt 7 lit. b KRI

18 Zabezpieczenie nieautoryzowanego dostepu Par. 20 ust. 2 pkt 7 lit. ¢ KRI

19 Ustanowienie zasad bezpiecznej pracy mobilnej Par. 20 ust. 2 pkt 8 KRI

20 Zabezpieczenie informacji przed nieuprawnionym ujawnieniem Par. 20 ust. 2 pkt 9 KRI

2L Zabezpieczenie informacji przed nieuprawniong modyfikacjg Par. 20 ust. 2 pkt 9 KRI

» Za.bezpier?zenie informacji przed nieuprawnionym usunieciem lub Par. 20 ust. 2 pkt 9 KRI
zniszczeniem

23 Zawieranie w umowach serwisowych zapisow o bezpieczenstwie Par. 20 ust. 2 pkt 10 KRI

2 Ustalen.ie %asad postqpov.va.ni? z inforrrla.cJ:ami w celu minimaliz.acji Par. 20 ust. 2 pkt 11 KRI
wystapienia ryzyka kradziezy informacji i srodkow przetwarzania

25 Aktualizowanie oprogramowania Par. 20 ust. 2 pkt 12 lit. a KRI

26 Minimalizowanie ryzyka utraty informacji w wyniku awarii systemu Par. 20 ust. 2 pkt 12 lit. b KRI

27 Ochrona systemu przed btedami Par. 20 ust. 2 pkt 12 lit. ¢ KRI

28 Stosowanie mechanizméw kryptograficznych w systemach Par. 20 ust. 2 pkt 12 lit. d KRI

29 Zapewnienie bezpieczeristwa plikow systemowych Par. 20 ust. 2 pkt 12 lit. e KRI

30 Zarzadzanie podatnosciami systemow Par. 20 ust. 2 pkt 12 lit. f, g KRI

31 Kontrola zgodnosci systemow z regulacjami Par. 20 ust. 2 pkt 12 lit. h KRI
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Zapewnienie audytu bezpieczenistwa informacji, nie rzadziej niz raz na rok

Par. 20 ust. 2 pkt 14 KRI

*Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247, t.j.)

**Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2018 r. poz. 1560z pdin. zm.).




