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Szczegółowy opis przedmiotu zamówienia (SOPZ)

I. Część I zamówienia – dostawa sprzętu i oprogramowania

	Spis przedmiotu zamówienia: 
1. [bookmark: _Hlk98417774]Zmiana antywirusa na wersje serwerową.
2. [bookmark: _Hlk98417960]Backup system, urządzenia i oprogramowania (macierz dyskowa. 3 x 10TB dyski, oprogramowanie)
3. [bookmark: _Hlk98418245]Centralny UPS do serwowani. 
4. [bookmark: _Hlk98418407]Switch 48 port gigabitowy. 
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7. [bookmark: _Hlk98419049]Elektryczne zarządzanie dokumentacją (PROTON) 
8. [bookmark: _Hlk98419280]Program do monitorowania bezpieczeństwa sieci. 
9. [bookmark: _Hlk98419318]Urządzenie wielofunkcyjne czarno - białe
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1. Zmiana antywirusa na wersje serwerową.

- Faza przed uruchomieniem korzysta z technologii takich jak skaner UEFI, ochrona przed atakami sieciowymi, reputacja i pamięć podręczna, wbudowany sandbox, sygnatury DNA. 
- Technologie fazy wykonania to blokada programów typu Exploit, ochrona przed oprogramowaniem wymuszającym okup, zaawansowany skaner pamięci i skaner skryptów AMSI. 
- Faza po uruchomieniu wykorzystuje ochronę przed botnetami, system zapobiegania szkodliwemu oprogramowaniu w chmurze i sandoxingowi.
- Skanowanie dysków maszyn wirtualnych na serwerze funkcji Microsoft Hyper-V bez konieczności wcześniejszej instalacji „agenta” na danej maszynie wirtualnej.
-  Automatyczne wykrywanie i wyłączanie najważniejszych aplikacji oraz plików serwera w celu zapewnienia płynnego działania i wysokiej wydajności.
- Wyłączenie określonych procesów ze skanowania w poszukiwaniu szkodliwego oprogramowania przy dostępie. Skanowanie w poszukiwaniu szkodliwego oprogramowania przy dostępie w niektórych sytuacjach może powodować konflikty, jak np. podczas tworzenia kopii zapasowej lub przeprowadzaniu migracji maszyn wirtualnych w trakcie działania systemu. Wyłączenia procesów pozwalają zminimalizować ryzyko wystąpień.
- Integracja z używanym na stacjach klienckich oprogramowaniem Eset Endpoint Antyvirus. 





2. Backup system, urządzenia i oprogramowania (macierz dyskowa. 3 x 10TB dyski, oprogramowanie)

Backup system, urządzenia i oprogramowania

	Sprzęt

	Procesor

	Model CPU
	Klasy Intel Atom 

	architektura procesora
	64-bit

	Częstotliwość procesora
	Czterordzeniowy min. 2.1 GHz

	Mechanizm szyfrowania sprzętowego (AES-NI)
	tak

	Pamięć

	Pamięć systemowa
	Min. 2 GB DDR4

	Całkowita liczba gniazd pamięci
	Min. 1

	Przechowywanie

	Kieszeń/kieszenie na dyski
	4

	Maks. liczba kieszeni na dyski z jednostką rozszerzającą
	8

	Zgodny typ dysków
	3.5" SATA HDD
2.5" SATA HDD
2.5" SATA SSD

	Maksymalna pojemność wewnętrzna
	64 TB (16 TB drive x 4) 

	Maksymalny rozmiar pojedynczego wolumenu
	108 TB

	Dysk z możliwością wymiany podczas pracy hot-swap
	tak

	Porty zewnętrzne

	Port LAN RJ-45 1GbE
	4 (z obsługą funkcji Link Aggregation / przełączania awaryjnego)

	Port USB 3.0
	2

	port eSATA
	1

	PCIe

	Rozszerzenie karty PCIe
	1 x Gen3 x8 slot (black, x4 link)

	Obsługa karty dodatków
	Karta sieciowa PCIeM2D18 - podwójna karta rozszerzeń M.2 SATA/NVMe SSD dla pamięci podręcznej SSD

	System plików

	Wewnętrzne dyski twarde
	Btrfs
EXT4

	Zewnętrzne dyski twarde
	Btrfs
EXT4
EXT3
FAT
NTFS
HFS+
exFAT
HFS+

	Uwagi
	exFAT Access do nabycia osobno w Centrum pakietów.

	Wygląd

	Obudowa (RU)
	1U

	Wentylator obudowy
	3 szt.

	Tryb prędkości wentylatora
	Tryb pełnej prędkości
Tryb chłodzenia
Tryb cichy

	Przywracanie zasilania
	tak

	Natężenie dźwięku
	Maks. 30 dB(A)

	Zaplanowane włączanie/wyłączanie
	tak

	Funkcja Wake on LAN/WAN
	tak

	Zasilacz / Adapter
	Maks 250W

	Napięcie wejściowe zasilania prądem zmiennym
	100V do 240V AC

	Częstotliwość zasilania
	50/60 Hz, Jednofazowy

	Zużycie energii
	37,94 W (dostęp) 
20.96 W (hibernacja dysków twardych

	British thermal unit
	129.54 BTU/hr (dostęp) 
71.57 BTU/hr (hibernacja dysków twardych)

	Temperatura otoczenia

	Temperatura pracy
	0°C do 35°C (32°F do 95°F)

	Temperatura przechowywania
	-20°C do 60°C (-5°F do 140°F)

	Wilgotność względna
	5% do 95% RH

	Certyfikaty
	EAC
VCCI
CCC
RCM
KC
FCC
CE
BSMI

	Gwarancja
	3-letnia gwarancja sprzętowa 

	Specyfikacje systemu DSM

	Zarządzanie przechowaniem

	Maks. liczba wolumenów wewnętrznych
	64

	Maksymalna liczba celów iSCSI
	128

	Maks. liczba jednostek LUN iSCSI
	256

	Migawka i LUN Clone iSCSI, Windows ODX
	tak

	Pamięć podręczna odczytu/zapisu na dyskach SSD
	tak

	SSD TRIM
	tak

	Obsługiwane typy macierzy RAID
	Basic
JBOD
RAID 0
RAID 1
RAID 5
RAID 6
RAID 10

	Migracja macierzy RAID
	Basic to RAID 1
Basic to RAID 5
RAID 1 to RAID 5
RAID 5 to RAID 6

	Powiększenie wolumenu za pomocą większych dysków twardych
	Synology Hybrid RAID
RAID 1
RAID 5
RAID 6
RAID 10

	Powiększenie wolumenu przez dodanie dysków twardych
	Synology Hybrid RAID
JBOD 
RAID 5 
RAID 6 (z jednostką rozszerzającą)

	Typy macierzy RAID obsługujące Hot Spare
	Synology Hybrid RAID
RAID 1
RAID 5
RAID 6 (z jednostką rozszerzającą) 
RAID 10 (z jednostką rozszerzającą)

	Usługi plików

	Protokół plików
	CIFS/AFP/NFS/FTP/WebDAV

	Maks. liczba jednoczesnych połączeń protokołu CIFS/AFP/FTP
	 

	Maks. liczba jednoczesnych połączeń protokołu CIFS/AFP/FTP (z rozbudową pamięci RAM)
	2000

	Integracja listy kontroli dostępu systemu Windows (ACL)
	tak

	Uwierzytelnienie NFS Kerberos
	tak

	Konto i folder współdzielony

	Maks. liczba lokalnych kont użytkowników
	2048

	Maks. liczba lokalnych grup
	256

	Maks. liczba folderów udostępnionych
	512

	Maks. liczba zadań synchr. folderów udostępnionych
	8

	Menedżer High Availability
	tak

	Centrum logów
	tak

	exFAT Access (opcjonalnie)
	tak

	Synology MailPlus / MailPlus Server
	tak

	Bezpłatne konta e-mail
	5 

	Maksymalna liczba jednoczesnych użytkowników
	150

	Media Server
	tak

	Zgodność z DLNA
	tak

	Moments
	tak

	Rozpoznawanie twarzy
	tak

	Rozpoznawanie obiektów
	tak

	Automatyczny kolor & rotate
	tak

	Snapshot Replication
	tak

	Maksymalna liczba migawek na udostępniony folder
	1024

	Maksymalna liczba migawek systemu
	65536

	Virtual Machine Manager
	tak

	Zalecane instancje maszyn wirtualnych
	4

	Zalecana liczba maszyn Virtual DSM
	4 (w tym 1 licencja bezpłatna)

	VPN Server
	tak

	Maks. liczba połączeń
	20





3 x dysk 10TB
· Pobór mocy (zapis): maks 10 W
· Waga produktu: maks 1 kg
· Zakres temperatur (przechowywanie): -40 - 70 °C
· Rozmiar HDD: 3.5"
· Limit obciążenia pracą: min. 180 TB/rok
· Poziom szumu, bezczynny: maks 40 dB
· Pobór mocy (odczyt): maks. 10 W
· Pobór mocy w trybie czuwania: maks. 0,5 W
· Standardowe rozwiązania komunikacyjne: Serial ATA III
· Pobór mocy (bezczynny): maks. 5 W
· Szybkość transmisji interfejsu HDD: 6 Gbit/s
· Wstrząsy podczas przechowywania: 250 G
· Zakres temperatur (eksploatacja): 0 - 65 °C
· Pojemność HDD: min. 10000 GB
· Szybkość HDD: min. 7200 RPM
3.	Centralny UPS do serwowani.   

Centralny UPS
  Moc pozorna: min. 3000 VA
  Moc czynna: min .3000 W
  Architektura UPS-a: on-line
  Liczba faz na wejściu: 1 (230V)
  Liczba akumulatorów: min. 6
  Napięcie: 12 V
  Czas przełączenia (maks.): 0 ms
  Czas ładowania: maks. 5 h
  Typ obudowy: Rack, Tower
  Zabezpieczenia / filtry: Przeciwprzepięciowe, Przeciwzwarciowe
  Porty zasilania we.: IEC-C20
  Porty zasilania wy.: min. 8 x IEC-C13
  Gniazda we/wy: 1 x USB 2.0,1 x RS-232 (COM)
  Wymagania środowiskowe: 
- Sprawność maks. (dla VFI) [%]:90
- Sprawność (dla ECO) [%]:95
- Temperatury pracy [°C]:0 ÷ +40


4.	Switch 48 port gigabitowy.

Switch 48 port gigabitowy
  Sieć - Standardy komunikacyjne: IEEE 802.1D,IEEE 802.1Q,IEEE 802.1ab,IEEE 802.1p,IEEE 802.1w
  Sieć - Automatyczne MDI/MDI-X: Tak
  Sieć - Auto-Negocjacja: Tak
  Sieć - Obsługa sieci VLAN: Tak
  Sieć - Liczba VLANs: 4094
  Cechy zarządzania - Typ przełącznika: Zarządzany
  Cechy zarządzania - Zarządzany w chmurze: Tak
  Wbudowany wiatrak: Niewymagany
  Konstrukcja - Możliwości montowania w stelażu: Tak
  Konstrukcja - Układ: 1U
  Konstrukcja - Diody LED: Tak
  Porty i interfejsy - Podstawowe przełączanie RJ-45 Liczba portów Ethernet: min. 48
  Porty i interfejsy - Podstawowe przełączania Ethernet RJ-45 porty typ: Gigabit Ethernet (10/100/1000)
  Porty i interfejsy - Liczba zainstalowanych modułów SFP: min. 2
  Moc - Zasilacz dołączony: Tak
  Warunki pracy - Zakres temperatur (eksploatacja): 0 - 40 °C
  Warunki pracy - Zakres wilgotności względnej: 5 - 95%
  Moc - Napięcie wejściowe AC: 100 - 240 V
  Moc - Częstotliwość wejściowa AC: 47/63 Hz
  Przesyłanie danych - Przepustowość rutowania/przełączania: min. 100 Gbit/s
  Przesyłanie danych - Wielkość tabeli adresów: min. 32000 wejścia
  Przesyłanie danych - Liczba kolejek: min. 8
  Zestaw do montażu haków: Tak


5.	UTM fortigate : urządzenie + oprogramowanie na 3 lata

UTM urządzenie +oprogramowanie
Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
· Firewall.
· Ochrony w warstwie aplikacji.
· Protokołów routingu dynamicznego. 
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall. 
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN. 
4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć możliwość tworzenia interfejsów redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum: 
· 4 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System musi być wyposażony w zasilanie AC.
Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 100 tys. jednoczesnych połączeń oraz 30 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1 Gbps.
4. Wydajność szyfrowania IPSec VPN nie mniej niż 6 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 400 Mbps.
Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji. 
3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami  - Intrusion Prevention System.
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site. 
11. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2.
12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system
Polityki, Firewall
1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń. 
2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
· Translację jeden do jeden oraz jeden do wielu.
· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików.
5. Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu.
· Amazon Web Services (AWS).
· Microsoft Azure 
· Google Cloud Platform (GCP).
· OpenStack.
· VMware NSX.
Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
· Wsparcie dla IKE v1 oraz v2.
· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode(GCM).
· Obsługa protokołu Diffie-Hellman  grup 19 i 20.
· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth.
· Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
· Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.
Routing i obsługa łączy WAN
1. W zakresie routingu rozwiązanie powinno zapewniać obsługę:
· Routingu statycznego. 
· Policy Based Routingu.
· Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 
Funkcje SD-WAN
1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla kierowania ruchu.
Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze. 
5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta. 
Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur. 
Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. 
2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji. 
Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania.
2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
Logowanie
1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikacje:
· ICSA lub EAL4 dla funkcji Firewall.
Serwisy i licencje
W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować:
a)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 36 miesięcy.  
Gwarancja oraz wsparcie
1. Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7
6.	Laptop – 3 szt.

Laptop

	L.p.

	PARAMETRY
	CHARAKTERYSTYKA
(wymagania minimalne bądź lepsze)

	1.

	EKRAN
	15,6 cali

	2.

	PROCESOR
	min.10000 pkt na stronie testowej https://www.cpubenchmark.net

	3.

	PAMIĘĆ RAM
	DDR4
Min. 8 GB

	4.

	Pamięć wbudowana
	min. 256GB
SSD( możliwy M.2)

	5.

	PORT/ZŁĄCZA
	min. 3 x USB (USB2.0 / USB3.0/ USB typu C) ; HDMI, audio.

	6.

	ŁĄCZNOŚĆ
	Wi-Fi, LAN
Moduł Bluetooth

	7.

	Karta graficzna
	zintegrowana lub dedykowana

	8.

	Zainstalowany system operacyjny
	Windows 10
Home/Professional

	9.
	Bateria
	litowo-jonowa, minimum 2200 mAh

	10.

	GWARANCJA
	24 miesiące

	11.

	STAN
	Produkt nowy, oryginalnie zapakowany

	12.

	Oprogramowanie
	Microsoft Office w wersji min. 2019

	13.
	Myszka
	bezprzewodowa

	14.
	Dodatkowe wyposażenie
	Wbudowana kamera, mikrofon i głośniki

	15.
	zasilacz
	Oryginalny zasilacz




[bookmark: _Hlk98421499]7 .         Elektryczne zarządzanie dokumentacją (PROTON) 

Elektryczne zarządzanie dokumentacją
System pozwala na zarządzanie pełnym cyklem obiegu dokumentów i spraw w instytucji publicznej, począwszy od przyjęcia korespondencji, aż do wydania decyzji administracyjnej.
·  Praca w trybie EZD lub mieszanym 
·  Automatyczna numeracja pism i spraw 
·  Tworzenie automatycznych ścieżek procedowania 
·  Wbudowany słownik JRWA 
·  Prowadzenie elektronicznych metryk spraw 
·  Eksport danych do Archiwum Państwowego 
·  Obsługa zastępstw i pracy w imieniu
· Jeden rejestr niezależnie od ilości punktów kancelaryjnych
· Skanowanie z poziomu systemu
· Wykorzystanie kodów kreskowych
· Obsługa korespondencji tradycyjnej i elektronicznej
· Przekazywanie danych do systemu Poczty Polskiej
· Obsługa gońców
·  Tworzenie automatycznych obiegów spraw 
·  Budowanie szablonów pism do wielokrotnego wykorzystania 
·  Konfigurowalne raporty i rejestry 
·  Integracja z ePUAP, profilem zaufanym i CEIDG 
·  Integracja z finansami, księgowością i podatkam








8.	Program do monitorowania bezpieczeństwa sieci.


Oprogramownaie – bezpieczeństwo sieci
· skanowanie sieci, wykrywanie urządzeń i serwisów TCP/IP
· interaktywne mapy sieci, mapy użytkownika, oddziałów, mapy inteligentne
· jednoczesna praca wielu administratorów, zarządzanie uprawnieniami, dzienniki dostępu
· serwisy TCP/IP: poprawność i czas odpowiedzi, statystyka ilości odebranych/utraconych pakietów (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)
· liczniki WMI: obciążenie procesora, zajętość pamięci, zajętość dysków, transfer sieciowy itp.
· działanie Windows: zmiana stanu usług (uruchomienie, zatrzymanie, restart), wpisy dziennika zdarzeń
· liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotność, napięcie zasilania, poziom tonera i inne)
· kompilator plików MIB
· obsługa pułapek SNMP
· routery i switche: mapowanie portów
· obsługa komunikatów syslog
· alarmy zdarzenie - akcja
· powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie programu, restart komputera itp.)
· raporty (dla urządzenia, oddziału, wybranej mapy lub całej sieci)
· minimalizacja zjawiska cyberslackingu i zwiększenie wydajności pracowników
· redukcja kosztów wydruku
· blokowanie stron WWW
· blokowanie uruchamianych aplikacji
· monitorowanie wiadomości e-mail (nagłówki) - antyphishing
· szczegółowy czas pracy (godzina rozpoczęcia i zakończenia aktywności oraz przerwy)
· użytkowane aplikacje (aktywnie i nieaktywnie)
· odwiedzane strony WWW (tytuły i adresy stron, liczba i czas wizyt)
· audyty wydruków (drukarka, użytkownik, komputer), koszty wydruków
· użycie łącza: generowany przez użytkowników ruch sieciowy
· statyczny zdalny podgląd pulpitu użytkownika (bez dostępu)
· zrzuty ekranowe (historia pracy użytkownika ekran po ekranie)
· ·  system raportów 
· ·  powiadomienia i widok zgłoszenia odświeżany w czasie rzeczywistym 
· ·  baza zgłoszeń z rozbudowaną wyszukiwarką 
· ·  baza wiedzy z kategoryzacją artykułów i możliwością wstawiania grafik oraz filmów z YouTube 
· ·  przejrzysty i intuicyjny interfejs webowy 
· ·  wewnętrzny komunikator (czat) z możliwością przydzielania uprawnień oraz przesyłania plików i tworzenia rozmów grupowych 
· ·  komunikaty wysyłane do użytkowników/komputerów z możliwym/obowiązkowym potwierdzeniem odczytu 
· ·  zdalny dostęp do komputerów z możliwością blokady myszy/klawiatury 
· ·  dwukierunkowa wymiana plików 
· ·  zarządzanie procesami Windows z poziomu okna informacji o urządzeniu 
· ·  zadania dystrybucji oraz uruchamiania plików (zdalna instalacja oprogramowania) 
· ·  procesowanie zgłoszeń z wiadomości e-mail 
· ·  integracja bazy użytkowników z Active Directory



9.	Urządzenie wielofunkcyjne czarno - białe

Urządzenie wielofunkcyjne
  Technologia druku: Laserowa, monochromatyczna
  Obsługiwany typ nośnika: Papier zwykły, Papier makulaturowy, Koperty, Etykiety
  Obsługiwane formaty nośników: A4, A5, A6, B5, DL, Letter, Formaty niestandardowe
  Podajnik papieru: min 200 arkuszy
  Rodzaje podajników papieru: Kasetowy + tacka
  Odbiornik papieru: min. 100 arkuszy
  Szybkość druku w mono: min. 35 str./min
  Maksymalna rozdzielczość druku: 600 x 600 dpi
  Maksymalna rozdzielczość kopiowania: 600 x 600 dpi
  Szybkość kopiowania: min. 35 str./min
  Rozdzielczość skanowania: 600 x 600 dpi
  Podajnik dokumentów skanera: Tak, z dupleksem (DADF)
  Maksymalny format skanu: A4
  Skanowanie bezpośrednio do e-mail: Tak
  Maksymalna gramatura papieru: 163 g/m²
  Funkcja faksu: Niewymagane
  Druk dwustronny (dupleks): Automatyczny
  Drukowanie dokumentów poufnych: Tak
  Interfejsy: USB, Wi-Fi, LAN (Ethernet), AirPrint
  Wyświetlacz: Wbudowany, dotykowy
  Dodatkowe informacje: Drukowanie bezpośrednio ze smartfonów i tabletów, Drukowanie bezpośrednio z nośników USB, Automatyczny podajnik dokumentów z funkcją skanu dwustronnego (DADF), Skanowanie do chmury, Drukowanie kodów kreskowych







II. Część II zamówienia – modernizacja sieci teleinformatycznej i bezprzewodowej. 

	Spis przedmiotu zamówienia: 
1. [bookmark: _Hlk98420287]Modernizacja sieci teleinformatycznej 
2. [bookmark: _Hlk98420332]Sieć bezprzewodowa dla klientów (wydzielona sieć ubiquti)




1. [bookmark: _Hlk98421517]Modernizacja sieci teleinformatycznej 

Modernizacja sieci teleinformatycznej
Wykonanie prac instalacyjnych w zakresie modernizacji okablowania sieci LAN w budynku Gminy Ceranów. Zakres prac obejmuje: 
- instalację okablowania strukturalnego sieci LAN zgodnie z projektem wykonawczym (układanie przewodów kabelkowych); 
- montaż osprzętu sieci strukturalnej; - instalacja zasilania sieci komputerowej; 
- uruchomienie urządzeń aktywnych, 
- wymiana listew naściennych,
- wymiana gniazd natynkowych




2.	Sieć bezprzewodowa dla klientów (wydzielona sieć ubiquti)  

Sieć bezprzewodowa dla klientów (wydzielona sieć)

·  Interfejs sieciowy: Port Ethernet 10/100/1000
·  Przyciski: Reset
·  Antena: min. 2 anteny 
·  Standardy WiFi: 802.11 a/b/g/n/ac
·  Sposób zasilania: Pasywne PoE 24 V (pairs 4, 5+; 7, 8 Return) lub PoE 802.3af/A 48 V
·  Zasilanie: 24 V, 0,5 A gigabitowy adapter PoE
·  Maksymalny pobór mocy: 10 W
·  Minimalna moc TX: 2,4 GHz: 15 dBm 5 GHz: 15 dBm
·  BSSID: Do 4
·  Oszczędzanie energii: Wspierane
·  Zabezpieczenia transmisji bezprzewodowej: WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)
·  Certyfikaty: CE, FCC, IC
·  Montaż: Na ścienia lub suficie (uchwyty w zestawie)
·  Dopuszczalna temperatura pracy: Od -10 do 70 st. C
·  Dopuszczalna wilgotność powietrza: 5%-95% niekondensująca
·  Zaawansowane zarządzanie ruchem: 
·  VLAN: 802.1Q
·  Zaawansowane QoS: Limitowanie przepustowości na użytkownika
·  Guest Traffic Isolation: Wspierane
·  WMM: Voice, video, best effort, background
·  funkcja Hotspot (guest portal), uwierzytelnianie użytkowników przez hasło/voucher, limitowanie pasma/ilości pobranych danych/czasu, przekierowanie na serwer zewnętrzny, własna strona HotSpot
·  Liczba klientów podłączonych jednocześnie: min. 20





III. Część III zamówienia – sporządzenie audytu cyberbezpieczeństwa

	[bookmark: _Hlk98420140]Spis przedmiotu zamówienia: 

1. Audyt cyberbezpieczeństwa




1. Audyt cyberbezpieczeństwa:

Audyt cyberbezpieczeństwa (dalej zwany audytem lub diagnozą) musi zostać przeprowadzony zgodnie z wymogami projektu Cyfrowa Gmina oraz formularzem zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostępnym na stronach Centrum Projektów Polska Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina] - Formularz informacji związanych z przeprowadzeniem  diagnozy cyberbezpieczeństwa.  Załączono go również w dokumentach do niniejszego postepowania. Od Wykonawcy wymaga się doświadczenia w przeprowadzaniu przedmiotowych diagnoz oraz audytów oraz posiadania certyfikatu ISO 27001. Zadanie zrealizuje MIN: certyfikowany audytor (lub zespół audytorów) spełniający wymagania opisane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu. Audyt musi spełnić MIN: wszystkie ustalone wymogi Projektu „Cyfrowa Gmina” oraz wszystkie założenia opisane poniżej i powinien zostać przeprowadzony zgodnie z Ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2018 r. poz. 1560 z późn. zm.) oraz Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.).  
Przeprowadzenie diagnozy cyberbezpieczeństwa w oparciu o załącznik nr 8 do
Regulaminu Konkursu Grantowego Cyfrowa Gmina dostępny na stronie
https://www.gov.pl/web/cppc/cyfrowa-gmina.
Audyt musi być wykonany w zespole minimum dwuosobowym, z czego przynajmniej
jeden audytor posiadającego przynajmniej jeden z wymienionych niżej certyfikatów
(zgodnie z Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie
wykazu certyfikatów uprawniających do przeprowadzenia audytu):
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. 3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji
4. według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą
5. zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
6. systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z
7. 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
8. 4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN
9. ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z
10. przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i
11. nadzoru rynku, w zakresie certyfikacji osób;
12. 5. Certified Information Security Manager (CISM);
13. 6. Certified in Risk and Information Systems Control (CRISC);
14. 7. Certified in the Governance of Enterprise IT (CGEIT);
15. 8. Certified Information Systems Security Professional (CISSP);
16. 9. Systems Security Certified Practitioner (SSCP);
17. 10. Certified Reliability Professional;
18. 11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

Przeprowadzona zgodnie z zakresem oraz formularzem stanowiącym załącznik pn.: „Formularz_informacji_związanych_z_przeprowadzeniem_diagnozy_cyberbezpieczeństwa” (w załączeniu) przez osobę posiadająca uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (w załączeniu). 
Audyt cyberbezpieczeństwa należy dostarczyć w wersji elektronicznej oraz w wersji papierowej.

UWAGA dotyczy części I i II zamówienia:
Zamawiający dopuszcza oferowanie materiałów lub rozwiązań równoważnych, pod warunkiem, że zagwarantują one wykonanie zamówienia w zgodzie z treścią zapytania ofertowego oraz zapewnią uzyskanie parametrów technicznych i użytkowych nie gorszych od założonych w wyżej wymienionych dokumentach. Wykonawca, który powołuje się na rozwiązania równoważne opisywane przez Zamawiającego, jest obowiązany wykazać, że oferowane przez niego dostawy spełniają wymagania określone przez Zamawiającego. W takiej sytuacji, na Wykonawcy ciąży obowiązek każdorazowego przedłożenia Zamawiającemu stosownych dokumentów, stwierdzających, że proponowane materiały, dostawy i technologia zamienne spełniają (nie są gorsze) warunki/parametry techniczne i użytkowe zawarte w dokumentacji postępowania. Obowiązek udowodnienia równoważności powiązań technicznych i użytkowych leży wyłącznie po stronie Wykonawcy. We wszystkich przypadkach wymagania techniczne mają pierwszeństwo przed standardami producenta.

Projekt “Cyfrowa gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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