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[bookmark: _Hlk38878737]Załącznik nr 1 do Zapytania Ofertowego nr Z032/01/03/2022/51/JM/Z 
Specyfikacja przedmiotu zamówienia
Celem zapytania jest zakup i wdrożenie w Wydziale Ekonomicznym w Opolu Wyższej Szkoły Bankowej we Wrocławiu systemu oprogramowania sieciowego służącego do:
A) audytu, zbierania i analizowania logów systemowych z funkcjonalnością SIEM (Security Information and Event Management) obejmujących stacje robocze Windows, serwery Windows i Linux oraz urządzenia sieciowe; oprogramowanie musi spełniać zadanie monitoringu i zarządzania logami zdarzeń, zarządzania syslogami, monitoringu urządzeń sieciowych i monitoringu logów aplikacji zgodnie z podaną specyfikacją;
B) audytu i monitorowania lokalnego środowiska Active Directory zgodnie z podaną specyfikacją. 
Dostarczone oprogramowanie musi zapewniać obydwie funkcjonalności w ramach jednego lub dwóch osobnych modułów/programów. W przypadku dwóch osobnych modułów muszą one być tego samego producenta oraz w współpracować ze sobą poprzez przekazywanie logów.
W ramach zapytania dostawca musi dostarczyć oraz wdrożyć w istniejącej sieci oferowane oprogramowanie, a także musi zapewnić pełne wsparcie techniczne łącznie z aktualizacją systemu przez okres min. 1 roku. od momentu wdrożenia, wsparcie może być w formie zdalnej.
Dostarczone oprogramowanie musi być dostarczone z licencją wieczystą. 
[bookmark: _GoBack]Dostawca musi także w ramach wdrożenia zapewnić podstawowe szkolenie dla dwóch osób - lokalnych administratorów systemu - min. 8h (1h szkoleniowa - 45 min.)  Zakres szkolenia musi uwzględniać m.in. omówienie konfiguracji wdrażanego systemu i konfiguracji bazy danych włączając w to tworzenie kopii, odzyskiwanie czy też migrację bazy, a także analizę dashboardów, filtrowanie i grupowanie logów, tworzenie raportów i przeprowadzanie audytów, ustawienia po stronie urządzeń i usług dotyczące przekierowania logów do wdrażanego systemu, czy też definiowanie alertów i powiadomień i analizy SIEM.

A) SPECYFIKACJA SYSTEMU DO ANALIZY LOGÓW SYSTEMOWYCH
Wymagania ogólne:
1. System musi obsługiwać logi z wielu systemów operacyjnych oraz z wielu urządzeń - Windows, Linux, Unix, AIX, routery, przełączniki, VMWare, dowolne źródło logów w formacie Syslog.
2. System musi pozwalać na konfigurowanie własnych widżetów i widoków.
3. System musi umożliwiać przeszukiwanie logów za pomocą operatorów logicznych, frazy, zakresów wartości, symboli wieloznacznych i wyszukiwania grupowego.
4. System musi korzystać z silnika ElasticSearch w celu zwiększenia szybkości wyszukiwania i pobierania danych.
5. System musi pozwalać na użycie trybu aktywnego FTP dla importu pliku dziennika.
6. System musi umożliwiać importowanie i analizowanie plików zdarzeń.
7. System musi wspierać automatyczne wykrywanie hostów.
8. System musi umożliwiać filtrowanie zdarzeń przed zapisaniem ich w bazie danych.
9. System musi pozwalać na archiwizowanie zebranych danych do skompresowanego pliku.
10. System musi umożliwiać szyfrowanie plików archiwum logów.
11. System musi wspierać hashowanie i dodawanie znaczników czasu do plików archiwum.
12. System musi umożliwiać wyświetlanie zdarzeń w czasie rzeczywistym.
13. System musi posiadać automatyczne alerty.
14. System musi wspierać autoryzowany dostęp.
15. System musi umożliwiać tworzenie własnych dashboard`ów oraz zakładek.
16. System musi pozwalać na grupowanie hostów w celu wdrożenia zasad parsowania logów.
17. System musi umożliwiać zaplanowanie zbierania danych.
18. System musi pozwalać na tworzenie raportów niestandardowych.
19. System musi umożliwiać planowane wykonywanie raportów.
20. System musi posiada raporty PUMA.
21. System musi obsługiwać wiele formatów raportów.
22. System musi pozwalać na eksportowanie raportów w formatach min. CSV oraz PDF.
23. System musi pozwalać na wykonanie analizy trendów.
24. System musi pozwalać na wykonanie analizy bezpieczeństwa.
25. System musi posiadać gotowe raporty zgodności (EventLog i Syslog) - predefiniowane i dostosowywalne.
26. System musi umożliwiać wykonanie zdefiniowanego polecenia/akcji w przypadku alertów.
27. System musi pozwalać na skonfigurowanie powiadomienia w postaci SMS i SNMP Trap dla alertów.
28. System musi umożliwiać eksport/import profili alertów, raportów i filtrów.
29. System musi pozwalać na zaawansowane wyszukiwanie w surowych logach.
30. System musi pozwalać na zapisywanie wyniku wyszukiwania w logach jako profil raportu.
31. System musi pozwalać na udostępnienie raportów innym użytkownikom.
32. System musi umożliwiać zaplanowanie cyklicznych importów logów z zasobów lokalnych i zdalnych (FTP / SFTP / Cloud).
33. System musi pozwalać na zbieranie logów podczas przestoju modułu gromadzącego logi.
34. System musi umożliwiać na monitorowanie użytkowników uzyskujących dostęp do samego systemu i aplikacji/panelu zarządzającego.
35. System musi pozwalać na monitorowanie integralności plików.
36. System musi posiadać wbudowane raporty charakterystyczne dla serwera.
37. System musi umożliwiać monitorowanie wielu lokalizacji.
38. System musi posiada skalowalną architekturę.
39. System musi pozwalać na wyodrębnianie pola logu przy użyciu interaktywnego konstruktora składni wyrażeń regularnych (regex).
40. System musi stosować Uniwersalne Analizowanie i Indeksowanie Logów (ULPI) do obsługi dowolnego formatu logów (czytelnego dla człowieka i nieszyfrowanego formatu logów).
41. System musi pozwalać na integrację i import użytkowników z grup Active Directory.
42. System musi posiadać Agenta do zbierania logów w sieci WAN / Firewall.
43. System musi zezwalać na import zapisanych plików Syslog.
44. System musi umożliwiać rebranding klienta webowego.
45. System musi potrafić natychmiast dostarczyć wybrane raporty.
46. System musi pozwalać na analizę specyficznych logów aplikacji: 
· serwer sieci Web MS IIS 
· serwer FTP MS IIS 
· serwer DHCP (Windows, Linux)
· baza danych MS SQL 
· baza danych Oracle 
· serwer WWW Apache 
· serwer druku 
47. System musi pozwalać na modyfikację gotowych widoków i widoków dedykowanych dla użytkowników.
48. System musi posiadać rozbudowane uwierzytelnianie użytkowników zewnętrznych przez Active Directory i RADIUS Server.
49. System musi pozwalać na analizę logów IBM AS / 400 (seria V5R) ich filtrowanie, raportowanie, alertowanie, archiwizowanie i import.
50. System musi stosować reguły korelacji zdarzeń w czasie rzeczywistym.
51. System musi pozwalać na monitorowanie logów serwera terminali Windows 
52. System musi pozwalać na monitorowanie sesji użytkownika.
53. System musi pozwalać eksportować i importować reguły korelacji. 
54. System musi posiadać raporty dotyczące urządzeń Stormshield, takie jak logowanie, zarządzanie regułami zapory, zdarzenia systemowe, ważność i inne. 
55. System musi posiadać wstępnie zbudowaną regułę korelacji do wykrywania ataku Ransomware Ragnar Locker. 
56. System musi posiadać profile workflow aplikacji obsługujące zapory sieciowe Cisco ASA.
57. System musi posiadać pulpit aktywności VPN, pozwalający na wgląd w trendy użytkowania VPN i aktywność użytkowników VPN. 
58. System musi posiadać raporty aktywności sesji na urządzeniach Palo Alto Networks i WatchGuard. 
59. System musi pozwalać tworzyć niestandardowe role uprawnień użytkownika. 
60. System musi pozwalać tworzyć filtry zbierania dzienników z wieloma kryteriami pól i operatorami logicznymi, aby zbierać lub wykluczać dzienniki z wybranych urządzeń. 
61. System musi umożliwiać uzyskanie kontekstowych danych o zagrożeniach dla określonych adresów IP lub adresów URL z wyników wyszukiwania. 
62. System musi zapewniać raporty i profile alertów oparte na strukturze MITER ATT&CK. 
63. System musi pozwalać zarządzać incydentami bezpieczeństwa – badać je i śledzić, tworzyć incydenty i przypisywać techników do ich zbadania, kontrolować stan, wagę i postęp w analizie.  
64. System musi umożliwiać automatyzację tworzenia incydentów za pomocą reguł, aby automatycznie je tworzyć, gdy określone alerty zostaną wyzwolone w zadanym przedziale czasowym. 
65. System musi dawać możliwość mapowania wyzwolonych alertów, raportów i rejestrowania wyników wyszukiwania jako incydenty i przypisywania technika do ich zbadania. 
66. System musi posiadać raporty dla Firepower. 
67. System musi pozwalać przywrócić strefę czasową za pomocą automatycznego wykrywania lub użycia czasu serwera. 
68. System musi posiadać ATA Whois info, która zapewnia informacje na temat źródeł adresów URL i domen. 
69. System musi obsługiwać zbieranie dzienników historycznych dla systemu AS/400 oraz dostosowane zbieranie dzienników historycznych dla systemu Windows. 
70. System musi posiadać pulpit nawigacyjny Apache, który zapewnia wgląd w czasie rzeczywistym w działanie serwera WWW Apache. 
71. System musi obsługiwać dzienniki z urządzeń Dell i Forcepoint. 
72. System musi obsługiwać dzienniki z Qualys - Vulnerability Management. 
73. System musi posiadać funkcjonalność umożliwiającą alarmowanie w czasie rzeczywistym połączeń sieciowych z adresów IP widniejących na tzw. Czarnej Liście (Black List).

Wymagania szczegółowe dotyczące zgodności oraz funkcjonalności:
Wspierane źródła logów (Out of the Box)
1. Microsoft Windows:
· Windows Server 2003 i nowsze
· Windows 7/8/10/11
· Windows DHCP Server
2. Środowiska bazodanowe:
· Microsoft SQL
· Oracle
· MySQL
· DB2
3. Źródła typu Endpoint Security:
· ESET Antivirus
· Kaspersky Antivirus
· Microsoft Antimalware
· Norton Antivirus
· Sophos Antivirus
· FireEye
· Malwarebytes
· McAfee
· Symantec Endpoint Protection
· Symantec DLP
· Trend Micro-deep security
4. Rozwiązania typu Firewall (MGFWs, IDS, IPS, UTM):
· Barracuda
· Check Point
· Cisco
· Cisco Meraki
· Cyberoam
· Fortinet
· H3C
· Huawei
· Juniper
· Juniper NetScreen
· Palo Alto
· pfSense
· SonicWall
· Sophos
· Watchguard
· HP
· F5
· FirePower
5. Systemy wirtualizacji:
· Microsoft Hyper-V
· VMware
6. Urządzenia i systemy Linux/Unix:
· Linux
· macOS
· IBM AIX
· HP UX
· Solaris
· IBM AS/400
7. Urządzenia typu router/switch:
· Cisco
· HP
· Arista
8. Skanery podatności:
· Nessus
· Nmap
· Nexpose
· OpenVas
· Qualys
9. Serwery webowe:
· Apache
· Microsoft IIS
10. Inne źródła:
· Threat Analytics
· CEF Format
· SAP ERP audit logs
· SNMP Trap
· Terminal Server
· Printer

Wymagania w zakresie zarządzania logami ze wspieranych źródeł:
1. System musi pozwalać na zarządzanie dziennikiem zdarzeń.
2. System musi pozwalać na zarządzanie Syslogami.
3. System musi pozwalać na tworzenie uniwersalnych zbiorów logów.
4. System musi pozwalać na zbieranie logów bez agenta.
5. System musi pozwalać na zbieranie logów w oparciu o dedykowanego agenta.
6. System musi umożliwiać przeprowadzanie analizy logów.
7. System musi posiadać predefiniowane raporty logów zdarzeń.
8. System musi pozwalać na niestandardową analizę logów.
9. System musi pozwalać na archiwizację logów bezpośrednio z graficznego interfejsu użytkownika.
10. System musi pozwalać na przeszukiwanie logów bezpośrednio z graficznego interfejsu użytkownika.
11. System musi pozwalać na dostosowanie pulpitu nawigacyjnego i widoków na poziomie użytkownika.
12. System musi pozwalać na zarządzanie logami aplikacji.
13. System musi pozwalać na monitorowanie sesji użytkownika.
14. System musi umożliwiać alertowanie w czasie rzeczywistym.
15. System musi pozwalać na wybór metody powiadamiania o alertach.
16. System musi pozwalać na zmianę nazwy klienta internetowego.
17. System musi pozwalać na monitorowanie użytkowników uprzywilejowanych.
18. System musi pozwalać na utworzenie własnych indywidualnych raportów.
19. System musi pozwalać tworzyć trendy dla wydarzeń historycznych.
20. System musi pozwalać na importowanie logów zdarzeń.
Wymagania w zakresie audytu aplikacji:
1. System musi pozwalać na audyt serwera Microsoft IIS.
2. System musi posiadać predefiniowany analizator logów serwera sieci Web Microsoft IIS.
3. System musi posiadać predefiniowany analizator logów serwera FTP Microsoft IIS.
4. System musi pozwalać na audyt i monitorowanie Microsoft SQL Server.
5. System musi pozwalać na monitorowanie logów serwera WWW Apache.
6. System musi pozwalać na monitorowanie logów serwera wydruku.
7. System musi pozwalać na monitorowanie logów serwera DHCP (Windows / Linux).
8. System musi pozwalać na monitorowanie logów bazy danych Oracle.
9. System musi pozwalać na monitorowanie serwera terminali Windows.
10. System musi pozwalać na zabezpieczanie krytycznych aplikacji biznesowych.
11. System musi pozwalać na zarządzanie logami krytycznych aplikacji Windows.
12. System musi pozwalać na wykrywanie ataków na serwer WWW.
13. System musi posiadać analizator wykrywający ataki SQL injection.
14. System musi pozwalać na wykrycie i łagodzenie skutków ataków DoS.
15. System musi zawierać raporty dla aplikacji Sysmon. 
Wymagania w zakresie audytu urządzeń sieciowych:
1. System musi pozwalać na audyt urządzeń sieciowych.
2. System musi pozwalać na kontrolowanie logów routera.
3. System musi pozwalać analizować logi Cisco.
4. System musi pozwalać analizować logi Cisco Meraki.
5. System musi pozwalać na kontrolę logów zapory.
6. System musi pozwalać na monitorowanie logów IDS / IPS.
7. System musi pozwalać na monitorowanie logów urządzeń typu switch.
8. System musi pozwalać na monitorowanie logów VPN.
9. System musi pozwalać na audyt Zapory systemu Windows.
10. System musi pozwalać na audyt zapory SonicWall.
11. System musi pozwalać na audyt zapory H3C.
12. System musi pozwalać na audyt zapory Palo Alto.
13. System musi pozwalać na audyt logów urządzeń Juniper.
14. System musi pozwalać na audyt logów urządzeń Fortinet / FortiGate.
15. System musi pozwalać na kontrolę logów urządzeń Check Point.
16. System musi pozwalać na monitorowanie logów Sophos.
17. System musi pozwalać na monitorowanie logów urządzeń Huawei.
18. System musi pozwalać na analizę logów urządzeń HP.
Wymagania w zakresie raportów zgodności IT:
1. System musi zapewniać raport zgodności PCI DSS.
2. System musi zapewniać raport zgodności SOX.
3. System musi zapewniać raport zgodności z SOX.
4. System musi zapewniać raport zgodności z ISO 27001.
5. System musi zapewniać raport zgodności z RODO.
6. System musi zapewniać raport zgodności z HIPAA.
7. System musi zapewniać raport zgodności PCI.
8. System musi zapewniać raport zgodności FISMA.
9. System musi zapewniać raport zgodności z GLBA.
10. System musi zapewniać raport zgodności GPG.
11. System musi zapewniać raport zgodności ISLP.
12. System musi zapewniać raport zgodności FERPA.
13. System musi zapewniać raport zgodności NIST.
14. System musi zapewniać raport zgodności PDPA.
15. System musi zapewniać dostosowywanie audytów zgodności.
16. System musi zapewniać dodanie własnych audytów zgodności.


Wymagania w zakresie funkcjonalności SIEM:
1. System musi pozwalać agregować i analizować informacje o bezpieczeństwie oraz umożliwiać zarządzanie zdarzeniami (SIEM).
2. System musi pozwalać na monitorowanie Syslog.
3. System musi pozwalać na monitorowanie logów zdarzeń.
4. System musi pozwalać na monitorowanie integralności plików Windows.
5. System musi pozwalać na monitorowanie integralności plików systemu Linux.
6. System musi pozwalać na korelację zdarzeń z logów w czasie rzeczywistym 
7. System musi pozwalać na budowanie własnych korelacji w oparciu o dowolne zdarzenie odnotowane w monitorowanym środowisku.
8. System musi pozwalać na zarządzanie logami bezpieczeństwa.
9. System musi pozwalać na inteligentne wykrywanie zagrożeń na podstawie zebranych logów.
10. System musi pomagać w zabezpieczaniu urządzeń na podstawie syslogów.
11. System musi działać zgodnie z STIX / TAXII.
12. System musi umożliwiać zarządzanie incydentami.
13. System musi pozwalać na zarządzanie przepływem pracy związanej z incydentami.
14. System musi pozwalać na importowanie plików logów.
15. System musi pozwalać na audyt użytkowników uprzywilejowanych.
16. System musi pozwalać na wykrywanie zagrożeń systemu Windows.
17. System musi pozwalać na ograniczanie zagrożeń zewnętrznych.
18. System musi pozwalać na zarządzanie dziennikiem aplikacji.
19. System musi pozwalać na zapisywanie wyniku wyszukiwania jako alerty.
20. System musi posiadać raporty o zagrożeniach Malwarebytes.
21. System musi posiadać inteligentne wykrywanie zagrożeń FireEye.
22. System musi pozwala na dodawanie indywidualnych raportów.
23. System musi pozwalać tworzyć dedykowane widoki i nimi zarządzać: 
· Dodawać do widoków wybrane raporty w postaci widżetów.
· Usuwać wybrane widżety.
· Zmieniać kolejność wyświetlania widoków.
· Zmieniać kolejność wyświetlania widżetów.
Wymagania w zakresie audytu międzyplatformowego:
1. System musi pozwalać na monitorowanie krytycznych metryk serwerów.
2. System musi pozwalać na audyt logów zdarzeń.
3. System musi pozwalać na zarządzanie logami serwera VMWare.
4. System musi pozwalać na kontrolę urządzeń z systemem Windows.
5. System musi pozwalać na audyt logów urządzeń w oparciu o Syslog.
6. System musi pozwalać na kontrolę i raportowanie w systemów Linux.
7. System musi pozwalać na kontrolę i raportowanie w systemów Unix.
8. System musi pozwalać na kontrolę rejestru systemu Windows.
9. System musi pozwalać na audyt urządzeń typu Switch oraz Router.
10. System musi pozwalać na monitorowanie logów infrastruktury w chmurze.
11. System musi pozwalać na wykrywanie kradzieży danych na podstawie zebranych logów.
12. System musi pozwala na monitorowanie instancji AWS.
13. System musi pozwalać wygenerować raport konfiguracji usługi IIS, umożliwiający przeglądanie zmian, takich jak rejestrowanie zmian, zmiany modułów, zmiany protokołu SSL i inne.
Wymagania techniczne:
1. System musi być dostępny w formie kompletnej instalacji w systemach:
· Windows Server 2003 i nowszych
· Linux Red Hat, Debian, Ubuntu, SUSE
2. System musi wspierać instalację w środowisku wirtualnym VMWare lub H/V.
3. System musi zawierać wbudowany dedykowany silnik bazodanowy PostgreSQL.
4. System musi działać na jednej bazie danych.
5. System powinien umożliwiać możliwość użycia zewnętrznego serwera bazodanowego Microsoft SQL (2012 i nowszy).
6. System musi oferować GUI w formie aplikację webowej z możliwością zmiany portu HTTP/HTTPS.
7. System musi posiadać wbudowane skrypty/narzędzia pozwalające na:
· backup bazy danych
· odtworzenie bazy danych
· zmianę bazy danych
Wymagania licencyjne:
1. System musi być dostarczony i wdrożony z licencją wieczystą obejmującą obsługę zdarzeń/logów z:
· 50 stacji roboczych Windows (Windows 10/11) pracujących w domenie lokalnej.
· serwerów Windows Server pełniących następujące role sieciowe:
· serwer 1 – lokalny kontroler AD oraz serwer plików
· serwer 2 – serwer wirtualizacji H/V
· serwer 3 – lokalny kontroler AD
· 2 serwerów Linux Debian
· urządzenia klasy UTM – Fortinet Fortigate
· 5 przełączników sieciowych (Switch)
2. System musi pozwalać na skalowanie/dodawanie obsługi dla kolejnych stacji roboczych/serwerów i urządzeń poprzez rozszerzenie zakupionej licencji.
3. System musi być dostarczony z pełnym rocznym wsparciem technicznym oraz aktualizacjami z możliwością przedłużenia okresu wsparcia w cyklach rocznych.
B) SPECYFIKACJA SYSTEMU DO AUDYTU ŚRODOWISKA ACTIVE DIRECTORY (ON-PREMISES):
Wymagania ogólne:
1. System musi działać w lokalnym środowisku Active Directory.
2. System powinien integrować się z AD poprzez połączenie z domeną z użyciem dedykowanego konta.
3. System musi umożliwiać audyt zdarzeń zarówno w czasie rzeczywistym jak i w ustawianych interwałach czasowych.
4. System musi posiadać możliwość raportowania wszystkich domen z pomocą pojedynczego raportu. 
5. System musi umożliwiać zbiorcze audytowanie środowiska Active Directory oraz posiadać wbudowane raporty dotyczące:  
· Nieudanych próby zalogowania do środowiska domenowego  
· Stacji roboczych 
· Serwerów 
· Kontrolerów domen 
· Poprawne logowanie użytkowników wraz z pełną historią logowania 
· Nieudane próby logowania na serwery Radius oraz historię logowań 
· Zmiany dokonywane na kontach użytkowników, a w szczególności: tworzenie kont, usuwanie kont, dezaktywacja kont, modyfikacja haseł, spis zablokowanych użytkowników, historie użytkowników.
· Zmiany w grupie obiektów, w grupie bezpieczeństwa, operacje związane z tworzeniem i usuwaniem grup. 
· Raportowanie użytkowników zagnieżdżonych w innych grupach. 
· Raport aktywności użytkowników oraz dezaktywacji stacji roboczych przez wylogowanie lub wygaszacz ekranu. 
· Zmiany dokonane na obiektach komputerów, a w szczególności: tworzenie kont, usuwanie kont, dezaktywację kont, historia kont.
· Audyt zmian w OU, a w szczególności: tworzenie OU, usuwanie OU, lista modyfikowanych OU, historia OU.
· Audyt zmian w zasadach grupowych, a w szczególności: tworzenie GPO, usuwanie GPO, lista zmodyfikowanych GPO, historia GPO.
· Audyt zmian uprawnień, a w szczególności: uprawnienia dotyczące poziomu dostępu do domeny, uprawnienia zmian OU, uprawnienia zmian w kontenerach, uprawnienia zmian w GPO, uprawnienia zmian użytkowników, uprawnienia zmian grup, uprawnienia zmian komputerów, uprawnienia zmian DNS.
· Śledzenie zmiany w DNS’ach.
· Śledzenie zmian nazw użytkowników/komputerów/grup.
6. System musi pozwalać na tworzenie raportów zgodności, a w szczególności posiadać wbudowane raporty zgodności: 
· SOX 
· HIPAA 
· PCI-DSS 
· GLBA 
· FISMA 
· RODO/GDPR 
7. System musi pozwalać na audyt: 
· serwerów członkowskich  
· stacji roboczych 
8. System musi posiadać moduł powiadomień w formie alertów 
· widocznych w systemie 
· drogą mailową 
· poprzez SMS 
9. System musi umożliwiać audyt plików na serwerach, w określonym odstępie czasowym bezagentowo lub w czasie rzeczywistym przy użyciu agenta, w tym posiadać wbudowane raporty dotyczące: 
· wszystkich zmian plików i folderów 
· plików zmodyfikowanych 
· plików usuniętych 
· plików przeniesionych 
· plików utworzonych
10. System musi umożliwiać analitykę zachowań przy użyciu uczenia maszynowego oraz analizy statystycznej, pokazując dane sumarycznie, a w szczególności: 
· nietypową aktywność danego użytkownika 
· nietypową aktywność użytkownika na serwerze 
· nietypową ilość prób np. logowań 
· nietypowe godziny logowań użytkowników 
· nietypowe działania na plikach 
11. System musi posiadać możliwość oceny ryzyka, opartego o uczenie maszynowe: 
· użytkownicy połączeni z dużą ilością zasobów 
· konta o dużej aktywności 
· konta o nadmiernej aktywności 
· konta z wysokim % niepowodzeń logowania 
· ostatnia aktywność użytkownika 
· uśpione konta administratorów 
· uprawnienia wykorzystane przez użytkowników 
· pierwsze użycie przydzielonego uprawnienia 
· konta oparte na zdalnym logowaniu 
12. System musi obsługiwać audytowanie zmian na share’ach sieciowych, w tym posiadać przygotowane raporty dotyczące: 
· zmiany nazw plików oraz folderów 
· utworzenie nowych plików oraz folderów 
· usunięcie plików oraz folderów 
· przeniesienie plików oraz folderów 
· zmiany uprawnień na plikach i folderach 
13. System musi pozwalać na eksportowanie raportów/danych do formatów: 
· CSV 
· PDF 
· XLS 
· HTML 
14. System musi umożliwiać przesyłanie logów do innego systemu zgodnego z SYSLOG lub innych systemów typu SIEM w formacie RFC 3164 lub RFC 5424. 
15. System musi pozwalać na określenie godzin biznesowych, w celu filtrowania prezentowania raportów, na podstawie godzin pracy, jak i godzin poza pracą.
16. System musi pozwalać na uruchomienie dowolnego programu, w momencie wystąpienia zdefiniowanego alertu.
17. System musi posiadać możliwość wyszukiwania własnych, wbudowanych raportów, na podstawie słów kluczowych. 
18. System musi posiadać możliwość śledzenia wiersza poleceń użytych przez proces.
19. System musi umożliwiać przeprowadzenie audytu i raportu na temat wykorzystania podatnego na Netlogon połączenie Schannel przez urządzenia z systemem Windows.
20. System musi pozwalać monitorować czas rozpoczęcia i zakończenia replikacji usługi AD; śledzić zmiany replikacji, awarie i inne.
Wymagania techniczne:
1. System musi być dostępny w formie kompletnej instalacji w systemach Windows Server 2008 i nowszych.
2. System musi zawierać wbudowany dedykowany silnik bazodanowy PostgreSQL.
3. System musi działać na jednej bazie danych.
4. System powinien umożliwiać możliwość użycia zewnętrznego serwera bazodanowego Microsoft SQL (2012 i nowszy).
5. System musi oferować GUI w formie aplikację webowej z możliwością zmiany portu HTTP/HTTPS.
6. System musi posiadać wbudowane skrypty/narzędzia pozwalające na:
· backup bazy danych
· odtworzenie bazy danych
· zmianę bazy danych
Wymagania licencyjne:
1. System musi być dostarczony i wdrożony z licencją wieczystą obejmującą obsługę:
· 50 stacji roboczych Windows (Windows 10/11)
· serwerów Windows Server pełniących następujące role sieciowe:
· serwer 1 – lokalny kontroler AD oraz serwer plików
· serwer 2 – serwer członkowski z rolą serwera wirtualizacji H/V
· serwer 3 – lokalny kontroler AD
2. System musi pozwalać na skalowanie/dodawanie obsługi dla kolejnych stacji roboczych/serwerów poprzez rozszerzenie zakupionej licencji.
3. System musi być dostarczony z pełnym rocznym wsparciem technicznym oraz aktualizacjami 
z możliwością przedłużenia okresu wsparcia w cyklach rocznych.
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