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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Przygotowanie i przeprowadzenie szkolenia Certified Ethical Hacker dla studentéw Akademii WSB w Dgbrowie Gdrniczej i Wydziatu Zamiejscowego

w Cieszynie

Unia Europejska
Europejski Fundusz Spoteczny L.
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Zatozenia organizacyjne, cel, zakres programowy
szkolenia

Efekty uczenia

Liczba uczestnikow szkolenia,
liczba grup, godzin, lokalizacja

Minimalne wymagania dla wyktadowcy /
trenera

Certified Ethical Hacker adresowane jest do
studentéw/ek ktdrzy/e s3 zainteresowani/e
zdobyciem nowych umiejetnosci i wiedzy na temat
cyberbezpieczenstwa. Szkolenie winno by¢
autoryzowane przez EC-Counsil

Szkolenie winno by¢ realizowane w postaci
praktycznej. Poszczegdlne etapy szkolenia
teoretycznego powinny byé podsumowywane
przekrojowymi ¢wiczeniami.

Szkolenie winno przygotowac uczestnikéw do
egzaminu CEH.

Szkolenie winno zakorczy¢ sie egzaminem
wewnetrznym — Uczestnicy szkolenia, ktérzy

pozytywnie zaliczg egzamin wewnetrzny otrzymujg od

Wykonawcy zaswiadczenie o ukoriczeniu szkolenia
oraz voucher umozliwiajacy przystapienie do
zewnetrznego egzaminu certyfikujacego
umozlwiajacego uzyskanie certyfikatu CEH
uznawanego i rozpoznawalnego na catym swiecie.

Po zakonczeniu szkolenia
Uczestnicy winni w szczegdlnosci umiec:

e definiowac i charakteryzowac
najwazniejsze techniki atakow
hakerskich

e  przeprowadzac rekonesans
dotyczacy wihasnej firmy czy
konkurencji

e skanowa, testowac i przetamywac
zabezpieczenia systemow

e identyfikowac i analizowac
podatnosci w organizacji

e  rozpoznawac i zapobiegac
metodom eskalacji uprawnien w
systemach

e tworzyc lepsze polityki na
urzadzeniach IDS/IPS dotyczace
wykrywania wtaman

e  rozpoznawac socjotechniki
wykorzystywane przez
przestepcow

e  tworzy¢ wirusy, hakowac
urzadzenia mobilne, smartfony

Liczba grup i uczestnikow:

6 grup szkoleniowych -
kazda liczaca ok. 12 osdb, tj.
facznie ok. 72 osoby

Liczba godzin:
40 h dydaktycznych x 6 grup
=240 h dydaktycznych

(1 h dyd. = 45 minut)
Lokalizacja:

- 4 grupy — ok. 48 oséb
Akademia WSB

ul. Cieplaka 1c

41-300 Dabrowa Gérnicza

- 2 grupy — ok. 24 osoby
Akademia WSB Wydziat
Zamiejscowy w Cieszynie
ul. Frysztacka 44

43-400 Cieszyn

e min. wyksztatcenie wyzsze lub certyfikat
umozliwiajacy przeprowadzenie danego
wsparcia,

e min. 2 letnie doswiadczenie zawodowe
jako trener Ethical Hackingu,

e realizacja minimum 3 szkoleri/kurséw
z zakresu Ethical Hackingu w ciggu
ostatnich 2 lat

Uwaga !

W celu potwierdzenia spetnienia warunku
nalezy do oferty dotgczy¢ min. 3 referencje,
zaswiadczenia lub inne dokumenty wystawione
przez min. 3 r6zne podmioty zlecajace
przeprowadzenie szkolenia (w przypadku
szkolen zamknietych, organizowanych na
zlecenie danego podmiotu) lub wystawione
przez uczestnikow szkolenia bgdz podmioty,
kierujgce swoich pracownikéw na szkolenie



https://www.ncbr.gov.pl/
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Zakres tematyczny szkolenia winien obejmowac m.in:

Wprowadzenie do etycznego hakingu
(Introduction to Ethical Hacking)

Zbieranie informacji o ataku (Footprinting and
Reconnaissance)

Skanowanie sieci (Scanning Networks)
Enumeracja (Enumeration)

Analiza podatnosci (Vulnerability Analysis)
Hackowanie systemu (System Hacking)
Ztosliwe oprogramowanie (Malware Threats)
Monitorowanie i przechwytywanie danych
(Sniffing)

Inzynieria spoteczna — socjotechniki (Social
Engineering)

Ataki DDoS (Denial-of-Service)
Przejecie/przechwytywanie sesji (Session
Hijacking)

Omijanie IDS, zap6r Firewall i Honeypots
(Evading IDS, Firewalls, and Honeypots)
Hakowanie serwerdw sieciowych (Hacking Web
Servers)

Hakowanie aplikacji internetowych (Hacking
Web Applications)

Ataki przez zapytania w SQL (Injection SQL)

Hakowanie sieci bezprzewodowych (Hacking
Wireless Networks)

Hakowanie mobilnych platform (Hacking Mobile
Platforms)

Hakowanie Internetu Rzeczy (loT and OT
Hacking)

Bezpieczenstwo chmury (Cloud Computing)

e analizowad ztosliwe
oprogramowanie

e identyfikowac potencjat zagrozen
ptynacych z "Internetu Rzeczy"
(loT) i jak sie przed nimi
zabezpieczy¢

e  okresli¢ wyzwania dla sieci
przemystowych i wptyw
cyberbezpieczenstwa na koncepcje
OT (Operational Technology)

e  charakteryzowac najwazniejsze
elementy systemow
kontenerowych (Docker,
Kubernetes)

o  weryfikowac bezpieczenstwo
rozwigzan chmurowych takich jak
AWS

e  rozpoznawac subtelne réznice
miedzy backdoor’ami, trojanami
oraz innymi zagrozeniami

Uczestnicy szkolenia winni by¢ przygotowani
do zdania egzaminu CEH.

(w przypadku szkolen otwartych) z zakresu
Ethical Hackingu.

Referencje musza dotyczy¢

szkolen wykazanych w zataczniku nr 3.

UWAGA: DOKUMENTY MUSZA BYC
WYSTAWIONE PRZEZ ROZNE PODMIOTY
ZLECAJACE PRZEPROWADZENIE SZKOLENIA
ORAZ DOTYCZYC SZKOLEN
ZREALIZOWANYCH W ROZNYCH
TERMINACH
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e  Kryptografia (Cryptography)

Dodatkowe informacje:

Szkolenie winno zostac zrealizowane w terminie do 30.06.2022 r.

Wykonawca w ramach realizacji przedmiotu zaméwienia zobowigzany jest do:

1. Realizacji ustugi szkoleniowej obejmujgcej kompleksowe przygotowanie uczestnikéw do certyfikowanego egzaminu, przeprowadzenie autoryzowanego szkolenia zgodnie
z programem i harmonogramem oraz przeprowadzenie egzaminu wewnetrznego na zakorczenie szkolenia.

2. Zapewnienia materiatéw szkoleniowych w wersji papierowej lub elektronicznej, sprzetu komputerowego i oprogramowania niezbednego do prawidtowej realizacji
szkolenia oraz certyfikowanego egzaminu.

3. Prowadzenia odpowiedniej dokumentacji, dostarczonej przez zamawiajacego tj.: programu szkoleniowego, harmonogramu zajeé, dziennikdw zajeé, list obecnosci, listy
odbioru materiatéw dydaktycznych, listy odbioru certyfikatéw, pretestéw i posttestow oraz ich analizy, ankiet ewaluacyjnych, raportu poszkoleniowego.

4. Przygotowania dla kazdego uczestnika dokumentdw do egzaminu koricowego oraz wydanie certyfikatow/zaswiadczen o ukoriczeniu szkolenia.
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