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ZAPYTANIE OFERTOWE

,,PRZEPROWADZENIE TECHNICZNEJ DIAGNOZY CYBERBEZPIECZENSTWA |
SZKOLEN Z CYFROWEGO BEZPIECZENSTWA INFORMACJI
GMINY PLATEROWKA”
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozw¢j cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa
Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Nazwa i dane adresowe Zamawiajacego

Zamawiajacy:
Adres:

NIP:

REGON

Strona internetowa:
Godziny urzedowania:
Telefon

fax

e-mail;

Adres skrzynki esp:
BIP

Znak sprawy: GMK.7011.2.2022

GMINA PLATEROWKA
Plateréwka 20

59-816 Platerowka
613-12-09-548

230821530
www.bip.ugplaterowka.nv.pl
www.gminaplaterowka.pl
poniedzialek: 08:00 — 16:00
wtorek- pigtek: 07:00 — 15:00
(075) 722 16 90

(075) 724 11 85

sekretariat@gminaplaterowka.pl

inwestycje@gminaplaterowka.pl

https://epuap.gov.pl/
https://bip.ugplaterowka.nv.pl

Zaproszenie do sktadania ofert dla przedmiotu zamodwienia, ktorego warto$¢ nie przekracza wyrazonej
w ztotych rownowartosci kwoty okreslonej w art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (Dz.U. z 2021 poz. 1129 tj.).
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Postepowanie wynika z udziatu w projekcie grantowym w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, w rozumieniu art. 35 Ustawy Wdrozeniowej z dnia 11 lipca 2014 r. 0 zasadach
realizacji programow w zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014-2020
(tj. Dz. U. z 2020 r. poz. 818), na podstawie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pdzn. zm.) oraz zawarcia W dniu 23.02.2022 r. umowy
0 powierzenie grantu 0 numerze 3575/2/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 Osi Priorytetowej V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia dotyczaca realizacji projektu grantowego ,.Cyfrowa Gmina” o numerze POPC.05.01.00-00-
0001/21-00.

. Opis przedmiotu zamowienia:

Przedmiotem zamowienia jest przeprowadzenie diagnozy cyberbezpieczenstwa, W Urzedzie Gminy Plate-
rowka, , w tym opracowanie raportu zawierajacego wnioski i rekomendacje oraz przeprowadzenie szko-
lenia w zakresie cyfrowego bezpieczenstwa wewnetrznego informacji w Urzedzie gminy Plateréwka.

1.1. Czes¢ 1 - DIAGNOZA CYBERBEZPIECZENSTWA - szczegolowy opis przedmiotu
zamoéwienia — zalgcznik Nr 1
W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany bedzie do dokonania oceny
zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania bezpieczenstwem informacji,
W tym przetwarzania danych osobowych, z obowigzujgcymi aktami prawnymi do przeprowadzenia
kompleksowego audytu bezpieczenstwa informacji w zakresie ustawowych obszaréw dziatalnosci
podmiotu (w tym w szczegdlnosci weryfikacji struktury organizacji oraz przeplywu dokumentow
elektronicznych, analizy zewnetrznej i wewnetrznej sieci komputerowej, analizy serwerdw, testow
dostepu do sieci wewngtrznej 1 zewnetrznej, analizy stacji roboczych, analizy kopii zapasowych,
analizy poczty email, analizy ogélnego bezpieczenstwa danych i mechanizmow kontroli w podmio-
cie) oraz opracowania dokumentacji poaudytowej - raportu z wytycznymi do doskonalenia i reko-
mendacjami.

1) Diagnoza cyberbezpieczenstwa (audyt) musi zosta¢ przeprowadzona zgodnie z Ustawa z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. z 2018 1. poz. 1560 z p6zn. zm.)
oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj. Dz.U.
2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI

2) Diagnoza musi zosta¢ wykonana zgodnie z formularzem zamieszczonym w dokumentacji kon-
kursowej projektu Cyfrowa Gmina dostgpnym na stronach Centrum Projektow Polska Cyfrowa
[https:/imww.gov.pl/web/cppc/cyfrowa-gmina) - Formularz informacji zwigzanych 7 przeprowa-
dzeniem diagnozy cyberbezpieczenstwa - zalqcznik nr 8.
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3) Audyt musi zosta¢ przeprowadzony przez osobe posiadajaca uprawnienia wykazane w Rozporza-
dzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow upraw-
niajagcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)

c) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodno$¢, akredytowanag
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob

d) Certyfikat audytora wiodacego systemu zarzadzania ciagloscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnosé¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nadzoru rynku, w zakresie certyfikacji
0s0b

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC)

g) Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

i) Systems Security Certified Practitioner (SSCP)

j) Certified Reliability Professional

k) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

1.2. Cze§¢é 2 — SZKOLENIE Z CYFROWEGO BEZPIECZENSTWA - szczegélowy opis
przedmiotu zaméwienia — zalacznik Nr 2

1) Szkolenie pracownikow Urzgdu z zakresu cyberbezpieczenstwa ma na celu poznanie zasad
zwigzanych z cyberbezpieczenstwem w Urzedzie poprzez:

a) podniesienie kompetencji kadry urzedniczej w obszarze zagrozen teleinformatycznych,
podniesienie poziomu bezpieczenstwa informacyjnego w urzedzie,

b) poznanie prawidtowej reakcji na cyberataki,

c) poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii
informatycznych,

d) praktyczne zastosowanie narzedzi zapewniajacych bezpieczenstwo przetwarzanych informacji
oraz zabezpieczen dla poczty elektronicznej i stron WWW,

) poznanie metod reagowania na incydenty bezpieczefistwa oraz sposobOw wzmocnienia
dziatan profilaktycznych w kontekscie potencjalnych atakow.

f) Omowienie szczegotowe informacje zwigzane z zagrozeniami w sieci takimi jak: phishing,
ransomware oraz malware i omowienie sposobow przeciwdziatania oraz zabezpieczania si¢
przed powyzszymi zagrozeniami.

2) Rekomendowana forma przeprowadzenia szkolenia — on line.

2. Inne istotne warunki zamdéwienia:
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2.1. Pozostate informacje i wymagania

a) Liczba pracownikow Urzedu objetych postepowaniem — 10 osdb

b) Tlos¢ lokalizacji dziatalnosci organizacji - 1

c) Ilos¢ serwerdow fizycznych - 1

d) Ilos¢ stacji roboczych i urzadzen sieciowych - 12, w tym ilo$¢ stacji komputerowych do obstugi
ewidencji ludnosci i dowodow osobistych: 1

e) Dzialy w organizacji: Wojt Gminy, Skarbnik Gminy; Sekretarz Gminy; Stanowisko ds. wymiaru
zobowigzan podatkowych i ptac; Stanowisko ds. ksiggowos$ci budzetowej; Stanowisko ds.
ksiggowosci i1 egzekucji podatkowej; Kierownik USC; Stanowisko ds. Organizacyjnych,
Stanowisko do spraw gospodarki gruntami, rolnictwa i spraw obronnych oraz obrony cywilnej,
Stanowisko do spraw gospodarki komunalnej, zamoéwien publicznych i zagospodarowania
przestrzennego

. Termin realizacji przedmiotu zamowienia:

Przedmiot zamoéwienia nalezy zrealizowa¢ w terminie:
a) Czes¢ 1 —do 5 miesiecy od daty podpisania umowy.
b) Czes¢ 2 —do 2 miesigcy od daty podpisania umowy.

Za termin wykonania przedmiotu zamowienia uwaza si¢ dat¢ podpisania protokotu odbioru koncowego
przedmiotu zamowienia.

. Wspdlny Stownik Zaméwien (CPV):
a) Czes$¢ I -72800000-8 Ustugi audytu komputerowego i testowanie komputeréw
b) Czgs¢ IT - 80510000-2 Ustugi szkolenia specjalistycznego

. Warunki zaptaty za wykonanie umowy:

a) Zaptate dla Wykonawcy okresla si¢ w formie kwoty ryczaltowe;j
b) Zaptata nastgpi po jego wykonaniu i odbiorze przez Zamawiajacego wedlug zasad okreSlonych w § 6 i
7 projektu umowy.

. Zabezpieczenie nalezytego wykonania umowy

Zamawiajacy nie wymaga wniesienia przez Wykonawce zabezpieczenia nalezytego wykonania umowy.

. Podzial zaméwienia na czesci

Zamawiajacy przewiduje podzial zamowienia na czgSci. Wykonawca moze ztozy¢ oferte na obie czgsci
lub na jedng czes¢.

Ograniczenia w zakresie liczby czg¢$ci zamowienia, na ktore wykonawca moze ztozy¢ oferte, lub
maksymalnej liczby czgéci, na ktore zamowienie moze zosta¢ udzielone temu samemu wykonawcy: brak
1. CZESC 1 - DIAGNOZA CYBERBEZPIECZENSTWA opisane w pkt. 1.1 1 zat. nr 1

2. CZESC 2 - SZKOLENIE Z CYFROWEGO BEZPIECZENSTWA opisane w pkt. 1.2 i zat. nr 2.

Warunki udziatu w postepowaniu
O udzielenia zaméwienia mogg ubiegac si¢ oferenci nie podlegajacy wykluczeniu i spetniajacy warunki

udzialu w postepowaniu, tj.:
a) posiadaja uprawnienia do wykonywania okreslonej dzialalnosci
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— w czeSci I - Wykonawca musi posiada¢_uprawnienia wykazane w Rozporzadzeniu Ministra Cy-

fryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do prze-
prowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.
Dowdod: przedstawienie imiennego certyfikatu wymienionego w Rozporzgdzeniu Ministra Cyfry-
zacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do prze-
prowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cy-
berbezpieczerstwa.

— W czesci II - Wykonawca musi posiada¢ kompetencje w zakresie szkolen o tematyce cyberbez-
pieczenstwa.

b) posiadaja wiedze i do§wiadczenie
Wykonawca spetnia warunek udziatu w postepowaniu, jesli:

— odnosnie do Czesci | - w ciggu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krot-
szy ,to w okresie prowadzenia dziatalnosci, rzetelnie wykonat co najmniej 2 audyty cyberbez-
pieczenstwa realizowane na rzecz sektora administracji publicznej.

Dowod: Wykonawca przedstawi pisemne referencje wykazujqce jego doswiadczenie w przepro-
wadzaniu audytow bezpieczenstwa.

— odnoscie do Cze$ci 11 — w ciagu ostatnich 3 lat, a jesli okres prowadzenia dziatalnosci jest krot-
szy — to w okresie prowadzenia dziatalno$ci, rzetelnie wykonat co najmniej 2 szkolenia z cy-
frowego bezpieczenstwa informacji realizowane na rzecz sektora administracji publicznej.
Dowod: Wykonawca przedstawi pisemne referencje wykazujgce jego doswiadczenie w przepro-
wadzaniu szkolen.

c) dysponuja odpowiednim potencjalem technicznym
Wykonawca musi dysponowa¢ odpowiednim potencjatgm technicznym niezb¢dnym do wykonania

przedmiotu zamowienia — ocena spetnienia warunku na podstawie o§wiadczenia Wykonawcy.

d) spelniaja warunki dotyczace sytuacji finansowej i ekonomicznej
Wykonawca musi znajdowac¢ si¢ w sytuacji finansowej i ekonomicznej pozwalajacej na wykonanie
zamoOwienia— 0cena spetnienia warunku na podstawie oswiadczenia Wykonawcy.

Wykluczenie wykonawcy oraz sposOb oceny przez zamawiajacego spelniania braku podstaw do
wykluczenia

1. Z postgpowania o udzielenie zamdwienia Zamawiajacy wykluczy wykonawce, ktory jest
powigzany z Zamawiajacym osobowo lub kapitatowo. Przez powigzania kapitalowe lub osobowe
rozumie si¢ wzajemne powigzania mig¢dzy beneficjentem lub osobami upowaznionymi do
zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujacymi w imieniu beneficjenta
czynno$ci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a
wykonawca, polegajace w szczegolnosci na:

a) uczestniczeniu w spolce, jako wspolnik spotki cywilnej lub spotki osobowe;,
b) posiadaniu co najmniej 10 % udziatéw lub akcji,
€) pelnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika,
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d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewiefstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli.

Zamawiajacy oceni brak podstaw do wykluczenia z postepowania na podstawie przedstawionego

przez Wykonawce o$wiadczenia — zalgcznik nr 3.

10. Sposdb przygotowania oferty:

1)

2)
3)

4)

5)
6)

7)
8)

9)

10)
11)
12)
13)

14)

Oferte nalezy sporzadzi¢ w jezyku polskim na zatagczonym druku ,,OFERTA” wraz z podpisanym

Oswiadczeniem Wykonawcy o spetnianiu warunkéw udziatu w postepowaniu.

Oferta winna by¢ podpisana przez osobg/y upowaznione do reprezentowania Wykonawcy.

Oferta Wykonawcow wspdlnie ubiegajacych sie¢ o zamoéwienie musi by¢ podpisana w taki sposob,

by prawnie zobowigzywata wszystkich Wykonawcoéw wystepujacych wspoélnie (przez kazdego z

Wykonawcéw lub pelnomocnika).

W przypadku wspolnego ubiegania si¢ o zamoéwienie przez Wykonawcow, dokumenty dotyczace

przestanek wykluczenia z postgpowania musi ztozy¢ kazdy z Wykonawcow sktadajacych oferte

wspolng; dokumenty dot. spetniania warunkow udziatu sktada podmiot, ktory w odniesieniu do
danego warunku udziatu w postgpowaniu potwierdza jego spetnianie.

Na kopercie nalezy umiesci¢ napis ,,Oferta na zapytanie ofertowe znak GMK.7011.2.2022

Oferte nalezy wyliczy¢ wg kalkulacji wlasnej, a ceny oferty powinny obejmowac¢ kompletne

wykonanie przedmiotu zamdowienia okreslone w niniejszym zapytaniu ofertowym,

Oferta musi obejmowac catos¢ zamowienia.

Wykonawca ma prawo ztozy¢ tylko 1 ofertg. Zlozenie przez Wykonawce wiecej niz 1 oferty,

skutkuje odrzuceniem wszystkich ofert ztozonych przez tego Wykonawce.

Wszelkie koszy przygotowania oferty ponosi Wykonawca.

Nie przewiduje si¢ zwrotu kosztow udzialu w postgpowaniu.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Termin zwigzania ofertg wynosi 30 dni.

Wykonawca informuje Zamawiajacego o informacjach zawartych w ofercie stanowiacych

tajemnice przedsigbiorstwa.

Wraz z oferta Wykonawca jest zobowiazany zlozy¢:

a) Certyfikat potwierdzajacy posiadanie uprawnien wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. 0 krajowym
systemie cyberbezpieczenstwa,

b) Wykaz ustug wraz referencjami wykazujacymi do§wiadczenie w wykonaniu zamowienia

¢) Oswiadczenie WykonawcOw wspdlnie ubiegajacych sie o udzielenie zamowienia — jeSli
dotyczy,

d) Odpowiednie pelnomocnictwa - jezeli dotyczy (w przypadku spotki cywilnej upowaznienie do
wystepowania w imieniu spotki moze wynika¢ z umowy spotki dotaczonej do oferty badz
oferta moze zosta¢ podpisana przez wszystkich wspolnikow).

11. Opis sposobu obliczania ceny

1. Wykonawca winien w formularzu oferty stanowigcym zatacznik nr 3 do zapytania ofertowego podaé

Taczng ceng netto /bez VAT/ przedmiotu zamowienia w PLN, podatek VAT i taczng ceng brutto /z
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VAT/ przedmiotu zamowienia w PLN za realizacje przedmiotu zamdwienia w zapisie liczbowym i
stownie z doktadnoscia do dwdch miejsc po przecinku dla kazdej czgsci zamowienia.

Cena ofertowa zostanie obliczona jako suma jednostkowych pozycji sktadajacych si¢ na przedmiot
zapytania.

Wykonawca ponosi odpowiedzialno$¢ z tytulu oszacowania wszelkich kosztow zwigzanych z
realizacja przedmiotu zamowienia.

Niedoszacowanie, pomini¢cie oraz brak rozpoznania zakresu przedmiotu zamoéwienia nie moze by¢
podstawa do zadania zmiany wynagrodzenia za przedmiot zamowienia.

Miejsce 1 termin skladania ofert:

Oferte nalezy ztozy¢ w terminie do dnia 11.03.2022 r. (liczy si¢ data dostarczenia oferty do siedziby
Zamawiajacego) do godziny 12:00 w formie:

a)

b)

Pisemnej(osobiscie, listownie za posrednictwem operatora pocztowego, kuriera itp.) na adres:
Urzad Gminy w Plateréwce, Plateréwka 20, 59-816 Platerowka (liczy si¢ data wptywu oferty do
Zamawiajacego) — w_zamknigtej kopercie z oznaczeniem postepowania GMK.7011.2.2022 i
adnotacja: nie otwiera¢ do godziny 12:00 dnia 11.03.2022 r.
za posrednictwem platformy Baza konkurencyjnosci.
(Instrukcje uzytkownika aplikacji BK21 znajdujg si¢ na stronie:
https://archiwum-bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction)
w formie dokumentu elektronicznego, tj.: skanu podpisanego wiasnorecznym podpisem(ami) przez
osobg(y) uprawniong(e) do reprezentowania Wykonawcy lub podpisem elektronicznym przez
osobe(y)  uprawniong(e) do  reprezentowania = Wykonawcy  przestanej na  adres:
inwestycje@gminaplaterowka.pl.
a) Oferta przekazana w formie dokumentu elektronicznego wraz z zalgcznikami musi zostaé
zaszyfrowana i przestana w nastgpujacy sposob:
— W tytule przeslanej wiadomos$ci zawierajace] oferte wraz z zalacznikami nalezy wskazaé

znak postepowania tj. GMK.7011.2.2022 oraz nazwe Wykonawcy.

— Podpisana oferta wraz z zalacznikami (wszystkie dokumenty, ktére sktada Wykonawca)
musi zosta¢ skompresowana w programie ZIP oraz zaszyfrowana, tj. opatrzona haslem
dostepowym.

— Wykonawca przesyla Zamawiajagcemu zaszyfrowang ofert¢ wraz z zatacznikami w taki
sposob, aby dokument ten dotart do Zamawiajacego przed uptywem terminu sktadania ofert.
(datg otrzymania oferty wraz z zatacznikami bedzie potwierdzenie dostarczenia wiadomosci
zawierajacej oferte wraz z zatgcznikami do serwera pocztowego Zamawiajacego)

— Wykonawca, przesylajac oferte wraz z zalgcznikami, zada potwierdzenia dostarczenia
wiadomosci.

— Wykonawca przekazuje hasto dostgpu do zlozonej oferty wraz z zatagcznikami na adres:
inwestycje@gminaplaterowka.pl po uptywie terminu sktadania ofert, jednak nie p6zniej niz
w ciggu 60 minut od uptywu terminu na skladanie ofert, tj. termin przekazania hasta
10.03.2022 r. godz. 13:00.

— Wykonawca, przesytajac hasto dostepu, zada potwierdzenia dostarczenia wiadomosci.

— W przypadku braku przekazania przez Wykonawce hasta dostepu do oferty, Zamawiajacy
jednokrotnie wezwie Wykonawce do przekazania hasta dostepu oferty w ciagu 30 minut od
wezwania przez Zamawiajacego,

— Nie przekazanie hasta dostepu skutkuje odrzuceniem oferty.
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13. Kryteria wyboru oferty:
Przy wyborze oferty zamawiajacy bedzie si¢ kierowat nastepujacymi kryteriami i ich znaczeniem:
a) cena brutto - 100%

14.

15.

16.

Wybrana zostanie oferta z najwigksza iloscig punktow sposrod ofert nicodrzuconych, obliczong
zgodnie z ponizej okreslonym wzorem:

Najnizsza cena spo$rod ofert nieodrzuconych

x 100 pkt x 100%
Cena oferty badanej

b) Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze 2 lub wigcej ofert przedstawia

taki sam bilans ceny i innych kryteriow, Zamawiajacy sposrod tych ofert wybierze oferte z najnizsza
ceng, a jezeli nie bedzie to mozliwe, poniewaz oferty przedstawiaja taka samg cene¢, zamawiajacy
wezwie tych Wykonawcow do zlozenia w terminie okreSlonym przez Zamawiajgcego ofert
dodatkowych.

c) Oferta przedstawiajaca najkorzystniejszy bilans kryteribow oceny ofert zostanie uznana za

najkorzystniejszg oferte ztozona w postgpowaniu.

d) Wykonawcy sktadajac oferty dodatkowe nie moga zlozy¢ oferty z wyzsza ceng niz w pierwotnie

ztozonej ofercie.

Komunikacja

1.

w

Komunikacja migdzy Zamawiajacym a Wykonawca odbywa si¢ przy uzyciu srodkow komunikacji
elektronicznej.

W tytule wiadomosci nalezy wskaza¢ numer i nazwe postgpowania.

Zamawiajacy dopuszcza sktadanie zapytan do ogloszenia.

Osobami uprawnionymi do kontaktéw z oferentami - Joanna Mazurek, nr tel. (075) 722 16 90, e-
mail: inwestycje@gminaplaterowka.pl

Wyjasnienia oraz uzupelnienie oferty.

1

2.

. W toku badania ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci

ztozonej oferty, tresci o§wiadczen, dokumentow, pelnomocnictw i ich uzupetnienia

Jezeli zaoferowana cena bedzie razgco niska w stosunku do przedmiotu zamowienia lub bedzie
budzita watpliwosci co do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami
okreslonymi przez Zamawiajacego lub wynikajacymi z odrebnych przepiséw, Zamawiajacy zwroci
si¢ do wykonawcy o udzielenie wyjasnien, w tym ztozenie dowodow dotyczacych wyliczenia ceny.
Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny lub kosztu bedzie spoczywac na
Wykonawcy.

Zamawiajacy odrzuci oferte¢ Wykonawcy, ktory nie udzieli wyjasnien, o ktérych mowa powyzej lub
jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami potwierdzi, ze zawiera razgco
niska cen¢ w stosunku do przedmiotu zaméwienia.

Zapytanie moze zosta¢ zmienione przed uptywem terminu skladania ofert przewidzianym w
zapytaniu ofertowym. Zmiana oraz tres¢ pytan wraz z wyjasnieniami zostanie opublikowana na
stronie: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

Termin zwiazania z oferta

Termin zwigzania z ofertg wynosi 30 dni. Bieg terminu zwigzania z oferta rozpoczyna si¢ wraz z
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uplywem terminu sktadania ofert.

17. Uchylenie si¢ od podpisania umowy
Zamawiajacy moze wybra¢ oferte najkorzystniejsza sposrdd pozostatych ofert, jesli Wykonaweca,
ktérego oferta zostata wybrana, uchyla si¢ od zawarcia umowy.

18. Podstawy uniewaznienia postepowania
1. Zamawiajacy uniewaznia postepowanie, jezeli:

a) nie ztozono zadnej oferty,

b) wszystkie oferty podlegaty odrzuceniu,

c) cena lub koszt najkorzystniejszej oferty lub oferta z najnizsza cena przewyzsza kwote jaka
zamawiajacy moze przeznaczy¢ na sfinansowanie zamoéwienia, chyba, ze zamawiajacy moze
zwigkszy¢ kwote do wysokos$ci ceny najkorzystniejszej lub kosztu najkorzystniejszej oferty,

d) na podstawie innych przyczyn, istotnych dla zamawiajacego

e) w przypadku zaistnienia okoliczno$ci nieznanych Zamawiajgcemu w dniu publikacji niniejszego
zapytania ofertowego.

19. Udostepnione dokumenty i materialy

1. Zalacznik Nr 1 — Szczegolowy opis przedmiotu zamowienia w cz. 1

Zatacznik Nr 2 — Szczegotowy opis przedmiotu zaméwienia w cz. 2

Zatacznik Nr 3 — Formularz oferty

Zatacznik Nr 4 — Projekt umowy do wykonania czgsci 1

Zatacznik Nr 5 — Projekt umowy do wykonania czesci 2

Zatacznik Nr 6 — Wykaz ustug

Zatacznik Nr 7 — O$wiadczenie o braku powigzan kapitalowych lub osobowych z Zamawiajacym

N GRrWDN

Zatacznik Nr 8 — Oswiadczenie Wykonawcow wspolnie ubiegajacych sie o udzielenie zamdwienia

20. Zasady przetwarzania danych osobowych w programie Polska Cyfrowa 2014-2020 (POPC 2014-
2020)

Ze wzgledu na to, ze to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarzadzajaca POPC
2014-2020 - okresla: jakie dane osobowe, w jaki sposob i w jakim celu bgdg przetwarzane w zwigzku z rea-
lizacja Programu, pelni on role administratora danych osobowych przetwarzanych w zwiazku z realiza-
cja POPC 2014-2020 w rozumieniu RODO [Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1).].

Przy czym jest on administratorem zar6wno wobec danych osobowych, ktére samodzielnie pozyskal, jak i
wobec danych osobowych pozyskanych przez inne podmioty zaangazowane w realizacj¢ Programu (tj. przez
innych administratoréw, ktorzy w tym przypadku pelnig dodatkowo funkcj¢ podmiotow przetwarzajacych
dane osobowe [Podmiotami przetwarzajacymi sa: Instytucja Posredniczaca POPC 2014-2020, beneficjenci
oraz inne podmioty zaangazowane w realizacje POPC 2014-2020, ktorym Minister (lub inny upowazniony
podmiot) powierzyt przetwarzanie danych osobowych w ramach POPC 2014-2020]).

Minister Funduszy i Polityki Regionalnej jest takze administratorem danych osobowych, ktore przetwarza
jako beneficjent projektow wspotfinansowanych ze srodkéw POPC 2014-2020.

Minister Funduszy i Polityki Regionalnej jest rowniez administratorem danych zgromadzonych w zarzadza-
nym przez niego Centralnym Systemie Teleinformatycznym wspierajacym realizacje POPC 2014-2020.

I. Cel przetwarzania danych osobowych
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Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadan przypisa-
nych Instytucji Zarzadzajacej POPC 2014-2020, w zakresie, w jakim jest to niezbedne dla realizacji
tego celu. Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w szczegolno$ci w celach:
1. udzielania wsparcia beneficjentom ubiegajacym si¢ o dofinansowanie i realizujacym projekty,

potwierdzania kwalifikowalnosci wydatkow,
wnioskowania o ptatnosci do Komisji Europejskiej,
raportowania o nieprawidtowosciach,

ewaluacji,

monitoringu,

kontroli,

audytu,

. sprawozdawczo$ci oraz

10 dziatan informacyjno-promocyjnych.

©oNo g k~wDd

I1. Podstawy prawne przetwarzania

Przetwarzanie danych osobowych w zwiazku z realizacja POPC 2014-2020 odbywa si¢ zgodnie z RO-
DO.

Podstawa prawng przetwarzania danych jest koniecznos¢ realizacji obowiazkéw spoczywajacych na Mini-
strze Funduszy i Polityki Regionalnej - jako na Instytucji Zarzadzajacej - na podstawie przepisow
prawa europejskiego i krajowego (art. 6 ust. 1 lit. c RODO).

Obowiazki te wynikajg m.in. z przepisow ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w
zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014-2020 oraz przepisow prawa
europejskiego:

1.

rozporzadzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiajace-
go wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Fundu-
szu Spolecznego, Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw
Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz ustanawiajacego przepisy ogolne
dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Fun-
duszu Spojnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajacego Rozporzadzenie
Rady (WE) nr 1083/2006,

. rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrze$nia 2014 r. ustanawiajacego

szczegOtowe przepisy wykonawcze do rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
1303/2013 w odniesieniu do wzorow stuzacych do przekazywania Komisji okreslonych informacji oraz
szczegotowe przepisy dotyczace wymiany informacji migdzy beneficjentami a instytucjami zarzadzaja-
cymi, certyfikujacymi, audytowymi i posredniczacymi.

Podstawa przetwarzania danych osobowych przez Ministra sa rowniez:

1.

konieczno$¢ realizacji umowy, ktorej strong jest osoba, ktorej dane dotyczg (art. 6 ust. 1 lit. b RODO) -
podstawa ta ma zastosowanie m. in. do danych osobowych 0séb prowadzacych samodzielng dziatalnos¢
gospodarczg, z ktorymi Minister zawart umowy w celu realizacji POPC 2014-2020,

. wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania wladzy pu-

blicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma zastosowanie m. in. do orga-
nizowanych przez Ministra konkurséw i akcji promocyjnych dotyczacych Programu,

. uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) — podsta-

wa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w zwiazku z realizacja uméw w ra-
mach Funduszy Europejskich.
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W ramach POPC 2014-2020 w dzialaniu 3.1 - Dzialania szkoleniowe na rzecz rozwoju kompetencji cyfro-
wych przetwarzane s dane szczegdlnej kategorii (dane o niepelnosprawnosci). Podstawg prawng ich prze-
twarzania jest wyrazna zgoda osoby, ktorej dane dotycza (art. 9 ust. 2 lit a RODO).

4%
I3
&

I11. Rodzaje przetwarzanych danych

Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe m. in.:

1. pracownikéw, wolontariuszy, praktykantow i stazystow reprezentujacych lub wykonujacych zadania na
rzecz podmiotdw zaangazowanych w obshugg i realizacje POPC 2014-2020,

2. 0s6b wskazanych do kontaktu, oséb upowaznionych do podejmowania wigzacych decyzji oraz innych
0s6b wykonujacych zadania na rzecz wnioskodawcow, beneficjentow i partnerow,

3. uczestnikow szkolen, konkurséw, konferencji, komitetow monitorujacych, grup roboczych, grup steruja-
cych oraz spotkan informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-2020,
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4. kandydatow na ekspertow oraz ekspertow zaangazowanych w proces wyboru projektéw do dofinansowa-
nia lub wykonujacych zadania zwigzane z realizacja praw i obowigzkow wiasciwych instytucji, wynika-
jacych z zawartych umow o dofinansowanie projektow,

5. os6b, ktorych dane bedg przetwarzane w zwiazku z badaniem kwalifikowalnosci srodkow w projekcie, w
tym w szczegdlnosci: personelu projektu, uczestnikow komisji przetargowych, oferentéw i wykonawcow
zamoOwien publicznych, osob §wiadczacych ustugi na podstawie umoéw cywilnoprawnych

Wsréd rodzajéw danych osobowych przetwarzanych przez Ministra mozna wymienic:

1. dane identyfikacyjne, w szczegolnosci: imi¢, nazwisko, miejsce zatrudnienia/forme prowadzenia dziatal-
nosci gospodarczej, stanowisko; w niektorych przypadkach takze nr PESEL/NIP/REGON,

2. dane dotyczace stosunku pracy, w szczeg6lnosci otrzymywane wynagrodzenie oraz wymiar czasu pracy,

3. dane kontaktowe, ktore obejmujg w szczegbdlnosci adres e-mail, nr telefonu, nr fax, adres do korespon-
dencji,

4. dane o charakterze finansowym, w szczegdlno$ci nr rachunku bankowego, kwote przyznanych srodkow,
informacje dotyczace nieruchomosci (nr dziatki, nr ksiegi wieczystej, nr przylacza gazowego), kwotg wy-
nagrodzenia,

5. dane zbierane w celu realizacji obowiagzkow sprawozdawczych do ktorych realizacji zobowigzane sg pan-
stwa cztonkowskie, obejmujace w szczegolnosci: pteé, wiek w chwili przystgpienia do projektu, wy-
ksztalcenie, wykonywany zawdd, narodowo$¢, informacje o niepelnosprawnosci.

Dane pozyskiwane sa bezposrednio od o0sob, ktorych dane dotycza, albo od instytucji i podmiotow zaanga-
zowanych w realizacje programoéw operacyjnych, w szczegolnosci wnioskodawcow, beneficjentow i partne-
row.

W przypadku, gdy dane pozyskiwanie sg bezposrednio od osob, ktorych dane dotycza, podanie danych jest
dobrowolne. Odmowa podania danych jest jednak rownoznaczna z brakiem mozliwo$ci podjecia stosownych
dziatan, np. ubiegania si¢ o $rodki w ramach POPC 2014-2020.

V. Okres przechowywania danych

Dane osobowe beda przechowywane przez okres wskazany w art. 140 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednoczes$nie przez czas nie krétszy
niz 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z réwnoczesnym uwzgled-
nieniem przepisow ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach. W niekto-
rych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii Europejskiej, okres ten moze zo-
sta¢ wydtuzony.

V. Odbiorcy danych

Odbiorcami danych osobowych moga by¢:

a) podmioty, ktorym Instytucja Zarzadzajaca POPC 2014-2020 powierzyta wykonywanie zadan zwigzanych
z realizacjg Programu, w tym w szczeg6dlnoSci Instytucja Posredniczaca POPC, a takze eksperci, pod-
mioty prowadzace audyty, kontrole, szkolenia i ewaluacje,

b) instytucje, organy i agencje Unii Europejskiej (UE), a takze inne podmioty, ktorym UE powierzy-
ta wykonywanie zadan zwigzanych z wdrazaniem POPC 2014-2020,

€) podmioty $§wiadczace na rzecz Ministra ustugi zwigzane z obslugg i rozwojem systeméw teleinforma-
tycznych oraz zapewnieniem tgcznosci, w szczegolnosci dostawey rozwiazan IT i operatorzy teleko-
munikacyjni.

VI. Prawa osoby, ktérej dane dotycza
Osobom, ktérych dane przetwarzane sg w zwigzku z realizacja POPC 2014-2020 przystuguja nastgpujace
prawa:

Strona 12 z 13



Fun . 2iQfns i j

Eu dus.zek. Rzeczpospolita 2ErE Unia Europejska
uropejskie Polsk QA Europejski Fundusz
Iska Cyfrowa - 0iska ql:;; B Rozwoju Regionalnego

1. prawo dostepu do danych osobowych i ich sprostowania. Realizujac te prawo, osoba ktorej dane doty-
czg moze zwroci¢ si¢ do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe, jakie
dane osobowe przetwarza i skad je pozyskat, jaki jest cel przetwarzania i jego podstawa prawna oraz jak
dlugo dane te beda przetwarzane. W przypadku, gdy przetwarzane dane okaza si¢ nieaktualne, osoba, kto-
rej dane dotyczag moze zwroci¢ si¢ do Ministra z wnioskiem o ich aktualizacje;

2. prawo usuniecia lub ograniczenia ich przetwarzania — jezeli spetnione sg przestanki okreslone w art.
17 i 18 RODO. Zadanie usunigcia danych osobowych realizowane jest w szczegolnosci gdy dalsze prze-
twarzanie danych nie jest juz niezbgdne do realizacji celu Ministra lub dane osobowe byly przetwarzane
niezgodnie z prawem. Szczegotowe warunki korzystania z tego prawa okresla art. 17 RODO. Ogranicze-
nie przetwarzania danych osobowych powoduje, ze Minister moze jedynie przechowywac¢ dane osobowe.
Minister nie moze przekazywac tych danych innym podmiotom, modyfikowa¢ ich ani usuwac.

2. Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania
przez Ministra oceny, czy dane osobowe sg prawidlowe, przetwarzane zgodnie z prawem oraz niezbedne
do realizacji celu przetwarzania.

3. Ograniczenie przetwarzania danych osobowych nastepuje takze w przypadku wniesienia sprzeciwu wo-
bec przetwarzania danych — do czasu rozpatrzenia przez Ministra tego sprzeciwu,

4. prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

. prawo do cofnigcia zgody, w kazdym momencie - w przypadku, gdy podstawg przetwarzania danych jest
zgoda (art. 9 ust. 2 lit a RODO). Cofnigcie zgody nie spowoduje, ze dotychczasowe przetwarzanie danych
zostanie uznane za niezgodne z prawem;

6. prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie uzywanym formacie,
przenoszenia tych danych do innych administratoréw lub zgdania, o ile jest to technicznie mozliwe, prze-
stania ich przez administratora innemu administratorowi - w przypadku, gdy podstawg przetwarzania da-
nych jest zgoda lub realizacja umowy z 0soba, ktorej dane dotycza (art. 6 ust. 1 lit b RODO);

7. prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawa
przetwarzania danych jest realizacja zadan publicznych administratora lub jego prawnie uzasadnionych
interesow (art. 6 ust. 1 lit e lub f RODO). Whniesienie sprzeciwu powoduje zaprzestanie przetwarzania da-
nych osobowych przez Ministra, chyba ze wykaze on, istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec interesow, praw i wolno$ci osoby, ktorej dane dotyczg, lub pod-
staw do ustalenia, dochodzenia lub obrony roszczen.

ol

VIl. Zautomatyzowane podejmowanie decyzji - dane nie podlegaja procesowi zautomatyzowanego
podejmowania decyzji.
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