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Zatacznik nr 1 do zapytania ofertowego

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy projektu pt. ,, TAK dla nowych umiejetnosci” nr Projektu RPWM.02.04.01-28-0011/20 realizowanego
przez Miedzynarodowe Centrum Doskonalenia Zawodowego Sp. z 0.0. w partnerstwie z Gming
Olsztyn/Zespotem Szkét Elektronicznych i Telekomunikacyjnych w Olsztynie w ramach Osi Priorytetowej 2 Kadry
dla gospodarki, Dziatania 2.4. Rozwdj ksztatcenia i szkolenia zawodowego, Poddziatania 2.4.1. Rozwdj
ksztatcenia i szkolenia zawodowego — projekty konkursowe Regionalnego Programu Operacyjnego
Wojewddztwa Warminsko-Mazurskiego na lata 2014-2020 wspaétfinansowanego przez Unie Europejska ze
srodkow Europejskiego Funduszu Spotecznego

A. Czesc I:

I. Nowoczesne metody montazu, konserwacji i napraw pakietéw oraz komponentéw elektronicznych
wystepujacych we wspdétczesnych urzgdzeniach techniki komputerowej wraz z komponentem dla
pakietow elektronicznych dziatajacych w aplikacjach SPACE (IPC)

1) Przedmiot zamdéwienia

W zakres zamowienia wchodzi:

1.1 Przeprowadzenie zaje¢ z zakresu ,Nowoczesne metody montazu, konserwacji i napraw pakietéw oraz
komponentéw elektronicznych wystepujgcych we wspdtczesnych urzadzeniach techniki komputerowej wraz
z komponentem dla pakietéw elektronicznych dziatajgcych w aplikacjach SPACE (IPC)”

1.2 Wynagrodzenie treneréw prowadzgcych szkolenie

1.3 Koszty dojazdu treneréw na miejsce realizacji szkolen

1.4 Koszty noclegéw dla treneréw zamiejscowych

1.5 Koszt miedzynarodowej certyfikacji i certyfikatow IPC z normy 7711/7721 w wyniku pozytywnie
ukoniczonego szkolenia

1.6 Koszt wydania zaswiadczen Ministerstwa Edukacji Narodowej dla kazdego uczestnika zaje¢

1.7 Koszt egzaminéw IPC

1.8 Zapewnienie materiatéw dla uczestnikdw zgodnie ze szczegdtowa specyfikacjg w punkcie 1.8 SOPZ

1.9 Spetnienie warunkéw technicznych okreslonych w punkcie 1.9 SOPZ

2) Liczba uczestnikow szkolenia: 120 oséb (120 ucznidow)

3) Czas trwania szkolenia: 6 dni po 8 godzin, tacznie 48 godzin dla kazdej grupy

4) Srednia liczebnos¢ grupy szkoleniowej: 10 uczniéw (12 grup szkoleniowych)

5) Termin realizacji szkolen: listopad 2021 — marzec 2023 r.

Zgodnie z harmonogramem projektu:
Listopad 2021 — 1 grupa (10 uczniow)
Grudzien 2021 - 1 grupa (10 ucznidéw)
Styczen 2022 — 1 grupa (10 ucznidw)
Luty 2022 - 1 grupa (10 uczniow)
Marzec 2022 - 1 grupa (10 ucznidw)
Kwiecien 2022 — 1 grupa (10 ucznidw)
Pazdziernik 2022 — 1 grupa (10 uczniéw)
Listopad 2022 — 1 grupa (10 uczniow)
Grudzien 2022 - 1 grupa (10 ucznidéw)
Styczen 2023 — 1 grupa ( 10 uczniow)
Luty 2023 — 1 grupa ( 10 uczniow)
Marzec 2023 — 1 grupa (10 ucznidw)

Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie ustalony
po podpisaniu umowy.

6) Miejsce realizacji szkolen: Zespdt Szkot Elektronicznych i Telekomunikacyjnych w  Olsztynie,
ul. Battycka 37a, 10-144 Olsztyn.

7) Program szkolenia powinien obejmowac co najmniej:
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wstep, wprowadzenie,

instytucje zajmujace sie standaryzacjg branzy,

polityka i procedury profesjonalnych szkolen i certyfikacji IPC,

terminy i definicje wystepujgce we wspdtczesnych standardach elektronicznych,

obstugiwanie zespotéw elektronicznych z uwzglednieniem urzadzen techniki komputerowej,
budowa i konfiguracja ptytek drukowanych,

podstawy lutowania,

rodzaje komponentow elektronicznych,

obstuga stacji lutujgco-rozlutowujacych,

ogélne kryteria dotyczace potaczen lutowanych zgodnie ze standardem IPC-A-610, IPC-J-STD-001 i
standardami Europejskiej Agencji Kosmicznej (ang. ESA),

kryteria montazu komponentéw elektronicznych wykonanych w technologii przewlekanej zgodnie ze
standardem IPC-A-610, IPC-J-STD-001 i ESA,

techniki montazu elementdéw przewlekanych,

zajecia praktyczne z montazu elementéw przewlekanych,

metody demontazu komponentéw przewlekanych zgodnie ze standardem IPC-7711/7721 oraz
standardami ESA,

zajecia praktyczne z demontazu elementdéw przewlekanych,

kryteria montazu komponentéw elektronicznych wykonanych w technologii powierzchniowej zgodnie
ze standardem IPC-A-610, IPC-J-STD-001 i ESA,

techniki montazu elementéw powierzchniowych,

zajecia praktyczne z montazu elementéw powierzchniowych,

metody demontazu komponentdw powierzchniowych zgodnie ze standardem IPC-7711/7721 oraz
standardami ESA,

zajecia praktyczne z demontazu elementdw powierzchniowych,

techniki napraw ptyt drukowanych zgodnie ze standardem IPC-7711/7721 oraz standardami ESA,
zajecia praktyczne z napraw.

8) Materiaty dla uczestnikow:
KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione:

a)
b)
c)
d)

1)

specjalistyczne komponenty i ptytki drukowane w tym komponenty SPACE — zestaw ogdlny,
specjalistyczne komponenty i ptytki drukowane w tym komponenty SPACE — zestaw PTH,
specjalistyczne komponenty i ptytki drukowane w tym komponenty SPACE — zestaw SMD,
specjalistyczne komponenty i ptytki drukowane w tym komponenty SPACE — zestaw mieszany,
specjalistyczne komponenty i ptytki drukowane w tym komponenty SPACE — zestaw rework,
specjalistyczne komponenty i ptytki drukowane w tym komponenty SPACE — zestaw laminaty,
specjalistyczne komponenty i ptytki drukowane w tym komponenty SPACE — zestaw egzaminacyjny,
materiaty eksploatacyjne zuzywalne w tym topnik w ptynie i w zelu,

materiaty eksploatacyjne zuzywalne w tym tasma absorbujaca spoiwo lutownicze oraz taSma kaptonowa
samoprzylepna,

materiaty eksploatacyjne zuzywalne w tym groty lutownicze,

materiaty eksploatacyjne zuzywalne w tym s$rodki do czyszczenia pakietéw elektronicznych — ttumik
dozujacy do srodkéw chemicznych umozliwiajgcy bezposrednie podtaczenie ze Srodkiem czyszczacym,
wykonany z materiatéw dedykowanych do stref gdzie pracuje sie z elektronikg wrazliwg na wytadowania
elektrostatyczne oraz srodek czyszczacy o silnym dziataniu, usuwajacy wiekszos¢ rodzajéw topnikow i nie
wptywajg chemicznie na solder maske, majgcy mozliwos¢ bezposredniego podfaczenia z ttumikiem
dozujgcym, chusteczki teflonowe,

materiaty eksploatacyjne zuzywalne — spoiwo lutownicze Sn96, 5Ag3, 0Cu0, 5 (SAC305), Srednica: 0,6mm
oraz Sn96, 5Ag3, 0Cu0, 5 (SAC305), srednica: 0,4mm zgodne z dyrektywg ROHS i norma J-STD-006,

m) na czas trwania szkolenia kazdy z uczestnikow powinien mie¢ zapewniony standard (najnowsza rewizja

w jezyku polskim) IPC-7711/7721, IPC-A-610 i IPC-J-STD-001 — po 1 sztuce kazdego standardu dla
kursanta (materiaty zwrotne po szkoleniu),
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n) na czas trwania szkolenia kazdy z uczestnikdw powinien mie¢ zapewniony standard (najnowsza rewizja
w jezyku polskim) IPC-7711/7721, IPC-A-610, IPC-J-STD-001 oraz ECSS-Q-ST-70-38, ECSS-Q-ST-70-28,
ECSS-Q-ST-70-08 — po 1 sztuce kazdego standardu dla kursanta (materiaty zwrotne po szkoleniu),

¢ podrecznik kursanta IPC-7711/7721, wzbogacony o wybrane sesje szkoleniowe z normy IPC-A 610, IPC-

7711/7721, IPC-J-STD-001 oraz norm SPACE (ECSS-Q-ST-70-08, ECSS-Q-ST-70-38, ECSS-Q-ST-70-28)

(dotyczace nowoczesnych metod montazu, konserwacji i napraw pakietéw oraz komponentéw

elektronicznych wystepujacych we wspodtczesnych urzadzeniach techniki  komputerowej wraz z

komponentem dla pakietow elektronicznych dziatajgcych w aplikacjach SPACE),

0) e materiaty dydaktyczne w tym notatnik, teczka, dtugopis,

p) specjalistyczny sprzet dla kursanta do napraw i modyfikacji pakietéw wystepujgcych w urzadzeniach
techniki komputerowej (wiertarki, wiertta, skalpele, dtuta, imadta) oraz materiaty eksploatacyjne do
napraw ptyt ($ciezki, pola lutownicze, kleje, srodki koloryzujace, tulejki metalizacji).

a)
9) Dodatkowo wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik

z foliami, ekran flichpachrt, flamastry, nagtosnienie sali.

Il. Diagnozowanie i usuwanie usterek komputera osobistego i urzagdzen peryferyjnych zawierajgcych w
szczegblnosci komponenty Ball Grid Array (BGA)

1) Przedmiot zaméwienia

W zakres zamodwienia wchodzi:

1.1 Przeprowadzenie zajec z zakresu ,,Diagnozowanie i usuwanie usterek komputera osobistego i urzgdzen
peryferyjnych zawierajgcych w szczegdlnosci komponenty Ball Grid Array (BGA)”

1.2 Wynagrodzenie treneréw prowadzgcych szkolenie

1.3 Koszty dojazdu treneréw na miejsce realizacji szkolen

1.4 Koszty noclegéw dla treneréw zamiejscowych

1.5 Koszt miedzynarodowej certyfikacji i certyfikatéw IPC Certified IPC Specialist z normy 7711/7721 w
wyniku pozytywnie ukoficzonego szkolenia

1.6 Koszt wydania zaswiadczen Ministerstwa Edukacji Narodowej dla kazdego uczestnika zaje¢

1.7 Koszt egzaminéw IPC

1.8 Zapewnienie materiatow dla uczestnikow zgodnie ze szczegétowa specyfikacjg w punkcie I1.8 SOPZ

1.9 Spetnienie warunkdéw technicznych okreslonych w punkcie 1.9 SOPZ

2) Liczba uczestnikéw szkolenia: 120 oséb (120 ucznidow)

3) Czas trwania szkolenia: 2 dni po 8 godzin, facznie 16 godzin, dla kazdej grupy

4) Srednia liczebnosé grupy szkoleniowej: 10 uczniéw (12 grup szkoleniowych)

5) Termin realizacji szkolen: marzec 2022 — maj 2023 r.

Zgodnie z harmonogramem projektu:
Marzec 2022 - 2 grupy (20 ucznidw)
Kwiecien 2022 - 4 grupy (40 ucznidw)
Luty 2023 — 2 grupy (20 uczniow)
Marzec 2023 — 2 grupy ( 20 uczniow)
Kwiecien 2023 - 1 grupa (10 ucznidéw)
Maj 2023 — 1 grupa (10 uczniéw)

Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie ustalony

po podpisaniu umowy.

6) Miejsce realizacji szkolen: Zespdt Szkot Elektronicznych i Telekomunikacyjnych w  Olsztynie,

ul. Battycka 37a, 10-144 Olsztyn.

7) Program szkolenia powinien obejmowac co najmniej:

e elementy BGA (w tym elementy SPACE) — zajecia teoretyczne,

e elementy BGA (w tym elementy SPACE) — demontaz komponentu BGA- zajecia teoretyczne,

e elementy BGA (w tym elementy SPACE) — przygotowanie ptyty PCB i komponentu do montazu — zajecia
teoretyczne,
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e elementy BGA (w tym elementy SPACE) — montaz komponentu — zajecia teoretyczne,

e elementy BGA (w tym elementy SPACE) — metody kontroli montazu — zajecia teoretyczne,

e elementy BGA (w tym elementy SPACE) — reballing — zajecia teoretyczne,

e elementy BGA (w tym elementy SPACE) — zajecia praktyczne.

8) Materiaty dla uczestnikow:

KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione:

a) specjalistyczne komponenty i ptytki drukowane -demontaz komponentéw BGA — 2 zestawy,

b) specjalistyczne komponenty i ptytki drukowane -montaz komponentéow BGA — 2 zestawy,

c) specjalistyczne komponenty i ptytki drukowane -reballing komponentéw BGA — 1 zestaw,

d) specjalistyczne komponenty i ptytki drukowane — zestaw egzaminacyjny — 4 zestawy,

e) specjalistyczne komponenty BGA oraz kulki do reballingu — 4 zestawy,

f) materiaty eksploatacyjne dla kursanta w tym topnik w zelu, srodki do czyszczenia pakietéw
elektronicznych, ttumik dozujacy, chusteczki teflonowe

g) ptytki stuzgce do montazu komponentdéw Ball Grid Array,

h) podrecznik kursanta IPC-7711/7721, wzbogacony o wybrane sesje szkoleniowe z normy IPC-A-610,
IPC-J-STD-001 (dotyczace diagnozowania i usuwania usterek komputera osobistego i urzadzen
peryferyjnych zawierajacych w szczegdlnosci komponenty Ball Grid Array),

i) na czas trwania szkolenia kazdy z uczestnikéw powinien mie¢ zapewniony standard (najnowsza rewizja
w jezyku polskim) IPC-7711/7721, IPC-A-610 i IPC-J-STD-001 — po 1 sztuce kazdego standardu dla
kursanta (materiaty zwrotne po szkoleniu);

j) standardu dla kursanta (materiaty zwrotne po szkoleniu);

k) materiaty pomocnicze — skrypt, teczka, dtugopis.

9) Dodatkowo Wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik
z foliami, ekran flichpachrt, flamastry, nagtosnienie sali.

Ill. Ochrona przed elektrycznoscia statyczng a stanowiska monterskie do naprawy zestawu
komputerowego (ESD)

1) Przedmiot zaméwienia

W zakres zamodwienia wchodzi:

1.1 Przeprowadzenie zajec z zakresu ,,Ochrona przed elektrycznoscia statyczng a stanowiska monterskie do
naprawy zestawu komputerowego (ESD)”

1.2 Wynagrodzenie treneréw prowadzgcych szkolenie

1.3 Koszty dojazdu treneréw na miejsce realizacji szkolen

1.4 Koszty noclegéw dla treneréw zamiejscowych

1.5 Koszt miedzynarodowej certyfikacji i certyfikatow IPC z zakresu ESD w wyniku pozytywnie ukorczonego
szkolenia

1.6 Koszt wydania zaswiadczen Ministerstwa Edukacji Narodowej dla kazdego uczestnika zaje¢

1.7 Koszt egzaminéw IPC

1.8 Zapewnienie materiatow dla uczestnikow zgodnie ze szczegdtowg specyfikacjg w punkcie 111.8 SOPZ

1.9 Spetnienie warunkéw technicznych okreslonych w punkcie 1.9 SOPZ

2) Liczba uczestnikow szkolenia: 120 oséb (120 ucznidéw)

3) Czas trwania szkolenia: 1 dzien, 8 godzin dla kazdej grupy

4) Srednia liczebnosé grupy szkoleniowej: 10 uczniéw (12 grup szkoleniowych)

5) Termin realizacji szkolen: marzec 2022 r. — kwiecien 2023 r.

Zgodnie z harmonogramem projektu:

Marzec 2022 — 1 grupa ( 10 uczniéw)

Kwiecien 2022 — 5 grup (50 uczniéw)

Luty 2023 — 1 grupa ( 10 uczniow)

Marzec 2023 — 1 grupa (10 ucznidw)

Kwiecien 2023 — 4 grupy (40 uczniow)

Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie ustalony
po podpisaniu umowy.
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6) Miejsce realizacji szkolen: Zespot Szkot Elektronicznych i Telekomunikacyjnych w  Olsztynie,

ul. Battycka 37a, 10-144 Olsztyn.

7) Program szkolenia powinien obejmowac co najmniej:

o Wstep, wprowadzenie, przedstawienie harmonogramu szkolenia i sposobu zaliczenia,

e podstawowe informacje o wytadowaniach elektrostatycznych (ang. ESD) i przepieciach elektrycznych
(ang. EOS),

e teoria mechanizmow elektryzacji,

e elementy wrazliwe na wytadowania elektrostatyczne (ang. ESDS),

o srodki ochrony przed wytadowaniami elektrostatycznymi,

e wymagania dotyczagce tworzenia i uzytkowania stref zabezpieczonych przed wytadowaniami
elektrostatycznymi (ang. EPA) w kontekscie pakietéw elektronicznych,

e wysokie napiecie w strefie EPA,

e odpowiedzialnos$¢ pracownikéw za stosowanie Srodkéw ochrony,

e rola Koordynatora ESD,

e szkolenia personelu,

e materiaty szkoleniowe i instruktazowe IPC,

e audity — omdwienie wymagan dotyczacych przeprowadzania auditow stref EPA, tworzenie raportéow

zgodnie z zaleceniami miedzynarodowymi,
e audity — zajecia praktyczne, dokonywanie pomiardéw.
8) Materiaty dla uczestnikow:
KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione:
- podrecznik kursanta (opracowany w oparciu o standardy PKN oraz ANSI)
- pakiet standardéw PKN,
- pakiet miedzynarodowych standardéw ANSI,
- specjalistyczne komponenty i ptytki drukowane — zestaw SMD — w tym stosowanych w aplikacjach SPACE
—do symulacji uszkodzen ESD,
- specjalistyczne stanowisko robocze do demonstracji problemoéw elektrostatycznych wraz z materiatami
eksploatacyjnymi dla trenera,
oraz swobodny dostep do materiatéw do tworzenia stref EPA w tym:

o tester opasek/obuwia ($luza EPA),

o oznaczenia strefy wyjscia/wejscia,

o materiaty statycznie bezpieczne, tj.:

o buty,

o opaski nadgarstkowe

. opaski na obuwie,

o rekawice antystatyczne,

. fartuchy,

. krzesta,

o maty podtogowe,

. maty stotowe,

o materiaty do tworzenia podtogi antystatycznej,
o pojemniki,

o kuwety,

o opakowania,

o naklejki na wyposazenie,

. jonizatory powietrza,

. odziez do clean room-6w,

o mierniki pomiaru wilgotnosci,

o mierniki pomiaru rezystancji powierzchniowej,
o mierniki stuzgce do pomiaru wartosci generowanych i zgromadzonych fadunkoéw,
o generator tadunkéw statycznych,

o walking-test;

- materiaty pomocnicze — teczka, dtugopis, skrypt.
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9) Dodatkowo wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik z foliami,
ekran flichpachrt, flamastry, nagtosnienie sali.

B. Czesc II:

I. Testy penetracyjne

1. Przedmiot zamdwienia.

W zakres zamowienia wchodzi:

1.1 Przeprowadzenie szkolenia pn. , Testy penetracyjne”

1.2 Wynagrodzenie treneréw prowadzgcych szkolenie

1.3 Koszty dojazdu trenerdw na miejsce realizacji szkoler

1.4 Koszty noclegéw dla treneréw zamiejscowych

1.5 Koszt wydania certyfikatow/zaswiadczen

1.6 Koszt egzaminow

1.7 Zapewnienie materiatéw dla uczestnikdw zgodnie ze szczegdtowa specyfikacjg w punkcie 11.8
1.8 Spetnienie warunkéw technicznych okreslonych w punkcie 1.9 SOPZ

2. Liczba uczestnikow szkolenia: 120 oséb (120 ucznidw)

3. Czas trwania szkolenia: 5 dni po 8 godzin, tgcznie 40 godzin dla kazdej grupy
4. Srednia liczebnos¢ grupy szkoleniowej: 10 uczniéw (12 grup szkoleniowych)
5. Termin realizacji szkolen: grudzien 2021 — marzec 2023 r.

Grudzien 2021 — 1 grupa (10 uczniow)
Styczen 2022 — 1 grupa (10 ucznidw)
Luty 2020 -1 grupa (10 ucznidw)
Marzec 2022 — 1 grupa (10 uczniow)
Kwiecien 2022 — 1 grupa (10 uczniow)
Maj 2022 — 1 grupa (10 ucznidw)
Pazdziernik 2022 — 1 grupa (10 uczniéw)
Listopad 2022 — 1 grupa (10 ucznidw)
Grudzien 2022 — 1 grupa (10 uczniéw)
Styczen 2023 — 1 grupa (10 uczniow)
Luty 2023 — 1 grupa (10 ucznidw)
Marzec 2023 — 1 grupa (10 uczniow)

Ostateczne terminy szkoler (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie
ustalony po podpisaniu umowy.
6. Miejsce realizacji szkolen: Zespét Szkédt Elektronicznych i Telekomunikacyjnych w Olsztynie,
ul. Battycka 37a, 10-144 Olsztyn.

7. Program szkolenia:

e wprowadzenie do tematyki testow penetracyjnych Wtamanie Audyt/Auydt/Test penetracyjny
aspekty prawne Metodologie i fazy testu penetracyjnego,

e planowanie (Planning) Rekonesans (Reconnaissance),

e skanowanie (Scanning),

wtargniecie (Gaining Access),

utrzymanie dostepu (Maintaining Access),

zatarcie $ladow (Covering Tracks),

raportowanie (Reporting) Footprinting i rekonesans,

pasywne i aktywne zbieranie informacji,

inzynieria spoteczna,

skanowanie sieci,

skanery automatyczne Enumeracja podatnosci,

rodzaje podatnosci,
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wyszukiwanie podatnosci,

wtargniecie, rodzaje atakdw, tamanie haset, ataki na sieci LAN,
utrzymanie dostepu Backdoory i rootkity,

zatarcie Sladdw,

raportowanie,

dobre praktyki,

omijanie systemow IDS oraz Firewall,

honeypoty,

buffer,

overflow i Fuzzing,

metody ochrony systeméw,

warsztaty Rekonesans podmiotéw, skanowanie sieci, serwerdw, ustug Google Hacking,
enumeracja zasoboéw,

penetracja sieci,

ataki phishingowe.

8. Materiaty dla uczestnikéw:
KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione przez Wykonawce: skrypt z zajeé.
9. Wymagane warunki techniczne:

Wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik z foliami, ekran
flichpachrt, flamastry, nagtosnienie sali.

Wykonawca powinien udostepni¢é na czas szkolenia dla uczestnikbw komputery/laptopy z
oprogramowaniem umozliwiajgcym prace z zakresu szkolenia w przypadku braku wystarczajacej ilosci
sprzetu w Zespole Szkét Elektronicznych i Telekomunikacyjnych w Olsztynie.
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