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SPECYFIKACJA ISTOTNYCH WARUNKOW
ZAMOWIENIA

w postepowaniu o udzielenie zamowienia publicznego prowadzonym w trybie przetargu
nieograniczonego na:

Ustuga polegajaca na dostawie i wdrozeniu oprogramowania Elektronicznego
Biura Obstugi Klienta w MPWiK S.A.

Postepowanie prowadzone jest zgodnie z Regulaminem udzielania zamdéwien na dostawy, ustugi
oraz roboty budowlane w MPWIK S.A. we Wroctawiu, zwanym dalej Regulaminem, dostepnym
na stronie internetowej www.mpwik.wroc.pl

Postepowanie prowadzone w formie elektronicznej na Platformie zakupowej dzialajgcej
pod adresem https://mpwikwroclaw.logintrade.net

Zamowienie sektorowe

Europajeide Rzeczpospolita DOLNY  Unia Europeiska -
Program Regionalny - Polska SLASK Rozwoju Regionalnego
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NAZWA ORAZ ADRES ZAMAWIAJACEGO:

Zamawiajgcym jest Miejskie Przedsiebiorstwo Wodociggdéw i Kanalizacji Spétka Akcyjna
we Wroctawiu

ul. Na Grobli 19, 50-421 Wroctaw

tel.: +48 71 34 09 500, fax: +48 71 372 37 20

strona internetowa: www.mpwik.wroc.pl

NIP: 896-000-02-56

REGON: 930155369

TRYB UDZIELENIA ZAMOWIENIA:

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest w trybie
przetargu nieograniczonego, na podstawie Regulaminu udzielania zaméwien na
dostawy, ustugi oraz roboty budowlane w MPWIK S.A. we Wroctawiu, zwanego
dalej ,Regulaminem”.

Zamobwienie udzielane jest w celu wykonywania dziatalnosci sektorowej okreslonej
w art. 5 ust. 4 pkt 1) Ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien
publicznych (Dz. U. z 2021 r. poz. 1129 z p6zn. zm.) zwanej dalej ,ustawg Pzp”
lub ,Pzp”.

Wartos¢ zaméwienia nie przekracza progéw unijnych, o ktérych mowa w art. 3
Ustawy Pzp. W zwigzku z tym na podstawie art. 2 ust. 1 pkt 2) ustawy Pzp do
niniejszego zamaowienia nie stosuje sie przepisow tej ustawy.

Postepowanie prowadzone jest w formie elektronicznej na Platformie zakupowej
dziatajgcej pod adresem https://mpwikwroclaw.logintrade.net

Wymagania techniczne, ktére muszg spetnia¢ urzgdzenia informatyczne w celu
korzystania z Platformy zakupowej opisane zostaty na stronie internetowej pod
adresem https://mpwikwroclaw.logintrade.net/req.info,wymaganiatechniczne.html

Petng obstuge techniczng Platformy zakupowej swiadczy firma Logintrade S.A.
W przypadku ewentualnych probleméw technicznych prosimy o kontakt z infolinig
techniczng Logintrade pod numerem 71 787 35 34; 71 787-37-27; 71 787 37 57
lub pod adresem email helpdesk@logintrade.net

Zamawiajacy zastrzega mozliwos¢ dokonania oceny ofert na zasadach
okreslonych w § 28 ust. 1 Regulaminu.

W postepowaniu obowiagzuje zakaz powigzan osobowych lub kapitatowych,
o ktéorym mowa w § 35 ust. 2 Regulaminu.

OPIS PRZEDMIOTU ZAMOWIENIA:

3.1.

3.2.

3.3.

3.4.

Przedmiotem zamdwienia jest wykonanie ustugi polegajgcej dostawie i wdrozeniu
oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A..

Szczegotowe wymagania Zamawiajgcego dotyczace przedmiotu zamodwienia
zostaly zawarte w Opisie przedmiotu zaméwienia, stanowigcym zat. nr 1 do
niniejszej specyfikacji.

Nazwy i kody dotyczgce przedmiotu zamodwienia okreslone we Wspdlnym
Stowniku Zamowien Publicznych (CPV):

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania
oprogramowania, internetowe i wsparcia

Wykonawca udzieli gwarancji na caty przedmiot zamoéwienia zgodnie z warunkami
okreslonymi w projekcie umowy (zat. nr 2 do SIWZ).

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i

wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A.”
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3.5. Obowigzki Wykonawcy i Zamawiajgcego oraz warunki realizacji zamdéwienia
przedstawiono w projekcie umowy, stanowigcym zat. nr 2 do niniejszej
specyfikaciji.

TERMIN WYKONANIA ZAMOWIENIA:
4.1. Termin wykonania zaméwienia: od dnia zawarcia umowy do dnia 18.11.2022 r.

WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW:

5.1. W postepowaniu mogg wzigé udziat Wykonawcy, ktérzy spetniajg warunki udziatu
w postepowaniu, o ktérych mowa w § 24 ust. 1 Regulaminu dotyczace:
5.1.1. posiadania wiedzy i doswiadczenia;

5.1.2. dysponowania odpowiednim potencjatem technicznym oraz osobami
zdolnymi do wykonania zaméwienia;

5.1.3. sytuacji ekonomicznej i finansowej.

5.2. W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia,
kazdy z warunkow okreslonych w § 24 ust. 1 Regulaminu, winien spetnia¢ co
najmniej jeden z tych Wykonawcow albo wszyscy ci Wykonawcy wspoélnie.

5.3. W celu spetnienia warunku zawartego w § 24 ust. 1 Regulaminu Wykonawca:

5.3.1. musi, w_zakresie posiadania wiedzy i dodwiadczenia, wykaza¢ ze w
okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonat
nalezycie:

dwie ustugi polegajgce na wdrozeniu, w firmach z sektora utilities,
dedykowanego elektronicznego biura obstugi klienta zintegrowanego z
systemami klasy CRM oraz systemem billingowym, na kwote co najmniej
200 000 zt brutto kazdy.

Przez dedykowane elektroniczne biuro obstugi klienta rozumie sie rodzaj
systemu informatycznego dopasowanego do indywidualnych potrzeb
Zamawiajgcego.

5.3.2. musi, w_zakresie dysponowania odpowiednim potencjatem technicznym
oraz osobami zdolnymi do wykonania zamdéwienia, oswiadczyé, ze
dysponuje nastepujgcymi osobami, ktére bedg skierowane do realizacji
zamowienia, umozliwiajgcymi realizacje zamowienia na odpowiednim
poziomie jakosci:

1) jedna osoba o specjalnosci ,Kierownik Projektu” posiadajgca :

a) nabyte w okresie ostatnich 5 lat przed uptywem terminu
sktadania ofert minimum 2-letnie doswiadczenie w prowadzeniu
projektow informatycznych w petnym cyklu realizacji,
poczagwszy od analizy, poprzez implementacje po wdrozenie, z
czego co najmniej 1 rok doswiadczenia w prowadzeniu
projektoéw dla sektora publicznego,

b) co najmniej 2-letnie doswiadczenie w zarzgadzaniu zespotem
projektowym,

c) praktyczng znajomos¢ kaskadowych lub zwinnych metodyk
prowadzenia projektow, potwierdzong co najmniej jednym
certyfikatem z zakresu metodyk zarzgdzania projektami,

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A.”



2) jedna osoba o specjalnosci ,Architekt IT” posiadajgca:

a) nabyte w okresie ostatnich 5 lat przed uptywem terminu
sktadania ofert doswiadczenie w obszarze IT (np. w dziale IT, w
postaci konsultingu lub w jakiejkolwiek innej formie zwigzanej z
budowg systeméw IT), w tym minimum 2- letnie doswiadczenie
na stanowisku architekta IT Iub architekta rozwigzan
informatycznych,

b) doswiadczenie w wykonaniu projektow architektury co najmniej
2 systemow informatycznych o wartosci  minimum
400 000,00 zt brutto kazdy,

Cc) znajomo$¢ zagadnien integracji nowo projektowanych lub
istniejgcych systemow informatycznych,

d) znajomos$¢ zagadnien zwigzanych z wymiarowaniem systemow
IT oraz sprzetu IT spetniajgcego zadane wymagania
wydajnosciowe,

e) znajomos$¢ narzedzi i technologii dotyczgcych szyn danych,
doswiadczenie w projektowaniu interfejsow (SOAP, REST),

f)  znajomosé baz danych (np. MySQL, PosgreSQL, SQL, MS
SQL) i systeméw zarzadzania bazami danych (DBMS).

3) jedna osoba o specjalnosci ,Analityk systemowy” lub ,Analityk
biznesowy” posiadajgca:

a) nabyte w okresie ostatnich 5 lat przed uplywem terminu
sktadania ofert doswiadczenie w obszarze analizy w projektach
IT, w tym co namniej 2-letnie  doswiadczenie
w przeprowadzaniu analiz systemowych w projektach IT,

b) umiejetnos¢ tworzenia dokumentacji technicznej (systemowej)
lub biznesowej w projektach IT,

4)  trzy osoby o specjalnoéci ,Programista” posiadajgce (kazda osoba):

a) nabyte w okresie ostatnich 5 lat przed uptywem terminu
sktadania ofert doswiadczenie w projektach IT, w tym co
najmniej 2-letnie doswiadczenie w programowaniu systemow,

b) doswiadczenie w dwédch projektach wdrozenia systemu
informatycznego o warto$ci wdrozenia min. 400 000,00 z
brutto kazde.

5.3.3.  musi, w zakresie sytuacji ekonomicznej i finansowej:

c) oswiadczy¢, ze znajduje sie w sytuacji ekonomicznej i finansowej
zapewniajgcej wykonanie zamdwienia oraz ze posiada zdolnosc
kredytowg Iub $rodki finansowe w wysokosci zapewniajgcej
wykonanie zamowienia;

d) wykazaé, Zze nie zalega z optacaniem podatkéw lub wykazac, ze
zawartl porozumienie z wilasciwym organem w sprawie sptat tych
nalezno$ci wraz z ewentualnymi odsetkami lub grzywnami, w
szczegolnosci  uzyskat  przewidziane prawem  zwolnienie,
odroczenie lub roziozenie na raty zalegtych ptatnosci Ilub
wstrzymanie w catosci wykonania decyzji wkasciwego organu;

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
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e) wykazaé, ze nie zalega z opfacaniem skfadek na ubezpieczenia
spoteczne lub zdrowotne lub wykaza¢, ze zawart porozumienie z
wilasciwym organem w sprawie sptat tych naleznosci wraz z
ewentualnymi odsetkami lub grzywnami, w szczegolnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zalegtych pfatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu;

5.4. Wykonawca moze polega¢ na wiedzy i doswiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zamowienia lub zdolnosciach finansowych innych
podmiotéw, pod warunkiem, ze podmiot ten bedzie uczestniczyt w realizaciji
zamowienia jako podwykonawca. Wykonawca w takiej sytuacji zobowigzany jest
udowodni¢ zamawiajgcemu, iz bedzie dysponowat zasobami niezbednymi do
realizacji zamdwienia, w szczegolnosci przedstawiajgc w tym celu pisemne
zobowigzanie tych podmiotow do oddania mu do dyspozycji niezbednych
zasobow na okres korzystania z nich przy wykonywaniu zamowienia.

WYKAZ OSWIADCZEN | DOKUMENTOW, JAKIE MAJA DOSTARCZ’YC
WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW
UDZIALU W POSTEPOWANIU:

6.1. W celu potwierdzenia spetniania warunkoéw udziatu w postepowaniu, o ktérych
mowa w § 24 ust. 1 Regulaminu, wraz z ofertg Wykonawca musi ztozy¢ za
posrednictwem Platformy zakupowej:

6.1.1. oswiadczenie Wykonawcy o spetnianiu  warunkéw udziatu w
postepowaniu okreslonych w § 24 ust. 1 Regulaminu,

6.1.2. wykaz ustug, o ktérych mowa w pkt 5.3.2. SIWZ, wykonanych, w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem
ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych
ustugi zostaty wykonane, oraz zatgczeniem dowodow okreslajgcych czy
te ustugi zostaty wykonane nalezycie, zgodnie z zatgcznikiem nr 5 do
SWZ.

Dowodami, o ktéorych mowa, sg referencije badz inne dokumenty
wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane, a
w przypadku swiadczen okresowych lub ciggtych sg wykonywane, a jezeli
Z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie
jest w stanie uzyska¢ tych dokumentéw - oswiadczenie Wykonawcy; w
przypadku $wiadczen okresowych lub ciggtych nadal wykonywanych
referencje bgdz inne dokumenty potwierdzajgce ich nalezyte
wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesigce przed
uptywem terminu sktadania ofert;

W przypadku gdy Zamawiajacy jest podmiotem, na rzecz ktorego ustugi
wskazane w wykazie zostaty wczesniej wykonane, Wykonawca nie ma
obowigzku przedktadania dowodow nalezytego wykonania. Zamawiajgcy
w tym przypadku, moze sie zwroci¢ o potwierdzenie ich prawidtowosci i
aktualnosci.

6.1.3. os$wiadczenie Wykonawcy o dysponowaniu osobami, o ktérych mowa w
pkt 5.3.3. SIWZ, ktére bedg skierowane do realizacji zamowienia,
umozliwiajgcymi realizacje zamowienia na odpowiednim poziomie
jakosci,

6.1.4. os$wiadczenie Wykonawcy o posiadaniu zdolnosci kredytowej lub srodkéw
finansowych w wysokosci zapewniajgcej wykonanie zamowienia,

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
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6.1.5. zaswiadczenie wiasciwego naczelnika urzedu skarbowego
potwierdzajgce, ze Wykonawca nie zalega z opftacaniem podatkéw,
wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert, lub inny dokument potwierdzajgcy, ze Wykonawca zawart
porozumienie z wlasciwym organem w sprawie sptat tych naleznosci wraz
z ewentualnymi odsetkami lub grzywnami, w szczegoélnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zalegtych pfatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu;

6.1.6. zaswiadczenie witasciwej terenowej jednostki organizacyjnej Zaktadu
Ubezpieczen Spofecznych lub Kasy Rolniczego Ubezpieczenia
Spotecznego albo inny dokument potwierdzajgcy, ze Wykonawca nie
zalega z optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne,
wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
skfadania ofert, lub inny dokument potwierdzajgcy, ze Wykonawca zawart
porozumienie z wtasciwym organem w sprawie sptat tych naleznosci wraz
z ewentualnymi odsetkami lub grzywnami, w szczegodlnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zalegtych pfatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu;

6.1.7. aktualny odpis z wiasciwego rejestru innego niz Krajowy Rejestr
Sadowy iCentralna Ewidencja i Informacja o Dziatalnosci
Gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru,
wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert.

Nie jest konieczne zataczanie do oferty odpisu z Krajowego Rejestru
Sadowego oraz z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej.

6.1.8. dokument wystawiony w kraju, w ktérym ma siedzibe Ilub miejsce
zamieszkania, potwierdzajgcy odpowiednio, ze nie otwarto jego likwidacji
ani nie ogtoszono upadtosci, wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert, jezeli Wykonawca ma siedzibe
lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskie;.

6.2. Jezeli w kraju zamieszkania osoby lub w kraju, w ktérym Wykonawca ma siedzibe
lub miejsce zamieszkania, nie wydaje sie dokumentu, o ktérych mowa powyzej,
zastepuje sie go dokumentem zawierajgcym os$wiadczenie ztozone przed
notariuszem, wiasciwym organem sgdowym, administracyjnym albo organem
samorzadu zawodowego lub gospodarczego odpowiednio miejsca zamieszkania
osoby lub kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania,
wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

6.3. W przypadku oferty sktadanej przez Wykonawcéw ubiegajgcych sie wspdlnie o
udzielenie zamowienia publicznego, oswiadczenie o spetnianiu kazdego z
warunkow, o ktorych mowa w § 24 ust. 1 Regulaminu, sktada co najmniej jeden z
tych Wykonawcow albo wszyscy ci Wykonawcy wspaolnie.

INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIU OSWIADCZEN | DOKUMENTOW,
A TAKZE WSKAZANIE 0SOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI:

7.1 Niniejsze postepowanie jest prowadzone w jezyku polskim.

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A.”
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7.2.

7.3.
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W postepowaniu o udzielenie zaméwienia oswiadczenia, wnioski, zawiadomienia
oraz informacje Zamawiajgcy i Wykonawcy przekazujg elektronicznie
za posrednictwem Platformy zakupowej.

W sprawach nieuregulowanych w SIWZ zastosowanie majg przepisy Regulaminu.

OPIS SPOSOBU UDZIELANIA WYJASNIEN DO TRESCI SIWZ:

8.1.

8.2.

8.3.

8.4.

Wykonawca moze zwréci¢ sie do Zamawiajgcego za posrednictwem Platformy
zakupowej, poprzez modut ,Pytania/Odpowiedzi” z wnioskiem o wyjasnienie tresci
SIWZ. Zamawiajgcy odpowie niezwtocznie, nie pdzniej jednak niz 2 dni przed
uptywem terminu sktadania ofert umieszczajgc taka informacje na Platformie
zakupowej pod warunkiem, ze wniosek o wyjasnienie tresci specyfikacji wptynat
do Zamawiajgcego nie pozniej niz do konca dnia, w ktérym uptywa potowa
wyznaczonego terminu skfadania ofert.

Jezeli wniosek o wyjasnienie tresci SIWZ wptynat po uptywie terminu sktadania
wniosku, o ktérym mowa powyzej lub dotyczy udzielonych wyjasnien,
Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

W przypadku rozbieznosci pomiedzy trescig niniejszej SIWZ a trescig udzielonych
odpowiedzi, jako obowigzujgcg nalezy przyjg¢ tresé¢ wyjasnien zawierajgcych
pozniejsze o$wiadczenie Zamawiajgcego.

Zamawiajgcy nie przewiduje zwotania zebrania wszystkich Wykonawcéw w celu
wyjasnienia tresci SIWZ.

TERMIN ZWIAZANIA OFERTA

9.1.

9.2.

Ustala sie, ze sktadajgcy oferte pozostaje nig zwigzany przez 60 dni. Bieg terminu
zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin
zwigzania ofertg z tym, ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed
uptywem terminu zwigzania ofertg zwréci¢ sie do Wykonawcoéw o wyrazenie
zgodny na przedtuzenie tego terminu o oznaczony okres, nie diuzszy jednak niz
30 dni.

OPIS SPOSOBU PRZYGOTOWANIA OFERT:

10.1.

10.2.

10.3.

Oferte sklada sie za posrednictwem Platformy zakupowej z wykorzystaniem
elektronicznego formularza ofertowego.

Kazdy wykonawca moze ztozy¢ tylko jedng oferte. W przypadku zlozenia
wiecej niz jednej oferty wszystkie oferty wykonawcy zostang odrzucone.

W przypadku, gdy informacje zawarte w ofercie stanowig tajemnice
przedsiebiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. nr 153 poz. 1503), co do
ktorych Wykonawca zastrzega, ze nie mogg by¢ udostepniane innym uczestnikom
postepowania, muszg by¢ one zatgczone do oferty skladanej za posrednictwem
Platformy zakupowej w postaci osobnego zatgcznika.

Zaleca sie aby plik ten opatrzony zostat nazwg ,Tajemnica przedsiebiorstwa”.

Zgodnie z ww. przepisami przez tajemnice przedsiebiorstwa rozumie sie
nieujawnione do wiadomosci publicznej informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa Ilub inne informacje posiadajgce wartos¢
gospodarczg, co do ktérych przedsiebiorca podjgt niezbedne dziatania w celu
zachowania ich poufnosci. Wykonawca nie moze zastrzec informaciji
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udostepnianych podczas otwarcia ofert. Obowigzkiem Wykonawcy jest wykazac¢,
ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem
oferty.

Nie dopuszcza sie sktadania ofert czesciowych ani ofert wariantowych.

W przypadku sktadania przez Wykonawcoéw oferty wspélnej wystarczy, ze
ofert¢ za posrednictwem Platformy zakupowej zlozy jeden z
Wykonawcow uprawniony do zaciagania zobowigzan w imieniu
Wykonawcow skladajacych oferte wspolng. Do oferty takiej nalezy zataczyé
informacje, ze jest to oferta wspdlna wraz z wykazem Wykonawcéw
sktadajacych oferte wspoélna, o ktérej mowa w pkt 10.7.4. i petnomochictwo,
o ktéorym mowa w pkt 10.7.5.

Do oferty sktadanej za posrednictwem Platformy zakupowej nalezy zalaczy¢:

10.7.1. aktualny odpis z witasciwego rejestru inneqgo niz Krajowy Rejestr
Sadowy iCentralna Ewidencja i Informacja o Dziatalnosci
Gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru,
wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert;

10.7.2. dokument wystawiony w kraju, w ktérym ma siedzibe lub miejsce
zamieszkania, potwierdzajgcy odpowiednio, ze nie otwarto jego likwidaciji
ani nie ogtoszono upadtosci, wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert, jezeli Wykonawca ma siedzibe
lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej;

10.7.3. aktualny odpis z witadciwego rejestru inneqo niz Krajowy Rejestr
Sadowy i Centralna Ewidencja i Informacja o Dziatalnosci
Gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru, dla
kazdego ze wspolnikow spdtki cywilnej, wystawione nie wczedniej niz
6 miesiecy przed uptywem terminu skifadania ofert, w przypadku spotki
cywilnej;

10.7.4. informacje, o ztozeniu oferty wspdlnej wraz z wykazem Wykonawcow
skladajgcych oferte wspdlng, w przypadku Wykonawcow sktadajgcych
oferte wspdlng;

10.7.5. petnomocnictwo udzielone przez Wykonawcéw sktadajgcych oferte
wspoélng podpisane przez osoby uprawnione do zaciggania zobowigzah w
imieniu Wykonawcéw sktadajgcych oferte wspding;

10.7.6. oryginat dokumentu, w przypadku wniesienia wadium w formie innej niz
pienigdz, zgodnie z pkt 17.5. SIWZ;

10.7.7. zaleca sie dotgczy¢ do oferty dowdd wniesienia wadium w pienigdzu (na
dowodzie wptacenia wadium nalezy zamiesci¢ informacje o tym, jakiego
przetargu wadium dotyczy, tj. wskazaé przedmiot zamoéwienia);

10.7.8. wykaz ustug, o ktérych mowa w pkt 5.3.1. SIWZ, wykonanych, w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem
ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych
ustugi zostaty wykonane, oraz zatgczeniem dowodow okreslajgcych czy
te ustugi zostaty wykonane nalezycie, zgodnie z zatgcznikiem nr 5 do
SIWZ.

10.7.9. zaswiadczenie wiasciwego naczelnika urzedu skarbowego
potwierdzajgce, ze Wykonawca nie zalega z opftacaniem podatkow,
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wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
skfadania ofert, lub inny dokument potwierdzajacy, ze Wykonawca zawart
porozumienie z wiasciwym organem w sprawie spfat tych naleznoéci wraz
z ewentualnymi odsetkami lub grzywnami, w szczegodlnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roziozenie na raty
zalegtych pfatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu;

10.7.10. zaswiadczenie wtasciwej terenowej jednostki organizacyjnej Zakfadu
Ubezpieczen Spotecznych Ilub Kasy Rolniczego Ubezpieczenia
Spotecznego albo inny dokument potwierdzajacy, ze Wykonawca nie
zalega z optacaniem skfadek na ubezpieczenia spoteczne lub zdrowotne,
wystawione nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert, lub inny dokument potwierdzajgcy, ze Wykonawca zawart
porozumienie z wiasciwym organem w sprawie spfat tych naleznoéci wraz
z ewentualnymi odsetkami lub grzywnami, w szczegolnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roziozenie na raty
zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu;

10.7.11. W przypadku gdy Wykonawca polega na zasobach innych
podmiotéw w celu spelnienia warunkéw udziatlu w postepowaniu -
pisemne zobowigzanie tych podmiotow do oddania Wykonawcy do
dyspozycji niezbednych zasobdw na okres korzystania z nich przy
wykonywaniu zaméwienia.

Zatgczniki, o ktérych mowa w pkt 10.7., ztozone wraz z ofertg muszg by¢ czytelne
oraz sporzgdzone w jezyku polskim. Kazdy dokument sporzadzony w innym
jezyku niz jezyk polski winien by¢ ztozony wraz z ttumaczeniem na jezyk polski. W
razie watpliwosci uznaje sie, ze wersja polskojezyczna jest wersjg wigzaca.

MIEJSCE ORAZ TERMIN SKLADANIA OFERT:

11.1.

11.2.

11.3.

Oferty muszg by¢ ztozone w formie elektronicznej za posrednictwem Platformy
zakupowej do terminu wskazanego w ogtoszeniu przedmiotowego postepowania.

Czasem decydujgcym o terminie ztozenia oferty jest czas wskazywany przez
zegar Platformy zakupowe;.

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia do
ztozonej oferty, a takze ma prawo wycofaé ztozong oferte przed uptywem terminu
sktadania ofert.

MIEJSCE ORAZ TERMIN OTWARCIA OFERT:

12.1.

12.2.

Otwarcie ofert nastgpi automatycznie poprzez Platforme zakupowg w terminie
wskazanym w ogtoszeniu przedmiotowego postepowania.

Bezposrednio po otwarciu ofert Wykonawcy, ktérzy ztozyli oferte, zostang
poinformowani o ofertach, ktére wptynety w przedmiotowym postepowaniu.

OPIS SPOSOBU OBLICZENIA CENY:

131

13.2

Zamawiajacy jako forme wynagrodzenia za wykonanie przedmiotu zamowienia
przyjmuje wynagrodzenie ryczattowe.

Wykonawca podaje w elektronicznym formularzu ofertowym na Platformie
zakupowej jedng cene (cene netto, ktdra przyjeta bedzie do pordwnania i oceny
ofert) za wykonanie catego przedmiotu zaméwienia.
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13.3 Cena ofertowa winna obejmowa¢ wynagrodzenie za wszystkie obowigzki
Wykonawcy potrzebne do zrealizowania przedmiotu zaméwienia zgodnie z opisem
przedmiotu zaméwienia i warunkami okreslonymi w projekcie umowy (zat. nr 2 do

SIwz).

134 Sposéb dokonywania zaptaty za przedmiot zamodwienia okresla projekt umowy
(zatacznik nr 2 do SIWZ).

135 Rozliczenia pomiedzy Zamawiajgcym a Wykonawcg dokonywane bedg wytgcznie
w zfotych.

13.6 Cene oferty nalezy poda¢ w ztotych polskich, z doktadnoscig do dwéch miejsc po
przecinku.

OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW |
SPOSOBU OCENY OFERT:

14.1. Przy wyborze najkorzystniejszej oferty zamawiajgcy bedzie sie kierowat
nastepujgcymi kryteriami:

14.1.1.

14.1.2.

Opis kryterium ,,Cena” . Waga kryterium 60%

Kryterium ,,Cena” bedzie rozpatrywane na podstawie ceny ofertowej
netto za realizacje przedmiotu zamowienia obliczonej przez Wykonawce
zgodnie z obowigzujgcym przepisami prawa oraz wymaganiami
Zamawiajgcego i podanej w ofercie ztozonej za posrednictwem Platformy
zakupowej z wykorzystaniem elektronicznego formularza ofertowego.

Liczba punkow w kryterium ,,Cena” (C) zostanie obliczona wedtug
nastepujgcego wzoru:

C = Cnin/Cp x 60 pkt
gdzie:
C — liczba pkt w kryterium ,Cena"
Cmin — Cena oferty najtanszej
Cb — cena (cena ofertowa brutto) oferty badanej

W tym kryterium mozna uzyska¢ maksymalnie 60 punktow. Przyznane
punkty zostang zaokraglone do dwdch miejsc po przecinku.

Opis kryterium ,,Okres gwarancji’. Waga kryterium 40%

Kryterium ,,Okres gwarancji” bedzie rozpatrywany na podstawie okresu
gwarancji zadeklarowanego przez Wykonawce w ofercie ztozonej za
posrednictwem Platformy zakupowej z wykorzystaniem elektronicznego
formularza ofertowego.

Okres gwarancji Wykonawca podaje w petnych miesigcach w przedziale
12 — 36 miesiecy. Gwarancja udzielona na okres 12 miesiecy otrzyma 0
punktéw. Gwarancja udzielona na okres 36 miesiecy lub wiecej otrzyma
40 punktow. Gwarancja udzielona na okres diuzszy niz 12 miesiecy, ale
krotszy niz 36 miesiecy otrzyma punkty wyliczone proporcjonalnie.
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Liczba punkéw w kryterium ,,Okres gwarancji” (G) zostanie obliczona
wedtug nastepujgcego wzoru:
G = Gp/Gmax X 40 pkt
gdzie:
G — liczba pkt w kryterium ,,Okres gwarancji’
Gp— gwarancja oferty badanej

Gmax — najdtuzsza zaoferowana Gwarancja w ztozonych
ofertach

Za najkorzystniejszg zostanie uznana oferta, ktora uzyska tgcznie najwiekszag
liczbe punktow (P) wyliczong zgodnie z ponizszym wzorcem:

P=C+G
gdzie:
P —tgczna liczba punktow oferty ocenianej
C — liczba punktow uzyskanych w kryterium ,,Cena”

G — Liczba punktow uzyskanych w kryterium ,,Okres gwarancji”

W przypadku, gdy cena najkorzystniejszej oferty ztozonej w postepowaniu
przewyzsza kwote, ktérg Zamawiajgcy moze przeznaczy¢ na sfinansowanie
zamowienia, Zamawiajgcy, moze przeprowadzi¢ z Wykonawcami licytacje ceny, o
ktérej mowa w § 64 ust. 2 Regulaminu. W takim przypadku ceng oferty przyjeta do
poréwnania i oceny ofert bedzie cena uzyskana w wyniku przeprowadzonej
licytacji. Podczas licytacji Wykonawcy nie bedg mogli zaoferowac¢ cen wyzszych
niz pierwotnie w ofertach.

Za najkorzystniejszg zostanie uznana oferta z najnizszg ceng netto, obejmujgca
realizacje catosci zaméwienia.

UDZIELENIE ZAMOWIENIA:

15.1.

15.2.

Zamawiajgcy udzieli zamowienia Wykonawcy, ktdrego oferta odpowiada wszystkim
wymaganiom okreslonym w Regulaminie oraz w niniejszej specyfikacji i zostata
oceniona jako najkorzystniejsza w oparciu 0 podane w ogtoszeniu o zamowieniu
i Specyfikaciji Istothnych Warunkéw Zamaéwienia kryteria wyboru.

Niezwlocznie, po wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi
Wykonawcéw, ktérzy ztozyli oferty w przedmiotowym postepowaniu przez
ogtoszenie informacji na Platformie zakupowej o:

15.2.1. wyborze najkorzystniejszej oferty, podajgc nazwe (firme), siedzibe i adres
Wykonawcy, ktérego oferte wybrano oraz uzasadnienie jej wyboru,
atakze nazwy (firmy), siedziby iadresy Wykonawcow, ktérzy ztozyli
oferty z informacjg o cenach ztozonych ofert,

15.2.2. Wykonawcach, ktérych oferty zostaty odrzucone, podajgc uzasadnienie
faktyczne i prawne,

15.2.3. Wykonawcach, ktorzy zostali wykluczeni z postepowania o udzielenie
zamowienia, podajgc uzasadnienie faktyczne i prawne.
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Zamawiajgcy zawrze umowe W sprawie zamowienia publicznego w terminie nie
krétszym niz 3 dni od dnia ogtoszenia informacji o wyborze najkorzystniejszej oferty
na Platformie zakupowe;j.

Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego przed
uptywem 3-dniowego terminu, jezeli w postepowaniu zostanie ztozona tylko jedna
oferta.

INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPEENIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

16.1.

16.2.

16.3.

16.4.

Wykonawca, ktérego oferta zostanie uznana za najkorzystniejsza, bedzie
zobowigzany do podpisania i dostarczenia Zamawiajagcemu umowy, kiorej tresé
bedzie zgodna z zatgczonym do niniejszej specyfikacji projektem (zat. nr 2 do
SIWZ), w terminie wyznaczonym przez Zamawiajgcego, zgodnie z terminami
okreslonymiw § 65 ust. 1 Regulaminu.

W przypadku udzielenia zamowienia konsorcjum (tzn. Wykonawcy okreslonemu w
§ 25 ust. 1 Regulaminu) Zamawiajgcy zazada przediozenia umowy regulujgcej
wspotprace Wykonawcéw. Umowa ta musi stwierdza¢ solidarng odpowiedzialnos¢
konsorcjantéw wobec Zamawiajgcego.

Niedostarczenie dokumentéw, o ktérych mowa w pkt 16.2 do wyznaczonego przez
Zamawiajgcego terminu podpisania i dostarczenia umowy dotyczacej zamdwienia
lub nie dostarczenie podpisanej umowy dotyczgcej zamowienia w terminie
wyznaczonym przez Zamawiajgcego, uznane bedzie przez Zamawiajgcego za
uchylanie sie od podpisania umowy na warunkach okreslonych w ofercie i
spowoduje zatrzymanie wadium na podstawie § 33 ust. 3. pkt 4) Regulaminu oraz
wybér nastepnej sposrdod pozostatych ofert, ktéra uzyskata najwyzszg liczbe
punktéw chyba, ze zachodzg przestanki do uniewaznienia postepowania.

W przypadku wystgpienia waznych powoddéw Zamawiajgcy na pisemny wniosek
Wykonawcy moze wyrazi¢ zgode na zmiane wyznaczonego terminu na podpisanie
i dostarczenie umowy dotyczgcej zamowienia.

WYMAGANIA DOTYCZACE WADIUM:

17.1.

17.2.

17.3.

Wykonawca przystepujgcy do przetargu jest zobowigzany do wniesienia wadium
na cato$¢ przedmiotu zamowienia w kwocie: 6 000,00 ztotych pod rygorem
odrzucenia jego oferty na podstawie § 60 ust. 1 pkt 9) Regulaminu.

Wadium nalezy wnies¢ do dnia sktadania ofert, pod rygorem odrzucenia jego oferty
na podstawie § 60 ust. 1 pkt 9) Regulaminu. Whniesienie wadium w pienigdzu za
pomocg przelewu bankowego Zamawiajgcy bedzie uwazat za skuteczne tylko
wowczas, gdy bank prowadzgcy rachunek Zamawiajgcego potwierdzi, ze otrzymat
taki przelew do dnia sktadania ofert okreslonego w ogtoszeniu przedmiotowego
postepowania na Platformie zakupowej.

Wadium moze by¢ wnoszone w:
17.3.1. pienigdzu,
17.3.2. gwarancjach bankowych,

17.3.3. poreczeniach udzielanych przez podmioty, na podstawie art. 6 ,b” ust. 5
pkt. 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji
Rozwoju Przedsiebiorczosci (Dz. U. 2000 r. nr 109, poz. 1158 oraz z
2002 r. nr 25, poz. 253, nr 66, poz. 596 i nr 216, poz. 1824 ze zmianami),
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17.3.4. poreczeniach bankowych Ilub poreczeniach spoétdzielczej kasy
oszczednosciowo-kredytowej z tym, ze poreczenie kasy jest zawsze
poreczeniem pienieznym,

17.3.5. gwarancjach ubezpieczeniowych.

17.4. W przypadku, kiedy wadium jest wnoszone w pienigdzu, nalezy je wptaci¢ na
nastepujgce konto Miejskiego Przedsiebiorstwa Wodociggéw i Kanalizacji Spotka
Akcyjna we Wroctawiu w PKO BP SA nr 39 1020 5226 0000 6502 0317 8985 do
dnia sktadania ofert.

17.5. W przypadku wnoszenia wadium w innych formach niz w pienigdzu, nalezy
dokument ziozy¢ wraz z oferta w oryginale, tj. w postaci dokumentu
elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym
ztozonym przez osobe lub osoby upowaznione do wystawienia takiego
dokumentu. Zamawiajacy nie dopuszcza mozliwosci zlozenia skanu
dokumentu opatrzonego kwalifikowanym podpisem elektronicznym. Zaleca
sie ztozenie tego dokumentu w formie osobnego pliku.

17.6. Warunki, ktére winna spetnia¢ gwarancja lub poreczenie przedstawiane na
zabezpieczenie wadium:

17.6.1. Z gwarancji lub poreczenia ma wynika¢, ze kwota wadium bedzie
wyptacona Zamawiajgcemu w sytuacji, gdy Wykonawca nie wywigzat sie
ze zobowigzan wynikajgcych z ponizszych warunkéw zgodnie z § 33 ust.
3 Regulaminu:

1) odmoéwit podpisania umowy w sprawie zamowienia publicznego na
warunkach okreslonych w ofercie;

2) nie wniést wymaganego zabezpieczenia nalezytego wykonania
umowy;

3) zawarcie umowy w sprawie zamoéwienia stato sie niemozliwe z
przyczyn lezgcych po stronie Wykonawcy, w tym rowniez z powodu
podania przez Wykonawce nieprawdziwych informacji w ofercie;

4) uchyla sie od zawarcia umowy w wyznaczonym terminie. Przez
uchylanie sie od zawarcia umowy rozumie sie w szczegoélnosci
niedostarczenie przez Wykonawce, do wyznaczonego przez
Zamawiajgcego terminu  podpisania umowy, kompletnych
dokumentéw zgodnie z wymaganiami SIWZ lub niedostarczenie
podpisanej przez Wykonawce umowy dotyczgcej zamodwienia;

5)  zostat wykluczony z postepowania na podstawie § 26 ust. 1 pkt 6)
Regulaminu.

17.6.2. Kwota gwarancji lub poreczenia i terminy obowigzywania winny by¢
zgodne z postanowieniami SIWZ. Termin obowigzywania gwarancji lub
poreczenia musi obejmowaé caty okres zwigzania ofertg okreslony w
SIWZ.

17.6.3. Gwarancja lub poreczenie powinno by¢é udzielone nieodwotalnie
i bezwarunkowo. W gwarancji lub poreczeniu nie mogg by¢ zawarte
jakiekolwiek:

1) warunki ograniczajgce zakres odpowiedzialnosci wynikajagcej z tej
czynnosci prawnej lub

2) wymogi, ktorych spetnienie przez Zamawiajgcego warunkuje
wyptate gwarantowanej (poreczonej) kwoty.

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A.”
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17.6.4. Gwarancja musi by¢ udzielona wytgcznie na zasadach prawa polskiego
i powinna by¢ zgodna z zatgczonym do SIWZ wzorem gwarancji (zat. nr 3
do SIWZ).

17.6.5. Jedynym warunkiem wyptacenia kwoty gwarantowanej ma by¢
przedstawienie = Gwarantowi lub  Poreczajagcemu wezwania
Zamawiajacego do wyplacenia okreslonej kwoty wraz z okresleniem
powodu utraty wadium przez Wykonawce.

17.6.6. Wezwanie powyzsze, podpisane przez osoby upowaznione do
reprezentowania Zamawiajgcego, bedzie doreczone w czasie
obowigzywania gwarancji pod podany w gwarancji adres.

17.6.7. Przedstawienie gwarancji lub poreczenia niespelniajacych
powyzszych warunkéw uznane bedzie przez Zamawiajagcego za
niewniesienie wadium, pod rygorem wykluczenia z postepowania o
udzielenia zaméwienia.

Wadium wniesione w pienigdzu zostanie zwrécone wraz z odsetkami
wynikajgcymi z rachunku bankowego, na ktérym bylo ono przechowywane,
pomniejszone o koszty prowadzenia rachunku oraz prowizji bankowej za przelew
pieniedzy na rachunek Wykonawcy.

Zwrot wadium nastgpi przelewem na konto bankowe Wykonawcy, ktérego numer
poda on na dokumencie przelewu wadium lub pisemnie w ztozonej ofercie.

18. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY:

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

Zabezpieczenie nalezytego wykonania umowy stuzy do pokrycia roszczen z tytutu
niewykonania lub nienalezytego wykonania umowy.

Wykonawca musi wnies¢ zabezpieczenie nalezytego wykonania przedmiotu umowy
w dniu zawarcia umowy w petnej wysokosci 4% ceny ofertowej, w jednej lub w kilku
nastepujgcych formach, w:

18.2.1. pienigdzu przelewem na konto Miejskiego Przedsiebiorstwa Wodociggdw
i Kanalizacji S.A. we Wroctawiu w

PKO BP SA nr 39 1020 5226 0000 6502 0317 8985,
18.2.2. gwarancjach bankowych,
18.2.3. gwarancjach ubezpieczeniowych.

Zabezpieczenie wnoszone w gwarancji powinno by¢ udzielone na zasadach prawa
polskiego i by¢ zgodne z zatgczonym do SIWZ wzorem gwarancji (zat. nr 4 do
SIW2).

Zamawiajgcy moze, na wniosek Wykonawcy, wyrazi¢ zgode na zmiane formy
wniesionego zabezpieczenia. Zmiana formy zabezpieczenia dokonywana jest w
sposob zachowujgcy ciggtos¢ zabezpieczenia i nie moze powodowac zmniejszenia
jego wysokosci.

Jezeli zabezpieczenie nalezytego wykonania umowy wniesiono w pienigdzu, to
zostanie ono zwrécone wraz z odsetkami wynikajgcymi z rachunku bankowego, na
ktérym byto ono przechowywane, pomniejszone o koszty prowadzenia rachunku
oraz prowizji bankowej za przelew pieniedzy na rachunek Wykonawcy.

W przypadku nalezytego wykonania zamowienia 70% zabezpieczenia zostanie
zwolnione wciggu 30 dni od dnia wykonania zamdwienia i uznania przez
Zamawiajgcego za nalezycie wykonane, a pozostata czesé, tj. 30%, zostanie
zwolniona w ciggu 15 dni po uptywie okresu gwaranciji i rekojmi za wady.

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
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kiére winna spetniaC gwarancja bankowa lub ubezpieczeniowa

przedstawiana na zabezpieczenie nalezytego wykonania umowy (zat. nr 4 do

SIwz):
18.7.1.

18.7.2.

18.7.3.

18.7.4.

18.7.5.

18.7.6.

18.7.7.

18.7.8.

Gwarancje winny by¢ udzielone nieodwotalnie i bezwarunkowo na pokrycie
roszczen ztytutu niewykonania lub nienalezytego wykonania przez
Wykonawce zobowigzan objetych Umowa.

Kwota gwarancji i terminy ich obowigzywania winny by¢ zgodne
Z postanowieniami specyfikacji przetargowej oraz umowy.

W gwarancji nie moga by¢ zawarte jakiekolwiek:

1)  warunki ograniczajgce zakres odpowiedzialnosci gwarancyjnej (np.
brak odpowiedzialnosci za zaptate kar umownych lub przypadkdéw
niewykonania zobowigzan umownych z powodu sity wyzszej badz
odstgpienia od umowy) lub

2)  wymogi, ktorych spetnienie przez Zamawiajgcego warunkuje wyptate
gwarantowanej kwoty (np. udowodnienie roszczenia; przedstawienie
Gwarantowi dokumentéw dot. wykonania umowy: faktur, protokotow
odbioru, korespondencji stron Umowy; oswiadczenia, ze roszczenie
jest bezsporne).

Jedynym warunkiem wyptacenia kwoty gwarantowanej ma by¢
przedstawienie Gwarantowi wezwania Zamawiajacego do wyptacenia
okreslonej kwoty wraz z oswiadczeniem, ze Wykonawca nie wywigzat
sie ze zobowigzan umownych oraz wyjasnieniem, na czym to
niewywigzanie sie polega.

Wezwanie powyzsze, podpisane przez osoby upowaznione do
reprezentowania  Zamawiajgcego bedzie doreczone w  czasie
obowigzywania gwarancji pod podany w gwarancji adres.

Wykonawca winien zapewni¢ sobie u Gwaranta mozliwos¢ przesuniecia
koncowego terminu obowigzywania gwarancji w przypadku wydtuzenia
okresu wykonania prac lub uwzgledni¢ konieczno$¢ wniesienia na ten
okres innego zabezpieczenia.

Wykonawca winien przedstawi¢ gwarancje spetniajaca powyzsze
wymogi przed podpisaniem umowy.

Nie przedstawienie gwarancji przed wyznaczonym terminem
podpisania Umowy lub przedstawienie gwarancji niespelniajgcej
powyzszych warunkéw uznane bedzie przez Zamawiajgcego za
niewniesienie zabezpieczenia nalezytego wykonania umowy, pod
rygorem wybrania nastepnej sposréod pozostalych ofert, ktéra
uzyskata najwyzszg liczbe punktéw chyba, ze zachodzg przestanki do
uniewaznienia postepowania.

19. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYStLUGUJACYCH
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA:

Wykonawcom przystugujg srodki ochrony prawnej okreslone w Rozdziale 11 Regulaminu.

20. ZALACZNIKI DO SIwZ:

Zatacznik nr 1 - opis przedmiotu zamowienia,

Zatacznik nr 2 - projekt umowy,

Zatacznik nr 3 - wzér gwarancji wadium,

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A.”
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Zatacznik nr 4 - wzor gwarancji zabezpieczenia nalezytego wykonania umowy,

Zatacznik nr 5 — wzor wykazu wykonanych ustug.

Specyfikacja Istotnych Warunkéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajgca na dostawie i
wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A.”



N mpwik

wroctaw

Projekt

UMOWA NR ...
Wdniu ..., roku we Wroctawiu pomiedzy

Miejskim Przedsiebiorstwem Wodociggow i Kanalizacji S.A., z siedzibg przy ul. Na Grobli 19, 50-421
Wroctaw

wpisanym do Rejestru Przedsiebiorcow prowadzonego przez Sad Rejonowy dla Wroctawia
Fabrycznej, VI Wydziat Gospodarczy Krajowego Rejestru Sgdowego do rejestru przedsiebiorcéw
KRS pod numerem: 0000391028, wysokos¢ kapitatu zaktadowego: ...............coooeeiininits PLN
(wptacony w catosci),

NIP: 896-000-02-56, REGON: 930155369,

reprezentowanym przez:

zwanym dalej Zamawiajacym lub MPWiK

a

(gdy wykonawca jest spétkg prawa handlowego)

.............................................. , z siedzibg ....cccoccciiiiiiiiieeeeWpIsang do o Rejestru
Przedsigbiorcow prowadzonego przez Sgd ........ccccccoiiiiiiiiiiiiiiiiiinne , Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS: ........cccccvvvvvviviviereneeeenennne. , Wysokos¢ kapitatu
zakladowego: ... PLN (wptacony w  catosci/ do wysokosci
................................ PLN),

NIP: L, REGON: ..., ,

reprezentowanym przez:

L

2. e

zwanym dalej Wykonawca,

(gdy wykonawca jest podmiotem dziafajgcym na podstawie wpisu do centralnej ewidencji i informacji
0 dziafalnosci gospodarczej)

................................ fimie i nazwisko/, prowadzgcym dziatalnos¢ gospodarczg pod nazwag

........................ /nazwa firmy/, z siedzibg .....................................,, na podstawie wpisu
w Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej,
NIP: y,REGON: ... ,

zwanym dalej Wykonawca,
(gdy wykonawca dziata w formie spofki cywilnej — nalezy wpisac dane wszystkich wspdlnikéw!)

................................ /imie¢ i nazwisko/, prowadzgcym dziatalno§¢ gospodarczg pod nazwg
........................ /nazwa firmy/, z siedzibg ....................................., ha podstawie wpisu
w Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej

................................ /imie¢ i nazwisko/, prowadzgcym dziatalno§¢ gospodarczg pod nazwg
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E onqrangkiq‘ominy - Polska e S SLASK ROI:NI?JD::‘:OT“;T:;s;



.............. /nazwa firmy/, z siedzibg .....................................,, ha podstawie wpisu

w Centralnej Ewidenciji i Informacji o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej

wspolnikami spotki cywilngj .........ooovvvvviiiiiiiiiiinnnenn. nazwal...........coceviiiiiiiiiines , Z siedzibg

NIP: ..

.............................. ,REGON: ...,

zwanym dalej Wykonawca.

§1

Definicje

1. W Umowie nastepujgce wyrazenia i okreslenia bedg mialy znaczenie zgodnie z podanymi
ponizej definicjami:

1)

2)

3)

4)

5)

6)

7

8)

9)

Awaria Krytyczna — nieprawidtowe dziatanie Oprogramowania powodujgce albo catkowity
brak mozliwosci korzystania z Oprogramowania, albo takie ograniczenie mozliwosci
korzystania z niego, ze przestaje ono spetnia¢ swoje podstawowe funkcje. Przyktadem Awarii
Krytycznej jest: brak mozliwosci zalogowania do systemu, brak dostepu do Systemu, brak
mozliwo$ci zalogowania, brak mozliwosci rejestracji nowego uzytkownika.

Bfad — nieprawidtowe dziatanie Oprogramowania powodujgce ograniczenie korzystania
z Oprogramowania przy zachowaniu spetnienia przez Oprogramowanie jego podstawowych
funkgciji, ktére jednoczesnie nie powoduje przerwy w dziataniu Oprogramowania.

Czas Naprawy — czas, jaki uptynie pomiedzy zgtoszeniem Wady, a momentem usuniecia
Wady przez Wykonawce, tj. usuniecie lub Obejscie Wady zakonczonej potwierdzeniem
usuniecia nieprawidtowosci przez Zamawiajgcego. Do Czasu Naprawy nie wlicza sie czasu
oczekiwania na odpowiedz Zamawiajgcego. Czas Naprawy dla Btedu i Usterki liczony jest w
ramach Dni Roboczych w godz. 08.00 — 16.00. Czas Naprawy dla Awarii Krytycznej liczony
jest bez przerw tj. 24/7/365 (dla roku przestepnego 366 dni).

Czas Reakcji — czas, jaki uptynie od zgtoszenia Wady do potwierdzenia rozpoczecia analizy
zgtoszenia i usuwania Wady przez Wykonawce.

Dokumentacja — wszelka dokumentacja dotyczgca Oprogramowania lub jakichkolwiek
innych prac Wykonawcy, ktéra jest dostarczana lub powstanie w ramach realizacji Umowy.
Wymagania dotyczgce dokumentacji zostaty zawarte w Zatgczniku nr 2 [Zakres
dokumentacji projektowej] do Umowy.

Dni Robocze — kolejne dni od poniedziatku do pigtku za wyjatkiem dni wolnych zgodnie
z Ustawg z dnia 18 stycznia 1951 o dniach wolnych od pracy (Dz. U. Nr 4 poz. 28
Z pézn. zm.) w godzinach 08.00 — 16.00.

Etap — wyodrebnione poszczegodlne czesci realizacyjne Umowy, obejmujgce wykonanie
okreslonych produktow i innych prac Wykonawcy opisanych Umowg. Etapy podlegaja
Odbiorom.

Harmonogram - szczeg6towy dokument obejmujgcy terminy realizacji szczegdtowych zadan
projektowych, w tym terminy wykonania poszczegdinych Produktéw. Harmonogram
szczegotowy zostanie opracowany przez Wykonawce w ramach Etapu | z uwzglednieniem
terminéw okreslonych w § 3 Umowy dla poszczegdlinych Etapow.

Kierownik Projektu — osoba wyznaczona przez kazdg ze Stron do biezgcych kontaktow
i nadzoru nad realizacjg Umowy.

10) Obejscie — dostarczenie przez Wykonawce poprawki lub zmiana parametréw Systemu,

modyfikacja procesu przetwarzania danych, lub Oprogramowania lub inne rekomendacje
prowadzgce do obnizenia kategorii Wady. Przywrécenie podstawowej funkcjonalnosci
Systemu utraconej wskutek wystgpienia Wady bez rozwigzania rzeczywistego problemu.

Specyfikacja Istotnych Warunkdéw Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajaca na dostawie i
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Obejscie nie stanowi usuniecia Wady.

11) Odbiér — potwierdzenie przez Zamawiajgcego nalezytego wykonania Umowy w zakresie
wykonania poszczegolnych Produktow, Etapu, Systemu lub catosci Umowy. Dowodem
dokonania Odbioru jest odpowiedni Protokdt Odbioru.

12) Odbidr Koncowy — odbidér stanowigcy potwierdzenie wykonania przez Wykonawce catosci
przedmiotu Umowy. Dowodem dokonania Odbioru Koncowego jest Protokdt Odbioru
Koncowego.

13) Oferta — oferta ztozona przez Wykonawce i wybrana przez Zamawiajgcego, ktorej
przedmiotem jest realizacja Umowy.

14) Oprogramowanie — cato$¢ lub dowolny element oprogramowania dostarczanego lub
wykonywanego w ramach realizacji Umowy. W sktad Oprogramowania wchodzi:

a. Standardowe Oprogramowanie Systemowe — oprogramowanie tworzgce
Srodowisko, w ktérym uruchamiane jest Oprogramowanie, w tym oprogramowanie
systemowe lub bazodanowe.

b. Standardowe Oprogramowanie Aplikacyjne (ang. COTS) — oprogramowanie bedgce
podstawg do stworzenia Systemu, istniejgce i dystrybuowane komercyjnie przed
zawarciem Umowy;

c. Oprogramowanie Dedykowane — oprogramowanie tworzone na potrzeby Umowy,
w tym rozbudowa lub modyfikacja Standardowego Oprogramowania Aplikacyjnego.
Jezeli dane Oprogramowanie nie zostato przypisane do Standardowego
Oprogramowania Systemowego lub Standardowego Oprogramowania Aplikacyjnego
uwaza sie je za Oprogramowanie Dedykowane.

d. Oprogramowanie Open Source — oprogramowanie dystrybuowane na warunkach
tzw. licencji otwartych.

15) Podwykonawca — podmiot, ktoremu Wykonawca powierzy wykonanie czesci swoich
zobowigzan wynikajgcych z Umowy. Podwykonawcg nie jest cztonek personelu Wykonawcy
zatrudniony w oparciu o umowe cywilnoprawng, w tym takze prowadzacy jednoosobowg
dziatalnos¢ gospodarczg, ktoremu Wykonawca powierzyt realizacje poszczegodlnych
czynnosci w ramach wykonywania Umowy.

16) Produkt — okre$lone swiadczenie Wykonawcy opisane Umowg lub Opisem Przedmiotu
Zamowienia jako Produkt.

17) Protokét Odbioru Czesciowego — dokument stanowigcy potwierdzenie prawidtowej realizacji
poszczegdélnych Produktow, Etapow lub Systemu, sporzgdzony przez Zamawiajgcego.

18) Protokét Odbioru Koncowego — dokument stanowigcy potwierdzenie prawidtowej realizacji
catosci Umowy, sporzgdzony przez Zamawiajgcego.

19) RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

20) Sita wyzsza — nadzwyczajne okolicznosci niezalezne od Stron i ktérych nie mozna byto
przewidzie¢, tego typu jak m.in.: wojna, stany wyjgtkowe, strajki generalne, blokady,
embargo, dziatania sity przyrody o charakterze klesk zywiotowych, epidemia.

21) Strona — Zamawiajgcy lub Wykonawca, w zalezno$ci od kontekstu.

22) System — realizowane przez Wykonawce w zakresie okreslonym w Umowie rozwigzanie
techniczne ztozone z Oprogramowania zainstalowanego na infrastrukturze technicznej,
spetniajgce wymagania wynikajgce z Umowy.

23) Umowa — niniejsza Umowa wraz z zatgcznikami.
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24)Usterka — Wada, majgca wplyw na poprawne funkcjonowanie Oprogramowania lub
poszczegdélnych jego obszaréw, niebedgca Awarig Krytyczng lub Btedem, powodujgca
nieprawidiowe dziatanie Oprogramowania niepowodujgce ograniczenia korzystania
z Oprogramowania.

25) Utwor — utwoér powstaty w wyniku wykonywania lub w zwigzku z wykonaniem Przedmiotu
Umowy, zgodnie z Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jednolity: Dz. U. 2006, nr 90, poz. 631, z p6zn. zm.).

26) Wada — kazde nieprawidtowe dziatanie Oprogramowania, niezalezne od przyczyny takiej
nieprawidtowosci. W szczegdlnosci Wadg jest dziatanie Oprogramowania niezgodnie
z Umowg lub Dokumentacjg. Wady podlegajg kategoryzacji na: Awarie Krytyczng, Bfad
i Usterke.

27) Wynagrodzenie — kwota stanowigca wynagrodzenie Wykonawcy z tytutu realizaciji
przedmiotu Umowy.

28) Zabezpieczenie — zabezpieczenie nalezytego wykonania Umowy.

29) Zatgczniki — zatgczniki wigczone do Umowy i wymienione w wykazie zatgcznikow stanowigce
integralng czes¢ Umowy.

30) Zespot projektowy — osoby powotane przez kazda ze Stron w celu realizacji Umowy.

§ 2

Nastepujace dokumenty bedg uwazane, odczytywane i interpretowane jako integralna czes¢
niniejszej umowy wedtug nastepujgcego pierwszenstwa:

1) niniejsza Umowa (zwana dalej Umowg), wraz zatgcznikami,
2) Opis Przedmiotu Zamoéwienia,

3) Specyfikacja Istotnych Warunkéw Zamowienia,

4) Zakres dokumentacji projektowej,

5) Umowa powierzenia danych,

6) Oferta Wykonawcy,

7) Tabela ,Wymagania bezpieczenstwa dla aplikacji/systemu”,
8) Klauzula Informacyjna RODO.

§3
Przedmiot Umowy

1. Zamawiajgcy zamawia a Wykonawca zobowigzuje sie do wykonania ustugi polegajgcej na
dostawie i wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWiK S.A.

2. Przedmiot umowy zostanie wykonany na podstawie i zgodnie z warunkami okreslonymi w
Opisie Przedmiotu Zamowienia (OPZ) z dnia 01.09.2021r. stanowigcym zatgcznik nr 1 do
Umowy.

3. Przedmiot Umowy okreslony w § 3 ust. 1 obejmuje:
1) Etap I - wykonanie analizy przedwdrozeniowe;j,

2) Etap Il - dostawe licencji Standardowego Oprogramowania Aplikacyjnego - Elektronicznego
Biura Obstugi Klienta (EBOK) oraz wytworzenie Oprogramowania dedykowanego w postaci
dedykowanych funkcjonalnosci Elektronicznego Biura Obstugi Klienta (EBOK) oraz
mechanizmow integracji z systemami Zamawiajgcego i wdrozenie oprogramowania,

3) Etap Il - szkolenie pracownikéw z obstugi Systemu,
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§4

Terminy realizacji

1. Termin rozpoczecia realizacji Przedmiotu Umowy ustala sie na dzien podpisania niniejszej

Umowy.

Termin zakonczenia Przedmiotu Umowy ustala sie na dzien 18.11.2022r..
Przedmiot Umowy nalezy realizowac¢ zgodnie z ponizszymi terminami:

1) Etap | — do dnia 28.02.2022 r.

2) Etap Il — do dnia 18.11.2022 r.

3) Etap lll — do dnia 31.10.2022 r.

Strony zgodnie potwierdzajg, ze okreslone w Umowie terminy przewidziane dla wykonania prac
niezbednych do wykonania Projektu sg terminami, w ktérych Wykonawca uzyska od
Zamawiajgcego potwierdzenie odbioru prac bez zastrzezen, zgodnie z zasadami okreslonymi
w § 11 Umowy.

§5

Wynagrodzenie

1. Strony ustalajg wynagrodzenie za wykonanie catego Przedmiotu Umowy okreslonego w § 3 ust.

1 w kwocie Netto: ........ccccvvvvvvvvvnnininnnnnnne, zt (stownie ZIotyCh: ..o )
plus podatek VAT w wysokosci zgodnej z obowigzujgcymi przepisami, w tym:

1) wynagrodzenie ryczaltowe za wykonanie Etapu I, okreslonego w § 3 ust. 3, pkt. 1 w
wysokosci 6% wynagrodzenia za wykonanie catego Przedmiotu umowy, tj. w kwocie
(121 1 (0 zt (stownie ziotych:.......................l ) plus
podatek VAT w wysokos$ci zgodnej z obowigzujgcymi przepisami,

2) wynagrodzenie ryczattowe za wykonanie Etapu Il, okreslonego w § 3 ust. 3, pkt. 2 w
wysokosci 92% wynagrodzenia za wykonanie catego Przedmiotu umowy, tj. w kwocie
(121 1 (0 zt (stownie ziotych:......................l ) plus
podatek VAT w wysokos$ci zgodnej z obowigzujgcymi przepisami.

3) wynagrodzenie ryczattowe za wykonanie Etapu lll, okreslonego w § 3 ust. 3, pkt. 3w
wysokosci 2% wynagrodzenia za wykonanie catego Przedmiotu umowy, tj. w kwocie
Netto: .....cooveeeiieeeee zt (stownie ztotyCh:........cccooiiiiiiiiiiiie ) plus
podatek VAT w wysokos$ci zgodnej z obowigzujgcymi przepisami.

Wynagrodzenie za Przedmiot Umowy, o ktérym mowa w ust. 1 obejmuje koszty wszystkich prac,
ktorych koniecznos¢ wykonania wynika z Przedmiotu Umowy i obowigzkéw Wykonawcy.

Wykonawca nie bedzie mogt zgda¢ podwyzszenia Wynagrodzenia, chociazby nie mozna byto
w czasie zawarcia Umowy przewidzie¢ rozmiaru lub kosztéw prac.

Wynagrodzenie okreslone w ust. 1 jest niezmienne i nie bedzie podlegato waloryzacji w trakcie
realizacji Umowy.

Wykonawca oswiadcza, ze wycenit wszystkie elementy niezbedne do prawidtowego wykonania
Przedmiotu Umowy. W zwigzku z tym wyklucza sie jakiekolwiek roszczenia Wykonawcy
zwigzane z nieprawidtowym skalkulowaniem ceny.

§6

Sposob zaplaty

1.

Zapfata wynagrodzenia za wykonanie Przedmiotu Umowy okreslonego w § 3 ust. 3 nastapi
fakturami czesciowymi w wysoko$ci:

1) 6% wynagrodzenia za wykonanie catego Przedmiotu umowy, o ktérym mowa w § 5 ust. 1
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Umowy — po zakonhczeniu Etapu |,

2) 92% wynagrodzenia za wykonanie catego Przedmiotu umowy, o ktérym mowa w § 5 ust. 1
Umowy — po zakonhczeniu Etapu I,

3) 2% wynagrodzenia za wykonanie catego Przedmiotu umowy, o ktérym mowa w § 5 ust. 1
Umowy — po zakohczeniu Etapu Il

Podstawg wystawienia faktury bedzie podpisany bez zastrzezen Protokét Odbioru.

Wykonawca zobowigzany jest do umieszczania na fakturach VAT numeru Umowy. Fakture
mozna:

1) dostarczy¢ Zamawiajgcemu w wersji papierowej. W takim przypadku faktura VAT ma byc¢
czytelna oraz mozliwa do kopiowania i skanowania, wydrukowana na biatym papierze
w formacie A4. Nie dopuszcza sie faktur drukowanych na drukarce igtowej oraz na papierze
termicznym.

2) przesta¢ Zamawiajgcemu w wersji elektronicznej za posrednictwem platformy, ktéra
dostepna jest pod adresem: https://pefexpert.pl/

3) przestaé Zamawiajagcemu na skrzynke e-mailowg faktury@mpwik.wroc.pl W tytule e-maila
nalezy wpisa¢ numer faktury oraz nazwe Wykonawcy. Faktura ma by¢ oryginatem, nie
dopuszcza sie kopii, zdje¢ czy podpisanych pdf-ow. E-mail ma zawiera¢ tylko zatgczniki
(faktury oraz protokoty odbioréw), nie dopuszcza sie wypisywania komentarzy, sugestii czy
innych tresci.

4. Zamawiajgcy zobowigzuje sie dokonac zaptaty naleznosci przelewem, na nastepujace konto
WYKONAWCY ...eiiii i wskazane na fakturze w terminie do
30 dni liczac od daty otrzymania faktury VAT przez Zamawiajgcego.

Datg zapfaty jest data dokonania polecenia przelewu przez Zamawiajgcego.

Zamawiajgcy oswiadcza, ze jest podatnikiem podatku od towaréw i ustug — VAT czynnym,
nr identyfikacyjny NIP: 896-000-02-56.

7. Wykonawca oswiadcza, ze jest podatnikiem podatku od towardéw i ustug — VAT czynnym,
nr identyfikacyjny NIP: ........cccccoevvnnnnns

8. Zamawiajgcy na wniosek Wykonawcy moze udzieli¢ zgody na skrocenie terminu zaptaty.
W takim przypadku Zamawiajgcy ma prawo do potrgcenia (dyskonta) z tytutu wczesniejszej
zaptaty faktury w wysokosci oszacowanej przy uwzglednieniu stawek odsetek ustawowych
okreslanych w drodze rozporzadzenia przez Rade Ministrow.

9. Kwota dyskonta jest obliczana jako iloczyn dni przyspieszenia przez stawke odsetek
ustawowych od wnioskowanej kwoty.

10. Wniosek o wczesniejszg ptatnosé nie moze dotyczy¢é kwot mniejszych niz 50.000 zi,
a minimalna kwota potrgcenia to 100 zi.

§7
Warunki udzielenia licencji na Standardowe Oprogramowanie Aplikacyjne

1. Wykonawca zobowigzuje sie dostarczy¢ Standardowe Oprogramowanie Aplikacyjne oraz
udzieli¢ lub zapewni¢ udzielenie licencji na ponizszych warunkach, z uwzglednieniem tresci
Umowy. Warunki korzystania przez Zamawiajgcego ze Standardowego Oprogramowania
Aplikacyjnego zostang okreslone w Umowie licencyjnej na Standardowe Oprogramowanie
Aplikacyjne.

2. Uprawnienia z licencji na korzystanie ze Standardowego Oprogramowania Aplikacyjnego
Zamawiajgcy nabywa z chwilg podpisania przez Strony stosownego Protokotu Odbioru.

3. Wykonawca oswiadcza i zapewnia, ze przekazane w ramach Umowy licencje nie bedag
posiadaty zadnych wad prawnych ani nie bedg ogranicza¢ Zamawiajgcego w korzystaniu z tych
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dobr w inny sposob niz wyraznie opisany Umowg. Wykonawca pokryje wszelkie optaty, koszty,
odszkodowania lub zadosCuczynienia, ktére bedzie musiat zaptaci¢ Zamawiajgcy, jezeli
powyzsze zapewnienia nie okazg sie prawdziwe.

4. Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z Oprogramowania nie wymagajg
ponoszenia dodatkowych optat na rzecz Wykonawcy Ilub producentéw takiego
Oprogramowania. Wynagrodzenie, o ktérym mowa w § 5 ust. 1, obejmuje catos¢ wynagrodzenia
za korzystanie z Oprogramowania.

5. Licencje, o ktérych mowa w ust. 1 niniejszego paragrafu, zostajg zawarte na czas nieoznaczony.
Wykonawca zobowigzuje sie udzieli¢ licencji na korzystanie z Systemu przez nieograniczong
liczbe uzytkownikow.

6. Wykonawca nie moze ztozy¢ wypowiedzenia licencji na Standardowe Oprogramowanie
Aplikacyjne przed uptywem 15 lat od daty odbioru licencji, przy czym okres wypowiedzenia
licencji nie moze by¢ krétszy niz 5 lat. Powyzsze postanowienia nie dotyczg mozliwosci
wypowiedzenia licencji przez Wykonawce, w przypadku potwierdzonego powaznego
naruszenia przez Zamawiajgcego standardowych warunkow licencyjnych.

7. Zamawiajgcy moze odstgpi¢ od umowy licencyjnej lub jga wypowiedzie¢ z zachowaniem
rocznego terminu wypowiedzenia w nastepujgcych przypadkach:

o Utwér ma wady prawne;

e Zaprzestanie przez Wykonawce aktualizacji i modyfikacji oprogramowania wynikajgcych
ze zmieniajgcych sie przepisow prawa w okresie pietnastu (15) lat od dnia
przeprowadzenia Odbioru Systemu.

8. W przypadku nieprzestrzegania postanowien Umowy Licencyjnej przez Zamawiajgcego,
Wykonawca ma obowigzek wezwaé Zamawiajgcego na pismie do zaprzestania dziatan
dotyczacych nieprzestrzegania postanowien Umowy Licencyjnej. Jezeli Zamawiajgcy nie
zastosuje sie do wezwania w ciggu czternastu (14) dni, Wykonawca ma prawo wypowiedzieé
Umowe Licencyjng ze skutkiem natychmiastowym.

§8
Prawa wtasnosci intelektualnej

1. Wykonawca os$wiadcza, ze utwory stworzone przez Wykonawce i dostarczone Zamawiajgcemu
w wyniku wykonywania lub w zwigzku z wykonywaniem Umowy, sktadajg sie na System, w tym
Oprogramowanie Dedykowane oraz Dokumentacja, nie beda narusza¢ praw wilasnosci
intelektualnej innych osdéb, w szczegdlnosci praw autorskich osobistych lub majgtkowych praw
autorskich oraz nie bedg obcigzone zadnymi wadami prawnymi, szczegdélnie prawami oséb
trzecich.

2. Wykonawca zobowigzuje sie przenies¢ na Zamawiajgcego autorskie prawa majgtkowe do
Oprogramowania Dedykowanego na nastepujgcych polach eksploataciji:

1) Trwate lub czasowe zwielokrotnianie Oprogramowania Dedykowanego w catosci lub
w czesci jakimikolwiek srodkami i w jakiejkolwiek formie, w tym zwielokrotnianie
Oprogramowania Dedykowanego dokonywane podczas wprowadzania, wyswietlania,
stosowania, przekazywania lub przechowywania Oprogramowania Dedykowanego, w tym
takze utrwalanie i zwielokrotnianie Oprogramowania Dedykowanego dowolng technika,
w tym technikg zapisu magnetycznego lub technikg cyfrowg, takg jak zapis na ptycie CD,
DVD, Blu-ray, urzadzeniu z pamiecig flash lub jakimkolwiek innym no$niku pamieci;

2) Tilumaczenie, przystosowanie, zmiany uktadu lub wprowadzanie jakichkolwiek innych zmian
w Oprogramowaniu Dedykowanym,;

3. Wykonawca zobowigzuje sie przenie$¢ na Zamawiajgcego:

1) Prawo zezwalania na wykonanie zaleznych praw autorskich do wszelkich opracowan
Oprogramowania Dedykowanego (lub jego poszczegdinych elementow), tji. prawo
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zezwalania na rozporzadzanie i korzystanie z takich opracowan na polach eksploataciji
wskazanych powyzej;

2) Wiasnos¢ wydanych Zamawiajgcemu nosnikéw, na ktorych zostato utrwalone
Oprogramowanie Dedykowane (lub jego poszczegolne elementy).

. Przeniesienie przez Wykonawce na Zamawiajgcego praw, o ktorych mowa w ust. 3 niniejszego
paragrafu, nastgpi z chwilg Odbioru Oprogramowania Dedykowanego. Niezaleznie od
powyzszego Zamawiajgcy jest uprawniony do korzystania z Oprogramowania Dedykowanego
w zakresie uprawnien wskazanych w poprzednich ustepach od daty jego instalacji w
Infrastrukturze Zamawiajgcego, do daty nabycia autorskich praw majgtkowych przez
Zamawiajgcego, a Wykonawca zapewnia, ze Kkorzystanie takie nie bedzie narusza¢ praw
osobistych lub majgtkowych Wykonawcy ani 0séb trzecich i nie bedzie powodowaé obowigzku
zaptaty jakichkolwiek dodatkowych optat.

. Wykonawca zobowigzuje sie przeniesé¢ na Zamawiajgcego autorskie prawa majgtkowe do
Dokumentacji stworzonej w wyniku wykonania zobowigzan wynikajgcych z Umowy.
Przeniesienie praw obejmuje nastepujgce pola eksploatacii:

1) Trwate lub czasowe zwielokrotnianie Dokumentacji w catosci lub w czesci, jakimikolwiek
srodkami i w jakiejkolwiek formie, w tym takze utrwalanie i zwielokrotnianie takiej
Dokumentacji dowolng technikg, w tym technikg zapisu magnetycznego lub technikg
cyfrowg, takg jak zapis na ptycie CD, DVD, Blu-ray, urzadzeniu z pamiecig flash lub
jakimkolwiek innym nosniku pamieci;

2) Obrot Dokumentacjg, w tym wprowadzenie do obrotu, uzyczanie lub najem Dokumentacji,
a takze rozpowszechnianie Dokumentacji w inny sposéb, w tym jej publiczne wykonywanie,
wystawianie, wyswietlanie, odtwarzanie, a takze publiczne udostepnianie w taki sposob, aby
kazdy mogt mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym.

Wykonawca zobowigzuje sie przenies¢ na Zamawiajgcego:

1) Prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
Dokumentaciji (lub jej poszczegdlnych elementéw), tj. prawo zezwalania na rozporzgdzanie
i korzystanie z takich opracowan na polach eksploatacji wskazanych powyzej;

2) Wiasnos¢ wydanych Zamawiajgcemu nos$nikébw, na ktorych zostata utrwalona
Dokumentacja (lub jej poszczegdlne element) w celu ich przekazywania Zamawiajacemu
z chwilg wydania tych nosnikdw Zamawiajgcemu.

Przeniesienie przez Wykonawce na Zamawiajgcego praw do Dokumentacji, o ktérych mowa
powyzej, nastgpi z chwilg jej wydania Zamawiajgcemu.

O ile Umowa wyraznie nie stanowi inaczej, w przypadku, w ktérym Wykonawca w wykonywaniu
zobowigzan wynikajacych z Umowy dostarczy lub stworzy inne Utwory, niz opisane w
poprzednich ustepach, w tym instrukcje, struktury baz danych, zbiory i informacje stownikowe
lub materiaty graficzne, Wykonawca zobowigzuje sie przenies¢ na Zamawiajgcego autorskie
prawa majatkowe do takich Utworéw na nastepujgcych polach eksploatacii:

1) Trwale lub czasowe zwielokrotnianie Utworow w catosci lub w czesci, jakimikolwiek
srodkami i w jakiejkolwiek formie, w tym takze utrwalanie i zwielokrotnianie Utworéw
dowolng technikg, w tym technikg zapisu magnetycznego lub technikg cyfrowg, takg jak
zapis na ptycie CD, DVD, Blu-ray, urzgdzeniu z pamiecig flash lub jakimkolwiek innym
nosniku pamieci;

Zamawiajgcy ma prawo do dowolnej modyfikacji takich Utworéw. Wykonawca zobowigzuje sie

przenies¢ na Zamawiajgcego:

1) Prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
Utwordw (lub ich poszczegdlnych elementéw), tj. prawo zezwalania na rozporzgdzanie
i korzystanie z takich opracowan na polach eksploatacji wskazanych powyzej;
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10.

11.

12.

13.

2) Wiasnos¢ wydanych Zamawiajgcemu nosnikéw, na ktérych zostaty utrwalone Utwory (lub
ich poszczegolne elementy) w celu ich przekazywania Zamawiajgcemu z chwilg wydania
tych nosnikéw Zamawiajgcemu.

Przeniesienie przez Wykonawce na Zamawiajgcego praw do Utworéw, o ktérych mowa
powyzej, nastgpi z chwilg ich wydania Zamawiajgcemu.

Niezaleznie od postanowien poprzednich ustepéw, Wykonawca zezwala Zamawiajgcemu na
korzystanie z wiedzy technicznej, operacyjnej i innej, zawartej w przekazanych Zamawiajgcemu
Oprogramowaniu, Dokumentacji i innych Utworach. Wiedza ta moze by¢ wykorzystywana w
dowolny sposoéb przez Zamawiajgcego teraz i w przysztosci, w tym m.in. przekazana przez
Zamawiajgcego osobom trzecim z nim wspétpracujgcym.

Wynagrodzenie okreslone w § 5 Umowy obejmuje réwniez wynagrodzenie Wykonawcy za
przeniesienie autorskich praw majgtkowych na wszystkich polach eksploatacji, okreslonych
w niniejszym paragrafie.

Wykonawca oswiadcza, ze aktualizacja i modyfikacja Oprogramowania, nie powoduje zmian
pol eksploatacji okreslonych w niniejszym paragrafie.

§9

Obowiazki Wykonawcy

1.

4.

Wykonawca oswiadcza, ze posiada niezbedng wiedze, doswiadczenie, potencjat techniczny
i ekonomiczny oraz odpowiednig ilos¢ personelu do realizacji Umowy w terminach w niej
okreslonych.

Wykonawca jest uwazany za profesjonaliste w zakresie dziatalnosci zwigzanej z realizacjg
Umowy. Niezaleznie od zakresu wiedzy informatycznej, organizacyjnej i projektowej, ktérg
dysponuje Zamawiajacy, Zamawiajgcy nie jest uwazany za profesjonaliste w tej dziedzinie.

Dostep zewnetrznych Wykonawcow do srodowiska teleinformatycznego Zamawiajgcego
zapewniony bedzie poprzez bezpieczne potgczenie VPN Site2Site.

Wykonawca posiada nastepujgce obowigzki:

1) realizowanie Umowy zgodnie z zasadami okreslonymi w samej Umowie i zatgcznikach do
Umowy.

2) wykonanie Umowy z nalezytg starannoscig, wynikajgcg z zawodowego charakteru
prowadzonej dziatalnosci,

3) pisemne tj. e-mailem lub pocztg tradycyjng zawiadomienie osoby odpowiedzialnej za
wykonanie Umowy ze strony Zamawiajgcego o istotnych problemach w realizacji przedmiotu
umowy, ktére mogg spowodowaé opOznienie w realizacji przedmiotu umowy lub jego
realizacje niezgodnie z umowa,

4) pisemne tj. e-mailem lub pocztg tradycyjng zawiadomienie osoby odpowiedzialnej za
wykonanie Umowy ze strony Zamawiajgcego o0 zakohczeniu prac igotowosci do
przeprowadzenia przez Zamawiajgcego odbioru (dotyczy to takze odbioréw czesciowych i
prac zanikajgcych), wraz z powiadomieniem Wykonawca przekaze Zamawiajgcemu
dokumenty wymienione w Zatgczniku nr 2 — zakres Dokumentacji projektowej.

5) przekazanie Zamawiajagcemu listy oséb wyznaczonych przez Wykonawce do realizacji
przedmiotu Umowy w terminie 7 dni od podpisania niniejszej Umowy,

6) przeszkolenie pracownikow i przekazanie osobie odpowiedzialnej za wykonanie Umowy ze
strony Zamawiajgcego potwierdzenia dokonania przeszkolenia w zakresie zasad
obowigzujgcych na terenie siedziby Zamawiajgcego,

7) w przypadku prac wykonywanych na terenie Zamawiajgcego przekazanie osobie
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8)

9)

10)

11)

12)

13)

odpowiedzialnej za wykonanie Umowy ze strony Zamawiajgcego imiennej listy pracownikéw
wraz z numerami rejestracyjnymi samochodow stuzbowych, celem przyznania dostepu do
terenow, urzadzen, obiektow MPWIK,

wykonywanie umowy wylgcznie przez pracownikdéw Wykonawcy lub Podwykonawcéw
realizujgcych zadania przez niego zlecone. Na udziat kazdego Podwykonawcy Wykonawca
musi uzyskac uprzednig zgode Zamawiajgcego w formie pisemnej,

pisemne, tj. e-mailem lub pocztg tradycyjng informowanie osoby odpowiedzialnej za
wykonanie Umowy ze strony Zamawiajgcego o realizacji przedmiotu Umowy przez
Podwykonawce/Podwykonawcéw w terminie 30 dni od dnia zawarcia umowy z
Podwykonawcg wraz ze wskazaniem danych identyfikujgcych
Podwykonawce/Podwykonawcéw.

ponoszenie petnej odpowiedzialnosci za wszystkie prace oraz ich skutki wykonywane przez
Podwykonawcow, tak jak za dziatania wtasne,

stosowanie w trakcie realizacji Umowy metodyki prowadzenia prac uzgodnionej
Zz Zamawiajgcym,

wszystkie wykonywane przez Wykonawce prace oraz dostarczane Produkty bedg wolne od
wad, wykonywane przez doswiadczonych specjalisttw Wykonawcy oparte o ogodlnie
akceptowane i stosowane standardy, metodyki, technologie i narzedzia,

przestrzeganie wewnetrznych procedur oraz regulaminbw obowigzujgcych osoby
przebywajgce w siedzibie Zamawiajgcego, o ktérych Wykonawca zostanie poinformowany.
Wykonawca zobowigzuje sie do poinformowania swoich pracownikéw (Podwykonawcéow)
o wewnetrznych procedurach oraz regulaminach obowigzujgcych u Zamawiajgcego.
Zamawiajgcy zastrzega sobie prawo do ograniczenia dostepu do pomieszczen
Zamawiajgcego dla osdb, ktére nie przestrzegajg wewnetrznych procedur oraz regulaminéw
obowigzujgcych u Zamawiajgcego. Zamawiajgcy nie ponosi negatywnych skutkow
ograniczenia dostepnoéci dla takich osob.

§ 10

Obowigzki Zamawiajacego

1.

2.
1)

2)

3)

4)
5)
6)

7

8)

Zamawiajacy jest zobowigzany do wspodtdziatania z Wykonawcg w granicach okreslonych
prawem oraz Umowa.

Zamawiajgcy posiada nastepujgce prawa i obowigzki:

protokolarne udostepnianie wszystkich dokumentéw i opracowan niezbednych do
wykonania Przedmiotu Umowy, bedgcych w posiadaniu Zamawiajgcego,

udzielenie petnomocnictwa Wykonawcy niezbednego do realizacji Przedmiotu Umowy — po
przedtozeniu pisma przez Wykonawce o udzielenie petnomocnictwa,

umozliwienie pracownikom Wykonawcy wstepu na teren i obiekty Zamawiajgcego w celu
realizacji Przedmiotu Umowy,

przystgpienie do odbioru Przedmiotu Umowy w ustalonym terminie,
zaptata naleznosci za wykonany i odebrany Przedmiot Umowy,

nieprzystgpienie do odbioru, jesli Wykonawca nie dostarczy dokumentéw wymaganych
przez Zamawiajgcego,

dokonanie Odbioru Koncowego Przedmiotu Umowy, jesli zostanie on wykonany zgodnie
z warunkami okre$lonymi w Umowie,

nieodebranie Przedmiotu Umowy w przypadku, gdy nie odpowiada on wymaganiom
Zamawiajgcego.
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§ 11

Zasady Odbioru Przedmiotu Umowy

1.
2.

10.

11.
12.

Odbiorom podlegajg rezultaty prac Wykonawcy w podziale na Etapy.

Przedmiotem Umowy jest wykonanie dzieta, a petna weryfikacja dzieta — w tym jego ewentualna
integracja z innym oprogramowaniem oraz wydajnos¢ — bedzie mozliwa wytgcznie po jego
catkowitym wykonaniu i przedstawieniu do Odbioru Koncowego. Jakiekolwiek Odbiory
poszczegolnych Etapow nie wytaczajg prawa Zamawiajgcego do weryfikacji catosci wykonania
Przedmiotu Umowy.

Odbidr prac wykonanych w trakcie realizacji Umowy polega na weryfikacji, czy przedmiot
Odbioru spetnia wymagania okreslone w Umowie, z uwzglednieniem bardziej szczegotowych
wymagan okreslonych w toku wspotpracy Stron.

Odbiory Etapow dokonywane sg w imieniu Zamawiajgcego przez Kierownika Projektu.

Za date Odbioru uwaza sie date podpisania przez Zamawiajgcego Protokotu Odbioru
Czesciowego Przedmiotu Umowy lub Protokotu Odbioru Koncowego, chyba, ze inna data
zostata wskazana w Protokole Odbioru. Protokdt Odbioru sporzgdzony zostanie w formie
pisemnej, pod rygorem niewaznosci, w dwoch egzemplarzach, po jednym dla kazdej ze Stron.

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metoda, w tym
takze z wykorzystaniem opinii zewnetrznego audytora. W szczegdélnosci uzgodnienie
scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami.

Wykonawca zgtasza¢ bedzie Zamawiajgcemu w formie pisemnej gotowos¢ do Odbioru
poszczegolnych Etapow, z zastrzezeniem terminéw okreslonych w § 4 ust. 3 Umowy

W terminie 21 dni od dnia zgtoszenia przez Wykonawce Zamawiajgcemu gotowosci do odbioru
Etapu Zamawiajgcy oswiadczy Wykonawcy, ze przyjmuje prace bez zastrzezen lub zglosi
uwagi. W przypadku zgtoszenia uwag Wykonawca usunie w terminie 10 dni roboczych
wszystkie zgtoszone Wady lub inne nieprawidtowosci i przedstawi swiadczenie do ponownego
Odbioru. Procedura Odbioru bedzie powtarzana do czasu dokonania Odbioru lub odstgpienia
od Umowy. Na wniosek Wykonawcy i za zgodg Zamawiajgcego czas na usuniecie zgtoszonych
Wad lub nieprawidlowosci moze zosta¢ wydluzony. Czas wprowadzania poprawek nie
powoduje wydtuzenia terminéw okreslonych dla danego Etapu w § 4 ust. 3 Umowy.

Nieprzedtozenie Wykonawcy oswiadczenia o przyjeciu prac w terminie okreslonym w ust. 8
uwaza sie za przyjecie przez Zamawiajgcego prac bez zastrzezen.

Podstawowym kryterium odbioru Oprogramowania jest brak Wad oraz brak innych niezgodno$ci
z Umowa.

Po wykonaniu cato$ci $wiadczen opisanych Umowg Zamawiajgcy dokona Odbioru Korncowego.

Nieodebranie przedmiotu Umowy skutkuje niewykonaniem umowy do czasu ustania przyczyn
niedokonania odbioru.

§ 12

Zabezpieczenie nalezytego wykonania Umowy

1.

Wykonawca wnidst zabezpieczenie nalezytego wykonania Przedmiotu Umowy w petnej
wysokosci 4% wynagrodzenia, o ktérym mowa w § 5 ust. L wformie ...................c.

Zabezpieczenie nalezytego wykonania Umowy stuzy do pokrycia roszczeh z tytutu
niewykonania lub nienalezytego wykonania Przedmiotu Umowy.

Jezeli Zabezpieczenie wniesiono w pienigdzu, to zostanie zwrdécone wraz z odsetkami
wynikajgcymi z rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone
0 koszty prowadzenia rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek
Wykonawcy.
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4. W przypadku nalezytego wykonania catego Przedmiotu Umowy 70% Zabezpieczenia zostanie
zwolnione w ciggu 30 dni od dnia wykonania Przedmiotu Umowy i uznania przez
Zamawiajgcego za nalezycie wykonany a pozostata czesc¢ tj. 30% zostanie zwolniona w ciggu
15 dni po uptywie okresu rekojmi i gwaranciji.

§ 13

Gwarancja

1. Wykonawca zobowigzuje sie do swiadczenia Gwarancji na zasadach opisanych ponizej z dniem
zakonczenia okresu Gwarancji przez okres ....... miesiecy.

2. Gwarancja udzielana jest w ramach Wynagrodzenia, a Wykonawcy nie jest nalezne jakiekolwiek
dodatkowe wynagrodzenie z tytutu wykonania swiadczen gwarancyjnych.

3. Wykonawca w ramach udzielonej Gwarancji zobowigzuje sie do:

1) zapewnienia poprawnego i nieprzerwanego dziatania Systemu, w tym usuwania Wad,
zgodnie z parametrami okreslonymi ponizej:

Lp. Rodzaj Wady Czas Reakcji Czas Naprawy

1. Awaria Krytyczna do 2 Godzin do 8 godzin

2. Btad do 8 Godzin do 2 Dni Roboczych

3.  Usterka do 2 Dni do 10 Dni Roboczych
Roboczych

2) konsultacji telefonicznych lub wsparcia zdalnego w wymiarze nieprzekraczajgcym
16 Godzin w ciggu kazdego miesigca,

3) pomocy w diagnostyce problemow (nieprawidtowosci) zwigzanych z dziataniem Systemu,
4) aktualizacji Dokumentaciji,

Wykonawca moze wykonywaé zobowigzania gwarancyjne przez zdalny dostep do Systemu.

5. Wykonawca zobowigzuje sie do swiadczenia zobowigzan gwarancyjnych w sposéb

10.

zapobiegajgcy utracie danych Zamawiajgcego, w tym takze tych, do ktérych bedzie miat dostep
w trakcie wykonywania ustug. W przypadku gdy wykonawca danej czynnosci przez Wykonawce
zwigzane jest z ryzykiem utraty danych, Wykonawca zobowigzany jest poinformowac o tym
Zamawiajgcego.

Wykonawca usunie wszystkie zgtoszone Wady, nawet pomimo zakonczenia okresu Gwarancji,
o ile zostaly one zgtoszone przed uptywem tego okresu.

Wykonawca zapewni przyjmowanie zgtoszen przez wszystkie dni w roku w Godzinach
Roboczych, przez kitdre rozumie sie godziny od 08:00 do 16:00

Wykonawca zobowigzuje sie rejestrowac zgtaszane Wady, wykorzystujgc rozwigzania
umozliwiajgce raportowanie zgtoszeh wraz z danymi pozwalajgcymi m.in. na $ledzenie Czasu
Naprawy i Czasu Reakgcji.

Wykonawca bedzie przyjmowat zgtoszenia przekazywane w nastepujgcy sposob:

1) za pomocg internetowego serwisu zgtoszeniowego udostepnionego przez Wykonawce,
dostepnego pod adreSem ... , lub

2) przez przestanie zgtoszenia pocztg elektroniczng na adres ................... , lub
3) przez zgtoszenie droga telefoniczng na numer: .........ooooiiiiiiiiii i

Wykonawca zobowigzany jest do potwierdzenia przyjecia zgtoszenia odpowiednim wpisem
w serwisie zgtoszeniowym, dotyczy to réwniez zgtoszen dokonywanych w sposob opisany pkt.
2) i 3) ust. 9 niniejszego paragrafu. Chwila potwierdzenia przyjecia zgtoszenia nie ma wptywu
na Czas Reakcji lub Czas Naprawy. Jezeli Wykonawca nie prowadzi serwisu zgtoszeniowego
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zobowigzany jest do wprowadzania zgtoszen do innego rozwigzania umozliwiajgcego
raportowanie zgtoszen wraz z danymi pozwalajgcymi m.in. na Sledzenie Czasu Naprawy
i Czasu Reakcji.

11. Czas Naprawy uwaza sie za dochowany z chwilg zgtoszenia dokonania naprawy. Jezeli Wada
zostata faktycznie usunieta. Jezeli okaze sie podczas weryfikacji usuniecia Wady, ze nie zostata
usunieta, Czas Naprawy jest dochowany dopiero z chwilg zgtoszenia poprawki faktycznie
usuwajgcej Wade.

12. Jezeli Wykonawca stwierdzi, ze przyczyna Wady lezy poza Oprogramowaniem, Wykonawca
nie jest zobowigzany do usunigecia Wady, ale jest zobowigzany:

1) wskazac przyczyne nieprawidtowego dziatania Systemu poprzez wskazanie elementu, ktory
ja powoduije,

2) do wsparcia osoby trzeciej usuwajgcej przyczyny zgtoszenia, w tym udzielenie takiej osobie
wszelkich informacji o Oprogramowaniu, potrzebnych do przywrécenia peinej
funkcjonalnosci Systemu (jezeli Zamawiajacy zgtosi takg potrzebe wsparcia).

13. W ramach zobowigzania gwarancyjnego Wykonawca zapewni ustugi wsparcia przy instalacji
aktualizacji. Decyzja o wykonaniu aktualizacji Oprogramowania nalezy wylgcznie do
Zamawiajgcego.

14. W zakresie jakichkolwiek Utworéw dostarczonych przez Wykonawce w ramach Gwaranciji majg
zastosowanie postanowienia § 8 Prawa wiasnosci intelektualnej. Zamawiajgcy nabywa
odpowiednio autorskie prawa majgtkowe lub licencje do utworéw dostarczonych w ramach
Gwarancji.

§14
Kary umowne
1. Wykonawca zaptaci Zamawiajgcemu kary umowne w przypadku:

1) niewykonania Etapow Przedmiotu Umowy w terminach umownych okreslonych dla
poszczegélnych Etapow w § 4 w wysokosci 0,1% wynagrodzenia umownego netto
okreslonego dla kazdego z Etapéw w § 5 ust. 1 Umowy za kazdy dzieh zwtoki nastepujgcy
po uptywie terminu wyznaczonego w Umowie na wykonanie Etapu Przedmiotu Umowy, przy
czym kary umowne mogg podlega¢ sumowaniu;

2) niewywigzania sie¢ z obowigzkéw umownych z przyczyn lezgcych po stronie Wykonawcy
w kwocie 2 000 zt za kazdy stwierdzony przypadek niewywigzywania sie z obowigzkéw
umownych (z wyjagtkiem obowigzkdéw, dla ktérych kary okreslone zostaly odrebnie
W niniejszym paragrafie);

3) niewywigzania sie przez Wykonawce z obowigzku wtasciwego zabezpieczenia danych
osobowych zgodnie z zasadami okreslonymiw § 17 Umowy, w wysokos$ci 10 000 zt za kazdy
stwierdzony przypadek;

4) odstgpienia od Umowy przez Wykonawce lub Zamawiajgcego z przyczyn lezacych po
stronie Wykonawcy w wysokosci 20 % wynagrodzenia umownego netto okreslonego
w § 5 ust. 1 Umowy;

5) odstgpienia od Umowy przez Wykonawce z przyczyn niezaleznych od Zamawiajgcego
w wysokosci 20 % wynagrodzenia umownego netto okreslonego w § 5 ust. 1 Umowy;

6) nieusuniecia awarii krytycznych, bftedow lub usterek stwierdzonych przy odbiorze lub
ujawnionych w okresie gwarancji lub rekojmi, w terminie wyznaczonym przez
Zamawiajacego, w wysokosci 0,1% wynagrodzenia umownego netto okreslonego w § 5 ust.
1 Umowy za kazdy dzien zwioki liczony od uptywu terminu wyznaczonego na usuniecie
awarii krytycznych, btedéw lub usterek;

7) nieusuniecia awarii krytycznych, bfedow lub usterek stwierdzonych przy odbiorze lub
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ujawnionych w okresie gwarancji lub rekojmi w dodatkowym terminie wyznaczonym przez
Zamawiajgcego. Wysokos¢ kary zostanie podwyzszona do 0,2% wynagrodzenia umownego
netto okreslonego w § 5 ust. 1, za kazdy dzien zwtoki liczony od uptywu terminu
dodatkowego wyznaczonego na usuniecie awarii krytycznych, btedow lub usterek;

2. Zamawiajacy zaptaci Wykonawcy kare umowng z tytutu odstgpienia od Umowy przez
Zamawiajgcego z przyczyn zaleznych od Zamawiajgcego, z wyjgtkiem wystgpienia istotnej
zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy w interesie publicznym lub
interesie Zamawiajgcego, czego hie mozna przewidzie¢ w chwili zawarcia Umowy, w wysokosci
20% wynagrodzenia umownego netto okreslonego w § 5 ust. 1 Umowy.

3. Strony ustalajg, ze beda mogly dochodzi¢ odszkodowania uzupetniajgcego wysokos¢ kar
umownych do wysokosci rzeczywiscie poniesionej szkody i utraconych korzysci.

4. Kara umowna powinna by¢ zapfacona przez Strone, ktdra naruszyta postanowienia Umowy
w terminie 14 dni liczac od dnia wystgpienia przez drugg strone z zgdaniem zapfaty.

5. W przypadku niedotrzymania terminu okreslonego w ust. 4 Zamawiajgcy bedzie uprawniony do
potracenia kar umownych z wynagrodzenia Wykonawcy wynikajgcego z Umowy lub z innych
naleznosci Wykonawcy wynikajgcych z innych uméw zawartych z Zamawiajgcym lub do
zaspokojenia ich z zabezpieczenia nalezytego wykonania Umowy, na co Wykonawca wyraza
zgode.

Kary umowne mogg podlega¢ sumowaniu.

Limit kar umownych, jakich Zamawiajgcy moze zgdac tgcznie od Wykonawcy z wszystkich
tytutdw przewidzianych w niniejszej Umowie, wynosi 100% wynagrodzenia umownego netto
okreslonego w § 4 ust. 1 Umowy.

§ 15
Odstapienie od Umowy

1. Zamawiajgcy bedzie uprawniony do odstgpienia od Umowy (umowne prawo odstgpienia)
w catosci lub w czesci bez wyznaczania terminu dodatkowego w przypadku, w ktérym:

1) Wykonawca nie rozpocznie realizacji Umowy i nie podejmie dziatan w ciggu 14
(stownie: czternastu) Dni Kalendarzowych;

2) Zwitoka Wykonawcy w zakonczeniu ktéregokolwiek z Etapow z przyczyn lezgcych po
stronie Wykonawcy jest diuzsza niz 30 (stownie: trzydziesci) Dni Kalendarzowych;

3) Zwioka Wykonawcy skutkujgca op6znieniem Odbioru Koncowego wyniesie co najmniej
30 Dni Kalendarzowych;

4) nastgpi przerwanie przez Wykonawce realizacji Umowy na okres dtuzszy niz 14 (stownie:
czternascie) Dni Kalendarzowych.

2. Zamawiajgcemu przystuguje ponadto prawo odstgpienia od Umowy (umowne prawo
odstgpienia), ktére moze zosta¢ wykonane przez Zamawiajgcego w terminie 60 dni od dnia
wezwania Wykonawcy do zaptaty naleznych Zamawiajgcemu kar umownych wynoszgcych nie
mniej niz 20% wynagrodzenia umownego netto okreslonego w § 5 ust. 1 Umowy oraz
bezskutecznego uptywu terminu wyznaczonego Wykonawcy w wezwaniu do zaptaty catosci
naliczonych kar umownych.

3. Zamawiajgcemu przystuguje prawo odstgpienia od Umowy rowniez w przypadku wykonywania
przez Wykonawce przedmiotu Umowy w sposob sprzeczny z prawem powszechnie
obowigzujgcym, w tym zwiaszcza jezeli Wykonawca nie posiada przewidzianych prawem
zezwolen, koncesji, licencji lub wszelkich innych uprawnien potrzebnych do wykonywania
przedmiotu umowy. Prawo odstgpienia moze zosta¢ wykonane przez Zamawiajgcego w terminie
60 dni od dnia powziecia przez Zamawiajgcego informacji o wyzej wymienionych
okolicznosciach.
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4. Jezeli Wykonawca bedzie realizowat Umowe w sposdb wadliwy albo sprzeczny z Umowa,
Zamawiajgcy wezwie Wykonawce do zmiany sposobu jej wykonania i wyznaczy mu w tym celu
dodatkowy termin, nie krétszy niz 30 dni. Po bezskutecznym uptywie tego terminu Zamawiajgcy
bedzie uprawniony do odstgpienia od Umowy (umowne prawo odstgpienia). Wezwanie bedzie
wystosowane w formie pisemnej pod rygorem bezskutecznosci.

5. W razie wykonania przez Zamawiajgcego umownego prawa odstgpienia od Umowy z przyczyn,
za ktére odpowiedzialnos¢ ponosi Wykonawca, Strony uzgadniajg, ze oswiadczenie o
odstgpieniu — o ile Umowa dalej wyraznie nie stanowi inaczej — ma skutek wylgcznie do
nieodebranych Produktow i Etapow.

6. W takim przypadku:

1) Zamawiajgcy zachowa Produkty lub Etapy ktore zostaty odebrane (w tym uprawnienia
nabyte na podstawie Umowy, takie jak autorskie prawa majgtkowe lub udzielone
licencje), a Wykonawca:

a) zachowa prawo do Wynagrodzenia za odebrane Produkty lub Etapy;

b) ma prawo do wynagrodzenia za odebrane Produkty lub Etapy, ktére nie zostaty
zaptacone. Wysoko$¢ tego wynagrodzenia zostanie ustalona w oparciu
o0 Wynagrodzenie opisane w Umowie, a jezeli bedzie to niewystarczajgce
(np. w przypadku niedokonczonych prac) — proporcjonalnie do stanu zaawansowania
prac;

2) jezeli do odebranych Produktéw lub Etapéw Zamawiajgcy nie nabyt praw lub licencii
zgodnie z zasadami opisanymi w paragrafach regulujgcych prawa wihasnosci
intelektualnej, Zamawiajgcy — w ramach naleznego Wykonawcy wynagrodzenia —
nabywa do nich stosowne prawa lub licencje na zasadach opisanych w paragrafach
regulujgcych prawa wasnosci intelektualnej, z chwilg zlozenia os$wiadczenia
0 odstgpieniu;

3) Zamawiajgcy zwréci Wykonawcey lub usunie w sposob uniemozliwiajgcy produkcyjne
wykorzystanie inne Produkty lub otrzymane $wiadczenia, a Wykonawca zobowigzany
bedzie zwréci¢ Wynagrodzenie otrzymane za te Produkty lub $wiadczenia w terminie 30
dni od daty otrzymania oswiadczenia Zamawiajgcego o odstgpieniu od Umowy;

4) Zamawiajgcy w kazdym przypadku bedzie uprawniony do zatrzymania pojedynczych
kopii Produktéow lub swiadczen, o ktérych mowa powyzej, na potrzeby ewentualnego
dochodzenia roszczenh przystugujgcych Zamawiajgcemu w stosunku do Wykonawcy lub
0s6b trzecich lub ochrony przed roszczeniami takich osob;

5) z tytutlu korzystania przez Zamawiajgcego z Produktéw, ustug lub innych swiadczen,
o ktérych mowa powyzej, w okresie od ich dostarczenia przez Wykonawce do dnia ich
zwrotu lub zniszczenia Wykonawcy nie przystuguje jakiekolwiek wynagrodzenie lub
odszkodowanie.

7. Niezaleznie od powyzszego, Zamawiajgcy jest uprawniony do wskazania w oswiadczeniu
0 odstgpieniu od Umowy, ktére z przekazanych mu a nieodebranych Produktow lub swiadczen
chce zatrzymac ponad odebrane Produkty lub Etapy.

8. W takim przypadku:
1) Zamawiajgcy wskaze, ktére z nieodebranych Produktéw lub $wiadczen (nawet
nieukonczonych), majg dla niego samodzielne znaczenie i chce je zatrzymac;
2) Wykonawca ma prawo do wynagrodzenia za Produkty lub Swiadczenia, ktore zostaty
przez Zamawiajgcego zatrzymane, o ile nie zostaty wczesniej zaptacone. Wysokosc¢ tego

wynagrodzenia zostanie ustalona w oparciu 0 Wynagrodzenie opisane w Umowie, a
jezeli bedzie to niewystarczajgce (np. w przypadku niedokonczonych prac) —
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10.
11.

proporcjonalnie do stanu zaawansowania prac;

3) w ramach wynagrodzenia zaptaconego zgodnie z poprzednim ustepem, Zamawiajgcy
nabywa, na zasadach opisanych w paragrafach regulujgcych prawa wtasnosci
intelektualnej, odpowiednio prawa lub licencje do utworéw, wchodzacych w zakres
zatrzymanych Produktow lub swiadczen, co do ktérych nie nabyt takich praw lub licencji
do dnia odstgpienia. W takim przypadku nabycie takich praw lub licencji nastgpi z chwilg
ztozenia o$wiadczenia o zatrzymaniu danego Produktu lub swiadczenia.

llekro¢ Umowa zastrzega dla Zamawiajgcego umowne prawo odstgpienia od Umowy z przyczyn,
za ktére odpowiedzialnos¢ ponosi Wykonawca, Zamawiajgcy jest uprawniony do wykonania tego
uprawnienia w terminie 6 miesiecy od daty, w ktorej powzigt wiadomos$¢ o przyczynie
uzasadniajgcej odstgpienie od Umowy, w kazdym przypadku nie pdzniej niz w terminie 12
miesiecy od daty przewidzianej w Umowie na Odbiér Koncowy.

Strony zastrzegajg dla oswiadczenia o odstgpieniu od Umowy forme pisemng pod rygorem
niewaznosci.

§ 16
Osoby odpowiedzialne za wykonanie Umowy
Ze strony Zamawiajgcego:  Kierownik  projekiu ..., nr tel
e-mail......coooiiiii
Ze strony  Wykonawcy: Kierownik projektu..........ccccce . nr tel
e-mail......coooviiiii
§ 17

Ochrona danych osobowych

W zwigzku z realizacjg Umowy, Zamawiajgcy udostepni Wykonawcy a Wykonawca udostepni
Zamawiajgcemu dane osobowe 0sOb bezposrednio zaangazowanych w realizacje Umowy,
petnigcych role punktéw kontaktowych po stronie Zamawiajgcego oraz Wykonawcy w zwigzku
z realizacjg Umowy.

Strona, ktéra udostepnia dane osobowe (dalej zwana Strona udostepniajacg) dane oswiadcza,
ze:

1) jest administratorem danych osobowych oséb bezposrednio zaangazowanych w realizacje
Umowy, na ktére sktadajg sie dane zwykfte takie jak: imie i nazwisko, stuzbowy numer
telefonu, stuzbowy adres email, numer rejestracyjny samochodu, numeru dowodu
osobistego,

2) dane osobowe, o ktérych mowa w punkcie powyzej, zostaty zebrane zgodnie z przepisami
prawa i mogag by¢ udostepnione drugiej Stronie (dalej zwanej Strong odbierajaca).

Strona odbierajgca dane osobowe bedzie przetwarzata udostepnione jej dane na podstawie art.
6 ust. 1 lit. b RODO — w celu realizacji przedmiotu Umowy, o ktérym mowa w § 3 Umowy.

Zamawiajacy bedzie dodatkowo przetwarzat udostepnione mu przez Wykonawce dane
osobowe 0sOb bezposrednio zaangazowanych w realizacje Umowy na podstawie art. 6 ust. 1
lit. c RODO — w celu realizacji obowigzku prawnego cigzgcego na Zamawiajgcym — zapewnienia
bezpieczenstwa publicznego, w formie ewidencji wejs¢ na teren i do obiektow MPWIK, zgodnie
z art. 5 ust. 2 pkt. 3 Ustawy z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia Dz.U.2017.2213.

Zamawiajacy, W zwigzku z realizacjg niniejszej Umowy w ramach projektu nr RPDS.02.01.02-
02-0002/21 ,Rozwo¢j E-ustug MPWIK S.A.”, przekazujgc dokumentacje zadania i Umowy moze
udostepni¢ dane osobowe podmiotéw i 0séb bezposrednio zaangazowanych w realizacje
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10.

11.

12.

Umowy Instytucji Zarzadzajgcej Regionalnym Programem Operacyjnym Wojewddztwa
Dolnoslgskiego 2014-2020 (RPO WD 2014-2020). Dane osobowe udostepnione Instytuciji
Zarzgdzajgcej RPO WD 2014-2020 przez Zamawiajgcego sg przetwarzane przez ww. Instytucje
w celu realizacji zadan ww. Instytucji okreslonych w art. 9 ust. 2 Ustawy z dnia 11 lipca 2014 r.
0 zasadach realizacji programéw w zakresie polityki spojnosci finansowanych w perspektywie
finansowej 2014-2020, w celu realizacji RPO WD 2014-2020 (w zakresie zarzgdzania, kontroli,
audytu, ewaluacji, sprawozdawczosci) oraz w celu zapewnienia realizacji obowigzku
informacyjnego w ramach RPO WD 2014-2020, w zgodzie z obowigzujgcymi przepisami prawa
oraz do celéw zwigzanych z odzyskiwaniem srodkéw, celéw archiwalnych i statystycznych, w
terminie niezbednym na potrzeby rozliczenia i zamknigcia RPO WD 2014-2020 oraz do czasu
zakonczenia archiwizowania dokumentacji. Administratorem danych osobowych gromadzonych
w zbiorach: Baza danych zwigzanych z realizowaniem zadan Instytucji Zarzgdzajgcej przez
Zarzgd Wojewodztwa Dolnoslgskiego w ramach RPO WD 2014-2020 jest Marszatek
Wojewoddztwa Dolnoslgskiego z siedzibg we Wroctawiu. Administratorem danych osobowych w
odniesieniu do zbioru: Centralny system teleinformatyczny wspierajgcy realizacje programow
operacyjnych jest Minister wiasciwy ds. rozwoju regionalnego, majgcy siedzibe w Warszawie.

Od momentu udostepnienia danych Stronie odbierajgcej, Strona odbierajgca staje sie
niezaleznym administratorem tych danych osobowych. Od tego momentu Strona odbierajgca
ponosi odpowiedzialnos¢ za przetwarzanie udostepnionych jej danych, na zasadach
okreslonych w przepisach prawa powszechnie obowigzujgcego.

Kazdy z administratoréw danych odpowiada we wlasnym zakresie za zapewnienie zgodnosci
ich przetwarzania z przepisami o ochronie danych osobowych. W szczegodlnosci Strony
oswiadczajg, ze zapewnig wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie danych osobowych spetniato wymogi prawem
przewidziane i chronito prawa osob, ktérych dane dotycza.

Strona odbierajgca zobowigzana jest do zachowania poufnosci ujawnionych jej w ramach
realizacji Umowy danych osobowych. Ponadto, zobowigzuje sie do wykorzystania
udostepnionych jej danych w celu, zakresie i na zasadach okreslonych w Umowie,
rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) i innych powszechnie obowigzujgcych przepiséw prawa.

Strona odbierajgca jest odpowiedzialna za bezpieczehstwo przetwarzania danych osobowych
od momentu udostepnienia jej przez Strone udostepniajgcg danych osobowych o0s6b
zaangazowanych w realizacje Umowy. W szczegodlnosci zobowigzana jest zastosowac srodki
techniczne i organizacyjne, majgce na celu nalezyte ich zabezpieczenie, odpowiednie do
zagrozen oraz kategorii danych osobowych aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych, w szczegdlnosci
zobowigzuje sie zabezpieczy¢ dane osobowe przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
obowigzujgcych przepiséw prawa, oraz zmiang, utratg, uszkodzeniem lub zniszczeniem we
wlasnym zakresie.

W czasie przetwarzania danych osobowych, Strony zobowigzujg sie do wspétdziatania
w procesie przetwarzania udostepnionych danych osobowych, w tym informowania siebie
nawzajem o wszelkich okolicznosciach majgcych lub mogacych mie¢ wptyw na wykonywanie
swoich zobowigzan.

Strony informujg sie wzajemnie o osobach, ktére w ich organizacjach, zostaty upowaznione do
udzielania odpowiedzi na =zapytania dotyczgce danych osobowych oraz procesu ich
przetwarzania, bedgcych przedmiotem niniejszego kontraktu. Strony zobowigzujg sie udzielaé
odpowiedzi w zwigzku z takimi zapytaniami niezwtocznie i odpowiednio.

We wszelkich sprawach nieuregulowanych w niniejszym paragrafie powszechnie obowigzujgce
przepisy prawa stosuje sie odpowiednio.
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13.

14.

15.

W zwigzku z realizacjg Umowy moze dochodzi¢ do powierzenia Wykonawcy (jako podmiotowi
przetwarzajgcemu) przetwarzania danych, ktérych administratorem jest Zamawiajgcy oraz
powierzenia Zamawiajgcemu (jako podmiotowi przetwarzajgcemu) przetwarzania danych,
ktérych administratorem jest Wykonawca.

Podmiot przetwarzajacy, ustalony zgodnie z zasadami wskazanymi w ustepie powyzej, bedzie
wypetiat obowigzki informacyjne przewidziane w art. 13 lub/i art. 14 RODO w imieniu
administratora tych danych, wobec oséb fizycznych bezposrednio zaangazowanych w realizacje
Umowy, od ktérych dane osobowe bezposrednio lub posrednio pozyskat lub pozyska, w celu
ubiegania sie o udzielenie zamodwienia oraz w celu realizacji niniejszej Umowy, w zakresie jak
w Klauzuli informacyjnej RODO, stanowigcej Zatgcznik nr 5 [Klauzula informacyjna RODO] do
Umowy.

Zasady ochrony danych osobowych powierzonych Wykonawcy do przetwarzania uregulowane
sg w Umowie Powierzenia stanowigcej integralng czes¢ niniejszej umowy bedacej Zatgcznikiem
nr 4 [Umowa powierzenia danych osobowych] do Umowy.

§ 18
Ochrona informacji

Strony zobowigzujg sie do chronienia wszelkich informacji i dokumentéw dotyczacych drugiej
Strony - niezaleznie od formy przekazania tych informaciji i ich zrodfa, nieujetych w publicznych
rejestrach ani znanych publicznie (a fakt ich publicznej znajomos$ci nie jest nastepstwem
naruszania zasad poufnosci) - w szczegolnosci dotyczy to informacji handlowych, technicznych,
technologicznych, organizacyjnych, know-how oraz wszelkich informacji dotyczacych
stosunkéw pomiedzy Zamawiajagcym i jego kontrahentami, a takze wszelkich informacji
uzyskanych przez Strone w zwigzku lub przy okazji podjecia i wykonywania obowigzkéw
wynikajgcych z Umowy.

Strony zobowigzujg sie wykorzysta¢ informacje jedynie w celach okreslonych ustaleniami
dokonanymi przez Strony.

Strony zobowigzujg sie ujawniaé informacje, o ktérych mowa w ust. 1 jedynie tym pracownikom
Stron, ktérym bedg one niezbedne do wykonywania powierzonych im czynnosci, i tylko w
zakresie, w jakim odbiorca informacji musi mie¢ do nich dostep dla celéw okreslonych w
Przedmiocie Umowy.

Strony zobowigzujg sie zapewnic, ze zadna z osob otrzymujgcych informacje w my$l ust. 3 nie
ujawni rzeczonych informaciji ani ich zrédta, zaréwno w catosci, jak i w czesci osobom trzecim
bez uzyskania uprzednio wyraznego upowaznienia na pismie od Strony, ktérej informacja lub
zrodto informacji dotyczy.

Strony zobowigzujg sie nie kopiowac, nie powiela¢ ani w jakikolwiek sposéb nie
rozpowszechnia¢ jakiejkolwiek czesci okreslonych informacji z wyjatkiem uzasadnionej
potrzeby do celéw okreslonych Przedmiocie Umowy.

Informacje chronione, na mocy powyzszych postanowien, mogg byé udostepnione przez Strone
Umowy wytgcznie organom upowaznionym na mocy przepiséw Prawa, z powiadomieniem
drugiej Strony.

Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki tgcznosci
wykorzystywane przez nie do odbioru, przekazywania oraz przechowywania informaciji
gwarantowaly zabezpieczenie informacji przed dostepem osob trzecich nieupowaznionych do
zapoznania sie z nimi.

Wszystkie dokumenty, plany oraz ich nosniki przekazane Wykonawcy przez Zamawiajgcego
w zwigzku z realizacja Umowy pozostajg wtasnoscig Zamawiajgcego i po wykonaniu prac,
bedacych Przedmiotem Umowy, Wykonawca jest zobowigzany do ich zwrotu.

Wykonawca zobowigzuje sie do zachowania, tak w okresie obowigzywania umowy, jak réwniez
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w ciggu 3 lat od zakonczenia prac objetych Umowa, tajemnicy co do wszystkich informaciji
pozyskanych przy wykonywaniu Umowy, a w szczegdlnoéci informacji prawnie chronionych
przez przepisy ogodlne oraz regulacje wewnetrzne Zamawiajgcego, z ktorymi Wykonawca
Zostanie zapoznany. Zamawiajacy przekaze Wykonawcy wycigg z odpowiednich przepiséow
wewnetrznych.

§ 19

Sita wyzsza

1.

Zadna ze Stron nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie
zobowigzan wynikajgcych z Umowy spowodowane przez okolicznosci traktowane jako Sita
Wyzsza.

. Przez Site Wyzszg rozumie sie nadzwyczajne zdarzenia niezalezne od Stron (pozostajgce poza

kontrolg kazdej ze Stron), ktorych nie mogty one przewidzie¢ ani ktorym nie mogty one zapobiec
(nawet po przedsiewzieciu przez Strony wszelkich uzasadnionych krokéw dla przewidzenia takich
zdarzen badz zapobiezenia takim zdarzeniom), a ktére utrudniajg lub uniemozliwiajg realizacje
Umowy. W szczegoélnosci za Site wyzszg uwaza sie:

1) trzesienie ziemi, powodzie, sztormy, huragany, pozary, uderzenia pioruna lub epidemie,
2) wojny, zamieszki, rewolty, akty sabotazu i terroryzmu, strajki, lokauty,

3) powszechnie obowigzujgce akty wiadzy panstwowe;.

. W przypadku zaistnienia okolicznoéci, ktéra moze by¢ traktowana jako Sita Wyzsza, Strona, ktorej

taka okoliczno$¢ uniemozliwia lub utrudnia realizacje jej zobowigzan wynikajgcych z Umowy,
niezwiocznie, nie poézniej jednak niz w ciggu 7 dni od dnia zaistnienia ww. okolicznosci,
powiadomi drugg Strone o ww. okolicznosci i jej przyczynie. Przedmiotowa okolicznosé powinna
zosta¢ udokumentowana przez Strone, ktéra wystepuje z ww. powiadomieniem.

. Na skutek powiadomienia, o ktérym mowa w ust. 3 powyzej, Strony, na podstawie wspolnych

uzgodnien, ustalg, czy okoliczno$¢ wskazana w tym powiadomieniu ma cechy Sity Wyzszej
i w jaki sposob wplywa ona na realizacje Umowy.

. W przypadku niedokonania przez Strony wspolnych uzgodnien, o ktérych mowa w ust. 4 powyzej,

zadna ze Stron nie moze powotywac sie na wytgczenie odpowiedzialnosci wynikajgce z tego
przepisu, a zastosowanie znajdujg powszechnie obowigzujgce przepisy prawa dotyczace sity
wyZzsze;.

§ 20
Zmiany do umowy

. Zmiany niniejszej Umowy mogg by¢ dokonane w sytuacji, gdy koniecznos¢ dokonania zmian

wynika z uzasadnionych okolicznosci np. zmiany przepiséw prawa, planowanej zmiany przepisow
prawa, zmian w infrastrukturze Zamawiajgcego, zmian termindéw realizacji poszczegdinych
Etapow, wprowadzenia nowej wersji Oprogramowania przez producenta Oprogramowania
wykorzystywanego przez Wykonawce do wykonania przedmiotu Umowy, wystgpienia Sity
Wyzszej itp. lub zmiany te sg korzystne dla Zamawiajgcego np. pojawienie sie na rynku nowych
rozwigzan, zmiany niezbedne dla zapewnienia prawidiowego i efektywnego funkcjonowania
systemu, zmiany wynikajgce z dostosowania systemu do réwnolegle prowadzonych projektow
informatycznych, zmiany pozwalajgce na zaoszczedzenie przez Zamawiajgcego kosztéw
realizacji przedmiotu Umowy itp. i gdy obie Strony Umowy wyrazg na nie zgode.

. Postanowienia niniejszej Umowy mogg by¢ réwniez zmienione w sytuacji, gdy sg to zmiany

nieistotne (np. zmiana rachunku bankowego Wykonawcy).

3. Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem niewazno$ci.

4. Zmiana os6b odpowiedzialnych za wykonanie Umowy nie wymaga zmiany Umowy, lecz

jednostronnego pisemnego zawiadomienia drugiej strony o zmianie.
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§21
Postanowienia koncowe

Strony deklarujg wspotprace w celu realizacji Umowy. W szczegodlnosci Strony zobowigzane sg
do wzajemnego powiadamiania o waznych okolicznosciach majgcych lub moggcych mie¢ wptyw
na wykonanie Umowy, w tym na ewentualne opdznienia. Powyzsze nie wytgcza ani nie
ogranicza ewentualnej odpowiedzialnosci Stron.

Przelew (cesja) wierzytelnosci Wykonawcy wynikajgcych z Umowy moze nastgpi¢ po uzyskaniu
przez Wykonawce uprzedniej, pisemnej zgody Zamawiajgcego, pod rygorem niewaznosci
przelewu.

Zamawiajacy, realizujgc obowigzek z art. 4c ustawy z dnia 8 marca 2013 r. o przeciwdziataniu
nadmiernym opoznieniom w transakcjach handlowych (t.j. Dz. U. z 2020 r. poz. 935
z pézn. zm.). odwiadcza, ze MPWIK S.A. posiada status duzego przedsiebiorcy w rozumieniu
art. 4 pkt 6).

Do spraw nieuregulowanych Umowg majg zastosowanie odpowiednie przepisy Kodeksu
Cywilnego i inne przepisy dotyczgce Przedmiotu Umowy.

Spory wynikte z Umowy, a nierozstrzygniete na drodze negocjacji, bedg rozpatrywane przez
Sad wiasciwy dla siedziby Zamawiajgcego.

Zatgczniki stanowigce integralng czes¢ Umowy:

1) nrl-0PZ,

2) nr 2 — Zakres dokumentacji projektowej,

3) nr 3 - Tabela wymagania bezpieczenstwa dla aplikacji/systemu
4) nr 4 — Umowa powierzenia danych osobowych

5) nr5 - Klauzula Informacyjna RODO

Umowe sporzadzono w dwdch jednakowo brzmigcych egzemplarzach, po 1 egzemplarzu dla
kazdej ze Stron.

WYKONAWCA ZAMAWIAJACY
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Zatacznik nr 1 Opis Przedmiotu Zamoéwienia

Zatacznik nr 2 Zakres dokumentacji projektowej

W ramach

realizacji Przedmiotu Umowy Wykonawca zobowigzany jest do dostarczenia

Dokumentacji. Terminy dostarczenia Dokumentacji powstatej w ramach realizacji Przedmiotu
Umowy zostang umieszczone w Harmonogramie Szczegdétowym. Wszystkie Produkty, stanowigce
Dokumentacije, powinny charakteryzowac¢ sie wysokg jakoscig wykonania, na ktérg bedg miaty
wplyw w szczegolnosci nastepujgce czynniki:

1.

2.

czytelna i zrozumiata struktura poszczegodlnych produktow oraz catej dokumentacii
Z wyodrebnieniem rozdziatéw, podrozdziatéw i sekciji;

stosowanie standardéw, rozumianych jako zachowanie jednolitej i spojnej struktury
informacji, formy i sposobu prezentacji tresci poszczegdlnych Produktow, ich fragmentow
oraz catej Dokumentacji;

kompletno$é Produktu, rozumiana jako petne, bez wyraznych, ewidentnych brakéw
przedstawienie omawianego problemu, obejmujgce calos¢ 2z danego zakresu
rozpatrywanego zagadnienia — oznacza to w szczegoélnosci jednoznaczne i wyczerpujgce
przedstawienie wszystkich zagadnien w odniesieniu do Systemu;

spojnosé i niesprzecznosé Produktu, rozumianych jako zapewnienie wzajemnej
zgodnosci pomiedzy wszystkimi rodzajami informacji umieszczonymi w Produkcie, jak i brak
logicznych sprzecznosci pomiedzy informacjami zawartymi we wszystkich przekazanych
Produktach oraz we fragmentach tego samego Produktu.

Zakres wymaganej Dokumentacji

Lp
1.

Dokument Opis Minimalny zakres Forma
dostarczenia

Dokument Etapu |  Projekt Techniczny 1. Koncepcji Systemu, Dokument w
(Analizy powinien: zawierajgcej opis wersji
przedwdrozeniowej e odzwierciedla¢ architektury elektronicznej w
) architekture logicznej i fizycznej  formie pliku MS
Projekt Systemu, jego Systemu przy Word i/lub MS
Techniczny organizacje oraz uwzglednieniu Excel i/lub PDF —

wszystkie istniejgcego oraz 1 piyta

wymagane preferowanego CD/DVD/pendriv

funkcjonalnosci; Srodowiska e oraz dokument

zawieraé informatycznego; W wersiji

kompletny i 2. Projekt migraciji papierowej - 1

szczegotowy opis danych z bazy egz.

przyjetych danych obecnego

rozwigzan rozwigzania EBOK

funkcjonalnych 3. Wymagania dla

wraz z konfiguracji

informacjami o infrastruktury

parametrach i niezbednej do

sposobie wydajnej pracy

konfiguracji wraz z Systemu

wyspecyfikowanie 4. Uwarunkowania,

m asortymentowym

spostrzezenia i

i iloSciowym zalecenia
wszystkich dotyczace realizaciji
elementow wdrozenia
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Lp Dokument

Opis

sktadowych oraz

Minimalny zakres

Systemu;

Forma
dostarczenia

oprogramowania; 5. Model danych,
okreslac zawierajacy opis
szczegotowg struktur baz
metodyke integracji danych;
Systemu z innymi 6. Koncepcja integracji
systemami Systemu z innymi
informatycznymi systemami
Zamawiajgcego; informatycznymi
.Okreéla? Zasady Zamawiajacego;
mstaIaCJl,_ o wymiany danych
uruchomienia | poprzez okreslone
wdrozenia metody AP
Systemu; .
. 7. Opis planowanych
wskazywac punkty
krytyczne i metqd ,
zagrozenia majgce bezpieczenstwa
wplyw na teleinformatyczne,
niezawodno$¢ W postaci
dziatania Systemu. zabezpieczen w
warstwie
architektury
sieci/danych.
8. Analiza ryzyka
wystgpienia
naruszenia praw i
wolnosci oséb
fizycznych oraz
wykazu
zastosowanych
zabezpieczen
minimalizujgcych
ryzyko zgodnie z
art. 25 RODO wraz
Z oceng skutkow
dla ochrony danych
zgodnie z art. 35
RODO; oraz
wykazu, w postaci
tabeli opisujacej
spienienie
wymagan
bezpieczenstwa dla
aplikacji/systemu w
oparciu o Zatgcznik
nr 3 do Umowy.

2.  Dokument Etapu | Dokument majgcy na 1. Zdefiniowany Dokument w
(Analizy celu organizacje zakres i cele wersji
przedwdrozeniowe] testéw. przeprowadzenia elektronicznej w
) testow; formie pliku MS
Plan testow 2. Zdefiniowane fazyi Word i/lub MS
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Lp Dokument

akceptacyjnych

3. Dokument Etapu |
(Analizy

przedwdrozeniowej

)

Scenariusze
testowe

4.  Dokument Etapu |
(Analizy

przedwdrozeniowe;j

)
Wstepna

prezentacja
Systemu (proof of

Opis

Scenariusze testowe
majg by¢ wykorzystane
przez zespot
Zamawiajgcego do
sprawdzenia
poprawnosci dziatania
Systemu oraz jego
zgodno$ci z
wymaganiami, dlatego
powinny byc¢
opracowane W sposob
jasny i zrozumiaty,
réwniez dla
uzytkownika
nieznajgcego
wczesniej Systemu.
Scenariusze testowe
muszg zostac
zaakceptowane przez
Administratora
Bezpieczenstwa
Systemow.
Prezentacja Systemu
pozwalajgca na
stwierdzenie w jaki
Sposob system
zostanie wdrozony

Minimalny zakres

cykle testow;

3. Harmonogram
prowadzenia
testow;

4. Wykaz czynnosci
niezbednych do
wykonania wraz z
podziatem
odpowiedzialnosci
pomiedzy
Wykonawce i
Zamawiajgcego;

5. Ustalone kryteria
akceptacji testow;

6. Opis klasyfikaciji
wykrytych Wad;

7. Opis zasad
naprawy wykrytych
Wad Systemu;

8. Opis zasad
sporzadzenia
raportu z
przeprowadzonych
testow.

1. Opis przypadkow
testowych;

2. Opis krokow
testowych;

3. Opis kryteriéw
poprawnosci
danego przypadku
testowego.

1. Wersje

demonstracyjna
gtéwnych
elementow
funkcjonalnosci
Oprogramowania
Standardowego.

Forma
dostarczenia
Excel i/lub PDF —
1 ptyta
CD/DVD/pendriv
e oraz dokument
w wersji
papierowej - 1
egz.

Dokument w
wersji
elektronicznej dla
uczestnikow
kazdej z iteracji
testéw oraz
elektronicznej w
formie pliku MS
Word i/lub MS
Excel i/lub PDF —
1 piyta
CD/DVD/pendriv
e oraz dokument
W wersji
papierowej - 1
egz.

Prezentacja on-
line wersji DEMO
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Lp

Dokument
concept),
Dokument Etapu Il
(Dostawa licenciji
oraz wytworzenie i
wdrozenie

oprogramowania
EBOK)

Raport z testow
akceptacyjnych

Dokument Etapu Il

(Dostawa licencji
oraz wytworzenie i
wdrozenie

oprogramowania
EBOK)

Dokumentacja
powdrozeniowa

Opis

Dokument
podsumowujgcy
przeprowadzenie
testow.

Celem raportu z testow
akceptacyjnych jest
dostarczenie opisu
btedow, ktére powinny
zostaé wyeliminowane
przez Wykonawce
przed dostarczeniem
Systemu, na ktérym
rozpoczng prace
uzytkownicy kohcowi i
administratorzy. Raport
z testow musi powstac
po kazdej iteracji
przeprowadzonych
testow.

Dokumentacja
zawierajgca opis
wszelkich
funkcjonalnosci,
wiasciwosci i
parametrow
dostarczonego
rozwigzania
informatycznego,
pozwalajgcy na
poprawng konfiguracje
i eksploatacje
Systemu.

Minimalny zakres

1. Opis przebiegu
testow wraz z listg
przetestowanych
scenariuszy i
przypadkow
testowych oraz
wyniki ich
przeprowadzenia;

2. Wykaz zgtoszonych
Wad,;

3. Miejsce
prowadzenia
testow;

4. Wykaz osob
przeprowadzajgcyc
h testy;

5. Terminy
przeprowadzenia
testow;

6. Whnioski koncowe;

7. Zatgcznik
zawierajgcy
wypetnione przez
Zespot
Zamawiajgcego
scenariusze
testowe, podpisane
przez uczestnikéw
testow. Kazdy
scenariusz testowy
powinien zawieraé
wyniki testéw oraz
wykaz
zarejestrowanych
bteddw.

1. Instrukcja
Administratora
Systemu;

2. Dokumentacja
uzytkownika;

3. Wykaz
dostarczonego
Oprogramowania
(aplikaciji);

4. Zalecenia
dotyczace
backupu;

5. Opis wdrozonego
Systemu,
zawierajgcej opis
architektury
logicznej i fizycznej

Forma
dostarczenia

Dokument w
wersji
elektronicznej w
formie pliku MS
Word i/lub MS
Excel i/lub PDF —
1 ptyta
CD/DVD/pendriv
e oraz dokument
W wersji
papierowej - 1
egz.

Dokument w
wersji
elektronicznej w
formie pliku MS
Word i/lub MS
Excel i/lub PDF —
1 piyta
CD/DVD/pendriv
e oraz dokument
W wersji
papierowej - 1
egz.
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Lp

Dokument

Dokument Etapu Il
Szkolenie
pracownikéw z
obstugi Systemu)

Materiaty
szkoleniowe

Dokument Etapu Il
Szkolenie
pracownikow z
obstugi Systemu)

Lista pracownikow
Zamawiajgcego
przeszkolonych z
obstugi Systemu

Opis

Dokumenty, ktérych
celem jest dostarczenie
wiedzy uzytkownikom i
administratorom
dotyczgcej wdrazanego
Systemu.

Materiaty szkoleniowe
muszg zostac
dostosowane do
potrzeb kazdej z grup
szkoleniowych, w taki
sposob, aby
korzystanie z nich byto
mozliwe zaréwno
przed, w trakcie jak i po
szkoleniu.

Lista uczestnikéw
szkolenia ktorzy bedg
obstugiwac systemy
wdrozone w ramach
projektu

Minimalny zakres

Systemu.

1. Materiaty dla kazdej
grupy
Administratoréw i
Uzytkownikéw
Systemu;

2. Podreczniki i
procedury
obejmujgce zakres
merytoryczny
odpowiadajacy
szkoleniom na
poziomie
pozwalajgcym na
rozpoczecie pracy
nowemu
administratorowi lub
uzytkownikowi.

1. Lista obecnosci
zawierajgca date,
godziny miejsce
szkolenia z
podpisami
uczestnikow

Forma
dostarczenia

Dokument w
wersji
elektronicznej w
formie pliku MS
Word i/lub MS
Excel i/lub Power
Point/PDF — 1
ptyta
CD/DVD/pendriv
e oraz dokument
w wersji
papierowej - 1
egz.

Dokument w
wersji
elektronicznej w
formie pliku PDF
oraz dokument w
wersji papierowej
-1legz.
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WYMAGANIA

SPELNIONE/
NIESOPELNIONE/
NIE DOTYCZY

UWAGI

I. ARCHITEKTURA APLIKACIJI

Architektura aplikacji sktada sie z co najmniej trzech warstw

warstwa danych (baza danych)

- warstwa logiki biznesowej (aplikacyjna)
warstwy prezentacyjnej (interfejs uzytkownika)
Poszczegdlne komponenty architektury aplikacji odseparowane sg od siebie poprzez zdefiniowane
zabezpieczenia:
1.2 |segmentacja sieci
reguty zapory sieciowej
grupy dostepu w ustugach chmurowych
3 W komunikacji uzywane sg tylko uzasadnione porty i protokoty stuzgce do komunikacji pomiedzy
"~ |komponentami architektury
» Wszystkie komponenty aplikacji, biblioteki, moduty, platformy i systemy operacyjne sg regularnie
" |moniotorowanie pod katem podatnosci i wolne od znanych podatnosci
Kod aplikacji nie zawiera wrazliwych informacji z zakresu
L5 logiki biznesowej
sekretnych kluczy
innych zastrzezonych informacji
Dostep do nanych ograniczony jest na poziomie bazy danych, a nie apliakcji.
e Aplikacja nie komunikuje sie z bazg na uprawnieniach DBA
1.7 |Aplikacja nie wykorzystuje protokotéw uwazanych powszechnie za niebezpieczne np. ftp, NFS
1.8 [Na styku z Internetem Aplikacja jezt zabezpieczona brzegowym firewallem
1.9 |Logi systemowe i aplikacyjne s3 monitorowane i przechowywane przez system SIEM
Aplikacja poddawana jest regularnym testom penetracyjnym, a znalezione podatnosci natychmiast
poprawiane.
1.10 |Ostatni test penetracyjny Aplikacji wraz z dokumnetacjg wykonania testu miat miejsce nie dawniej

niz......przed podpisaniem umowy/aeksu do umowy oraz wszystkie znalezione podatnosci zostaty
usuniete




Il. UWIERZYTELNIENIE

Wszystkie strony oraz zasoby standardowo wymagajg uwierzytelnienia, za wyjgtkiem tych ktére maja

1.1
by¢ dostepne publicznie (zasada petnej mediacji)
1.2 |Pola zawierajgce dane uwierzytelniajgce nie sg uzupetnianne przez aplikacje
1.3 |Wszystkie uwierzytelnienia uzytkownikdw realizowane sg po stronie serwera
4 Wszystkie mechanizmy uwierzytelnienia, ktére koriczg prace niepowodzeniem, robig to w sposéb
" |bezpieczny, aby mie¢ pewno$é, ze atakujacy nie moze sie zalogowac
s Pole do wprowadzania hasta jest przystosowane do obslugi haset dtugich i ztozonych oraz nie posiada
"~ |zabezpieczenia chronigcego przed uzyciem menedzera haset
Wszystkie operacje dotyczace uwierzytelnienia takie jak:
rejestracja
aktualizacja profilu
1.6 przypomnienie loginu
przypomnienie hasta
ktore powodujg odzyskanie dostepu do konta, posiadajg przynajmniej takie same zabezpieczenia jak
podstawowe mechanizmy uwierzytelnienia
Funkcja zmiany hasta zawiera konicznosé:
17 podania hasta obecnie uzywanego
" |nowego hasta
ponownego wpisania nowego hasta
1.8 |Wszystkie préby logowania sg przechowywane bez poufnych identyfikatorow sesji lub haset
Hasta do kont s3:
1.9 przechowywane z wykorzystaniem jednokierunkowej funkcji skrétu z solg
sg wystarczajaco skomplikowane, by sie ochroni¢ przed atakami brute force oraz odtwarzaniem hasta
z jego skrutu
Dane uwierzyteniajgce sg przesytane z wykorzystaniem zaszyfrowanego linku oraz wszystkie strony
1.10 |/funkcje, ktére wymagajg, by uzytkownik podat dane uwierzytelniajgce wymagaja takiego
szyfrowanego linku
11 Mechanizm odzyskiwania hastfa nie ujawnia dotychczasowych haset i nowe hasto nie jest przesytane w

formie jawnej do uzytkownika




11.12

Nie jest mozliwe wykonanie enumeracji wykorzystujac loginy uzytkownikdéw, funkcje rejetrowania
hasta lub funkcjonalno$é przypomnienia uzytkownika

11.113

Aplikacja i inne komponenty, z ktérych korzysta aplikacja, nie uzywajg domyslnych haset (np.
Admin/password)

11.14

Aplikacja posiada wdrozone mechanizmy przeciwdziatajgce automatyzacji, aby zapobiegaé testowaniu
ujawnionych danych uwierzytelniajgcych, atakom brute force i atakom blokujgcym konta

11.115

Wszystkie dane uwierzytelniajgce stuzgce do uzyskiwania dostepu do ustug zewnetrznych wzgledem
apliacji, sg zaszyfrowane i przechowywane w zabezpieczonej lokalizacji ( anie w kodzie Zzrédtowym)

11.16

Funkcja odzyskiwania hasta jest realizowana przez .......ccccceevevveuenene.

wysytanie tokenu z ograniczonym limitem czasowym za pomocg wiadomosci email

11.17

Aplikacja blokuje czasowo dostep po....niewtasciwie wprowadzonych hastach.

11.18

Administrator posiada mozliwos¢ w szczegdlnych przypadkach zablokowania uzytkownika

11.19

W przypadku, gdy aplikacja wykorzystuje baze sekretnych pytan, nie narusza przepiséw dotyczacych
prywatnosci. Dodatkowo pytania sg na tyle trudne, by w rzeczywistosci chroni¢ aplikacje

11.20

Aplikacja umozliwia wykorzystanie dwusktadnikowego uwierzytelnienia

11.21

Aplikacja nie pozwala na uzywanie prostych i popularnych haset

11.22

Klucze badz inne infromacje uwierzytelniajace nie s zapisane w kodzie zrédtowym lub repozytoriach
kodu Aplikacji

11.23

Interfejs administracyjny Aplikacji nie jest dostepny z poziomu sieci nieazufanych (np. Internetu) lub
jest zabezpieczony z wykorzystaniem metod podwdjnej autentykacji

lll. ZARZADZANIE SESJA

.1

Aplikacja nie uzywa zmodyfikowanego menedzera sesji

1.2

Sesje sg uniewazniane po wylogowaniu sie uzytkownika

1.3

Sesje wygasjg po okreslonym czasie bezczynnosci

1.4

Wszystkie strony, do ktérych dostep wymaga uwierzyteninia zawierajg tatwy i widoczny dostep do
funkcji wylogowania




.5

Identyfiaktroy sesji nigdy nie sg ujawniane w URL w komunikatach btedéw lub logach oraz aplikacja
nie wspiera przepisywania w URL ciasteczek sesyjnych (ang. URL -rewiting

1.6

Kazde pomysine uwierzytelnienie, a takze ponowne uwierzytelnienie tworzy nowa sesje

.7

Identyfikatory sesji wygenerowane przez platforme apliacji s3 uznawane przez nig za aktywne

1.8

Identyfikatory sesji sg wystarczajaco dtugie (min 128 bitéw) losowe i unikalne w obrebie odpowiedniej
aktywnej bazy sesji

1.9

Identyfikatory sesji przechowywane w ciasteczkach majg ustawiong sciezke z wartoscig odpowiednio
restrykcyjng dla danej aplikacji i tokeny sesji uwierzytelnienia majg dodatkowo ustawione atrybuty
"HTTpOnly" i "secure"

111.10

Aplikacja ogranicza liczbe jednoczesnych aktywnych sesji

.11

Lista aktywnych sesji jest wyswietlana dla kazdego uzytkownika w profilu konta lub podobnym
uzytkownik powinien posiada¢ mozliwos¢ zakoriczenia dowolnej aktywnej sesji

.12

Uzytkownik ma zaproponowang opcje zakonczenia wszystkcih innych aktywnych sesji po pomysinym
zakonczeniu procesu zmiany hasta

IV WYMAGANIA DOTYCZACE KONTROLI DOSTEOU

V.1

Wdrozona zasada minimalnych uprawnien - uzytkownicy powinni mie¢ dostep tylko do funkcji, plikéw,
linkéw URL oraz innych zasobdw, do ktérych posiadajg zezwolenie

V.2

Dostep do wrazliwych zapisdw jest chroniony w taki sposob, aby tylko autoryzowane obiekty lub dane
byty dostepne dla uzytkownika (np. Ochrona przed ingerowaniem uzytkownikéw w parametry
umozliwiajgce zobaczenie lub dokonywanie zmian na koncie innego uzytkownika)

V.3

Listowanie katalogow jest wytgczone (chyba, ze jest celowo dozowlone) dodatkowo aplikacje nie
powinny pozwala¢ na odkrycie lub ujawnienie plikdw lub metadanych katalogdéw takich jak
Thumbs.db, DS._Store, .git lub foldery .sv.

V.4

Mechanizmy kotroli dostepu, ktére koriczg prace niepowodzeniem, robig to w sposéb bezpieczny (np.
Strona z btedem nie wyswietla zadnych szczegotow)

IV.5

Reguty kontroli dostepu wystepujgce w warstwie prezentacji sg rowniez egzekwowane po stronie
serwera

IV.6

Wszystkie atrybuty uzytkownikéw i danych oraz informacje o zasadach dostepu wykorzystywane przez
mechanizmy kotroli dostepu, nie mogg by¢ modyfikowane przez uzytkownikéw, chyba ze sg oni do
tego uprawnieni




Wszystkie decyzje dotyczace kotroli dostepu mogg by¢ logowane, a wszystkie decyzje zakoriczone

V.71 . .
niepowodzeniem sg logowane

Aplikacja badz platforma generuje silne, losowe tokeny zabezpieczajgce przed atakami typu CSRF lub

V.8 . . . ..
posiada inne mechanizmy ochrony transakgji

System ma wdrozone mechanizmy ochrony przed masowym lub ciggtym dostepem do
IV.9 [zabezpieczanych funkcji, zasobow, badz danych, na przyktad mechanizmy zapobiegajgce odczytaniu
wszystkich danych przez jednego uzytkownika w sposéb zautomatyzowany (tzw. "scrapping")

V.10 Aplikacja w poprawny sposdéb wymusza autoryzacje zalezng od kontekstu, tak aby nie umozliwia¢
"7 [nieautoryzowanych manipulacji realizowanych prprzez zmiany wartosci parametréw

V. WYMAGANIA DOTYCZACE UStUGI DANYCH WEJSCIOWYCH

Aplikacja wykorzystuje jeden mechanizm walidacji danych wejsciowych dla kazdego typu

V.1
przyjmowanych danych

Wszystkie kwerendy SQL, OSQL,NOSQL, sktadowane procedury, wywotania do sktadowanych
V.2 |procedur sg chronione poprzez wykorzystywanie przygotowanych zapytan lub sparametryzowanych
kwerend i tym samym nie sg podatne na atak AQL Injection

Aplikacja nie jest podatna na atak LDAP Injection lub mechanizmy bezpieczenstwa zapobiegaja

V.3 Lo .
wystgpieniu takiego ataku

Srodowisko uruchomieniowe nie jest podatne na atak wstrzykniecia komend systemu operacyjnego

V.4 , . . L .
lub mechanizmy bezpieczenstwa zapobiegajg wystgpieniu takiego ataku

Aplikacja nie jest podatna na ataki zdalnego lub lokalnego dotaczania plikow (Remote File Inclusion -

V.5
RTF lub Local File Inclusion - LFI), gdy wykorzystywana jest res¢ bedgca s$ciezkg do plikow

Aplikacja nie jest podatna na ataki XML Injection, XML External Entity, Xpath query lub mechanizmy

V.6
bezpieczenstwa zapobiegajg wystapieniu takich atakéw

Wszystkie tacuchy zmiennych, witgczane w HTML lub inny kod uruchamiany po stronie klienta
V.7 webowego, sg w poprawny sosdb recznie wprowadzone zaleznie od kontekstu albo wykorzystuja
" [szablony, wprowadzajac je automatycznie w sposdb zalezny od kontekstu aby zapewni¢ , ze aplikacja

nie jest podatna na ataki XSS typu "reflected" , "stored" i DOM




Jezeli platforma aplikacji pozwala ha masowe przypisywanie parametréw (mass assignment), zwane
takze automatycznym wigzaniem zmiennych (automatic variable binding) z przychodzacego zgdania

do m,odelu, wéwczas pola (np.. Takie jak "stan_konta", "rola","password") sg chronione przed
ztodliwym automatycznym wigzaniem

V.8

System jest zabezpieczony przed atakami typu HTTP Parametr Pollution , szczegdlnie jezeli platforma
V.9 |aplikacji nie rozréznia zrédta pochodzenia parametréw zgdania (GET, POST, nagtéwki, ciasteczka,
$rodowisko, itd.)

Wlidacja po stronie klienta jest wykorzystywana jako druga linia obrony, bedaca uzupetnieniem

V.10 o . .
walidacji wykonywanej po stronie serwera

Wszystkie dane wejsciowe sg walidowane. Dptyczy to nie tylko pél formularzy HTML, ale wszystkich
V.11 |zrédet wejscia takich pdl jak wywotania REST, parametry zapytan, nagtowki HTTP, ciasteczka, pliki
wsadowe, kanaty RSS it.

Ustruturyzowanie dane sg silnie zdefiniowane i walidowane wzgledem schematu, uwzgledniajac:
dopouszczalne znaki

V.12 |dtugosé i zgodnos¢ ze wzorcem ( np.. Numer karty kredytowej, numer telefonu, lub walidacje czy
reakcja déwch pdl wejsciowych jest odpowiednia - np.. Czy podana lokalizacja jest zgodna z podanym
kodem pocztowym)

Nieustrukturyzowane dane sg wyczyszczone i zawierajg dozwolone znaki oraz dtugosé, a takze
V.13 |wszystkie znaki potencjalnie szkodliwe dla danego kontekstu powinny zostac usuniete (np. nazwy
lokalne pisane z UNICODE oraz apostrofy, jak w stowach np.. O'Hara)

Niezaufany kod HTML z edytoréw WYSIWYG lub podobnych jest wyczyszczony oraz obstugiwany

V.14 Co . BT .
odpowiednio w zakresie walidacji wejscia i enkodowania wyjscia)

W przypadku korzystania z technologii szablonéw z funkcja autoamtycznego cytowania, gdy

V.15
wytgczone jest cytowanie przez Ul, zapenione jest nalezyte czyszczenie kodu HTML

Dane przenoszone pomiedzy kontekstem DOM uzywajg bezpiecznych metod JavaScript np. innerText i

V.16
.val.

Przy parsowaniu JSON w przegladarce, metoda JSON.parse jest wykorzystywana do parsowania JSON

V.17 . .
na kliencie

Dane zapisywane po uwierzytelnieniu w pamieci przegladarki np. W DOM sg czyszczone po

V.18 . . .
zakonczeniu sesjl

VI. WYMAGANIA DOTYCZACE NIEAKTYWNYCH MECHANIZMOW KRYPTOGRAFICZNYCH




VI.1

Wszystkie moduty kryptograficzne, ktére koriczg prace niepowodzeniem, robig to w sposéb
bezpieczny, a btedu sg obstugiwane w sposéb zapobiegajgcy atakom oracle padding

VI.2

Wszystkie liczby losowe, losowe nazwy plikdw, losowe GUID'y oraz losowe ciggi znakdéw, ktdrych
atakujacy nie powinien odgadna¢, generowane sg z wykorzystanie, zatwierdzonego generatora liczb
losowych z modutu kryptograficznego

V1.3

Wszystkie moduty kryptograficzne, wykorzystywane przez aplikacje, zostaty sprawdzone na zgodnosc
ze standardem FISP 140-2 lub rdwnorzednym

Vi.4

Istnieje jasna polityka, okreslajaca jak sg zarzagdzane klucze kryptograficzne (np. jak sg generowane,
rozprowadzane, uniewazniane, w jaki sposéb wygasajg)

VI.5

Dane osobowe powinny by¢ przechowywane w postaci zaszyfrowanej i nalezy zapenié¢, aby
komunikacja odbywata sie za pomocg zabezpieczonych kanatéw

V1.6

Hasta wymagajgce ochrony oraz klucze znajdujace sie w pamieci s3 nadpisywane zerami, gdy tylko
przestajg by¢ wymgane, aby zabezpieczy¢ sie przed atakami zrzutu pamieci (memory dumping)

VI.7

Wszystkie klucze i hasta mogg by¢ wymieniane i s3 generowane lub zmieniane podczas instalacji

VIl Wymagania dotyczace obstugi i logowania btedow

Vil.1

Aplikacja nie zwraca komunikatow o btedach lub $ladéw stosu (stack traces), ktére zawierajg dane
wrazliwe i ktére mogg pomaéc atakujacym, zawierajg sie wty, identyfikatory sesji, wersje
oprogramowania/platformy i dane osobowe

Vil.2

Logika zarzadzania betdami w mechanizmach bezpieczeristwa domyslnie zabrania do nich dostepu

VIL.3

Mechanizmy logowania zdarzen bezpieczenstwa zapewniajg mozliwos¢ rejestracji zadrzen istotnych z
punktu widzenia bezpieczenstwa, zaréwno tych zakonczonych sukcesem jak i porazka

Vil.4

Log kazdego zdarzenia zawiera niezbedg informacje, ktéra pozwoli na precyzyjng analize czasowg w
przypadku wystgpienia zdarzenia

VIL5

Logi bezpieczenistwa sg chronione przed nieautoryzowanym dostepem i modyfikacja




Aplikacja nie loguje wrazliwych danych zdefiniowanych zgodnie z lokalnymi regulacajami lub polityka
prywatnosci, danych wrazliwych z punktu widzenia organizacji zdefiniowanych w ramach szacowania
ryzyka lub wrazliwych danych uwierzytelniajacych , ktére mogtyby pomdc atakujgcemu , witgczajac w
to identyfikatory sesji, hasta, ciggi hash lub tokeny API

Vil.6

Znaki niedrukowalne oraz separatory pdl sg prawidtowo zakodowane w rejestrach logéw, w sposéb

VII.7 . . . . ,
zapobiegajacy wstrzykiwaniu logow

VII.8 |Logi audytowe lub podobne rejestry umozliwiajg niezaprzeczalnosc kluczowych transakcji

VIL.9 [Zrédta czasu powinny by¢ synchronizowane abyu zapewnié, ze logi maja poprawny czas

VIIl WYMAGANIA DOTYCZACE MECHANIZMOW OCHRONY DANYCH

Dla wszystkich formularzy zawierajgcych dane wrazliwe, wytaczone jest cachowanie po stronie klienta,

VIII.1 .y . L2 Lo )
wtaczajé¢ w to funkcjonalnos¢ automatycznego wypetniania pdl

Wszystkie dane wrazliwe sg przesytane do serwera wewnatrz wiadomosci HTTP lub jej nagtowka

VIII.2
(np.Parametry URL nie powinny by¢ uzywane do przesytania danych wrazliwych)

Aplikacja posiada ustawienia w nagtéwku, uniemozliwiajgce cachowanie danych odpowiednie do
zatozonego ryzyka apliakcji : np. Expires: Tue, )3 Jul 2001 06:00:00 GMT Last-Modified: {now} GNT
Cache-Contorl: no-store, no-cache, must_revalidate, max-age=0 Cache-Control: post -check=), pre-
check+) Pragma: no-cache

VIIL3

Na serwerze wszystkie wrazliwe dane znajdujgce sie w cache lub kopiach tymczasowych, sg chronione
VIIl.4 |przed nieautroyzowanym dostepem lub czyszczone/ uniewazniane po uzyskaniu dostepu do danych
wrazliwych przez upowaznionego uzytkownika

Aplikacja mnimimalizuje ilo$¢ parametréw wysytanych w zapytaniach takimi kanatami jak: ukryte pola,

VIS . . . PP L .
zmienne systemu AJAX, ciasteczka i nagtdwki widomosci

Dane przechowywane po stronie klienta (takie jak lokalnie przechowywane informacje o sesjach
VIIIL.6 [HTML5, przechowywane sesje, IndexeDB, ciasteczka: zwykte i FLAsh nie zawierajg danych
podlegajgcych ochronie oraz danych osbowych (Pll)

Dostep do danych wrazliwych jest logowany w przypadku, gdy dane sg gromadzone zgodnie z

VIILL.7
odpowiednimi przepisami w zakresic ochrony danych lub gdy logowanie dostepdw jest wymagane

IX WYMAGANIA DOTYCZACE ZABEZPIECZEN KOMUNIKACII




IX.1

Wazne certyfikaty SSL z zaufanego CA.

IX.2

We wszystkich potgczeniach (zewnetrznych i wewnetrznych), ktdre sg uwierzytelniane lub zwigzane z
wrazliwymi danymi lub funkcjami, jest wykorzystywany TLS, a takze nie jest mozliwe pogorszenie
pramaetréw potgczenia do potaczenia niezabezpieczonego. Wymagany jest najsilniejszy dsotepny
algorytm szyfrowania

IX.3

Wszystkie potaczenia do zewnetrznych systemow, ktére dotyczg wrazliwych informacji lub fukcji, sg
uwierzytelniane

IX.4

Nagowki HTTP Strict Transport Security sg wtgczone do wszytkich zapytan i dla wszystkich poddomen
np. W postaci: Strict-Transport - Security: max-age=15724800; includeSubdomains.

IX.5

W celu zmniejszenia prawdopodobienistwa pasywnych atakow, polegajgcych na zapisywaniu ruchu,
uzywane sg szyfry wspierajgce doskonate utajnienie przekazywania (forward secrecy)

IX.6

Wiaczone sg wihasciwie skonfigurowane mechanizmy uniewazniania certyfikatéw, takie jak
"zszywanie" odpowiedzi Online Certificate Status Protocol (OSCP)

IX.7

Uzywane s3 tylko silne algorytmy, szyfry i protokoty w ramach catej hierarchii certyfikatéw, wtgcznie z
certyfikatem root i certyfikatami posrednimi w ramach wybranego urzedu certyfikacji

IX.8

Konfiguracja TLS jest zgodna z biezgcymi najlepszymi praktykami wszczegélnie dltaego, ze popularne
ustawienia, szyfry i algorytmy z czsem mogq okazg¢ sie niebezpieczne

X WYMAGANIA DOTYCZACE KONFIGURACII HTTP

X.1

Aplikacja akceptuje tylko zdefiniowany zestaw metod zapytan http (takich jak GET<POST,PUT,DELETE)
oraz nieuzywane metody (takie jak TRACE) sg w sposdb wyrazny zablokowane

X.2

Kazda odpowiedz HTTP zawiera nagtowek "content type", okreslajgcy bezpieczny zestaw znakdw (np..
UTF-8, ISO 8859-1)

X.3

Nagtéwki HTTP dodawane przez zaufnae proxy lub urzadzenia SSO, takie jak token okaziciela, s
uwierzytelniane przez aplikacje

X.4

Whtasciwy nagtéwek X_FRAME_OPTIONS jest uzywany dla witryn, ktérych zawartos$¢ nie powinna by¢
wyswietlana w ramach innych serwiséw




nagtéwki HTTP lub jakakolwiek cze$¢ odpowiedzi HTTP nie ujawniajg szczegdtowej informacji o

X.5 . p
wersjach komponentéw systemu
X.6 [Wszystkie odpowiedzi z APl zawierajg nagtowki okreslajgce ptyp pobieranego pliku
7 Mechanizm Content Security Policy V2 (CSP) jest uzywany, aby zapobiega¢ podatnosciom
" |wstrzykniecia DOM, XSS, JSON i JavaScirpt
8 Nagtowki X-XSS-Protection:1; mode=block jest uzyty, by uruchomic¢ w przegladarce filtry chronigce
" |przed reflected XSS
XI WYMAGANIA DOTYCZACE BEZPIECZENSTWA PLIKOW | ZASOBOW
Przeadresowania i przekierowania URL sg dozwolone jedynie dla predefiniowanych (white label) stron
X1.1 |internetowych i pokazujg uzytkownikowi ostrzezenie w sytuacji przekierowania do potencjalnie
niezaufanych tresci
Niezaufane dane z plikéw wystanych do aplikacji nie sg bezpos$rednio przekazywane do komend
XI.2 |wykonujacych operacje na drzewie plikdw, w szczegdlnosci, by zapewni¢ ochrone przed
podatnosciami typu "Path Traversal", "Local File Inclusion", "OS command injection"
X3 Pliki pozyskane z niezaufanych Zzrédet sg walidowane pod katem oczekiwanego typu pliku i sg
" [skanowane programem antywirusowym w celu ochrony przed szkodliwg zawarto$ciag
“la Niezufane dane nie sg uzyte bezposrednio w mechanizmach tadowania, tadowania klas i zwracania, by
" |zapewni¢ ochrone przed atakami typu "Remote/Local File Inclusion"
W5 Niezaufane dane nie sg wykorzystywane w ramach mechanizmu "Cross_QOrigin Resource Sharing'
"~ [(CORS); w celu zapewnienia ochrony przez potencjalnie zto$liwymi zewnetrznymi tresciami
X6 Pliki otrzymane z nieznanych zrédet s3 umieszczone poza katalogiem gtwonym aplikacji (webroot) z
" [minimalnymi uprawnieniami i z zalecang silng walidacjg
1.7 Serwer webowy lub aplikacyjny sg domyslnie skonfigurowane tak, aby odrzucac potgczenia do
" [zewnetrznych zasobdw lub systeméw poza serwerem wwww lub aplikacyjnym
X1.8 |Kod aplikacji nie wykonuje danych otrzymanych z niezaufanych zrodet

XIl WYMAGANIA DOTYCZACE BEZPIECZENSTWA WEBSERVICE'OW




X1

Styl kodowania znakdw jest wykorzystywany przez klienta i serwer

XI.2

Dostep do fukcji administracyjnych i zarzadczych w ramach aplikacji jest ograniczony do waskiej grupy
administratorow

XI.3

Schemat XML lub JSON jest stosowany i jest weryfikowany przed zaakceptowaniem danych
wejsciowych

Xl.4

Wszystkie dane wejsciowe majg odpowiednie ograniczenia dtugosci

XI.5

Ustugi sieciowe oparte o SOAP s3 zgodne co najmniej z profilem podstawowoym Web Services-
Interoperability (WS-I Basic Profile). W szczegdlnosci dotyczy to szyfrowania TLS

XI.6

Uwierzytelnienie i autoryzacja dotyczgca sesji sg wykorzystywane. Nalezy unikaé stsowania
statycznych kluczy APl i podobnych rozwigzan

XI.7

Ustugi REST sg chronione przed atakami typu Cross-Site Request Forgery, wykorzystujgc co najmniej
jeden mechanizm sposrdd weryfikacji ORIGIN, podwdjnego wprowadzania szablondw ciasteczek
(cookie pattem), CSRF nonces oraz sprawdzen punktu odniesienia (referrer checks)

Xl.4

Wdrozone aplikacje sg nalezycie zabezpieczone poprzez mechanizmy typu sandbox, umieszczone w
kontenerach badz izolowane w celu opdxnienia lub powstrzymania atakujgcych przed uzyskaniem
dostepu do innych aplikacji

XH1.5

Proces budowania oraz wdrazania oprogramowania jest wykonany w sposdb bezpieczny







Klauzula informacyjna RODO

Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i ust. 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej, jako:

RODO), informujemy, ze:

1. Administratorem Pana/Pani danych osobowych jest:

Miejskie Przedsiebiorstwo Wodociagow i Kanalizacji S.A. , z siedzibg ul. Na Grobli 19, 50-421

Wroctaw wpisane do rejestru przedsiebiorcow KRS prowadzonego przez Sad Rejonowy dla

Wroctawia — Fabrycznej, Wydziat VI Gospodarczy KRS pod nr: 0000391028, o kapitale zaktadowym

480 338 100,00 zt (wptaconym w catosci), NIP: 8960000256, REGON: 930155369, zwane dale;j:

Administratorem.

2. Pani/Pana dane osobowe bedg przetwarzane przez Administratora wytgcznie:

a) w celu zawarcia umowy o0 udzielenie Zaméwienia i realizacji przedmiotu Zaméwienia (na
podstawie art. 6 ust. 1 lit. b RODO),

b) w celu realizacji projektu nr RPDS.02.01.02-02-0002/21 ,Rozwoj E-ustug MPWIK S.A.”, w
szczegolnosci potwierdzenia kwalifikowalnosci wydatkéw, udzielenia wsparcia, monitoringu,
ewaluacji, kontroli, audytu i sprawozdawczosci oraz dziatan informacyjno-promocyjnych w
ramach RPO WD 2014 - 2020, a takze w celach zwigzanych z odzyskiwaniem srodkow, celach
archiwalnych oraz statystycznych,

c) w celu ewentualnego ustalenia, dochodzenia roszczen lub obrony przed roszczeniami, a takze
w celach dowodowych (na podstawie art. 6 ust. 1 lit. f RODO),

d) w celach archiwalnych, zgodnie z obowigzkiem cigzgcym na Administratorze, jako podmiocie
publicznym (na podstawie art. 6 ust. 1 lit. ¢ RODO w zwigzku z brzmieniem ustawy z dnia 14
lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t. j. Dz.U. z 2018 r., poz. 217)).

3. Administrator bedzie przetwarzat Pani/Pana dane osobowe:

a) przez okres realizacji przedmiotu Zaméwienia, a po dokonaniu odbioru przez okres
przystugujacej Administratorowi rekojmi i gwarancji,

b) przez okres realizacji projektu nr RPDS.02.01.02-02-0002/21 ,Rozwdj E-ustug MPWIK S.A.”
oraz w okresie trwatosci ww. projektu,

c) w zakresie i przez okres przewidziany przepisami prawa, do czasu uptywu terminu
ewentualnych roszczen wynikajgcych z realizacji Zaméwienia (do 6 lat od daty wymagalnosci
roszczenia),

d) w zakresie i przez okres przewidziany przepisami prawa, do czasu uptywu okresu
zapewniajgcego realizacje cigzgcego na Administratorze obowigzku archiwizacyjnego (min. 5
lat).

4. Ma Pani/Pan prawo dostepu do tresci swoich danych osobowych oraz ich sprostowania badz
poprawiania, usuniecia lub ograniczenia przetwarzania, prawo do wniesienia sprzeciwu wobec
przetwarzania, a takze do przenoszenia danych.

5. W sprawach zwigzanych z ochrong danych moze kontaktowac¢ sie Pan/Pani z Inspektorem Ochrony
Danych, adres e-mail: abi@mpwik.wroc.pl; tel. 71 34 09 928 (od poniedziatku do pigtku w godzinach
0 7:30-15:30).

6. Podanie przez Panig/Pana danych osobowych jest konieczne do podjecia przez Administratora
dziatan dagzgcych do zawarcia umowy na realizacje Zamowienia oraz realizacji tej umowy, a
konsekwencjg niepodania danych osobowych jest brak mozliwosci zawarcia umowy na realizacje
Zamoéwienia.

7. Odbiorcami Pani/Pana danych bedg podmioty, ktérym Administrator:

a) ma obowigzek przekazywa¢ dane na podstawie obowigzujgcych przepiséw prawa — podmioty
oraz stuzby, ktérym ustawy szczegolne przyznajg kompetencje do uzyskania informacji od
Administratora (m.in. Policja; Straz Miejska; Prokuratura, Sad);

b) bedzie przekazywat dane w zwigzku z realizacjg projektu nr RPDS.02.01.02-02-0002/21
»,Rozwdj E-ustug MPWIK S.A.”, w szczegdlnosci dane ktére bedg gromadzone w zbiorze: Baza
danych zwigzanych z realizowaniem zadan Instytucji Zarzadzajgcej przez Zarzad Wojewddztwa
Dolnoslgskiego w ramach RPO WD 2014-2020, ktérego Administratorem jest Marszatek
Wojewddztwa Dolnoslagskiego z siedzibg we Wroctawiu ul. Wybrzeze J. Stowackiego 12-14, 50-
411 Wroctaw oraz w zbiorze: Centralny system teleinformatyczny wspierajgcy realizacje
programéw operacyjnych, ktérego Administratorem jest Minister wtasciwy ds. rozwoju
regionalnego, majgcy siedzibe w Warszawie przy ul. Wspélnej 2/4, 00-926 Warszawa;



d)

ma obowigzek udostepnia¢ informacje o Zamowieniu i/lub tre§¢ Zamodwienia, w ramach
realizacji obowigzku cigzgcego na Administratorze — osoby lub podmioty ubiegajgce sie o
udzielenie informacji na temat Zamowienia na podstawie Ustawy z dnia 6 wrzesnia 2001 r o
dostepie do informacji publicznej z (t. j. Dz.U. z 2016, poz. 1764);

ujawni dane osobowe w oparciu o stosowne umowy — osobom lub podmiotom, ktére sg
zleceniobiorcami lub wykonawcami ustug na rzecz Administratora (podmioty przetwarzajgce),
m.in.: dostawcy ustug IT, podmioty Swiadczgce: ustugi kurierskie, ustugi pocztowe, ustugi
prawnicze, ustugi windykacji naleznosci, ustugi: wydruku, adresowania, personalizaciji
dokumentow i zatgcznikow do dokumentéw, konfekcjonowania przesytek; firma $wiadczgca
ustugi ochrony

Pani/Pana dane osobowe nie bedg przetwarzane w sposdb zautomatyzowany i nie beda
profilowane.

Przystuguje Pani/Panu prawo zgtoszenia skargi do organu nadzorczego, jesli Pani/Pana zdaniem,
przetwarzanie danych osobowych Pani/Pana narusza przepisy RODO.



Zatgcznik Nnr4 do UmMOWY .......ovvvivviiiniiiiiinnn,

UMOWA POWIERZENIA DANYCH OSOBOWYCH

zawartaw dniu ......... roku we Wroctawiu pomiedzy

MPWIiK S.A., z siedzibg we Wroctawiu, ul. Na Grobli 19, 50-421 Wroctaw, wpisanym do
Rejestru Przedsiebiorcow prowadzonego przez Sad Rejonowy dla Wroctawia Fabrycznej, VI
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000391028,
wysokos¢ kapitatu zaktadowego: 480 338 100,00 PLN (wptacony w catosci), NIP: 896-000-02-
56, REGON: 930155369, reprezentowanym przez:

L e —————————

2 e e —aaaaa e e e

zwanym dalej Administratorem

...................................... , Z siedzibg przy ...........cooiiiiiiiiiiiiiiieee..., Wpisang do
Rejestru Przedsiebiorcéw prowadzonego przez Sad Rejonowy .................... , Wysokosc¢
kapitatu zaktadowego: ..............oooiiiiii PLN (wptacony w catosci),

NIP: o yREGON.....cooiiiiie , reprezentowanym przez:

2 e
zwanym dalej Procesorem
kazde z osobna zwane Strona, a tgcznie Stronami.

§1
Definicje
1. llekro¢ w niniejszej Umowie powierzenia jest mowa o0:

1) danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,podmiot danych”), takie jak
w szczegolnosci: imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajgcych
fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg Iub
spoteczng tozsamos¢ osoby fizycznej;

2) Podprocesorze — rozumie sie przez to kazdy podmiot, ktéremu Procesor
podpowierzyt dane osobowe do dalszego przetwarzania zgodnie z § 10 niniejszej
Umowy powierzenia danych osobowych;

3) Naruszeniu ochrony danych osobowych — oznacza domniemane lub faktyczne
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub bezprawnego
zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do danych
osobowych przesyftanych, przechowywanych lub w inny sposob przetwarzanych.

4) Organie — rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych,
petnigcego funkcje organu nadzorczego nad przetwarzaniem danych osobowych
w Polsce;

5) Przetwarzaniu danych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

6) Umowie Podstawowej — rozumie sie przez to umowe na dostawe, realizacje ustugi,
o ktérej mowa w § 3 niniejszej Umowy, do wykonania ktorej, niezbedne jest
powierzenie przez Administratora danych osobowych;

7) Umowie — rozumie sie przez to niniejszg Umowe powierzenia danych osobowych;

8) Rejestrze — rozumie sie przez to prowadzony przez Procesora rejestr wszystkich
kategorii przetwarzania dokonanych w imieniu Administratora;

9) Rozporzadzeniu —Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. (ogolne rozporzgdzenie o ochronie danych).



wzor

§2
Oswiadczenia Stron
Administrator oswiadcza, ze:

1) jest administratorem danych osobowych podmiotéw danych, o ktérych mowa w § 4
Umowy;

2) dane osobowe, o ktérych mowa w zdaniu poprzedzajgcym, zostaty lub zostang
zebrane zgodnie z wilasciwymi, powszechnie obowigzujgcymi przepisami prawa i
moga by¢ powierzone do przetwarzania.

Strony zobowigzujg sie do Scistej wspétpracy w zakresie dotyczgcym przetwarzania
danych osobowych, w szczegdlnosci dotyczy to wzajemnego przekazywania informacji
oraz dokonywania ustalen w zakresie bezpieczenstwa danych osobowych poprzez osoby
petnigce u Stron funkcje Inspektora Ochrony Danych a w braku Inspektora Ochrony
Danych osoby upowaznione przez Strony.

§3

Przedmiot Umowy
W celu prawidtowej realizacji Umowy Podstawowej nr........................ zdnia....... na
realizacje zobowigzuje sie do wykonania ustugi polegajacej na dostawie i wdrozeniu
oprogramowania Elektronicznego Biura Obstugi Klienta w MPWiK S.A., dalej jako
,Umowa Podstawowa” dochodzi do przetwarzania przez Procesora danych osobowych,
o ktérych mowa w § 4 niniejszej Umowy. Administrator powierza Procesorowi
przetwarzanie danych osobowych, o ktérych w § 4 Umowy, a Procesor przyjmuje do
przetwarzanie dane, o ktérych mowa w §4 Umowy w imieniu i na rzecz Administratora.
Procesor zobowigzuje sie zapewnic¢ wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie powierzonych danych chronito
prawa podmiotdw danych oraz spetniato wymogi przewidziane prawem, w tym
przetwarza¢ powierzone dane osobowe w sposdb zapewniajgcy spetnienie wymogow
Rozporzadzenia, oraz przepisbw powszechnie obowigzujgcych w trakcie realizacji
Umowy Podstawowej i niniejszej Umowy.
Procesor przetwarza dane osobowe, wytgcznie na udokumentowane polecenie
Administratora. W razie watpliwosci, Strony ustalajg, ze niniejsza umowa stanowi
udokumentowane polecenie Administratora.
Przekazanie przez Procesora powierzonych danych osobowych do panstwa trzeciego
moze nastgpi¢ jedynie na pisemne polecenie Administratora, chyba ze obowigzek taki
naktada na Procesora prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega.
W takim przypadku, przed rozpoczeciem przetwarzania, Procesor informuje o tym
obowigzku prawnym Administratora, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.
Procesor zobowigzuje sie do przetwarzania danych osobowych wytacznie w zakresie
i w celu okreslonym w §4 Umowy, w zwigzku z realizacja Umowy Podstawowe;j.
Procesor nie bedzie kopiowac, przekazywac¢ wykorzystywac, ujawnia¢ powiela¢ danych
osobowych powierzonych przez Administratora Ilub w jakikolwiek sposob
rozpowszechniac, z wyjatkiem sytuacji, gdy wykorzystanie tych danych nastepuje w celu
wykonania Umowy Podstawowej i niniejszej Umowy.
Procesor zobowigzany jest poinformowa¢ Administratora w formie pisemnej
o wszystkich miejscach przetwarzania danych osobowych.
Procesor uwzgledniajgc stan wiedzy technicznej, koszty wdrozenia oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réoznym prawdopodobienstwie wystgpienia i wadze zagrozenia, wdraza
odpowiednie Srodnik techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa
danych odpowiadajacy zidentyfikowanemu ryzyku.
Dane osobowe, o ktérych mowa w niniejszej umowie bedg chronione zgodnie z
obowigzujgcymi przepisami prawa w zakresie ochrony danych osobowych.

Umowa powierzenia danych Nr ...,
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§4
Zakres i cel przetwarzania danych
Na podstawie niniejszej Umowy, Procesor bedzie przetwarzat dane zwykte.
W celu realizacji Umowy Podstawowej, Administrator niniejszym powierza
Procesorowi do przetwarzania nastepujgce kategorie danych osobowych, w zakresie
wskazanym ponizej:

1) klient/kontrahent/wnioskodawca: imie i nazwisko; adres do korespondencji; adres
zamieszkania; adres zameldowania; adres punktu rozliczeniowego; nr PESEL; nr
Ptatnika/Podmiotu; adres email/numer telefonu; numer rachunku bankowego;
wysokos¢ aktualnego zobowigzania; wysoko$¢ zadtuzenia; informacje o ugodach/
porozumieniach ratalnych; informacje o stanie wodomierza,

2) pracownicy: imie, nazwisko, dziat; login.

3) wspotpracownik/ operator systemu: imie, nazwisko, e-mail sftuzbowy, numer
telefonu

Powierzone dane osobowe bedg przetwarzane w sposob ciggty, przez caty okres trwania

Umowy Podstawowej.

Procesor oswiadcza, ze powierzone dane osobowe bedg przetwarzane w formie
tradycyjnej i elektronicznej na: drukach, formularzach lub innych nosnikach, w systemach
informatycznych wykorzystywanych w ramach realizacji lub bedgcych przedmiotem
Umowy Podstawowej.
Procesor uprawniony jest do przetwarzania powierzonych danych osobowych wytgcznie
w celu realizacji Umowy Podstawowej w zakresie i w sposob okreslony w niniejszej
Umowie, Umowie Podstawowej oraz przepisach Rozporzadzenia. Zmiana zakresu
oraz celu przetwarzania danych osobowych moze zosta¢ dokonana jedynie w drodze
zmiany niniejszej Umowy w formie pisemnej pod rygorem niewaznosci.
§5

Obowiazki i oswiadczenia Procesora
Procesor, przy przetwarzaniu danych osobowych, zobowigzuje sie do przestrzegania
zasad okreslonych w Umowie Podstawowej, niniejszej Umowie, przepiséw
Rozporzadzenia oraz innych powszechnie obowigzujgcych przepisow prawa.
Procesor oswiadcza, ze:

1) posiada $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych w zakresie wymaganym przez obowigzujgce Procesora
przepisy prawa, a w szczegolnosci zabezpiecza dane osobowe przed ich
udostepnieniem  osobom  nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang,
utratg, uszkodzeniem lub zniszczeniem tych danych, a takze spetnia inne
wymagania okreslone w przepisach prawa dotyczgce ochrony danych osobowych;

2) prowadzi wymagang przepisami prawa dokumentacje opisujgcg sposob
przetwarzania danych osobowych.

Procesor zobowigzuje sie:

1) do nadania upowaznieh do przetwarzania danych osobowych wszystkim osobom,
ktére bedg przetwarzaty powierzone przez Administratora dane osobowe w celu
realizacji Umowy Podstawowej;

2) do zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania w tajemnicy przetwarzanych w ramach realizacji
Umowy Podstawowej danych osobowych, zaréwno w trakcie zatrudnienia ich u
Procesora lub realizacji wspotpracy na podstawie uméw cywilno-prawnych, jak
rowniez bezterminowo po ustaniu stosunku pracy lub innego stosunku
cywilnoprawnego fgczgcego podmiot z Procesorem.

3) do zabezpieczenia powierzonych danych osobowych poprzez stosowanie
odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych adekwatny
stopien bezpieczenhstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem

Umowa powierzenia danych Nr ...,
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danych osobowych, o kiorym mowa w art. 32 Rozporzadzenia, w tym miedzy
innymi w stosownym przypadku:
a) pseudonimizacji i szyfrowania danych osobowych,
b)  zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odporno$ci systemow i ustug przetwarzania,
c) zdolnosci do szybkiego przywrécenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,
d) regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych,

4) do przestrzegania warunkéw korzystania z ustug Podprocesora, zgodnie z § 10
niniejszej Umowy;

5) umozliwienia przeprowadzenia kontroli, audytéw (w tym inspekcji) w zakresie
przestrzegania przez Procesora zasad przetwarzania powierzonych danych
osobowych, w tym do umozliwienia, na kazde zadanie dokonania przegladu
stosowanych $rodkéw technicznych i organizacyjnych i dokumentacji dotyczacej
tych srodkdéw, aby przetwarzanie toczyto sie zgodnie z prawem oraz przyczynia¢
sie do umozliwienia przeprowadzenia kontroli, audytu (w tym inspekcji)
Administratorowi lub audytorowi upowaznionemu przez Administratora, zgodnie
z zasadami opisanymi w § 9 niniejszej Umowy

6) uaktualnia¢ srodki techniczne i organizacyjne oraz dokumentacje dotyczacg tych
srodkéw, o ile w opinii Procesora sg one niewystarczajgce do tego, aby zapewnié
zgodne z prawem przetwarzanie danych osobowych powierzonych przez
Administratora oraz usung¢ uchybienia stwierdzone podczas kontroli lub audytu,
i stosowac sie do instrukgcji i zalecen wydanych przez Administratora,

7) do niezwlocznego — po rozwigzaniu, wypowiedzeniu lub wygasnieciu Umowy
Podstawowej — w zaleznosci od decyzji Administratora, wyrazonej na pismie i
skierowanej do Procesora niezwfocznie po zakonczeniu Umowy Podstawowej,
zwrotu danych ze wszelkich nosnikéw danych, na ktérych zostaty one utrwalone
przez Procesora, zgodnie z zasadami opisanymi w § 13 Umowy

8) do udostepniania Administratorowi wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz
umozliwienia Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzenie kontroli, audytow, w tym inspekcji;

9) udziela¢ niezwtocznie, nie pdzniej jednak niz w terminie 14 dni roboczych, w formie
pisemnej, odpowiedzi na skierowane przez Administratora pytania dotyczace
wszelkich zagadnien zwigzanych z przetwarzaniem powierzonych danych
osobowych oraz poinformowaé Administratora, jesli jego zdaniem wydane mu
polecenie stanowi naruszenie Rozporzgdzenia Ilub innych powszechnie
obowigzujgcych przepiséw prawa, przepisow Unii Europejskiej;

10) dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych.

§6
Wspéldziatanie przy przetwarzaniu danych osobowych
Procesor zobowigzuje sie do pomocy Administratorowi w niezbednym zakresie,
odpowiednim do charakteru przetwarzania oraz dostepnych mu informacji, poprzez
zastosowanie odpowiednich $rodkéw technicznych i organizacyjnych, odpowiadania na
zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w art.
15 -22 Rozporzadzenia. W wypadku otrzymania takiego zgdania Procesor niezwtocznie
przekaze zadanie do Administratora powstrzymujgc sie jednoczesnie od jego realizaciji.
Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, Procesor
zobowigzuje sie takze do pomagania Administratorowi w wykonywaniu innych
obowigzkéw administratora (np. w udzielaniu informacji niezbednych do sporzadzenia
przez Administratora zgtoszenia naruszeh Organowi, Ww udzielaniu informacji
niezbednych do sporzadzenia przez Administratora zawiadomienia osoby, ktorej dane

Umowa powierzenia danych Nr ...,
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dotyczg, o naruszeniu ochrony danych osobowych, dokonywaniu przez Administratora
oceny skutkéw dla ochrony danych). Procesor zobowigzuje sie takze do udzielenia
konsultacji w zwigzku z planowanym przetwarzaniem mogacym nie$S¢ wysokie ryzyko
naruszenia praw lub wolnosci podmiotéw danych.

3. Procesor udostepnia na zgdanie Administratora wszelkie informacje niezbedne do
wykazania spetnienia obowigzkoéw okreslonych w niniejszej umowie. W szczegdlnoci
Procesor zobowigzuje sie niezwtocznie po uzyskaniu informacji w tym przedmiocie
powiadomi¢ Administratora o:

1) kontroli zgodnosci przetwarzania powierzonych danych osobowych z przepisami
0 ochronie danych osobowych przeprowadzanej u niej przez Organ,

2) wydanych przez Organ decyzjach administracyjnych i rozpatrywanych skargach
w sprawach wykonania przez niego przepisow o ochronie danych osobowych
dotyczgcych powierzonych danych,

3) innych dziataniach uprawnionych organéw wobec powierzonych danych
osobowych,

innych zdarzeniach majgcych wptyw na przetwarzanie powierzonych danych osobowych, w
szczegolnosci o wszystkich przypadkach naruszenia powierzonych danych osobowych.§ 7
Naruszenie ochrony danych

1. Po wykryciu zdarzenia stanowigcego naruszenie ochrony danych:

1) bez zbednej zwtoki, nie pdzniej niz w ciggu 24 godzin, Procesor informuje
Administratora o fakcie wystgpienia naruszenia, podajgc co najmniej:

a) date i godzine zdarzenia (jesli jest znana; w razie potrzeby mozliwe jest
okreslenie jej w przyblizeniu),

b) Informacje wstepng o charakterze naruszenia ochrony danych i
okolicznosciach zdarzenia;

C) Charakter i tres¢ danych, ktérych dotyczyto zdarzenie;

d) Kategorie danych i liczbie oséb, ktérych dotyczyto naruszenie;

2) przygotowuje w ciggu 48 godzin od wykrycia zdarzania stanowigcego naruszenie
ochrony danych osobowych informacje zawierajgce:

a) opis charakteru i okolicznosci naruszenia danych osobowych (w tym
wskazanie, na czym polegato naruszenie, okreslenie miejsca, w ktérym
fizycznie doszio do naruszenia, wskazanie nosnikéw, na ktoérych
znajdowaly sie dane bedgce przedmiotem naruszenia),

b) charakter i tres¢ danych osobowych, ktérych dotyczyto naruszenie,

C) liczbe osob, ktérych dotyczyto naruszenie,

d) opis potencjalnych konsekwencji i niekorzystnych skutkéw naruszenia
danych osobowych dla oséb, ktérych dane dotycza,

e) opis $rodkdéw technicznych i organizacyjnych, ktére zostaty lub majg by¢
zastosowane w celu ztagodzenia potencjalnych niekorzystnych skutkow
naruszenia danych osobowych,

f) dane kontaktowe do osoby, od ktérej mozna uzyskac wiecej informacji na
temat zgtoszonego naruszenia danych osobowych.

3) zobowigzuje sie do wyznaczenia osob odpowiedzialnych za podjecie krokéw w celu
eliminacji skutkow naruszenia i podjecia dziatan naprawczych w uzgodnieniu
z Administratorem.

4) jezeli w wskazanym powyzej czasie nie uda sie udzieli¢ kompletnych informaciji o
probie lub fakcie naruszenia poufnosci danych osobowych, umozliwiajgcych
kompleksowg obstuge naruszenia ochrony danych przez Administratora i
sporzadzenia kompletnego zgtoszenia naruszenia do UODO, Procesor moze je
udziela¢ sukcesywnie bez zbednej zwtoki. jednak w terminie nieprzekraczajgcym
48 godzin.

2. W ciggu 48 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych
osobowych Procesor przeprowadza wstepng analize ryzyka naruszenia praw i wolnosci
podmiotéw danych i przekazuje wyniki tej analizy niezwtocznie Administratorowi.
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3. W przypadku, gdy w wyniku zdarzenia stanowigcego naruszenie ochrony danych
osobowych zachodzi koniecznos¢ zawiadomienia o0soOb, ktorych dane dotyczg
0 wystgpieniu naruszenia, w oparciu o art. 34 ust. 3 Rozporzadzenia, Procesor
niezwtocznie, nie poézniej jednak niz 48 godzin od wykrycia zdarzenia, przekazuje
Administratorowi komplet wszystkich niezbednych informacji koniecznych do
zawiadomienia osob, ktorych dotyczy naruszenie.

4. Procesor prowadzi rejestr naruszen ochrony danych, w ktérym odnotowuje wszystkie
przypadku naruszenia bezpieczenstwa majgce skutek dla ochrony danych osobowych.

§8
Rejestr Kategorii Czynnosci Przetwarzania

1. Procesor prowadzi, o ile zastosowania nie ma wytgczenie, o ktérym mowa w art. 30 ust.
5 Rozporzadzenia, Rejestr wszystkich kategorii czynnosci przetwarzania danych
osobowych przetwarzanych w imieniu Administratora, o ktérym to rejestrze mowa w art.
30 ust. 2 Rozporzadzenia.

2. Procesor na zadanie Administratora dostarczy mu kopie rejestru w zakresie
przetwarzanych przez Procesora danych wylgcznie w zakresie dotyczacym
powierzonych przez Administratora danych osobowych, w uzgodnionej formie.

3. Procesor jest zobowigzany do udostepnienia Rejestru na zgdanie Organu.

§9
Prawo Kontroli/audytu

1. Administratorowi przystuguje wynikajgce z Rozporzadzenia oraz niniejszej Umowy,
prawo zadania udzielenia przez Procesora wszelkich informacji dotyczgcych
powierzonych danych osobowych, w tym informaciji o lokalizacji przetwarzania danych.

2. Administrator, w oparciu o art. 28 ust. 3 lit. h) Rozporzadzenia, ma prawo
przeprowadzenia kontroli/audytu w zakresie zgodnos$ci operacji przetwarzania danych
z prawem ochrony danych osobowych i postanowieniami niniejszej Umowy.

3. Administrator realizowaé¢ bedzie prawo do kontroli/audytu w siedzibie Procesora lub
w innym miejscu, gdzie Procesor przetwarza powierzone dane i w godzinach pracy
Procesora, informujgc Procesora o planowanym audycie lub kontroli z minimum
7 dniowym uprzedzeniem.

4. Kontrola/audyt, o ktérej mowa w pkt. 1 prowadzona jest przez upowaznionych
pracownikédw Administratora lub audytora zewnetrznego dziatajgcego na zlecenie
i z upowaznienia Administratora.

5. Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia i niniejszej Umowie.
W ramach powyzszego obowigzku Procesor zobowigzany jest udostepni¢ do wgladu
wszystkie materiaty oraz systemy, w ktorych realizowane jest przetwarzanie danych
Administratora oraz umozliwi¢ kontakt z pracownikami, a takze wszelkimi osobami
zaangazowanymi w ich przetwarzanie.

6. W celu przeprowadzenia kontroli upowaznieni pracownicy Administratora lub audytor
zewnetrzny dziatajgcy na zlecenie i z upowaznienia Administratora majg prawo do:

1) wstepu do pomieszczen, w ktorych Procesor przetwarza powierzone dane
osobowe,

2) wgladu do systemow, w ktérych realizowane jest przetwarzanie danych,

3) zadania od pracownikdow, a takze wszelkich innych oséb zaangazowanych
w proces przetwarzania danych ztozenia lub ustnych wyjasnien w celu ustalenia
stanu faktycznego, o ile informacje te nie bedg narusza¢ tajemnicy
przedsiebiorstwa Procesora,

4) przeprowadzenia ogledzin dokumentow, a takze urzadzen, no$nikébw oraz
systemoéw informatycznych stuzgcych do przetwarzania powierzonych danych.

7. Procesor zapewnia osobom, o ktérych mowa w pkt. 4 warunki i srodki niezbedne do
sprawnego przeprowadzenia kontroli/faudytu.
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Administrator zobowigzuje sie prowadzi¢ kontrole w taki sposob, aby zminimalizowaé
ryzyko zakitécenia pracy Procesora oraz zachowaé w tajemnicy wszelkie informacje
poufne, w tym stanowigce tajemnice przedsiebiorstwa.

Po przeprowadzonym audycie Administrator w ciggu 21 dni sporzgdza i dorecza
Procesorowi protokét pokontrolny, ktory podpisujg przedstawiciele Stron.

W przypadku wydania przez Administratora zalecen pokontrolnych, Procesor
zobowigzany jest do zastosowania sie do takich zalecen, o ile jest to uzasadnione
postanowieniami niniejszej Umowy lub obowigzujgcymi przepisami o ochronie danych
osobowych obowigzujgcymi na dzien przekazania zaleceh pokontrolnych. Procesor
moze rowniez w ciggu 7 dni ustosunkowac¢ sie do tresci protokotu pokontrolnego
odnoszac sie do sformutowanych w nim zalecen i zidentyfikowanych uchybien.

Wszelkie koszty audytu przeprowadzanego na podstawie postanowien niniejszego
paragrafu ponosi we wtasnym zakresie Administrator.

§ 10
Podpowierzenie danych

Procesor, za uprzednig zgodg Administratora, prawo powierzy¢ dane osobowe objete
niniejsza Umowag do dalszego przetwarzania w zakresie niezbednym do realizacji
Umowy Podstawowej dalszym Podprocesorom. Lista Podprocesoréw, z ktérych
ustug Procesor korzysta na dzien zawarcia niniejszej umowy stanowi zatgcznik nr 1 do
niniejszej umowy.

Procesor jest zobowigzany do poinformowania Administratora w formie pisemnej
o wszelkich zamierzonych zmianach dotyczacych dodania Ilub zastgpienia
Podprocesoréw przetwarzajgcych, na co najmniej 21 dni przed planowang zmiang.
Whiosek o wyrazenie zgody przez Administratora na zmiane Podprocesora lub dalsze
powierzenie na rzecz innego Podprocesora powinien zawieraé, co najmniej: oznaczenie
Podprocesora, charakter podpowierzenia, cel podpowierzenia, przedmiot i czas trwania
umowy podpowierzenia.

Administrator ma prawo w terminie 10 dni od dnia otrzymania informacji (zawierajgcej
nazwe i siedzibe innego podmiotu przetwarzajgcego, a takze czynnosci, jakie bedg przez
ten podmiot wykonywane) zgtosi¢ pisemny sprzeciw wobec takiej zmiany Procesorowi.
Zgloszenie sprzeciwu przez Administratora uniemozliwia dokonanie zmiany w
Podprocesorach.

Procesor oswiadcza, ze podpowierzenie danych osobowych Podprocesorowi nastgpi
na podstawie umowy powierzenia danych osobowych zawartej w formie pisemnej, ktérej
warunki beda, co najmniej odpowiadaty warunkom przewidzianym w niniejszej umowie,
w szczegoblnosci na Podprocesora zostang natozone wszystkie obowigzki natozone
niniejsza Umowg na Procesora, a ponadto Podprocesor zapewni odpowiednie
gwarancje wdrozenia wszelkich odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi Rozporzadzenia, w tym stosowanie srodkéw
bezpieczenstwa spetniajace wymogi Rozporzadzenia, w jednej z form przewidzianych w
art. 28 ust. 5 Rozporzadzenia.

Procesor ma obowigzek zapewni¢, aby Podprocesor ziozyt Administratorowi
zobowigzanie do wykonania obowigzkéw, o ktérych mowa w poprzednim ustepie. Moze
to zosta¢ wykonane przez podpisanie stosownego oswiadczenia adresowanego do
Administratora wraz z podpisaniem Umowy Podpowierzenia, zawierajgcego liste
obowigzkéw Podprocesora.

§11
Odpowiedzialnos¢ Procesora

Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig niniejszej Umowy, a w szczegolnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Procesor zobowigzuje sie do niezwlocznego poinformowania Administratora
0 postepowaniu, w szczegdlnosci administracyjnym Ilub sgdowym, dotyczgcym
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przetwarzania przez Procesora lub Podprocesora danych osobowych okreslonych
w niniejszej Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania tych danych, skierowanych do Procesora lub Podprocesora, a takze
o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczgcych przetwarzania u Procesora lub Podprocesora tych danych osobowych,
w szczegoblnosci prowadzonych przez inspektorow upowaznionych przez Organ, oraz
0 innych dziataniach uprawnionych organéw w zwigzku z przetwarzaniem przez
Procesora danych osobowych. Niniejszy punkt dotyczy wytgcznie danych osobowych
powierzonych przez Administratora.

Z datg zawarcia umowy podpowierzenia Procesor ponosi pethg odpowiedzialno$¢ wobec
Administratora za wszelkie dziatania i zachowania osoby trzeciej (Podprocesora),
ktéremu podpowierzyt przetwarzanie danych osobowych. Odpowiedzialnosé Procesora
i podprcesora jest odpowiedzialnoscig solidarna.

Procesor odpowiedzialny jest za szkody poniesione przez Administratora z powodu
niewykonania lub nienalezytego wykonania lub naruszenia przez Procesora warunkow
Umowy, Umowy podstawowej lub Rozporzadzenia. W przypadku pozwow cywilnych lub
natozenia kar przez Organ, Procesor jest odpowiedzialny wobec Administratora z tytutu
niewykonania lub nienalezytego wykonania postanowien niniejszej Umowy, Umowy
Podstawowej oraz Rozporzadzenia, nie jest jednak odpowiedzialny za utracone korzysci,
ktére Administrator osiggnatby, gdyby naruszenie nie miato miejsca”.

W przypadku naruszenia obowigzujgcych przepiséw prawa lub niniejszej Umowy z
przyczyn lezgcych po stronie Procesora (lub Podprocesora), w nastepstwie, czego
Administrator zostanie zobowigzany do wyptaty odszkodowania z jakiegokolwiek tytutu
prawnego lub zostanie ukarany administracyjng karg finansowg, wyrokiem lub decyzjg
prawomocng, Procesor zobowigzuje sie pokry¢ Administratorowi kwoty odszkodowan
lub kar finansowych, do ktérych zaptaty Administrator zostat zobowigzany.

§12
Czas obowigzywania Umowy

Niniejsza Umowa obowigzuje w okresie realizacji Umowy Podstawowe;.
Rozwigzanie Umowy Podstawowej skutkuje natychmiastowym rozwigzaniem niniejszej
Umowy bez potrzeby sktadania dodatkowych oswiadczeh w tym zakresie.
Administrator moze rozwigzac¢ niniejszg umowe ze skutkiem natychmiastowym, gdy
Procesor:
1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli,
o ktérej mowa w § 9 niniejszej Umowy, nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposdb niezgodny z niniejszg Umowa lub przepisami
prawa;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.

§ 13
Rozwigzanie Umowy

Procesor oraz Podprocesor po zakonczeniu realizacji Umowy Podstawowej zwigzanej
z przetwarzaniem danych osobowych, w zaleznosci od decyzji Administratora
przekazanej Procesorowi w formie pisemnej, niezwtocznie zwraca Administratorowi
wszelkie dane osobowe, ktérych przetwarzanie zostalo im powierzone, w formie
papierowej i/lub elektronicznej lub usuwa te dane osobowe. Jednoczes$nie Procesor oraz
Podprocesor niezwiocznie usuwaja te dane
z wiasnych systemoéw informatycznych oraz niszczg kopie danych osobowych
przechowywane na wtasnych nosnikach elektronicznych lub w wersji papierowej, nie
pbzniej niz w terminie 30 dni od daty zakohczenia realizacji Umowy.

W przypadku, gdy prawo Unii lub prawo jej panstwa cztonkowskiego nakazujag
przechowywanie danych przez okres dtuzszy niz okres realizacji Umowy Podstawowej
Procesor niezwiocznie poinformuje Administratora o istnieniu takich obowigzkéw
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prawnych przed rozpoczeciem przetwarzania lub niezwlocznie po rozpoczeciu
przetwarzania.

Procesor potwierdza zwrot wszystkich danych osobowych lub ich usunigecie wigcznie
Zz kopiami danych protokotem podpisanym przez osobe uprawniong do skfadania
oSwiadczen woli w imieniu Procesora. Protokoét zostanie przedstawiony
Administratorowi w terminie 14 dni od dnia zwrotu lub usunigcia danych.

§14
Zasady zachowania poufnosci

Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich informacji zwigzanych
z powierzeniem mu danych osobowych oraz powierzone dane osobowe, w trakcie ich
przetwarzania oraz bezterminowo po zakonczeniu ich przetwarzania jak rowniez
wszelkich danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora i od wspoétpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek
inny sposoéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej
(,dane poufne w MPWIK"), takze wszelkich materiatow stanowigcych lub moggcych
stanowi¢ tajemnice przedsiebiorstwa Administratora.
Procesor oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie niniejszej Umowy i Umowy
Podstawowej, chyba Zze koniecznos¢ ujawnienia posiadanych informacji wynika z
powszechnie obowigzujgcych przepiséw prawa lub umowy.
Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenie danych poufnych w tym w szczegélnosci danych
osobowych powierzonych do przetwarzania, przed dostepem nieupowaznionych osob
trzecich.
§ 15

Postanowienia koicowe
Umowa zostata zawarta w dwoch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze Stron.
Zmiany niniejszej Umowy mogg zosta¢ dokonane wytgcznie w formie pisemnej pod
rygorem niewaznosci.
Jezeli jakiekolwiek postanowienia niniejszej Umowy okazg sie niewazne nie uchybia to
mocy pozostatym, a Strony bedg dgzy¢ do zastgpienia niewaznego postanowienia
waznym zapisem odzwierciedlajgcym pierwotng wole Stron.
W sprawach nieuregulowanych zastosowanie bedg miaty przepisy prawa powszechnie
obowigzujgcego, w szczegdlnosci Kodeksu cywilnego oraz Rozporzadzenia.
Sadem wtasciwym do rozpatrzenia sporow wynikajgcych z niniejszej umowy bedzie sgd
wiasciwy dla siedziby Administratora.

Procesor Administrator
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Gwarancja Przetargowa (na wadium)

OdAZIBE W .. s

zwany dalej Gwarantem

udziela gwarancji na rzecz Zamawiajacego, tj. .......cccccueens , tytutem zabezpieczenia zaptaty
wadium w wWysoKOSCi .................. ZE, SIOWNIE: .o

0] 72= 2O P PP PP RPPPPT .

(nazwa Wykonawcy, adres)
sktadajgcego oferte W przetargu Na: ...

Zobowigzujemy sie nieodwofalnie i bezwarunkowo wyplaci¢ Panstwu calg kwote
zobowigzania na pierwsze pisemne zgdanie, wraz z oswiadczeniem,
= S PP PP PPRP

(nazwa Wykonawcy)
nie wywigzat sie ze zobowigzan wynikajgcych z ponizszych warunkéw zgodnie
z § 33 ust. 3 Regulaminu udzielania zamowien na dostawy, ustugi i roboty budowlane
w MPWIK S.A. we Wroctawiu:
1) odmowit podpisania umowy w sprawie zamowienia publicznego na warunkach
okreslonych w ofercie;

2) nie wnidst wymaganego zabezpieczenia nalezytego wykonania umowy;

3) zawarcie umowy w sprawie zamowienia stato sie niemozliwe z przyczyn lezacych
po stronie Wykonawcy, w tym réwniez z powodu podania przez Wykonawce
nieprawdziwych informacji w ofercie;

4) uchyla sie od zawarcia umowy w wyznaczonym terminie. Przez uchylanie sie od
zawarcia umowy rozumie sie w szczegoélnosci niedostarczenie przez Wykonawce, do
wyznaczonego przez Zamawiajgcego terminu podpisania umowy, kompletnych
dokumentdéw zgodnie z wymaganiami SIWZ lub niedostarczenie podpisanej przez
Wykonawce umowy dotyczgcej zamowienia,

5) zostat wykluczony z postepowania na podstawie § 26 ust. 1 pkt 6) Regulaminu.

Zadanie wraz z o$wiadczeniem bedg stanowié¢ wystarczajgcy dowod, ze zgdana suma jest
nalezna na warunkach niniejszej Gwarancji Przetargowe;j.

Gwarancja niniejsza wazna jest do dnia ..........ccccoecvveeen. i jakiekolwiek roszczenie na jej
podstawie musi by¢ wniesione na adres wystawiajgcego Gwarancje do wymienionej daty
wigcznie.

Niniejsza gwarancja powinna by¢ zwrécona Gwarantowi po uptywie terminu jej waznosci.
Podpis | PIECZEE GWAIANTA ........cceeeiiiiiiiiiiii et
Nz AT W AT = = R

Specyfikacja Istotnych Warunkéw Zaméwienia dla przetargu nieograniczonego na ,Ustuge polegajaca na
dostawie i wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWiK S.A.” — zat. nr 3
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Gwarancja zabezpieczenia nalezytego wykonania umowy

9] SRR Zdnia .,
D0, e
...................................................... (nazwa i siedziba Gwaranta), zwane dalej
Gwarantem,
udziela gwarancji na FZECZ ~ evveveeeevarenenns z siedziba:
ul. , tytutem zabezpieczenia nalezytego wykonania umowy na
e e ” PrZEZ e z siedzibg

............................... (zwanego dalej Wykonawca).

Niniejszym potwierdzamy, ze jestesmy Gwarantem i przyjmujemy odpowiedzialno$¢ wobec
Panstwa w imieniu Wykonawcy i zobowigzujemy sie wypftaci¢ Panstwu, dobrowolnie
i bezwarunkowo, na pierwsze pisemne Zzgdanie, zawierajgce Panstwa oswiadczenie, ze
Wykonawca nie wywigzat sie ze zobowigzan wynikajgcych z umowy nr ........................ ,

[ (o1 0 1= S |

bez koniecznosci przedstawienia przez Panstwa dowodéw, podstaw lub powodéw zgdania
przez Panhstwa sumy okreslonej powyze;j.

Niniejszym rezygnujemy z koniecznosci zgdania przez Panstwa sptaty ww. zadtuzenia od
Wykonawcy przed przedstawieniem nam Panstwa zgdania.

Ponadto oswiadczamy, ze zadna zmiana, uzupetnienie lub modyfikacja warunkow Umowy
lub zakresu zamowienia, ktore ma by¢ wykonane, lub ktéregokolwiek z dokumentow Umowy,
w zaden sposéb nie zwalnia nas od odpowiedzialnosci prawnej w ramach niniejszej
gwarancji i niniejszym rezygnujemy z koniecznosci powiadomienia nas o tego typu zmianie,
uzupetnieniu lub modyfikaciji.

Niniejsza gwarancja jest nieodwofalna i bedzie wazna do dnia .............. (15 dni po

wygasnieciu uprawnien Zamawiajgcego z tytutu rekojmi za zrealizowane na podstawie
przedmiotu umowy okreslonego w § 2 umowy).

W terminie do dnia .............. (30 dni od dnia wykonania przedmiotu umowy okreslonego
w § 2 umowy i uznania przez Zamawiajgcego za nalezycie wykonany) zostanie zwolniona
kwota ...............oenll. (70% kwoty gwaranciji).

W terminie do dnia .............. (15 dni po wygasnieciu uprawnien Zamawiajgcego z tytutu
gwarancji i rekojmi za zrealizowane na podstawie przedmiotu umowy okreslonego w § 2
umowy) zostanie zwolniona kwota ........................ (30% kwoty gwaranciji).

Jakiekolwiek roszczenie na podstawie niniejszej Gwarancji musi by¢ wniesione na adres
Gwaranta do wymienionych dat wigcznie.

Niniejsza Gwarancja powinna by¢ zwrécona Gwarantowi po uptywie terminu jej wazno$ci.

Podpis i pIeCzeC GWaranta .............ccccuvieiieeeiieiiiieieee e
NAZWA GWATANTA ....eevvieiiiieiee et e e e ee e e e e e eeeeeneaan s

Specyfikacja Istotnych Warunkdow Zamoéwienia dla przetargu nieograniczonego na ,Ustuge polegajaca na
dostawie i wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWiK S.A.” — zat. nr 4



wzor

Wykaz ustug

Oswiadczamy, ze reprezentowana przez nas firmal/firmy zrealizowataly w ciggu
ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym czasie,
nastepujace ustugi:

Wartos¢ Czas realizacji
Szczegoétowy opis ustugi " tl)(rcl)th]';c)ne_ (od dzieh-miesiac - |
(zakres musi potwierdzaé uglu W zi rok do dzien- Pod’mlot, narzecz
Lp. spetnianie warunkéw 9 miesiac- rok) ktérego ustuga
postawionych przez zostata wykonana
zamawiajgcego) Poczatek | Koniec
1 2 3 4 5 6

Tabele nalezy dostosowac do liczby wykonanych zadan.

Do wykazu dotgczam dowody okreslajgce, czy ustugi te zostaty wykonane nalezycie.

Specyfikacja Istotnych Warunkdow Zamowienia dla przetargu nieograniczonego na ,Ustuge polegajaca na
dostawie i wdrozeniu oprogramowania Elektronicznego Biura Obstugi Klienta w MPWIK S.A.”— zat. nr 5



