Cyberbezpieczne
Wodociqggi

Zalacznik nr 1a do Zapytania ofertowego
Znak sprawy: MWiK/N1/988/2026

Szczegolowy opis przedmiotu zamowienia

Dotyczy zamdwienia publicznego pn. ,,Dostawa 1 wdrozenie rozwigzah cyberbezpieczenstwa IT/OT
wraz z uslugami doradczymi i szkoleniowymi - Cyberbezpieczne Wodociagi - MWiK Ketrzyn” w
ramach projektu ,,Cyberbezpieczne Wodociagi — MWiK Ketrzyn” (wniosek nr KPOD.05.10-
CW.01-001250858), finansowanego ze Srodkow Krajowego Planu Odbudowy 1 Zwigkszania
Odpornosci, inwestycja C3.1.1 Cyberbezpieczenstwo — CyberPL.

Zamawiajacy: Miejskie Wodociagi 1 Kanalizacja Sp. z 0.0., ul. Poznanska 6, 11-400 Ketrzyn.

Wymagania ogolne

1. Przedmiot zamowienia obejmuje ustugi doradcze, audytowe i szkoleniowe, dostawe aplikacji do
zarzadzania SZBI, dostawy sprzetu z oprogramowaniem oraz ushugi wdrozeniowe do
poszczegblnych lokalizacji Zamawiajacego w zakresie i ilo§ciach wskazanych w zestawieniu
rzeczowo — ilosciowym.

2. Dostarczany sprzet 1 oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone i
nieobcigzone prawami osob trzecich.

3. Oferowane urzadzenia w dniu sktadania ofert nie moga by¢ przeznaczone przez producenta do
wycofania z produkcji (tzw. End of Life).

4. Dostarczany sprzgt 1 oprogramowanie muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE.

5. Gwarancja na wszystkie dostarczane urzadzenia musi by¢ swiadczona przez producenta lub
autoryzowanego przez producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej,
z przyjmowaniem zgtoszen i komunikacja w jezyku polskim. Wymog nie dotyczy
oprogramowania.

6. Wykonawca zapewni takie opakowanie sprzgtu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jako$ci w trakcie transportu do miejsca dostawy.

7. Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

8. Wykonawca wyda Zamawiajacemu instrukcje obstugi sprzetu lub — jesli sg one udostgpniane
przez producenta w formie elektronicznej — przekaze adresy WWW, pod ktorymi mozna je
pobrac.

9. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia Zamawiajacemu niewylacznej
licencji lub przeniesienia na Zamawiajacego niewylacznego uprawnienia licencyjnego
zgodnego z zasadami licencjonowania okreslonymi przez producenta.
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Cyberbezpieczne
Wodociqggi

Zestawienie rzeczowo — ilosciowe

Obszar techniczny IT
Lp. Przedmiot dostawy/ustugi Iosé Lokalizacja
3.1 Serwer do klastra HA 3 szt. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ke¢trzyn
32 Macierz dyskowa dla klastra HA 1 szt. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ke¢trzyn
33 Serwer kopii zapasowych z licencjg oprogramowania 1 kpl. Siedziba Zamawiajgcego, ul.
do tworzenia kopii zapasowych z funkcja deduplikacji Poznanska 6, 11-400 Ke¢trzyn
34 Przetaczniki zarzadzalne — sie¢ biurowa, w tym: 1 zestaw Siedziba Zamawiajacego, ul.
przetacznik do klastra HA — 2 szt., przelacznik Poznanska 6, 11-400 Ke¢trzyn
dystrybucyjny 24-portowy — 2 szt., przetacznik
dystrybucyjny 8-portowy PoE — 1 szt.
35 Biblioteka tasmowa LTO-9 wraz z kasetami 1 kpl. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ke¢trzyn
3.6 Zasilacz UPS z monitoringiem dla klastra HA 1 kpl. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ke¢trzyn
3.7 Serwer NAS na odmiejscowione kopie zapasowe 1 szt. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ketrzyn —
inny budynek niz serwerownia
3.8 Urzadzenie UTM dla sieci IT 1 szt. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ke¢trzyn
3.9 Szafa rack 1 szt. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ketrzyn
3.10 | Punkty dostgpowe sieci bezprzewodowej (3 szt.) wraz z | 1 kpl. Siedziba Zamawiajacego, ul.
kontrolerem (1 szt.) Poznanska 6, 11-400 Ketrzyn
3.11 Licencje serwerowego systemu operacyjnego oraz 1 kpl. Siedziba Zamawiajacego, ul.
licencje dostgpowe (CAL) Poznanska 6, 11-400 Ke¢trzyn
3.12 | Wdrozenie systemu klasy SIEM/XDR 1 ust. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ketrzyn
3.13 Wdrozenie domeny Active Directory 1 ust. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ke¢trzyn
3.14 | Wdrozenie oprogramowania do monitorowania 1 ust. Siedziba Zamawiajacego, ul.

infrastruktury informatycznej

Poznanska 6, 11-400 Ke¢trzyn
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Cyberbezpieczne

Wodociqggi
Obszar techniczny OT
Lp. Przedmiot dostawy/ushugi Iosé Lokalizacja
4.1 Urzadzenie UTM dla sieci OT 3 szt. po 1 szt. w kazdej lokalizacji OT
4.2 Przetacznik dystrybucyjny 24-portowy PoE — sie¢ OT 3 szt. po 1 szt. w kazdej lokalizacji OT
43 Szafa rack wiszaca 12U 3 szt. po 1 szt. w kazdej lokalizacji OT
4.4 Zasilacz UPS z monitoringiem 3 szt. po 1 szt. w kazdej lokalizacji OT
Obszar organizacyjny
Lp. Przedmiot dostawy/ustugi Hos¢é Lokalizacja
1.1 Opracowanie i wdrozenie Systemu Zarzadzania 1 ust. Siedziba Zamawiajacego oraz
Bezpieczenstwem Informacji (SZBI) obiekty: SUW, przepompownie,
oczyszczalnia §ciekow
1.2 Wdrozenie narzedzia do zarzadzania SZBI, BCP i DRP | 1 kpl. Siedziba Zamawiajacego, ul.
(open source, w oparciu o0 GLPI Zamawiajacego) Poznanska 6, 11-400 Ke¢trzyn
1.3 Audyt sieci OT — inwentaryzacja, opis stanu 1 ust. Siedziba Zamawiajacego oraz
aktualnego, analiza potrzeb modernizacji zabezpieczen obiekty: SUW, przepompownie,
oczyszczalnia §ciekow
1.4 Opracowanie i wdrozenie Systemu Zarzadzania 1 ust. Siedziba Zamawiajacego oraz
Ciagloscia Dziatania (SZCD) obiekty: SUW, przepompownie,
oczyszczalnia $ciekow
1.5 Opracowanie i wdrozenie planow ciaglosci dziatania 1 ust. Siedziba Zamawiajacego oraz
(BCP) i odtwarzania po awarii (DRP) obiekty: SUW, przepompownie,
oczyszczalnia sciekow
Obszar kompetencyjny
Lp. Przedmiot dostawy/ustugi Iosé Lokalizacja
2.1 Podstawowe szkolenia z cyberbezpieczenstwa dla 1 ust. Siedziba Zamawiajacego, ul.
pracownikow IT/OT - stacjonarne (31 osob) Poznanska 6, 11-400 Ketrzyn
2.2 Szkolenie wraz z testami socjotechnicznymi (phishing) | 1 usk. Siedziba Zamawiajacego, ul.
Poznanska 6, 11-400 Ke¢trzyn
2.3 Szkolenie kadry zarzadzajacej z SZBI i $wiadomosci 1 ust. Siedziba Zamawiajacego, ul.
cyberbezpieczenstwa Poznanska 6, 11-400 Ke¢trzyn

Adresy lokalizacji

Lokalizacja

Adres
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Cyberbezpieczne

Wodociqggi
Lokalizacja Adres
Siedziba Zamawiajacego (biuro) ul. Poznanska 6, 11-400 Ketrzyn

Stacja Uzdatniania Wody Karolewo Karolewo, 11-400 Ketrzyn

Stacja Uzdatniania Wody Jezewo Jezewo, 11-400 Ketrzyn
Oczyszczalnia $ciekow Trzy Lipy Trzy Lipy, 11-400 Ketrzyn
Kody CPV

* 48820000-2 Serwery

* 30233000-1 Urzadzenia do przechowywania i odczytu danych
* 32420000-3 Urzadzenia sieciowe

* 31682530-4 Awaryjne urzadzenia energetyczne

* 35120000-1 Systemy i urzadzenia nadzoru i bezpieczenstwa
* 31213300-5 Szafy kablowe
* 48000000-8 Pakiety oprogramowania i systemy informatyczne

» 72260000-5 Ustugi w zakresie oprogramowania

» 72263000-6 Ustugi wdrazania oprogramowania

* 79212000-3 Ustugi audytu

* 79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

* 72150000-1 Ustugi doradztwa w zakresie audytu komputerowego
* 80500000-9 Ustugi szkoleniowe

+ 80533100-0 Ustugi szkoleniowe w zakresie komputerow

Obszar techniczny IT

3.1. Serwer do klastra HA — 3 szt.

Obszar wymagan

Wymagania minimalne

Obudowa

Obudowa do montazu w szafie rack 19", zajmujaca nie wigcej niz 1U. W zestawie szyny
montazowe do instalacji serwera w szafie rack.

Mozliwos¢ instalacji co najmniej 4 dyskoéw hot-swap 3,5" SAS/SATA.

Procesor

Co najmniej o$miordzeniowy procesor 64-bitowy, uzyskujacy wynik co najmniej 18 100
punktow w tescie PassMark — CPU Mark wedlug wynikow dostgpnych na stronie
http://www.cpubenchmark.net 30 dni przed terminem sktadania ofert lub pdzniej.

Do oferty nalezy zataczy¢ wydruk z ww. strony, dopuszcza si¢ wydruk w jezyku
angielskim.

Pami¢é¢ RAM

Zainstalowane co najmniej 64 GB pami¢ci RAM DDRS RDIMM ECC, w modufach o
pojemnosci co najmniej 16 GB kazdy.

Mozliwos¢ rozbudowy pamigei RAM do co najmniej 1 TB.
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Cyberbezpieczne
Wodociqggi

Obszar wymagan Wymagania minimalne

Dyski Zainstalowane co najmniej 2 dyski SSD o pojemnosci co najmniej 480 GB kazdy.
Zainstalowane co najmniej 2 dyski HDD SAS Iub SATA 7 200 obr./min typu hot-swap
0 pojemnosci co najmniej 1 TB kazdy.

Sprzetowy kontroler RAID obstugujacy poziomy RAID co najmniej 0, 1, 5, 10.

Mozliwo$¢ monitorowania stanu dyskow i macierzy RAID.

Interfejsy sieciowe Zainstalowane i w petni funkcjonalne co najmniej 4 porty 10 Gb/s SFP+ (lub szybsze,
wstecznie zgodne z SFP+), wraz z wktadkami SFP+ lub kablami DAC umozliwiajacymi
podiaczenie do przetacznikéw z poz. 3.4.113.4.2.

Zainstalowane i w petni funkcjonalne co najmniej 4 porty Ethernet 1 Gb/s RJ-45.
Dedykowany port zarzadzajacy Ethernet RJ-45.

Porty, zlacza Co najmniej 2 porty USB, w tym co najmniej 1 port USB 3.x.

Co najmniej 1 port VGA lub rownowazny port umozliwiajacy podiaczenie monitora
serwisowego.

Wymagane porty nie moga by¢ realizowane przy uzyciu dodatkowych adapterow,
przejsciowek lub kart rozszerzen.

Chlodzenie Redundantne wentylatory z mozliwo$cig wymiany w trybie hot-swap.

Zainstalowany system chtodzenia musi zapewnia¢ prawidtowa prace serwera dla
oferowanej konfiguracji sprz¢towe;.

Zasilanie Co najmniej dwa identyczne zasilacze pracujgce redundantnie.
Mozliwos¢ wymiany zasilacza w trybie hot-swap bez przerywania pracy serwera.

Zainstalowane zasilacze muszg zapewnia¢ petng wydajnos¢ oferowanej konfiguracji
rowniez przy pracy redundantne;.

Zabezpieczenia Modut TPM 2.0.

sprzetowe i firmware Obsluga weryfikacji integralnosci firmware z wykorzystaniem podpisow
kryptograficznych.

Obstuga mechanizmu Secure Boot.
Mozliwos¢ bezpiecznej aktualizacji firmware.

Mozliwos$¢ automatycznego przywracania firmware po nieudanej aktualizacji lub
uszkodzeniu.

Mozliwos¢ blokady zmian konfiguracji serwera oraz firmware.

Zarzadzanie serwera Kontroler zarzgdzania typu BMC umozliwiajacy zdalne zarzadzanie serwerem
niezaleznie od zainstalowanego systemu operacyjnego.

Obstuga standardu IPMI 2.0 lub Redfish.
Mozliwos¢ zdalnego dostepu do konsoli tekstowej i graficzne;.
Mozliwos¢ zdalnego montowania obrazow ISO.

Mozliwo$¢ monitorowania parametrow sprzetowych serwera, w tym temperatury,
zasilania, wentylatorow i stanu dyskow.

Certyfikaty Serwer musi posiada¢ deklaracje¢ CE.

Oferowany serwer musi znajdowac si¢ na liScie Windows Server Catalog i posiadac
status ,,Certified for Windows” dla systeméw Microsoft Windows Server 2019,
Microsoft Windows Server 2022 oraz Windows Server 2025. Do oferty nalezy zatgczyé

KRAJOWY . Sfinansowane przez
Rzeczpospolita . .
Unie Europejska

PLAN
=~— oosupowy | Pt NextGenerationEU




Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

wydruk z ww. strony, dopuszcza si¢ wydruk w jezyku angielskim.

Diagnostyka Diody LED lub wyswietlacz LCD sygnalizujace co najmniej: aktywno$¢ dyskow,
aktywnos¢ interfejsow sieciowych, awari¢ zasilania, stan zasilania oraz stan systemu.
Gwarancja Co najmniej 36-miesi¢czna gwarancja producenta, obejmujaca wszystkie komponenty

serwera wchodzace w sktad oferowanej konfiguracji.

Ustugi serwisu gwarancyjnego muszg by¢ realizowane w miejscu instalacji urzadzenia.
Czas reakcji serwisu — do konca nastepnego dnia roboczego.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.

Mozliwos¢ zglaszania awarii 24 godziny na dobg, 7 dni w tygodniu w jezyku polskim
poprzez ogdlnopolska lini¢ telefoniczng producenta lub dedykowany polskojezyczny
portal techniczny producenta.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

3.2. Macierz dyskowa dla klastra HA — 1 szt.

Obszar wymagan

Wymagania minimalne

Ogolne

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19" i zajmowaé w szafie maks. 2U.

Kazdy skonfigurowany modul/obudowa musi posiada¢ nadmiarowy uktad zasilania i
chlodzenia, zapewniajacy bezprzerwowa pracg macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uktadzie (zasilania lub chtodzenia).

Kazdy modut/obudowa musi posiada¢ widoczne elementy sygnalizacyjne informujace o
stanie poprawnej pracy lub awarii.

Oferowana macierz musi obstlugiwa¢ min. 96 dyskéw wykonanych w technologii hot-
plug.

Macierz musi posiadac 4 porty SAS 12 Gb/s do podigczenia dodatkowych potek
dyskowych.

Pojemnos$¢ macierzy

Min. 8 dyskow SSD z interfejsem SAS lub NVMe, o pojemnosci min. 1,92 TB kazdy.

Kontrolery

Macierz musi by¢ dostarczona z zainstalowanymi min. 2 kontrolerami.

Kazdy z kontroleréw macierzy musi posiada¢ min. 32 GB pamigci podrecznej cache.
W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamigci
kontrolera, muszg by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez 72
godziny lub poprzez zrzut do pamieci flash.

Macierz musi obstugiwaé rozbudowe pamigci podrecznej cache dla operacji odczytu o
min. 5 TB poprzez instalacj¢ dodatkowych modutéw pamigci w kontrolerach lub
wykorzystanie pojemnosci zainstalowanych dyskéw SSD.

Macierz musi obstugiwa¢ wymiane¢ kontrolera RAID bez utraty danych zapisanych na
dyskach.

Macierz musi posiada¢ funkcjonalno$¢ automatycznego réwnowazenia obcigzenia
kontrolerow poprzez przetaczanie w trybie online woluminow logicznych pomig¢dzy
kontrolerami w zaleznosci od generowanego na nich ruchu. Musi istnie¢ mozliwos¢
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

wylaczenia tej funkcjonalno$ci z poziomu interfejsu uzytkownika.

Kazdy z kontroleréw RAID musi posiada¢ dedykowany interfejs Ethernet RJ-45 o
predkosci min. 1 Gb/s do zdalnej komunikacji z oprogramowaniem zarzadzajacym i
konfiguracyjnym macierzy.

Kazdy z kontroleréw RAID musi posiada¢ 2 porty iSCSI 25 Gb/s obsadzone modutami
optycznymi 10 Gb/s (zlacze LC, swiattowdd wielomodowy) do podiaczenia serwerow
bezposrednio lub poprzez sie¢ SAN, w tym przetaczniki z poz. 3.4.1.

Macierz musi umozliwia¢ dotozenie portéw do transmisji danych: SAS 12 Gb/s, iSCSI
10 Gb/s Iub 25 Gb/s, FC 32 Gb/s.

Poziomy RAID

Macierz musi zapewnia¢ zabezpieczenie danych na dyskach na poziomach RAID: 1, 10,
3,5,6.

Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAID 51 RAID 6
musi by¢ realizowane sprz¢towo przez dedykowany uktad w macierzy.

Macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na dyskach
macierzy wraz z wyliczaniem parzystosci oraz podwojnej parzystosci w celu
zabezpieczenia danych. Mechanizm ten musi by¢ przygotowany do optymalizacji
procesow odtwarzania dyskow o duzej pojemnosci.

Macierz musi umozliwia¢ dynamiczng migracj¢ pomigdzy poziomami RAID, tj. zmiang
sposobu zabezpieczenia grupy dyskowej z jednego poziomu RAID na inny.

Dyski

Oferowana macierz musi obstugiwa¢ dyski hot-plug: SSD, HDD z interfejsem SAS 12
Gb/s, HDD o predkosci obrotowej 7,2 krpm i 10 krpm.

Macierz musi obstugiwaé mieszang konfiguracj¢ dyskow hot-plug SSD i HDD
zainstalowanych w dowolnym module rozwigzania.

Wszystkie dyski obstugiwane przez oferowany model macierzy musza by¢é wykonane w
technologii hot-plug.

Macierz musi posiada¢ oprogramowanie do monitorowania stanu dyskow, pozwalajace
na identyfikacje dyskow potencjalnie zagrozonych awaria, oraz umozliwia¢ sprawdzenie
stanu zuzycia dyskow SSD z poziomu graficznego interfejsu zarzadzania.

Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug
jako dysku zapasowego (hot-spare).

W przypadku awarii dysku fizycznego i wykorzystania wezesniej skonfigurowanego
dysku zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowaé
powrotnego kopiowania danych z dysku zapasowego na wymieniony dysk (tzw.
copyback-less) albo macierz musi umozliwia¢ tworzenie pul dyskowych z rozproszona
przestrzenig rezerwowa, w ktorych nie stosuje si¢ dedykowanych dyskow zapasowych.
Macierz musi umozliwia¢ szyfrowanie danych na dedykowanych do tego dyskach
kluczem AES 256-bit, zgodnie z wytycznymi Information Technology Laboratory przy
National Institute of Standards and Technology (NIST).

Macierz musi umozliwia¢ skasowanie wszystkich danych z dysku szyfrujacego (FDE) w
celu bezpiecznego ponownego uzycia w innym srodowisku (Secure Erase).

Opcje programowe

Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajacy wykonanie
128 kopii migawkowych, z opcja rozbudowy do 512.
Macierz musi umozliwia¢ zdefiniowanie min. 500 woluminow (LUN).

Macierz musi umozliwia¢ podiaczenie logiczne min. 250 serwerow.
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

Macierz musi umozliwia¢ aktualizacj¢ oprogramowania wewngtrznego kontrolerow
RAID i dyskéw bez koniecznosci wytaczania macierzy oraz bez koniecznosci
wylgczania Sciezek logicznych FC/iSCSI do podtaczonych stacji/serwerdow.

Macierz musi umozliwia¢ dynamiczng zmiang¢ rozmiaru woluminéw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujacych si¢ na
danym woluminie.

Macierz musi obstugiwac systemy operacyjne: Microsoft Windows Server 2019, 2022,
2025; SUSE Linux Enterprise Server 12, 15; Red Hat Enterprise Linux 8, 9; VMware
vSphere 7, 8.

Macierz musi by¢ dostarczona z licencja na oprogramowanie wspierajace technologie
wielo$ciezkowa (multipath — obstuga nadmiarowosci Sciezek transmisji danych
pomiedzy macierza a serwerem) dla potaczen FC 1 iSCSI.

Macierz musi umozliwia¢ uruchomienie mechanizmow zdalnej replikacji danych w
trybie asynchronicznym, bez konieczno$ci stosowania zewngtrznych urzadzen
konwersji. Replikacja danych musi by¢ realizowana przez oprogramowanie wewngtrzne
macierzy (tzw. storage-based data replication) we wspolpracy z macierza z tej samej
rodziny urzadzen, obshugujaca zdalng replikacj¢ danych. Funkcjonalnos$¢ opcjonalna —
mozliwos¢ wykupienia w przysztosci.

Macierz musi obstugiwaé¢ mechanizm Thin Provisioning, tj. przydzial wolumindéw
logicznych o sumarycznej pojemnos$ci wigkszej od sumy pojemnosci dyskow fizycznych
zainstalowanych w macierzy, oraz umozliwia¢ odzyskiwanie przestrzeni dyskowej po
usuni¢tych danych w ramach woluminéw typu thin.

Zarzadzanie

Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym
macierzy.

Komunikacja z wbudowanym oprogramowaniem zarzadzajacym macierza musi by¢
mozliwa w trybie graficznym (np. przez przegladark¢ WWW) oraz w trybie tekstowym
(CLI).

Zdalne zarzadzanie macierzg musi by¢ mozliwe z wykorzystaniem standardowe;j
przegladarki internetowej (min. Microsoft Edge, Google Chrome, Mozilla Firefox), bez
koniecznosci instalacji dodatkowych aplikacji na stacji administratora.

Whbudowane oprogramowanie macierzy musi obstugiwa¢ potaczenia z modutem
zarzadzania macierzy z szyfrowaniem komunikacji: protokotem TLS (HTTPS) dla
komunikacji przez przegladarke WWW oraz protokotem SSH dla komunikacji przez
CLL

Wraz z systemem musi zosta¢ dostarczone narz¢dzie do monitorowania macierzy w
zakresie: wydajnos$ci i opdznien na woluminach, wydajnosci w IOPS i MB/s, trafno$ci
odczytow z pamieci cache.

Macierz musi umozliwia¢ integracj¢ z Active Directory w zakresie definicji i
mapowania grup i uzytkownikow na potrzeby uwierzytelniania.

Macierz musi posiada¢ oprogramowanie umozliwiajace integracje z VMware vCenter —
udostepnianie zasobow (provisioning) i monitorowanie macierzy z poziomu vCenter.

Macierz musi obstugiwa¢ VMware vSphere Storage APIs — Array Integration (VAAI).

Gwarancja i serwis

Cale rozwigzanie musi by¢ objete min. 36-miesigcznym okresem gwarancji z naprawg w
miejscu instalacji urzadzenia i gwarantowanym czasem reakcji do konca nastgpnego
dnia roboczego od dnia zgloszenia awarii do organizacji serwisowej producenta
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

macierzy.

Uszkodzone dyski (HDD i SSD) nie podlegaja zwrotowi do organizacji serwisowej —
pozostaja u Zamawiajacego.

Serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji
oprogramowania wbudowanego, ktore sa elementem zamowienia.

Macierz musi pochodzi¢ z oficjalnego kanalu sprzedazy producenta na terenie UE. Nie
dopuszcza si¢ macierzy odnawianych, demonstracyjnych ani powystawowych.
Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS 1 WEEE
dotyczacymi unikania i ograniczania stosowania substancji szkodliwych dla zdrowia.
Producent oferowanej macierzy musi posiada¢ dedykowana, ogolnodostepna strone
internetowa, na ktorej po wpisaniu numeru seryjnego macierzy mozna zweryfikowacé co
najmniej: czas i poziom oferowanego serwisu gwarancyjnego producenta zarowno dla
macierzy, jak i dowolnej z potek dyskowych, date zakonczenia wsparcia gwarancyjnego
oraz dat¢ zakonczenia wsparcia producenta dla oferowanego urzadzenia. W formularzu
ofertowym nalezy podac¢ adres strony internetowej producenta macierzy, na ktorej
mozna zweryfikowa¢ wymagane informacje.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgtoszen i komunikacja w jezyku polskim.

3.3. Serwer kopii zapasowych z licencjg oprogramowania do tworzenia kopii
zapasowych z funkcjg deduplikacji — 1 kpl.

A. Macierz dyskowa na kopie zapasowe — 1 szt.

Obszar wymagan

Wymagania minimalne

Ogoélne

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19" i zajmowac¢ w szafie maks. 2U.

Kazdy skonfigurowany modul/obudowa musi posiada¢ nadmiarowy uktad zasilania i
chlodzenia, zapewniajacy bezprzerwowa prace macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uktadzie (zasilania lub chtodzenia).

Kazdy modut/obudowa musi posiada¢ widoczne elementy sygnalizacyjne informujace o
stanie poprawnej pracy lub awarii.

Oferowana macierz musi obstugiwa¢ min. 48 dyskéw wykonanych w technologii hot-
plug.

Macierz musi posiada¢ 4 porty SAS 12 Gb/s do podtaczenia dodatkowych potek
dyskowych.

Pojemno$¢ macierzy

Min. 6 dyskéw NL-SAS 7,2 krpm o pojemno$ci min. 10 TB kazdy.

Kontrolery

Macierz musi by¢ dostarczona z zainstalowanymi min. 2 kontrolerami.
Kazdy z kontroleréw macierzy musi posiada¢ min. 32 GB pamigci podrecznej cache.

W przypadku awarii zasilania dane niezapisane na dyski, przechowywane w pamieci
kontrolera, muszg by¢ zabezpieczone za pomoca podtrzymania bateryjnego przez 72
godziny lub poprzez zrzut do pamigci flash.

Macierz musi obstugiwaé rozbudowe pamieci podrecznej cache dla operacji odczytu o
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

min. 5 TB poprzez instalacj¢ dodatkowych modutow pamigci w kontrolerach lub
wykorzystanie pojemnosci zainstalowanych dyskow SSD.

Macierz musi obstugiwaé wymiang¢ kontrolera RAID bez utraty danych zapisanych na
dyskach.

Macierz musi posiada¢ funkcjonalno$¢ automatycznego rownowazenia obcigzenia
kontrolerow poprzez przetaczanie w trybie online wolumindéw logicznych pomigdzy
kontrolerami w zaleznosci od generowanego na nich ruchu. Musi istnie¢ mozliwos¢
wylaczenia tej funkcjonalno$ci z poziomu interfejsu uzytkownika.

Kazdy z kontroleréw RAID musi posiada¢ dedykowany interfejs Ethernet RJ-45 o
predkosci min. 1 Gb/s do zdalnej komunikacji z oprogramowaniem zarzadzajacym i
konfiguracyjnym macierzy.

Kazdy z kontroleréw RAID musi posiada¢ 2 porty iSCSI 25 Gb/s obsadzone modutami
optycznymi 10 Gb/s (zlacze LC, $wiatlowdd wielomodowy) do podtaczenia serwerow
bezposrednio lub poprzez sie¢ SAN, w tym przetaczniki z poz. 3.4.1.

Macierz musi umozliwia¢ dotozenie portéw do transmisji danych: SAS 12 Gb/s, iSCSI
10 Gb/s lub 25 Gb/s, FC 32 Gb/s.

Poziomy RAID

Macierz musi zapewnia¢ zabezpieczenie danych na dyskach na poziomach RAID: 1, 10,
3,5,6.

Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAID 51 RAID 6
musi by¢ realizowane sprzgtowo przez dedykowany uklad w macierzy.

Macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na dyskach
macierzy wraz z wyliczaniem parzysto$ci oraz podwojnej parzystosci w celu
zabezpieczenia danych. Mechanizm ten musi by¢ przygotowany do optymalizacji
procesow odtwarzania dyskow o duzej pojemnosci.

Macierz musi umozliwia¢ dynamiczng migracje pomiedzy poziomami RAID, tj. zmiang
sposobu zabezpieczenia grupy dyskowej z jednego poziomu RAID na inny.

Dyski

Oferowana macierz musi obstugiwac dyski hot-plug: SSD, HDD z interfejsem SAS 12
Gb/s, HDD o predkosci obrotowej 7,2 krpm i 10 krpm.

Macierz musi obstugiwa¢ mieszang konfiguracj¢ dyskow hot-plug SSD i HDD
zainstalowanych w dowolnym module rozwigzania.

Wszystkie dyski obstugiwane przez oferowany model macierzy musza by¢ wykonane w
technologii hot-plug.

Macierz musi posiada¢ oprogramowanie do monitorowania stanu dyskow, pozwalajace
na identyfikacje dyskow potencjalnie zagrozonych awaria, oraz umozliwia¢ sprawdzenie
stanu zuzycia dyskow SSD z poziomu graficznego interfejsu zarzadzania.

Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug
jako dysku zapasowego (hot-spare).

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego
dysku zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowac
powrotnego kopiowania danych z dysku zapasowego na wymieniony dysk (tzw.
copyback-less) albo macierz musi umozliwia¢ tworzenie pul dyskowych z rozproszona
przestrzenig rezerwowa, w ktorych nie stosuje si¢ dedykowanych dyskow zapasowych.
Macierz musi umozliwia¢ szyfrowanie danych na dedykowanych do tego dyskach
kluczem AES 256-bit, zgodnie z wytycznymi Information Technology Laboratory przy
National Institute of Standards and Technology (NIST).
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

Macierz musi umozliwia¢ skasowanie wszystkich danych z dysku szyfrujacego (FDE) w
celu bezpiecznego ponownego uzycia w innym $rodowisku (Secure Erase).

Opcje programowe

Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajacy wykonanie
128 kopii migawkowych, z opcja rozbudowy do 512.

Macierz musi umozliwia¢ zdefiniowanie min. 500 woluminéw (LUN).

Macierz musi umozliwia¢ podiaczenie logiczne min. 250 serwerow.

Macierz musi umozliwia¢ aktualizacj¢ oprogramowania wewngtrznego kontrolerow
RAID i dyskéw bez koniecznosci wytaczania macierzy oraz bez koniecznosci
wylaczania $ciezek logicznych FC/iSCSI do podiaczonych stacji/serwerow.

Macierz musi umozliwia¢ dynamiczng zmian¢ rozmiaru wolumindéw logicznych bez
przerywania pracy macierzy i bez przerywania dostgpu do danych znajdujacych si¢ na
danym woluminie.

Macierz musi obstugiwaé systemy operacyjne: Microsoft Windows Server 2019, 2022,
2025; SUSE Linux Enterprise Server 12, 15; Red Hat Enterprise Linux 8, 9; VMware
vSphere 7, 8.

Macierz musi by¢ dostarczona z licencja na oprogramowanie wspierajace technologie
wielo$ciezkowa (multipath — obstuga nadmiarowosci §ciezek transmisji danych
pomigdzy macierza a serwerem) dla potaczen FC 1 iSCSI.

Macierz musi umozliwia¢ uruchomienie mechanizmow zdalnej replikacji danych w
trybie asynchronicznym, bez koniecznos$ci stosowania zewn¢trznych urzadzen
konwersji. Replikacja danych musi by¢ realizowana przez oprogramowanie wewngtrzne
macierzy (tzw. storage-based data replication) we wspotpracy z macierza z tej samej
rodziny urzadzen, obstugujaca zdalng replikacj¢ danych. Funkcjonalnos$¢ opcjonalna —
mozliwo$¢ wykupienia w przysztosci.

Macierz musi obstugiwa¢ mechanizm Thin Provisioning, tj. przydzial wolumindéw
logicznych o sumarycznej pojemnosci wigkszej od sumy pojemnosci dyskow fizycznych
zainstalowanych w macierzy, oraz umozliwia¢ odzyskiwanie przestrzeni dyskowej po
usunig¢tych danych w ramach woluminéw typu thin.

Zarzadzanie

Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym
macierzy.

Komunikacja z wbudowanym oprogramowaniem zarzadzajacym macierza musi by¢
mozliwa w trybie graficznym (np. przez przegladarke WWW) oraz w trybie tekstowym
(CLI).

Zdalne zarzadzanie macierzg musi by¢ mozliwe z wykorzystaniem standardowe;j
przegladarki internetowej (min. Microsoft Edge, Google Chrome, Mozilla Firefox), bez
koniecznosci instalacji dodatkowych aplikacji na stacji administratora.

Whbudowane oprogramowanie macierzy musi obstugiwac potaczenia z modutem
zarzadzania macierzy z szyfrowaniem komunikacji: protokotem TLS (HTTPS) dla
komunikacji przez przegladarke WWW oraz protokotem SSH dla komunikacji przez
CLL

Wraz z systemem musi zosta¢ dostarczone narzedzie do monitorowania macierzy w
zakresie: wydajnosci i op6znien na woluminach, wydajnosci w IOPS i MB/s, trafnosci
odczytow z pamieci cache.

Macierz musi umozliwia¢ integracj¢ z Active Directory w zakresie definicji i
mapowania grup i uzytkownikéw na potrzeby uwierzytelniania.
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

Macierz musi posiada¢ oprogramowanie umozliwiajace integracje z VMware vCenter —
udostgpnianie zasobow (provisioning) i monitorowanie macierzy z poziomu vCenter.

Macierz musi obstugiwa¢ VMware vSphere Storage APIs — Array Integration (VAAI).

Gwarancja i serwis

Cale rozwigzanie musi by¢ objete min. 36-miesi¢gcznym okresem gwarancji z naprawg w
miejscu instalacji urzadzenia i gwarantowanym czasem reakcji do konca nastepnego
dnia roboczego od dnia zgloszenia awarii do organizacji serwisowej producenta
macierzy.

Uszkodzone dyski (HDD i SSD) nie podlegajg zwrotowi do organizacji serwisowej —
pozostaja u Zamawiajacego.

Serwis gwarancyjny musi obejmowac dostep do poprawek i nowych wersji
oprogramowania wbudowanego, ktore sa elementem zamoéwienia.

Macierz musi pochodzi¢ z oficjalnego kanalu sprzedazy producenta na terenie UE. Nie
dopuszcza si¢ macierzy odnawianych, demonstracyjnych ani powystawowych.

Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS 1 WEEE
dotyczacymi unikania i ograniczania stosowania substancji szkodliwych dla zdrowia.
Producent oferowanej macierzy musi posiada¢ dedykowana, ogolnodostepna strone
internetowa, na ktorej po wpisaniu numeru seryjnego macierzy mozna zweryfikowaé co
najmniej: czas i poziom oferowanego serwisu gwarancyjnego producenta zarowno dla
macierzy, jak i dowolnej z potek dyskowych, date zakonczenia wsparcia gwarancyjnego
oraz dat¢ zakonczenia wsparcia producenta dla oferowanego urzadzenia. W formularzu
ofertowym nalezy poda¢ adres strony internetowej producenta macierzy, na ktorej
mozna zweryfikowa¢ wymagane informacje.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

B. Licencja oprogramowania do tworzenia kopii zapasowych z funkcjg

deduplikacji

Obszar wymagan

Wymagania minimalne

Licencja i wsparcie

Dostarczone oprogramowanie musi zawieraé licencj¢ wieczysta, umozliwiaé obshuge
min. 30 wirtualnych maszyn oraz posiada¢ co najmniej 24-miesi¢czne wsparcie
techniczne.

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk centrow
danych.

Kompatybilno$¢é

Oprogramowanie musi wspoipracowac z infrastrukturag Proxmox VE 8.2 lub nowszy.
Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolne;j
platformy serwerowej i dyskowej.

Oprogramowanie musi wspotpracowac z dostarczong infrastrukturg.

Oprogramowanie musi wspotpracowac¢ z hostami zarzadzanymi przez wirtualizator oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez system centralny,
klastrami hostéw oraz pojedynczymi hostami.
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

Tworzenie kopii
zapasowych

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych.

Oprogramowanie musi tworzy¢ ,,samowystarczalne” archiwa do odzyskania ktoérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.

Oprogramowanie musi pozwalaé¢ na tworzenie kopii zapasowych w trybach: peiny,
przyrostowy.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielko$ci archiwow. Wlaczenie tych mechanizméw nie moze skutkowac utratg
jakichkolwiek funkcjonalno$ci wymienionych w tej specyfikacji.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskow.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji.

Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupow ad-hoc.

Bezpieczenstwo

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowe;j.

Kopie na tasmy

Oprogramowanie musi wspiera¢ kopiowanie plikow na tasmy.

Odtwarzanie

Oprogramowanie musi umozliwia¢ uruchomienie maszyny wirtualnej z kopii zapasowe;j
z dowolnego punktu przywracania przed zakonczeniem jej odtwarzania (odtwarzanie
danych w tle).

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM.

Zarzadzanie i
monitorowanie

System musi dawa¢ mozliwo$é podigczenia si¢ do kilku instancji i serweréw
jednoczes$nie.

System musi mie¢ centralng konsole (dashboard) z sumarycznym podgladem stanu
serwera kopii zapasowych, magazynoéw danych i zadan, a takze — z wykorzystaniem
bezptatnego narzedzia producenta — zasobow infrastruktury wirtualne;.

System musi mie¢ mozliwo$¢ monitorowania stanu sprzgtu serwera kopii zapasowych,
w tym stanu dyskow (S.M.A.R.T.).

System musi mie¢ mozliwo$¢ monitorowania obciazenia serwerow backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalno$ci maszyn wirtualnych.

3.4. Przelaczniki zarzadzalne — sie¢ biurowa — 1 zestaw

3.4.1. Przelacznik do klastra HA — 2 szt.

Obszar wymagan

Wymagania minimalne

Obudowa Obudowa urzadzenia musi by¢ przystosowana do montazu w standardowej szafie 19” i
zajmowa¢ maksymalnie 1U.
Zasilanie 2 redundantne zasilacze AC 100-240 V.
Maksymalna moc pobierana przez urzadzenie nie moze przekracza¢ 80 W.
Chlodzenie Co najmniej 2 wentylatory.
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

Pamieé

Minimum RAM: 1 GB
Minimum FLASH: 16 MB

Interfejsy sieciowe

Porty minimum: 16 portow 10Gb SFP+ oraz 1 port 10/100/1000 Mb/s RJ-45.
Port konsoli szeregowej RJ-45.

Do kazdego portu SFP+ wktadka SFP+ 10GB umozliwiajaca potaczenia pomiedzy
dostarczanymi i posiadanymi urzgdzeniami.

Wydajnos¢ i
funkcjonalnoS$ci

— Potencjal przetaczania nie mniejszy niz 320 Gbps

— Przepustowo$¢ w warstwie 2 dla ramek 1518 B nie mniejsza niz 150 Gbps
— VLAN,

— (RSTP),

— ACL - co najmniej 1000 regut,

—LACP,

—QoS,

— port mirroring,

— SNMP, 802.1Q

— Baza danych przekazywania oparta na SVL (Shared VLAN Learning) lub IVL
(Independent VLAN Learning)

— Izolacja portow

— Obstuga ramek Jumbo — 10218 bajtow
— Obstuga IGMP Snooping

— Obstuga DHCP Snooping

— Filtrowanie nieznanych transmisji multicast

Zarzadzanie

Interfejs webowy (GUI), dostep przez SSH i konsole szeregowa (port RJ45).

Routing

— Static route

— Policy-based route

Agregacja laczy

Obstuga grup LACP zgodnych z 802.3ad
Obstuga statycznych grup agregacji taczy
Co najmniej 8 portow czlonkowskich na grupg

Sprzg¢towa obstuga automatycznego przetaczania awaryjnego i rOwnowazenia obcigzenia

VLAN

Petna zgodnos¢ z IEEE 802.1Q

VLAN oparty na porcie

Obstuga co najmniej 4000 aktywnych sieci VLAN
Filtrowanie VLAN

Zgodnos¢ ze
standardami

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.3ab, IEEE 802.3ae, IEEE 802.1Q,
IEEE 802.1p, IEEE 802.1D, IEEE 802.1w, IEEE 802.3ad, IEEE 802.1X

Gwarancja

Gwarancja na okres co najmniej 24 miesigcy.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

Serwis

W przypadku awarii wymiana urzadzenia na nowe, wolne od wad, w terminie do 5 dni
roboczych od dnia zgloszenia awarii.

Wymagane Certyfikaty

Bezpieczenstwo: CE, RoHS

Pozostale

Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE.

3.4.2. Przelacznik dystrybucyjny 24-portowy — 2 szt.

Obszar wymagan

Wymagania minimalne

Obudowa

Obudowa urzadzenia musi by¢ przystosowana do montazu w standardowej szafie 19”1
zajmowac¢ maksymalnie 1U.

Interfejsy

Minimum 24 gigabitowe interfejsy RJ-45 100/1000 Mbps, 4 interfejsy 10 Gigabit SFP+.
Wszystkie porty SFP+ musza by¢ dostarczone z wkiadkami SFP+.

Wydajnos¢ i
funkcjonalnoS$ci

— Potencjat przetaczania nie mniejszy niz 128 Gbps

— Wydajnos¢ przekazywania pakietow nie mniejsza niz 95,2 Mpps

— Bufor pakietu nie mniejszy niz 1500 KB

— Tabela adreséw MAC nie mniejsza niz 16K

— Jumbo frame (byte) — 9K

— Flash/RAM (MB): 32/512

— L3 forwarding table: Max. 512 IPv4 entries; Max. 512 IPv6 entries
— Routing table: 32

— VLAN routing

— IP interface (IPv4/IPv6): 32/32

Tryby pracy

— Urzadzenie musi umozliwia¢ zdalng konfiguracj¢ i monitorowanie poprzez panel
sterowania dostepny w technologii chmurowe;j, dostarczony bezptatnie przez producenta
urzadzenia

Zgodnos¢ ze
standardami

— IEEE 802.3 10BASE-T Ethernet

— IEEE 802.3u 100BASE-TX Ethernet

— IEEE 802.3ab 1000BASE-T Ethernet

— IEEE 802.3z 1000BASE-X

— IEEE 802.3az EEE

— IEEE 802.3x flow control

— IEEE 802.3ad LACP aggregation

—IEEE 802.1D Spanning Tree Protocol (STP)

— IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
— IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
— IEEE 802.1p Class of Service (CoS) prioritization

— IEEE 802.1X port authentication

Odpornos¢ i dostepnos¢é

—IEEE 802.1D Spanning Tree Protocol (STP)
— IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
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Cyberbezpieczne
Wodociqggi

Obszar wymagan Wymagania minimalne

— IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
—IEEE 802.3ad LACP. Max # Trunks/ Links per Trunk: 24/8

Kontrola ruchu —802.1Q static VLANs/dynamic VLANSs: 1 K/4 K
— Support up to 4K VLAN ID

— Independent VLAN Learning (IVL)

—L2TP

— Port-based VLAN

— Voice VLAN

— VLAN trunking

— GVRP

Bezpieczenstwo —-802.1X

— Port security

— MAC authentication

— Static MAC forwarding

—SSL

— Static ARP

— Policy-based security filtering

— Port isolation

— MAC search

— Guest VLAN

— PPPoE relay agent

— PPPoE option 82

— PPPoE TIA

— Interface related trap enable/ disable (by port)
— CPU protection

— SHA2 HTTPS certification

— Login authentication by RADIUS
— RADIUS accounting

— Authorization on RADIUS

— Multiple RADIUS servers
—802.1x VLAN and bandwidth assignment by RADIUS
— ACL packet filtering (IPv4)

QoS — No. of hardware queues per port: 8

— 802.1p queuing methods: SPQ, WRR, WFQ

— Storm control: broadcast, unknown L2MC, unknown unicast (DLF)
— Rate limiting per port

— Policy-based rate limiting

— Policy-based prioritization

Layer 2 Multicast — L2 multicast group: 1K
— IGMP snooping (v1, v2, v3)

KRAJOWY Rzeczpospolita Sfinansowane przez
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

— Configurable IGMP snooping timer and priority
— IGMP snooping statistics

— IGMP throttling

— IGMP filtering

— Static multicast

Zarzadzanie

— SNMP vl1, v2¢, v3

— SNMP trap group

—RMON (1, 2,3,9)

— Syslog ((IPv4/v6)

—IEEE 802.1AB LLDP
—IEEE 802.1AB LLDP-MED

Zarzadzanie IPv6

— IPv6 over Ethernet (RFC 2464)

— IPv6 addressing architecture (RFC 4291)

— Dual stack (RFC 4213)

— ICMPv6 (RFC4884)

— Path MTU (RFC 1981)

— Minimum path MTU size of 1280 (RFC 5095)
— Encapsulation for maximum PMTU of 1500
— Neighbor discovery (RFC 4861)

— DHCPvV6 relay

— Default DHCP client mode

— Duplicated Address Detection (DAD)

Zarzadzanie
urzgdzeniem

— Standalone management by Web interface
— Setup Wizard

— Management through Telnet

— Management through Web, SNMP

— Firmware upgrade by FTP/Web

— Configuration saving and retrieving

— Multiple logins supported

— Configure clone

— DHCP relay per VLAN

— DHCP client IPv4

— DHCP client IPv6

— DHCP option 82

— Daylight saving

— NTP Server (IPv4/IPv6) Support DNS format
— Display port utilization

— Port mirroring

— Web login warning page

— Restore to last custom default
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

MIB

—RFC 1213, 1157 SNMPv2c/v3 MIB

— RFC 1493 bridge MIB

— RFC 1643 Ethernet MIB

—RFC 1757 RMON group 1, 2,3, 9

—RFC 2011, 2012, 2013 SNMPv2 MIB

—RFC 2233 SMIv2 MIB

—RFC 2819, 2925 remote management MIB

— RFC 4292 IP forwarding table MIB

— RFC 4293 Management Information Base (MIB) for IP

Gwarancja

Gwarancja producenta na okres co najmniej 24 miesi¢cy od dnia odbioru.
Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

Serwis

W przypadku awarii urzadzenia, wysylka zastepczego produktu nastgpuje w nastepnym
dniu roboczym, po ktérym zgloszona zostanie awaria. Urzadzenie musi by¢ objete ww.
opcja serwisowa przez caly okres gwarancji.

Wymagane Certyfikaty

Bezpieczenstwo
-LVD

-CE

—RoHS

Pozostale

Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE.

3.4.3. Przelacznik dystrybucyjny 8-portowy PoE — 1 szt.

Obszar wymagan

Wymagania minimalne

Obudowa

Obudowa urzadzenia musi by¢ pozbawiona wentylatoro6w

Pamieé

Minimum RAM: 256 MB
Minimum FLASH: 32 MB

Interfejsy

8 gigabitowych interfejsow RJ-45 100/1000 Mbps z obstuga PoE/PoE+,
2 interfejsy Gigabit Combo (RJ-45/SFP).

Wydajnosé

— Potencjal przetaczania nie mniejszy niz 20 Gbps

— Wydajnos¢ przekazywania pakietow nie mniejsza niz 14 Mpps
— Bufor pakietu nie mniejszy niz 1500 KB

— Tabela adresow MAC nie mniejsza niz 8K

— Minimalny budzet PoE — 120W

Tryby pracy

— Urzadzenie musi umozliwia¢ zdalng konfiguracj¢ i monitorowanie poprzez panel
sterowania dostgpny w technologii chmurowej, dostarczony bezptatnie przez producenta
urzadzenia
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

Zgodnos¢ ze
standardami

— IEEE 802.3u 100BASE-TX Ethernet

— IEEE 802.3ab 1000BASE-T Ethernet

— IEEE 802.3z 1000BASE-X

— IEEE 802.3af PoE

— IEEE 802.3at PoE Plus

— IEEE 802.3az EEE

— IEEE 802.3x flow control

— IEEE 802.1AB LLDP/LLDP-MED

—IEEE 802.3ad LACP aggregation

—IEEE 802.1D Spanning Tree Protocol (STP)

— IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
— IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
—IEEE 802.1Q VLAN tagging

—IEEE 802.1p Class of Service (CoS) prioritization
—IEEE 802.1X port authentication

Odpornos$¢ i dostepnosé

— IEEE 802.1D Spanning Tree Protocol (STP)

— IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
—IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
—IEEE 802.3ad LACP (Max # Trunks/ Links per Trunk): 8/8

Kontrola ruchu

—802.1Q Static VLANs/Dynamic VLANSs: 1 K/4 K
— Port-based VLAN

— Protocol-based VLAN

— IP Subnet-based VLAN

— MAC-based VLAN

— Private VLAN

— Voice VLAN

— VLAN ingress filtering

— LACP algorithm of source/ destination MAC/IP
— GVRP

—L2PT

Bezpieczenstwo

—-802.1X

— Port security

— Layer 2 MAC filtering

— Layer 3 IP filtering

— Layer 4 TCP/UDP socket filtering
— Static MAC forwarding

— Multiple RADIUS servers

— Multiple TACACS+ servers
—802.1x VLAN and 802.1p assignment by RADIUS
— Login authentication by RADIUS

— Login authentication by TACACS+

KRAJOWY
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Cyberbezpieczne
Wodociqggi

Obszar wymagan Wymagania minimalne

— TACACS+ accounting

— Authorization on RADIUS

— Authorization on TACACS+

—SSL

— MAC freeze

— DHCP snooping IPv4

— DHCP snooping IPv6

— ARP inspection

— Static IP-MAC-Port binding

— Policy-based security filtering

— Port isolation

— IP source guard

—MAC search

— Guest VLAN

— ACL packet filtering (IPv4/IPv6)

— CPU protection

— Interface related trap enable/disable (by port)
— IPv6 Duplicated Address Detection (DAD)

— No. of hardware queues per port: 8

— 802.1p queuing methods: SPQ, WRR, WFQ

— Storm control: broadcast, multicast, unknown unicast (DLF)

— Port-based rate limiting (ingress/egress)

— Rate limiting per IP/TCP/UDP per port

— Policy-based rate limiting

—802.3x flow control

—802.1p Class of Service (SPQ, WFQ, SPQ/WFQ combination capable)
— DiffServ (DSCP)

Layer 2 Multicast — L2 multicast

— IGMP snooping (v1, v2, v3)

— IGMP snooping fast Leave

— Configurable IGMP snooping timer and priority
— IGMP snooping statistics

— IGMP throttling

— MVR support

— IGMP filtering

— IGMP snooping immediate leave

— IGMP proxy mode & snooping mode selection
— MLD snooping

Zarzadzanie — SNMP vl, v2¢, v3

— SNMP trap group
—RMON (1, 2, 3,9)
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

— ICMP echo/echo reply
—1EEE 802.1AB LLDP
—IEEE 802.1AB LLDP-MED
— Custom default

— Syslog (IPv4/IPv6)

— Display port utilization

Zarzadzanie IPv6

—IPv6 over Ethernet (RFC 2464)

— IPv6 addressing architecture (RFC 4291)
— Dual stack (RFC 4213)

— ICMPv6 (RFC 4443)

— Path MTU (RFC 1981)

— Minimum path MTU size of 1280 (RFC 5095)
— Encapsulation for maximum MTU of 1500
— Neighbor discovery (RFC 4861)

— DHCPv6 relay

— Default DHCP client mode

— DAD (Duplicated Address Detection)

Zarzadzanie
urzgdzeniem

— Standalone management by Web interface
— Web interface

— Management through SNMP

— Remote firmware upgrade by Web

— Configuration saving and retrieving

— Configure clone

— DHCP relay per VLAN

— DHCP client IPv4

— DHCP client IPv6

— Daylight saving

— NTP Server (IPv4/IPv6) — Support DNS format
— Port mirroring

— Scheduled PoE

— PoE default consumption mode

— Restore to last custom default

MIB

—RFC 1213, 1157 SNMPv2c/v3 MIB

— RFC 1493 bridge MIB

— RFC 1643 Ethernet MIB

—RFC 1757 RMON Group 1, 2, 3,9

—RFC 2011, 2012, 2013 SNMPv2 MIB
—RFC 2233 SMIv2 MIB

— RFC 2819, 2925 remote management MIB
— RFC 3621 power Ethernet MIB

— RFC 4292 1P forwarding table MIB
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

— RFC 4293 Management Information Base (MIB) for IP

Gwarancja Gwarancja producenta na okres co najmniej 24 miesigecy od dnia odbioru.
Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgtoszen i komunikacja w jezyku polskim.

Serwis W przypadku awarii urzadzenia, wysylka zastgpczego produktu nastgpuje w nastgpnym

dniu roboczym, po ktorym zgloszona zostanie awaria. Urzadzenie musi by¢ objete ww.
opcja serwisowg przez caly okres gwarancji.

Wymagane Certyfikaty

Bezpieczenstwo
—-LVD

-CE

—RoHS

Pozostale

Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE.

3.5. Biblioteka tasmowa LTO-9 wraz z kasetami — 1 kpl.

Obszar wymagan Wymagania minimalne

Obudowa Przystosowana do montazu w szafie rack 19", wysoko$¢ nie wigksza niz 2U, wraz z
kompletem szyn montazowych.

Napedy tasmowe Biblioteka tasmowa musi by¢ wyposazona w min. 1 naped tasmowy LTO-9 o natywnym

interfejsie SAS o predkosci min. 12 Gb/s.

Liczba slotéw — storage

Biblioteka musi mie¢ min. 8 kieszeni na no$niki tasmowe, wszystkie mozliwe do uzycia
przez Zamawiajacego, z mozliwo$cia rozbudowy do min. 16 kieszeni.

Biblioteka musi umozliwia¢ import i eksport pojedynczych nosnikoéw bez wyjmowania
magazynka (kieszen typu ,,mail slot” lub port importu).

Whbudowany czytnik kodéw kreskowych.

Zarzadzanie

Biblioteka musi by¢ zarzadzana z poziomu frontowego panelu urzadzenia
wyposazonego w wyswietlacz oraz zdalnie przez przegladarke WWW.

Biblioteka musi udostepnia¢ funkcje monitorowania stanu napedu i robota, przegladania
dziennikoéw zdarzen, przeprowadzania testow diagnostycznych oraz aktualizacji
oprogramowania uktadowego.

Powiadamianie o zdarzeniach co najmniej poczta elektroniczng lub przez SNMP.

Biblioteka musi posiada¢ min. 1 interfejs sieciowy RJ-45 do zarzadzania.

Bezpieczenstwo danych

Sprzgtowe szyfrowanie danych AES 256-bit.

Obstuga no$nikow WORM.
Dodatkowe Biblioteka musi wspotpracowac z oprogramowaniem do tworzenia kopii zapasowych
oprogramowanie dostarczonym w poz. 3.3 B.
Kontroler Wraz z biblioteka Zamawiajacy wymaga dostarczenia kontrolera HBA SAS 12 Gb/s do
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

serwera z poz. 3.1 (wskazanego przez Wykonawce w projekcie klastra HA — pkt W.2),
aby obstuzy¢ potaczenie z biblioteka, oraz kabla SAS.

Kompatybilno§é Microsoft Windows, Linux (co najmniej Red Hat Enterprise Linux, SUSE Linux
Enterprise Server).

Gwarancja Biblioteka musi posiada¢ gwarancj¢ producenta min. 36 miesiecy.
Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgtoszen i komunikacja w jezyku polskim.

Tasmy Sprzet musi by¢ dostarczony wraz z 5 tasmami LTO-9, 1 taSma czyszczacg oraz
etykietami z kodami kreskowymi.

Certyfikaty Zgodnos¢ z normami: IEC 62368-1 Iub EN 62368-1, EN 55032 klasa A, EN 300 386 lub
réwnowaznymi; oznakowanie CE.

Inne Jesli do jakiejkolwiek wyzej opisanej funkcjonalnosci lub rozbudowy fizycznej

wymagane jest dostarczenie licencji, to licencje musza by¢ dostarczone w ramach tego
postepowania.

3.6. Zasilacz UPS z monitoringiem dla klastra HA — 1 kpl.

Obszar wymagan

Wymagania minimalne

Moc

Moc pozorna: min. 8000 VA.
Moc czynna: min. 8000 W.

Technologia

On-line (podwojna konwersja, VFI), czysta sinusoida na wyjsciu.

Czas przelgczenia: 0 ms (praca on-line).

Mozliwos¢ pracy w trybie ekonomicznym (ECO/Green), z mozliwos$cia jego
wylaczenia.

Wejscie

Napigcie znamionowe: 220/230/240 V.
Mozliwo$¢ zasilania jednofazowego lub trojfazowego (konfiguracja 1:1 lub 3:1).

Zakres czgstotliwosci wejsciowej: co najmniej 45-65 Hz.

Wyjscie

Napiecie wyjsciowe: 220/230/240 V, 50/60 Hz.

Porty wyjsciowe: min. 6x IEC C13 oraz 4x IEC C19, w podziale na co najmniej 3 grupy
gniazd sterowanych niezaleznie.

Baterie

Baterie bezobslugowe VRLA w wymiennych modutach.

Mozliwos¢ rozbudowy o dodatkowe zewnetrzne moduly bateryjne w celu wydtuzenia
czasu podtrzymania.

Komunikacja i
zarzadzanie

Karta zarzadzajaca sieciowa (RJ-45) zainstalowana w zestawie wraz z
oprogramowaniem do zarzadzania poprzez sie¢ LAN, z mozliwoscia konfiguracji
automatycznego, bezpiecznego wylaczania serwerdow i maszyn wirtualnych.

Porty USB oraz szeregowy.

Dodatkowe gniazdo na karty rozszerzen.
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

Wyswietlacz LCD na panelu przednim.

Ztacze EPO (awaryjnego wylaczenia zasilania).

Obudowa i montaz

Obudowa typu tower/rack (konwertowalna), wysoko$¢ w szafie rack maks. 6U.

W zestawie komplet szyn do montazu w szafie rack 19".

Certyfikaty

IEC/EN 62040-1 lub rownowazng, CE.

Gwarancja

Standardowa gwarancja producenta na okres min. 24 miesigcy.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

Wymagania dodatkowe

Wykonawca wykona podlaczenie zasilacza UPS do instalacji elektrycznej
Zamawiajacego, w tym ewentualne podtaczenie typu hardwire, przez osobg posiadajaca
odpowiednie uprawnienia elektryczne.

3.7. Serwer NAS na odmiejscowione kopie zapasowe — 1 szt.

Obszar wymagan

Wymagania minimalne

Procesor Procesor o architekturze x86 64-bit, posiadajacy co najmniej 4 rdzenie, uzyskujacy
wynik co najmniej 4 300 punktow w tescie PassMark — CPU Mark wedlug wynikoéw
dostepnych na stronie http://www.cpubenchmark.net 30 dni przed terminem sktadania
ofert lub poznie;j.

Do oferty nalezy zataczyé wydruk z ww. strony, dopuszcza si¢ wydruk w jezyku
angielskim.

Obudowa Obudowa rack 19", wysoko$¢ maks. 2U, dostarczona wraz z szynami do montazu w
szafie rack 19".

Pami¢¢ RAM Co najmniej 4 GB DDR4 ECC.

Mozliwos¢ rozbudowy do co najmniej 32 GB.

Ilo$¢ obstugiwanych
dyskéow

Co najmniej 8 kieszeni na dyski 3,5" lub 2,5" SATA HDD/SSD.

Mozliwos¢ rozbudowy o jednostke rozszerzajaca.

Zainstalowane dyski

Co najmniej 5 dyskow HDD 3,5" klasy NAS lub enterprise o pojemnosci co najmniej 4
TB kazdy, znajdujacych si¢ na liScie kompatybilno$ci producenta urzadzenia.

Interfejsy sieciowe

Co najmniej 4 porty 1GbE RJ-45.

Porty Co najmniej 2 porty USB 3.2 Gen 1.
Port rozszerzen (eSATA lub rownowazny) do podtgczenia jednostki rozszerzajace;j.
Port PCle Co najmniej 1 gniazdo PCle Gen3 umozliwiajace instalacj¢ karty sieciowej 10GbE.
Wskazniki LED Wskazniki stanu zasilania, stanu systemu, alertow, stanu poszczegdlnych dyskow oraz
stanu zasilaczy.
Obstuga RAID SHR lub rownowazne, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10.
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

Funkcje RAID Mozliwos¢ zwigkszania pojemnosci i migracja miedzy poziomami RAID online.
Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych kluczem AES-256.
Protokotly SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,

OpenVPN, L2TP).

Funkcje i ushugi

Wsparcie dla wirtualizacji.

Scentralizowana pami¢¢ masowa na dane.

Kopia zapasowa.

Udostepnianie i przywracanie systemu po awarii.
Mechanizm szyfrowania sprz¢towego.

Uprawnienia listy kontroli dostgpu systemu Windows (ACL).

Wymagana kompatybilnos¢ z ustuga katalogowa serwera Windows (mozliwo$¢
logowania uzytkownikéw domeny za posrednictwem protokotéw SMB/FTP/WebDAV
oraz interfejsu WWW).

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektoréw.

Jezyk GUI Polski.

System plikéw Dyski wewngtrzne: system plikow z obstuga migawek i sum kontrolnych (Btrfs lub
réwnowazny) oraz EXT4.

Dyski zewnetrzne: co najmniej FAT, NTFS, EXT4, EXT3, HFS+, exFAT.

Parametry Liczba wolumenéw: co najmniej 64.

wydajnosciowe Liczba iSCSI Targetéw: co najmniej 64.

Liczba iSCSI LUN: co najmniej 128.

Liczba kont uzytkownikéw: co najmniej 1024.

Liczba grup: co najmniej 256.

Liczba folderow udostgpnionych: co najmniej 256.

Liczba zadan synchronizacji folderow udostepnionych: co najmniej 8.
Liczba jednoczesnych potaczen SMB: co najmniej 180.

Bezpieczenstwo Obstuga WORM (Write Once Read Many) dla folder6w wspotdzielonych i migawek,
zapora sieciowa, szyfrowanie folderu wspoéldzielonego, szyfrowanie catego woluminu,
szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania przy nieuprawnionym dostepie dla protokotéw HTTP, HTTPS,
SMB, SSH, Telnet, rsync, FTP, obstuga Let's Encrypt, HTTPS (dostosowywane
mechanizmy szyfrowania), dwuetapowa weryfikacja logowania (2FA), mozliwosé
logowania za pomocg klucza sprzgtowego w standardzie FIDO2/U2F, grupowanie regut
powiadomien (zdarzenia systemowe) dla r6znych adresow e-mail.

Oprogramowanie — Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o

nowoczesny system plikow, ktory bedzie zapewnial obstuge migawek, generowania sum
kontrolnych, a takze lustrzanych kopii metadanych, aby zapewni¢ catkowitg integralnosé
danych. Dodatkowo wspomniany system musi wspiera¢ ustawienie limitu dla folderow
wspotdzielonych oraz szybkie klonowanie catych folderow udostgpnionych.

— Mozliwos¢ tworzenia klastra wysokiej dostgpnosci (HA) z dwoch identycznych
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

serwerow, bez widocznych zmian w uzytkowaniu (konfiguracja jako jeden spojny
system), z funkcja automatycznego przetaczania dostgpu do ustug i danych na serwer
pasywny w przypadku awarii serwera aktywnego.

— Mozliwos$¢ tworzenia kopii zapasowej danych z serwera na zewngtrzne dyski twarde
(USB), do chmur publicznych i serwera rsync.

— Obshuga minimum 256 migawek na folder wspoétdzielony i minimum 4096 migawek
na caty system.

— Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla minimum 8 jednoczesnych
polaczen.

Oprogramowanie do
kopii zapasowej

Zakup urzadzenia musi uprawnia¢ do instalacji i eksploatacji oprogramowania do kopii
zapasowej bez koniecznosci ponoszenia dodatkowych kosztow. Minimalne wymagane
funkcje oprogramowania do backupu:

— oprogramowanie musi by¢ w pelni zgodne z oferowanym urzadzeniem,

— kopia zapasowa calego systemu Windows (bare-metal), przywracanie w trybie bare-
metal,

— kopia zapasowa maszyn wirtualnych (VMware, Hyper-V),

— kopia zapasowa serwerow fizycznych (Windows, Linux),

— obstuga deduplikacji, kopii przyrostowej, kompresji i szyfrowania,

— obstuga wielu wersji i retencji,

— mozliwos$¢ wyzwalania kopii zapasowej wedtug harmonogramu,

— obstuga klastra przetaczania awaryjnego Microsoft Hyper-V,

— centralne zarzadzanie,

— konfiguracja nowych i edycja istniejacych zadan kopii zapasowej wielu komputerow i
serwerow fizycznych z poziomu jednej centralnej konsoli zarzadzajacej, w tym

minimum w zakresie liczby i czasu przechowywanych wersji, harmonogramu i
woluminéw objetych backupem dla poszczegdlnych zadan,

— portal uzytkownika do przywracania danych kopii zapasowej (bez uprawnien
administratora),

— delegowanie uprawnien do zarzadzania kopia zapasowa i przywracaniem dla
uzytkownikéw bez uprawnien administratora,

— kopia zapasowa ustug chmur publicznych Microsoft 365 i Google Workspace.

Zasilanie Redundantne zasilacze o mocy min. 350 W.
Chlodzenie Co najmniej 2 wentylatory.
Gwarancja 36 miesigcy gwarancji producenta.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

3.8. Urzadzenie UTM dla sieci IT — 1 szt.

Pkt Wymagania minimalne
1 Funkcje modulu Firewall
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Cyberbezpieczne
Wodociqggi

Pkt Wymagania minimalne

1.1 Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewngtrzna, DMZ1, DMZ2,
Wewnetrznal, Wewnetrzna?2).

1.2 Mozliwos$¢ uruchomienia w formie klastra wysokiej dostgpnosci (HA) — co najmniej Active-Passive.

1.3 Musi umozliwiaé prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP) lub jako bridge
(transparent mode).

1.4 Musi obstugiwa¢ protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

1.5 Musi obstugiwac¢ Multicast routing.

1.6 Musi obstugiwaé Policy Based routing.

1.7 Musi umozliwiaé¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated Service
Code Point) w ramach zapewnienia jakos$ci ustug.

1.8 Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewngtrznym interfejsie.

1.9 Musi obstugiwa¢ DHCPv6 na zewngtrznym interfejsie.

1.10 Musi obstugiwa¢ funkcj¢ agregacji linkéw (802.3ad dynamic, static, active/backup).

1.11 Musi obstugiwa¢ Dynamic DNS.

1.12 Musi obstugiwac translacj¢ adresow: statyczng, dynamiczng i 1-1.

1.13 Musi obstugiwac translacje portow: PAT.

1.14 Musi obstugiwaé IPSec NAT traversal.

1.15 Musi obstugiwa¢ mechanizm Policy Based NAT.

1.16 Musi obstugiwa¢ VLAN 802.1Q.

1.17 Musi zapewniaé funkcj¢ serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejséw sieciowych.

1.18 Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesna obstuga co najmniej 3 serweréw DHCP.

1.19 Musi mie¢ mozliwo$¢ obshugi zapasowego tacza typu 4G LTE/5G poprzez podiaczenie zewngtrznego
modemu USB.

1.20 Musi mie¢ mozliwos¢ automatycznego przetaczania ruchu pomigdzy interfejsami zewngtrznymi w
przypadku awarii jednego z nich.

1.21 Musi zapewnia¢ funkcje rownowazenia obcigzenia pomigdzy interfejsami zewnetrznymi.

1.22 Musi zapewniaé funkcjonalno$¢ SD-WAN w ramach automatycznej dystrybucji ruchu na podstawie
jakosci tacza, minimum dla warto$ci: utrata pakietow, opdznienie, jitter.

1.23 Musi zapewnia¢ funkcj¢ rownowazenia obcigzenia w ramach polaczen do wewngtrznych serwerow.

1.24 Musi umozliwia¢ uwierzytelnianie uzytkownikow oraz identyfikacje odpowiadajacego im ruchu
sieciowego.

1.25 Musi umozliwia¢ uwierzytelnianie uzytkownikow z wykorzystaniem: Active Directory, LDAP, RADIUS,
SecurID, VASCO oraz wewngtrznej bazy uzytkownikow.

1.26 Musi umozliwiaé transparentne uwierzytelnianie uzytkownikdéw przy integracji z Active Directory.
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Cyberbezpieczne
Wodociqggi

Pkt Wymagania minimalne

1.27 Musi posiadaé¢ co najmniej dwie metody transparentnej autoryzacji nie wymagajace instalacji
dedykowanego agenta na stacjach roboczych uzytkownikow.

1.28 Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikow korzystajacych z ustug terminalowych
Microsoft oraz Citrix.

1.29 Nie moze ogranicza¢ ilo§ci urzadzen, adreséw IP czy uzytkownikow sieci wewngtrzne;.

1.30 Musi dostarcza¢ mechanizm identyfikacji urzadzen w sieci w tym co najmniej identyfikacj¢ systemu
operacyjnego, otwartych portow i ustug.

1.31 Musi zapewnia¢ mozliwo$¢ blokowania komunikacji z wybranymi krajami w zakresie poszczegdlnych
protokotow i aplikacji.

1.32 Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi adresami IP, wybranymi adresami
domenowymi oraz w oparciu o reputacje adresow IP i/lub domen.

1.33 Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych — dla najpopularniejszych
protokotow.

1.34 Musi umozliwiaé sterowanie przepustowo$cia w oparciu o polityke zapory sieciowej oraz wybrang
aplikacje.

1.35 Musi dostarcza¢ mechanizmoéw limitowania dostgpu do sieci uzytkownikom w oparciu o quoty czasowe
lub transferu danych, co najmniej dla komunikacji http.

1.36 Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji (warstwa 7)
minimum dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMTPS, POP3S, IMAPS,
H.323, SIP.

1.37 Musi zapewnia¢ funkcjonalnos¢ Content Routing w ramach protokotu HTTP/HTTPS na podstawie co
najmniej nagtéwka hosta HTTP i1 zagdania HTTP.

1.38 Musi zapewnia¢ funkcjonalno§¢ TLS/SSL Offloading dla protokotu HTTPS w ramach potaczen do
wewnetrznych serwerdow.

1.39 Musi ochrania¢ przed minimum: atakami DoS, pofragmentowanymi i znieksztatconymi pakietami,
zagrozeniami mieszanymi (Blended threats).

1.40 Musi pehic¢ role bramki VPN terminujacej potaczenia VPN site-to-site i client-to-site.

1.41 VPN site-to-site musi wspiera¢ minimum: IKEv2, IPSec, tunele oparte na politykach i routingu, TLS hub
and spoke.

1.42 VPN client-to-site musi wspiera¢ minimum: IKEv2, IPSec, L2TP, TLS

2 Specyfikacja UTM

2.1 Firewall musi zapewni¢ obstuge na poziomie minimalnym:

—3.90 Gbps dla pracy w trybie firewall dla pakietow UDP 1518,

— 710 Mbps dla pracy w trybie full scan (wlaczone mechanizmy bezpieczenstwa takie jak: AV, IPS),
—1.94 Gbps dla pracy w trybie VPN dla pakietow UDP 1518,

— 1.03 Gbps dla modutu IPS w trybie full scan,

—1.06 Gbps dla skanowan antywirusa

— 380 Mbps dla protokotu HTTPS z wtaczonym IPS oraz pelnym skanowaniem
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Cyberbezpieczne
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Pkt Wymagania minimalne
2.2 Nielimitowana sprzgtowo ilo$¢ obstugi VLAN
2.3 Firewall musi obstugiwac¢ 3 850 000 jednoczesnych potaczen TCP oraz przyjmowaé nowe potaczenia z
wydajno$cig minimalng 26 500 polaczen na sekunde.
2.4 Minimalna ilo$¢ portow 10/100/1000 BaseT: 4
2.5 Minimalna ilo$¢ portéw 2.5 GbE: 1
2.6 Minimalna ilo$¢ portow SFP/SFP+: 1
2.7 Wsparcie potaczen VPN site-to-site lub client-to-site dla minimum 25 uzytkownikéw.
2.8 Sie¢ bezprzewodowa:
a. Urzadzenie musi wspiera¢ Wi-Fi 7
b. Urzadzenie musi posiada¢ minimum 3 anteny zewnetrzne SMA o czgstotliwosciach:
—-2x2,4GHzi5 GHz
—1x5GHz
c. Bezprzewodowe radia musza spetnia¢ ponizsze parametry:
d. Radio 1 (2,4 GHz)
e. Wi-Fi 7 2x2 802.11be/ax/b/g/n
f. Predkos¢ transmisji danych do 688 Mb/s
g. Radio 2 (5§ GHz)
h. Wi-Fi 7 3x3 802.11be/ax/ac/a/n
i. Predko$¢ transmisji danych do 4323 Mb/s
3 Dostarczony system bezpieczenstwa (UTM) musi zapewnia¢
3.1 Ochrong z wykorzystaniem mechanizmow IPS.
32 Ochrong antywirusowa oparta na sygnaturach.
33 Ochrong przed niechciang poczta.
34 Kontrolg wykorzystywanych aplikacji.
3.5 Mozliwos¢ filtrowania URL.
3.6 Ochrone przed Advanced Persistent Threat.
3.7 Ochrone antywirusowa opartg na sztucznej inteligencji i uczenia maszynowego.
4 W ramach ochrony przed atakami system musi zapewniaé
4.1 Automatyczng aktualizacj¢ bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 8000 definicji sygnatur.
4.2 Automatyczne blokowanie znanych zrodet atakow.
43 Ochrong przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach operacyjnych.
4.4 Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE Flood, ICMP
Flood, Syn Flood, UDP Flood, IP Scan, Ilo$¢ potaczen, Port Scan, IP Source Route, ARP/IP Spoofing).
4.5 Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer Overflow,

Remote File Inclusions.
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Pkt Wymagania minimalne
4.6 Mechanizm, ktory pozwoli generowac alarmy — dla wskazanego poziomu nasilenia ataku.
5 W ramach kontroli antywirusowej system musi zapewnia¢
5.1 Mozliwos¢ rozbudowy (np. w oparciu o licencj¢) o mozliwos$¢ uruchomienia co najmniej 2 skanerow
antywirusowych opartych na analizie sygnaturowej oraz bezsygnaturowej lokalnie
52 Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.
53 Mozliwos¢ skanowania plikow o rozmiarze co najmniej 10MB.
54 Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.
5.5 Mozliwos¢ skanowania plikow w wielokrotnie skompresowanych archiwach.
5.6 Mozliwos¢ tworzenia wyjatkoéw (biata lista) dla okreslonych adresow URL, typow plikow, sygnatury
pliku MDS5.
5.7 Wykrywanie i blokowanie ztosliwego oprogramowania typu: Virus, Trojan, Worms, Spyware,
Rogueware, Malware.
5.8 Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS, POP3S,
SMTPS.
59 Minimum jeden silnik ochronny oparty na sztucznej inteligencji i uczeniu maszynowym, w tym:
— nie moze si¢ on opiera¢ na sygnaturach
— musi skanowac pliki typu: dokumenty Microsoft Office (doc, docx, xls, xIsx), pliki wykonywalne
Windows (exe, dll), dokumenty PDF, formaty Mach-O, pliki binarne ELF
6 W ramach kontroli antyspamowej system musi zapewnia¢
6.1 Analize wiadomosci pocztowych w oparciu o technologi¢ Recurrent Pattern Detection.
6.2 Mozliwos$¢ oznaczania wiadomosci e-mail okreslonych jako spam poprzez dodanie informacji do tematu
wiadomosci e-mail.
6.3 Blokowanie spamu w oparciu o jezyk, format i zawarto$¢ wiadomosci e-mail.
6.4 Mozliwos¢ usuwania zto§liwego oprogramowania z wiadomosci e-mail.
7 W ramach filtrowania zawarto$ci URL system musi zapewnia¢
7.1 Filtrowanie URL z wykorzystaniem baz i kategorii stron dostgpnych w formie subskrypcji.
7.2 Baza filtra URL musi zawiera¢ co najmniej 130 kategorii stron, w tym kategorie istotne z punktu widzenia
bezpieczenstwa: Command&Control, Proxy Avoidance, Bot Networks, Malicious sites, Phishing,
Spyware.
7.3 Odpytywanie bazy on-line w czasie rzeczywistym.
7.4 Mozliwos¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym, dlaczego dostegp do strony www
zostal zablokowany.
7.5 Mozliwos¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy uzytkownika lub hasta.
7.6 Mozliwos¢ okreslenia roznego rodzaju akcji dla nieskategoryzowanych stron www.
7.7 Mozliwos¢ tworzenia biatych/czarnych list wyjatkow dla filtrowania zawartosci URL.
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Pkt Wymagania minimalne

7.8 Mozliwos¢ okreslenia roznego rodzaju akcji dla potaczen do wybranych adresow URL na podstawie
reputacji.

7.9 Mozliwos¢ filtrowania tresci w oparciu o typy MIME.

7.10 Mozliwos¢ blokowania plikdw cookies dla okreslonych domen.

7.11 Mozliwos¢ filtrowania metod zadan i odpowiedzi protokotu HTTP.

7.12 Analize tresci dla protokotu https.

7.13 Wylaczenie inspekcji https dla wybranych kategorii stron www.

8 W ramach ochrony przed Advanced Persistent Threat system musi zapewniaé

8.1 Oparty na chmurze silnik ochronny, wykorzystujacy peing analiz¢ emulacji systemu w celu identyfikacji
cech i zachowania zto$liwego oprogramowania.

8.2 Zabezpieczenie przed plikami i zatgcznikami wiadomosci e-mail, ktoére wchodza do sieci.

8.3 Ochrong nie opartg na sygnaturach.

8.4 Wsparcie dla plikow: windows PE, PDF, dokumenty Microsoft Office, dokumenty RTF, pliki .apk, pliki
.app, pliki .js w zatacznikach e-mail, pliki .hwp, pliki .iso.

8.5 Wsparcie dla plikow archiwalnych: gzip, tar, zip, rar, 7z.

8.6 Kategoryzacje aktywno$ci APT w oparciu o stopien zagrozenia: wysokie, $rednie, niskie, czyste.

9 W ramach kontroli aplikacyjnej system musi zapewnia¢

9.1 Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analiz¢ ruchu a nie przez porty i protokoty.

9.2 [lo$¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

9.3 W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji (np. w
komunikatorach dopuszczac czat tekstowy ale blokowac rozmowy glosowe, blokowa¢ wysytanie plikow).

9.4 Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VoIP, MS Office 365,
Gadu-gadu, Gry online.

10 Wymagane funkcje VPN systemu

10.1 Musi obstugiwa¢ potaczenia VPN site-to-site z wykorzystaniem [PSec oraz IPSec over GRE.

10.2 W zakresie IPSec site-to-site VPN musi wspolpracowaé z rozwigzaniami innych producentow.

10.3 Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.

10.4 Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MDS5, IKE Pre-Shared Key, certyfikaty.

10.5 Obstuga Dead Peer Detection (DPD).

10.6 Wsparcie dla IKEv1 i IKEv2.

10.7 Urzadzenie musi obstugiwa¢ Perfect Forward Secrecy (PFS) z wykorzystaniem algorytméw Diffie-
Hellman.

10.8 Wsparcie dla VPN failover (wznawianie pofaczenia na drugim faczu w przypadku awarii gtdwnego).
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10.9 Musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejsow VPN site-to-site i przesytania ruchu w
oparciu o protokoty dynamicznego routingu.

10.10 Musi obstugiwaé potagczenia VPN client-to-site z wykorzystaniem protokotdéw: IPSec, SSL, L2TP, IKEv2.

10.11 Polaczenia client-to-site muszg by¢ mozliwe z systeméw: Windows 101 11, MacOS, i0S i Android.

10.12 Dla potaczen IPSec client-to-site musi by¢ mozliwo$¢ zestawienia potaczenia VPN przed zalogowaniem
si¢ uzytkownika do systemu Windows.

11 Zarzadzanie

11.1 Elementy systemu musza umozliwiaé zarzadzanie za pomoca linii polecen (poprzez port szeregowy lub
poprzez SSH) oraz za pomocg wbudowanego interfejsu www.

11.2 Interfejs www do zarzgdzania musi mie¢ wlasciwos¢ automatycznego dopasowania rozdzielczosci i
czytelno$ci podczas pracy na réznych urzadzeniach.

11.3 Wymaga si¢, aby rozwiazanie wspieralo instalacj¢ zdalna, bez konieczno$ci obecno$ci personelu
technicznego w miejscu implementacji.

11.4 W ramach dostarczonego rozwigzania musi istnie¢ mozliwo$¢ wyswietlenia mapy sieci wewngtrznej
zawierajacej szczegotowe dane na temat urzadzen (MAC, IP, System operacyjny).

11.5 Elementy systemu bezpieczenstwa peliace funkcje: Firewall, VPN, Ochrona przed atakami, Kontrola
Aplikacji — muszg integrowac si¢ z dedykowana aplikacja lub platformg centralnego zarzadzania
instalowang lokalnie.

11.6 Elementy systemu bezpieczenstwa muszg zapewnia¢ mozliwo$¢ logowania do co najmniej dwoch
systemow logowania i raportowania.

11.7 Komunikacja do systemow logowania i raportowania musi by¢ szyfrowana.

11.8 W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy centralnego
zarzadzania, logowania, raportowania.

12 Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania

12.1 Musi zapewnia¢ mozliwos$¢ zarzadzania elementami systemu jednoczesnie przez wielu administratorow.

12.2 Musi zapewniaé zarzadzanie w oparciu o role przypisywane dla poszczegdlnych administratorow.

12.3 Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie online

12.4 Musi umozliwiaé edytowanie polityk bezpieczenstwa w trybie offline

12.5 Musi zapewnia¢ mozliwo$¢ przygotowania i edytowania konfiguracji nieaktywnego urzadzenia.

12.6 Mozliwos¢ rozbudowy (np. w oparciu o licencj¢) o graficzng konsolg do zarzadzania potaczeniami VPN.
W ramach postgpowania muszg zosta¢ dostarczone wszelkie niezbedne komponenty, na ktérych mozna
zastosowac licencje w pozniejszym czasie.

12.7 System musi umozliwiaé zarzadzanie bezprzewodowymi punktami dostgpowymi.

12.8 Rozwigzanie ma umozliwia¢ wysytanie alarmow przez SNMP lub e-mail.

12.9 System musi umozliwiaé¢ zbieranie i przechowywanie logdéw oraz generowanie raportow.
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Cyberbezpieczne
Wodociqggi

Pkt Wymagania minimalne

12.10 Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logow.

12.11 Umozliwia przegladanie logéw ruchu w czasie rzeczywistym.

12.12 Rozwigzanie musi udostgpniac¢ narzg¢dzie analizy cato$ci ruchu.

12.13 Rozwigzanie musi udost¢pniac narzedzie analizy incydentéw bezpieczenstwa.

12.14 Rozwigzanie musi posiada¢ zestaw predefiniowanych typow raportow.

12.15 Predefiniowane raporty muszg mie¢ mozliwo$¢ dopasowania do instytucji uzytkujacej rozwigzanie.

12.16 System ma mie¢ mozliwo$¢ generowania raportoéw w formacie PDF oraz opcje¢ eksportowania
szczegdtowych informacji do pliku CSV.

12.17 System ma by¢ w stanie zautomatyzowac generowanie raportow i mie¢ mozliwo$¢ wysytania ich poczta
e-mail.

12.18 Powinna by¢ zapewniona mozliwo$¢ tworzenia raportu podsumowujacego informacje zbiorcze na
najwyzszym poziomie szczegotowosci.

12.19 System musi by¢ wyposazony w konsolg umozliwiajaca dostep do szczegdtowych raportow.

12.20 System musi mie¢ mozliwo$¢ grupowania urzadzen, w celu tworzenia raportow i analiz zbiorczych.

12.21 Wymaga si¢, aby rozwiazanie umozliwito kontrole dostgpu opartg na rolach, ograniczajaca mozliwos¢
przegladania raportéw i urzadzen poszczegodlnym uzytkownikom.

12.22 Rozwigzanie nie moze narzuca¢ ograniczen co do czasu przechowywania logow.

12.23 W ramach licencji, musi zosta¢ dostarczony system XDR dla produktow producenta.

12.24 XDR musi zapewnia¢ rozszerzone mozliwosci wykrywania poprzez korelacje danych z rd6znych
produktow zabezpieczajacych od producenta, ktére wskazuja na obecnos¢ zagrozen.

12.25 XDR musi by¢ hostowany w chmurze producenta.

12.26 XDR musi zapewnia¢ informacjg, ze wszystkich produktéw producenta z wymagang licencja.

12.27 XDR musi posiada¢ tworzenie automatycznych polityk.

12.28 Automatyczna polityka, musi zawiera¢ minimum: zakres ryzyka, typ incydentu, typ urzadzenia,
zablokowanie adresu IP zagrozenia, usunigcie pliku, wyizolowanie urzadzenia, zatrzymanie ztosliwego
procesu.

13 Ochrona stacji koncowych

13.1 Licencja musi obejmowaé dodatkowa ochrong stacji koncowych w formie agentéw (minimum 20).

13.2 Rozwigzanie musi pochodzi¢ od producenta rozwigzania.

133 Rozwigzanie musi minimum: ochrania¢ przed oprogramowaniem ransomware, posiada¢ zaawansowane
techniki ochrony przed ztosliwym oprogramowaniem, posiada¢ ochrong antytamperows, aktualizowac
sygnatury i heurystyke.

14 Gwarancja

14.1 Gwarancja na urzgdzenie musi obejmowac wszystkie wymienione powyzej funkcjonalno$ci, ktore musza

dziata¢ (wraz z aktualizacjami sygnatur, baz i oprogramowania) przez okres co najmniej 36 miesiecy od
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Cyberbezpieczne
Wodociqggi

Pkt Wymagania minimalne

dnia odbioru.

14.2 Gwarancja musi by¢ swiadczona przez producenta lub autoryzowanego przez producenta partnera
serwisowego, na terenie Rzeczypospolitej Polskiej, z przyjmowaniem zgloszen i komunikacja w jezyku
polskim.

3.9. Szafa rack — 1 szt.

Obszar wymagan Wymagania minimalne

Typ urzadzenia Szafa serwerowa stojaca 19" przeznaczona do instalacji urzadzen aktywnych, serwerow,
urzadzen zasilania awaryjnego oraz okablowania strukturalnego

Obudowa Obudowa do montazu w szafie rack zajmujaca wysokos¢ 42U

Glebokosc¢ szafy co najmniej 1000 mm

Konstrukcja umozliwiajaca montaz urzadzen o glebokosci co najmniej 800 mm
Nosnos¢ statyczna co najmniej 1000 kg

Mozliwo$¢ wprowadzenia okablowania od gory oraz od dotu szafy
Zdejmowane panele boczne z mozliwo$cig zamknigcia

Drzwi przednie perforowane lub wyposazone w elementy wentylacyjne zapewniajace
prawidtowy przeplyw powietrza

Drzwi tylne perforowane lub wyposazone w elementy wentylacyjne zapewniajace
prawidtowy przeplyw powietrza

Zamki w drzwiach przednich, tylnych oraz panelach bocznych

Regulowane pionowe szyny montazowe 19" z oznaczeniem jednostek U

Wentylacja Szafa musi zapewnia¢ mozliwo$¢ montazu aktywnych modutéw wentylacyjnych
Wymagany co najmniej jeden modut wentylacyjny wyposazony w minimum 4
wentylatory

Modut wentylacyjny musi by¢ przystosowany do montazu w gornej czesci szafy

Wyposazenie Wymagana co najmniej 1 potka 19" do montazu w szafie, przeznaczona do instalacji
podstawowe urzadzen nieposiadajacych uchwytdéw rack (np. urzadzenia UTM).

Wymagany komplet elementow montazowych umozliwiajacych instalacj¢ w szafie
urzadzen bedacych przedmiotem zamoéwienia dla danej lokalizacji

Uziemienie Szafa musi posiadaé¢ elementy umozliwiajace wykonanie potagczen wyrownawczych i
uziemiajacych
Gwarancja Gwarancja producenta co najmniej 24 miesigce.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.
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Cyberbezpieczne

Wodociqggi

3.10. Punkty dost¢powe sieci bezprzewodowej (3 szt.) wraz z kontrolerem (1 szt.)

-1 kpl.

A. Punkt dostepowy sieci bezprzewodowej — 3 szt.

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Punkt dostepowy Wi-Fi do zastosowan wewnetrznych

Standard Wi-Fi

Obstuga standardow IEEE 802.11n/ac/ax/be (Wi-Fi 7)
Jednoczesna praca w pasmach 2,4 GHz, 5 GHz oraz 6 GHz
Obstuga kanatéw o szerokosci do 320 MHz w pasmie 6 GHz

Maksymalne predkosci | Pasmo 2,4 GHz: przepustowos$¢ co najmniej 500 Mb/s
transmisji Pasmo 5 GHz: przepustowos$¢ co najmniej 4,8 Gb/s

Pasmo 6 GHz: przepustowos¢ co najmniej 4,8 Gb/s
Anteny Wewngtrzne anteny

Zysk anten dla pasma 2,4 GHz co najmniej 4 dBi
Zysk anten dla pasma 5 GHz co najmniej 5 dBi
Zysk anten dla pasma 6 GHz co najmniej 5 dBi

Deklarowany zasi¢g pokrycia co najmniej 140 m?

Funkcje radiowe

Obstuga technologii MU-MIMO (downlink i uplink)
Obstuga OFDMA

Obsluga Beamforming

Obstuga szybkiego roamingu (802.11r/k/v)

Obstuga sieci Mesh

Obstuga co najmniej 8 identyfikatorow SSID na radio
Obstuga izolacji klientow sieci bezprzewodowej

Analiza widma radiowego w czasie rzeczywistym

Wydajnosé Obstuga co najmniej 300 jednoczesnych klientow
Porty Co najmniej 1 port Ethernet 2,5 Gb/s RJ-45
Zasilanie Zasilanie PoE+ zgodne z IEEE 802.3at
Bezpieczenstwo Obstuga WPA2-Enterprise oraz WPA3-Enterprise
Obsluga uwierzytelniania 8§02.1X (RADIUS)
Obstuga VLAN, w tym dynamicznego przypisywania VLAN przez serwer RADIUS
Zarzadzanie Centralne zarzadzanie wszystkimi dostarczanymi punktami dostgpowymi z jednej
konsoli (kontroler sprzgtowy, programowy lub chmurowy). Jezeli do centralnego
zarzadzania wymagany jest kontroler sprzetowy lub licencja, Wykonawca dostarczy go
w ramach zamo6wienia.
Zarzadzanie przez interfejs WWW
Mozliwo$¢ monitorowania parametrow pracy urzadzenia oraz klientow Wi-Fi
Montaz Mozliwo$¢ montazu sufitowego lub $ciennego

Zestaw montazowy wymagany w komplecie
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

Certyfikaty

CE

Gwarancja

Gwarancja producenta co najmniej 24 miesiace.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgtoszen i komunikacja w jezyku polskim.

B. Kontroler punktow dostepowych — 1 szt.

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Dedykowany kontroler sprzetowy do centralnego zarzadzania punktami dostepowymi
dostarczanymi w ramach poz. 3.10 A, w petni kompatybilny z tymi punktami
dostepowymi.

Funkcje

Centralna konfiguracja sieci bezprzewodowych (SSID, VLAN, WPA3-Enterprise,
uwierzytelnianie 802.1X/RADIUS, sie¢ goscinna z izolacja klientow).

Centralna aktualizacja oprogramowania punktéw dostgpowych.

Monitorowanie stanu punktéw dostepowych i podtaczonych klientow, statystyki ruchu,
analiza wykorzystania kanatéw radiowych.

Powiadomienia o zdarzeniach (co najmniej e-mail).
Automatyczne tworzenie kopii zapasowej konfiguracji.

Mozliwos¢ zarzadzania co najmniej 20 punktami dostepowymi.

Zarzadzanie

Zarzadzanie przez interfejs WWW (HTTPS) oraz aplikacj¢ mobilna.
Mozliwos¢ bezpiecznego zdalnego dostepu do konsoli przez szyfrowane polaczenie.

Brak dodatkowych opfat licencyjnych za zarzadzanie dostarczanymi punktami
dostepowymi.

Sprzet

Wbudowana pamig¢ masowa do przechowywania konfiguracji, logow i statystyk.
Co najmniej 1 port Ethernet 1 Gb/s RJ-45.
Zasilanie PoE (IEEE 802.3af) lub z zasilacza.

Whbudowany mechanizm podtrzymania zasilania umozliwiajacy bezpieczne wylaczenie
urzadzenia po zaniku zasilania.

Montaz

Mozliwos¢ ustawienia na potce w szafie rack 19" lub montazu biurkowego.

Gwarancja

Gwarancja producenta co najmniej 24 miesiace.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

3.11. Licencje serwerowego systemu operacyjnego oraz licencje dostepowe

(CAL) -1 kpl.

Obszar wymagan

Wymagania minimalne

Zakres licencji

Wymagane dostarczenie licencji na serwerowy system operacyjny dla kazdego z 3
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Cyberbezpieczne

Wodociqggi

Obszar wymagan

Wymagania minimalne

serwerow dostarczanych w ramach poz. 3.1, przy czym licencja ta:

1. musi zosta¢ tak dobrana, aby byla zgodna z zasadami licencjonowania producenta i
pozwalata na legalne uzywanie na oferowanym serwerze,

2. musi obejmowaé najnowsza wersj¢ systemu dostgpnag na dzien sktadania oferty,

3. musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego w Srodowisku
fizycznym oferowanego serwera oraz umozliwia¢ uruchomienie na kazdym z serwerow
co najmniej dwoch maszyn wirtualnych (instancji wirtualnych) tego serwerowego
systemu operacyjnego; licencja musi obejmowaé wszystkie rdzenie fizyczne procesoréw
zainstalowanych w serwerze,

4. musi obejmowacé co najmniej 40 licencji dostgpowych uzytkownika (User CAL) do
oferowanego serwerowego systemu operacyjnego, jesli takie licencje sa wymagane
przez producenta do dostepu do oprogramowania serwerowego.

Wymagania minimalne
systemu

Serwerowy system operacyjny musi spelnia¢ nw. wymagania minimalne:
1) Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci
RAM w $rodowisku fizycznym.
2) Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
3) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia
pamigci.
4) Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pamigci RAM bez
przerywania pracy.
5) Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesorow bez
przerywania pracy.
6) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.
7) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.
8) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,
b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,
¢) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,
d) umozliwiaja zdefiniowanie list kontroli dostgpu (ACL).
9) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawarto$¢.
10) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agend¢ rzagdowa
zajmujacy si¢ bezpieczenstwem informacji.
11) Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologig
ASP.NET
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Wodociqggi

Obszar wymagan

Wymagania minimalne

12) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
13) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony polaczen internetowych i intranetowych.
14) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
15) Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
16) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
Jjezykow poprzez wybor z listy dostepnych lokalizacji.
17) Mechanizmy logowania w oparciu o:
a) login i hasto,
b) karty z certyfikatami (smartcard),
¢) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),
18) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych.
19) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).
20) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
21) Dostepnosc¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
22) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).
23) Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach.
24) Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia wykorzystania
nastepujacych funkcji:
i) Podlaczenie do domeny w trybie offline — bez dostgpnego potaczenia
sieciowego z domena,
i) Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii) Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowe;j z
mechanizmu kosza.
iv) Bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych o iOS i Windows 10 i wyzszych.
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Wodociqggi

Obszar wymagan

Wymagania minimalne

¢) Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji robocze;j.
e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
1) dystrybucje certyfikatow poprzez http,
ii) konsolidacje CA dla wielu laséw domeny,
iii) automatyczne rejestrowania certyfikatow pomigdzy réznymi lasami domen,
iv) automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.
f) Szyfrowanie plikow i folderow.
g) Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
h) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.
1) Serwis udostepniania stron WWW.
j) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmoéw Suite B (RFC 4869),
1) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,
m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci moga by¢ przenoszone pomigdzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewnic¢ wsparcie dla:
1) Dynamicznego podfaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,
i) Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii) Obstugi 4-KB sektorow dyskow
iv) Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomi¢dzy weztami klastra
v) Mozliwo$ci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczes$nie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs API.
vi) Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezpo$rednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
25) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnoscia bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych
przez administratora, bez potaczenia z siecia Internet.
26) Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
27) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

28) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
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Cyberbezpieczne
Wodociqggi

Obszar wymagan

Wymagania minimalne

administracji przez skrypty.

29) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

30) Zorganizowany system szkolen i dostgpne materiaty edukacyjne w jezyku polskim.

Nosniki i
kompatybilno$é

Wymagane dostarczenie no$nikoéw instalacyjnych umozliwiajacych instalacj¢ zarowno
najnowszej, jak 1 poprzedniej wersji systemu.

Do oferty nalezy zataczy¢ potwierdzenie kompatybilnosci serwera z oferowanym
systemem operacyjnym (wydruk ze strony producenta systemu operacyjnego, dopuszcza
si¢ wydruk w jezyku angielskim).

3.12. Wdrozenie systemu klasy SIEM/XDR — 1 usl.

A. Wymagania dotyczace systemu

Obszar wymagan

Wymagania minimalne

Przeznaczenie

System klasy SIEM/XDR stuzacy do centralnego zbierania, normalizacji, korelacji,
analizy i przechowywania zdarzen z systemow IT 1 OT Zamawiajacego, wykrywania
incydentéw bezpieczenstwa oraz raportowania na potrzeby obowiazkéw wynikajacych z
przepis6w o krajowym systemie cyberbezpieczenstwa i Krajowych Ram
Interoperacyjnosci.

Dopuszcza si¢ rozwigzanie zbudowane z komponentow o otwartym kodzie Zrédtowym,
pod warunkiem ze tworza spdjne, udokumentowane i utrzymywane srodowisko.

Licencjonowanie

Licencja nieograniczona czasowo albo odnawialna nieodptatnie, rowniez po
zakonczeniu okresu wsparcia.

Licencja nie moze ograniczac liczby zrodet logow, liczby agentow, wolumenu
przetwarzanych danych ani liczby kont uzytkownikow.

Dostgp do aktualizacji oprogramowania oraz bazy regut detekcyjnych przez okres co
najmniej 12 miesigcy od odbioru.

Wykonawca wskaze w ofercie nazwy, wersje i typy licencji wszystkich komponentow.

Architektura i
wydajnos§¢

Mozliwos$¢ uruchomienia systemu na maszynach wirtualnych w klastrze HA
Zamawiajacego (pkt W.2), w tym w konfiguracji jednowegztowej, z mozliwoscia
p6zniejszej rozbudowy o kolejne wezty.

Obstuga co najmniej 100 agentéw oraz zrodet syslog wskazanych w opisie wdrozenia.

Retencja danych

Alerty oraz zdarzenia objete regutami detekcyjnymi dostepne w warstwie wyszukiwania
bezposredniego przez co najmniej 90 dni.

Zdarzenia surowe przechowywane w skompresowanym archiwum przez co najmniej 24
miesiace, z mozliwo$cia ich ponownego wczytania do wyszukiwania.

Archiwum sktadowane na zasobie zabezpieczonym przed modyfikacja i usunigciem (np.
migawki niezmienialne, WORM lub kopia poza klastrem).

Szyfrowanie

Komunikacja agentow z serwerem szyfrowana (TLS co najmniej 1.2 lub szyfr
symetryczny z kluczem co najmniej 256 bitow), z indywidualnym kluczem dla kazdego
agenta i mozliwo$cig odwotania klucza pojedynczego agenta.

Dostep do interfejsu uzytkownika oraz komunikacja pomigdzy komponentami
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Obszar wymagan

Wymagania minimalne

szyfrowane protokotem TLS w wersji co najmniej 1.2.

Zbieranie i
przetwarzanie danych

Zbieranie zdarzen przez agentow (co najmniej Windows i Linux) oraz bezagentowo — co
najmniej przez syslog.

Obstuga formatow: syslog, pliki tekstowe, dziennik zdarzenh Windows (w tym kanaty
zdarzen), JSON.

Predefiniowany zestaw parserow (dekoderow) dla popularnych systemow operacyjnych
i aplikacji.

Tworzenie i edycja wlasnych parserow w oparciu o wyrazenia regularne, z mozliwos$cia
testu na przyktadowym zdarzeniu.

Normalizacja formatéw daty i czasu, obstuga zdarzen jedno- i wielowierszowych.

Przechowywanie i prezentacja zdarzenia w postaci surowej obok postaci
znormalizowane;j.

Przeszukiwanie danych z filtrowaniem po sparsowanych polach.
Geolokalizacja zdarzen na podstawie adresow IP.

Mozliwos¢ importu wskaznikéw kompromitacji (IoC) do list referencyjnych i
wykorzystania ich w regutach.

Detekcja i alarmowanie

Korelacja zdarzen w czasie zblizonym do rzeczywistego.

Aktualizowana przez producenta baza regul detekcyjnych obejmujaca co najmnie;j:
systemy Windows i Linux, ustugi katalogowe, dostgp zdalny, integralno$¢ plikow i
oceng konfiguracji, z mapowaniem na taktyki i techniki MITRE ATT&CK.

Tworzenie wlasnych regul oraz modyfikacja istniejacych z poziomu interfejsu oraz
przez interfejs programistyczny (API).

Reguty umozliwiajace wykrywanie co najmniej: okreslonej tresci lub wartosci pola,
wartosci z listy referencyjnej, zdarzen o okreslonej czgstotliwosci w oknie czasowym
oraz sekwencji zdarzen.

Wykrywanie zaniku komunikacji z agentem.

Poziom istotno$ci kazdego alarmu, z mozliwoscia zmiany na poziomie reguly.
Powiadamianie o alarmach co najmniej poczta elektroniczna.

Przegladanie alarmow w uktadzie MITRE ATT&CK.

Reagowanie Mozliwos¢ automatycznego i recznego wykonania akeji reagowania na systemie
monitorowanym, co najmniej: zablokowanie adresu IP oraz zablokowanie konta
uzytkownika. Kazde wykonanie akcji musi by¢ rejestrowane.

Bezpieczenstwo Badanie integralnosci plikow (zmiany zawarto$ci, uprawnien i atrybutow, sumy

systemow koncowych

kontrolne co najmniej SHA-256).

Ocena zgodnosci konfiguracji systemdéw z uznanymi zaleceniami hardeningu (np. CIS),
z raportem odchylen i rekomendacjami.

Wykrywanie oprogramowania ukrywajacego swoja obecnosc¢ (rootkit).

Identyfikacja podatno$ci systemow operacyjnych i oprogramowania na systemach z
agentem, wraz z inwentaryzacjg oprogramowania.

Gotowe zestawy regul i pulpitow dla wymagan ochrony danych osobowych i
standardow bezpieczenstwa informacji.

Dostep i rozliczalno§é

Interfejs WWW w jezyku polskim lub angielskim.
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Obszar wymagan Wymagania minimalne

Integracja uwierzytelniania z ustuga katalogowa Active Directory (LDAP).
Zarzadzanie uzytkownikami i rolami z uprawnieniami co najmniej do odczytu i pelnymi.
Zarzadzanie czasem wygasania sesji.

Rejestrowanie audytu aktywnosci uzytkownikow (logowania, zmiany konfiguracji i

uprawnien).
Raportowanie i Wizualizacje w postaci list zdarzen, tabel i wykreséw oraz mozliwosé tworzenia
wizualizacja wlasnych pulpitow.

Generowanie raportéw do formatu PDF — recznie oraz cyklicznie, z dystrybucja poczta
elektroniczng.

Eksport danych o zdarzeniach do formatu CSV.

Dokumentacja Dokumentacja techniczna dost¢gpna w jezyku polskim lub angielskim.
producenta

B. Zakres wdrozenia

1. Analiza przedwdrozeniowa: inwentaryzacja zrodet danych, projekt techniczny wdrozenia wraz z
harmonogramem oraz lista proponowanych regul detekcyjnych i pulpitow — do akceptacji
Zamawiajacego.

2. Instalacja systemu na maszynie wirtualnej (lub maszynach wirtualnych) w klastrze HA (pkt
W.2), konfiguracja szyfrowania komunikacji, integracji z Active Directory (poz. 3.13), rdl i
uprawnien, retencji oraz archiwum zdarzen na zasobie z ochrong przed modyfikacjg (macierz
kopii zapasowych z poz. 3.3 A lub serwer NAS z poz. 3.7).

3. Instalacja 1 konfiguracja agentéw na:

1) serwerach Windows (w tym kontrolerach domeny) i maszynach wirtualnych Linux,

2) hostach platformy wirtualizacji (poz. 3.1) oraz serwerze systemu kopii zapasowych,

3) stacjach roboczych wszystkich uzytkownikow (31 uzytkownikéw) w siedzibie
Zamawiajacego,

4) stacjach roboczych OT oraz komputerach biurowych obstugi obiektow w lokalizacjach OT
(stacje uzdatniania wody, oczyszczalnia $ciekdw) — z konfiguracjg nieingerujacg w prace
systemOw sterowania i w uzgodnionych oknach serwisowych,

5) wraz z konfiguracja rozszerzonego rejestrowania zdarzen Windows (polityka audytu,
rejestrowanie polecen PowerShell) ograniczajacag nadmiarowy wolumen danych.

4. Podlaczenie zrodet syslog:
1) urzadzen UTM (poz. 3.8 i 4.1) — ruch blokowany, zdarzenia IPS, sesje VPN, dostep
administracyjny, zmiany polityk,
2) przelacznikdéw sieciowych (poz. 3.4 1 4.2) — dostep administracyjny i zmiany konfiguracji,

3) serwera NAS (poz. 3.7) i macierzy dyskowych (poz. 3.2 1 3.3 A) — uwierzytelnienia, zmiany
konfiguracji, zdarzenia sprzgtowe,

4) kontroleréw zarzadzania serweréw (BMC) — uwierzytelnienia i zdarzenia sprzgtowe.
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5) Dla zrdédet, dla ktorych system nie posiada predefiniowanych parseréw, Wykonawca
przygotuje parsery oraz co najmniej podstawowe reguty detekcyjne.

5. Konfiguracja regut i powiadomien, w tym regut o wysokim poziomie istotnosci dla co najmnie;j:

1) nieudanych préb logowania do kont uprzywilejowanych, kontrolerow BMC 1 interfejsow
zarzadzania macierzy,

2) usunigcia zadan lub zbioréw kopii zapasowych oraz zmian polityk retenc;ji,
3) masowej modyfikacji lub szyfrowania plikdw na udziatach sieciowych,
4) zaniku komunikacji z agentem lub zrodtem zdarzen.

6. Uruchomienie moduléw badania integralnosci plikdw, oceny konfiguracji 1 identyfikacji
podatnos$ci oraz konfiguracja akcji reagowania (blokada adresu IP, blokada konta) — w trybie
uzgodnionym z Zamawiajacym.

7. Przygotowanie pulpitu bezpieczenstwa oraz raportu cyklicznego (miesigcznego) w formacie PDF
wysylanego poczta elektroniczng.

8. Konfiguracja kopii zapasowej konfiguracji systemu (reguly, parsery, ustawienia).

9. Testy odbiorowe obejmujace co najmniej: naptyw zdarzen z kazdego podlaczonego zrddla,
zadziatanie wybranych regut i powiadomien, wykonanie i wycofanie akcji reagowania na
systemie testowym, ponowne wczytanie danych z archiwum oraz odtworzenie konfiguracji z
kopii zapasowe;.

3.13. Wdrozenie domeny Active Directory — 1 usl.

Przedmiotem ustugi jest wdrozenie ustug katalogowych Active Directory dla wszystkich
pracownikow Zamawiajacego korzystajacych z systemow IT i OT (ok. 31 uzytkownikow), z
wykorzystaniem serwerowego systemu operacyjnego z poz. 3.11 uruchomionego w klastrze HA
(pkt W.2).

1. Instalacja 1 konfiguracja ustug katalogowych:
1) instalacja roli Active Directory Domain Services (AD DS) na dwoch maszynach wirtualnych
w klastrze HA,
2) promocja serweréw do roli kontroleréw domeny — Domain Controller 1 i Domain Controller
2, z replikacja pomigdzy nimi,
3) konfiguracja uslug DNS zintegrowanych z Active Directory oraz — w uzgodnieniu z
Zamawiajacym — ustugi DHCP,
4) konfiguracja synchronizacji czasu w domenie,
5) wiaczenie kosza Active Directory (AD Recycle Bin) oraz konfiguracja kopii zapasowych
kontroleréw domeny w systemie z poz. 3.3.
2. Struktura domeny 1 konta:

1) utworzenie jednostek organizacyjnych (OU) dla uzytkownikoéw, grup, komputeréw 1
serwerow, z uwzglednieniem podzialu na obszar IT i obszar OT (lokalizacje SUW i
oczyszczalnia $ciekow),
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2) utworzenie kont uzytkownikow — ok. 35 kont (31 uzytkownikow oraz konta techniczne i
administracyjne),
3) utworzenie grup zabezpieczen zgodnie z uzgodniong z Zamawiajacym strukturg
organizacyjna,
4) utworzenie odrgbnych kont administracyjnych dla administratorOw oraz ograniczenie
cztonkostwa w grupach uprzywilejowanych.
3. Zasoby 1 uprawnienia:
1) utworzenie folderéw udostgpnionych,
2) nadanie uprawnien do folderow po wczesniejszym uzgodnieniu z Zamawiajagcym macierzy
uprawnien,
3) instalacja drukarek — dostosowanie obecnie uzytkowanych drukarek do wspolpracy ze
srodowiskiem domenowym.
4. Polityki zabezpieczen:
1) opracowanie i konfiguracja polityk zabezpieczen (GPO) — ok. 20 polityk, obejmujacych co
najmniej: polityke haset 1 blokady kont, polityke inspekcji (audytu) zdarzen, ustawienia
zapory systemowej, ograniczenia nos$nikow wymiennych, blokade ekranu, zarzadzanie

lokalnymi kontami administratorow, ustawienia aktualizacji systemOw oraz mapowanie
dyskow 1 drukarek,

2) przygotowanie odrebnych polityk dla stacji roboczych OT, uwzgledniajagcych wymagania
cigglo$ci pracy systemow sterowania.
5. Przylaczenie stacji 1 migracja danych:
1) podiaczenie komputeréw do utworzonej domeny — proces wykonywany etapowo, przy
wsparciu pracownikow Zamawiajacego (podiaczenie nowych urzadzen oraz zmiana

konfiguracji obecnie uzytkowanych w celu dotaczenia do domeny), w tym stacji roboczych
w lokalizacjach OT w uzgodnionych oknach serwisowych,

2) migracja profili uzytkownikow i danych do nowego srodowiska.
6. Integracja z wdrazanymi systemami:
1) integracja domeny z urzadzeniami UTM (poz. 3.8 i 4.1) w zakresie identyfikacji i
uwierzytelniania uzytkownikow,
2) integracja z systemem SIEM/XDR (poz. 3.12) w zakresie przekazywania dziennikow zdarzen
kontroleréw domeny,
3) integracja z serwerem NAS (poz. 3.7) i systemem kopii zapasowych (poz. 3.3).

7. Wykonawca przeprowadzi testy poprawnos$ci dziatania domeny (logowanie, replikacja, dzialanie
polityk, dostep do zasobow).

’\‘ ngWY Rzeczpospolita Sfinans_o»gane pr_zEz
— - Polska Nis Curopelsiq
=_.- ODBUDOWY NextGenerationEU

44




Cyberbezpieczne

Wodociqggi

3.14. Wdrozenie oprogramowania do monitorowania infrastruktury

informatycznej — 1 usk.

A. Wymagania dotyczace systemu

Obszar wymagan

Wymagania minimalne

Przeznaczenie

System do monitorowania dostepnosci, wydajnosci i stanu technicznego urzadzen,
systemow i ustug w obszarze IT i OT Zamawiajacego, z alarmowaniem o awariach i
przekroczeniach progow.

Dopuszcza si¢ rozwigzanie o otwartym kodzie zrodtowym.

Licencjonowanie

Licencja nicograniczona czasowo albo rozwigzanie open source, bez ograniczen liczby
monitorowanych urzadzen, parametréw i kont uzytkownikow.

Dostep do aktualizacji oprogramowania bez dodatkowych optat.

Architektura

Mozliwos$¢ uruchomienia na maszynie wirtualnej w klastrze HA Zamawiajacego (pkt
W.2), z wykorzystaniem bazy danych o otwartym kodzie zrodlowym.

Mozliwos¢ zbierania danych z lokalizacji zdalnych za posrednictwem komponentu
posredniczacego (proxy) lub przez szyfrowane tunele VPN.

Udokumentowany interfejs programistyczny (API).

Metody zbierania
danych

Agenci dla systeméw Windows i Linux.
SNMP v1/v2c/v3 oraz odbioér putapek SNMP.
IPMI i/lub Redfish dla kontroleréw zarzadzania serwerow.

ICMP (ping), sprawdzanie portow i ustug sieciowych (TCP, HTTP/HTTPS, DNS),
zapytania do API urzadzen i aplikacji.

ZaKkres monitorowania

Dostepnos$¢ urzadzen i ustug.

Wykorzystanie procesora, pamigci, przestrzeni dyskowej i interfejsow sieciowych (ruch,
btedy, stan portow).

Stan podzespotow sprzetowych: dyskow, zasilaczy, wentylatorow, temperatur.

Stan zasilaczy UPS: praca na baterii, stan i poziom natadowania baterii, obcigzenie.

Stan ustug i procesow systemowych oraz termin waznosci certyfikatow SSL/TLS.

Szablony i wykrywanie

Gotowe szablony monitorowania dla popularnych systeméw operacyjnych, urzadzen
sieciowych, serwerow i platform wirtualizacji.

Mozliwos¢ tworzenia i modyfikacji wiasnych szablonow.

Automatyczne wykrywanie urzadzen w sieci oraz ich elementow (interfejsow, dyskow,
systemow plikow).

Alarmowanie

Definiowanie progoéw i poziomow istotnosci alarmow.
Definiowanie zalezno$ci pomiedzy urzadzeniami (np. wstrzymanie alarméw dla
urzadzen za niedostepnym urzadzeniem sieciowym).

Powiadomienia co najmniej poczta elektroniczng, z mozliwoscia eskalacji.

Potwierdzanie alarméw przez operatora oraz definiowanie okien serwisowych.

Wizualizacja i raporty

Pulpity, wykresy historyczne oraz mapy sieci z prezentacja stanu urzadzen.
Raporty dostgpnosci (SLA).

Cykliczne raporty w formacie PDF wysylane poczta elektroniczna.

KRAJOWY
=_.- ODBUDOWY

. Sfinansowane przez
Rzeczpospolita . .
Polska Unie Euro.pejska
- NextGenerationEU

45



Cyberbezpieczne

Wodociqggi
Obszar wymagan Wymagania minimalne
Retencja danych Przechowywanie danych szczegoétowych przez co najmniej 90 dni oraz danych

zagregowanych (trendéw) przez co najmniej 12 miesigcy.

Bezpieczenstwo i dostep | Interfejs WWW w jezyku polskim lub angielskim, dostepny przez HTTPS.

Szyfrowanie komunikacji pomi¢dzy agentami a serwerem (TLS lub klucz wspoétdzielony
PSK).

Uwierzytelnianie uzytkownikow z wykorzystaniem Active Directory (LDAP) oraz
uwierzytelnianie dwusktadnikowe.

Role i uprawnienia uzytkownikow z ograniczeniem dostepu do wybranych grup
urzadzen.

Rejestrowanie dziatan uzytkownikéw (dziennik audytu).

Dokumentacja Dokumentacja techniczna dostgpna w jezyku polskim lub angielskim.
producenta

B. Zakres wdrozenia

1. Analiza przedwdrozeniowa: wykaz monitorowanych urzadzen i uslug, progi alarmowe, lista
odbiorcéw powiadomien — do akceptacji Zamawiajacego.

2. Instalacja systemu na maszynie wirtualnej w klastrze HA (pkt W.2), konfiguracja bazy danych,

dostepu HTTPS, integracji z Active Directory (poz. 3.13), r6l i uprawnien oraz kopii zapasowe]
systemu w systemie kopii zapasowych (poz. 3.3).

3. Objecie monitorowaniem co najmniej:

1) serweréw klastra HA (poz. 3.1) — system operacyjny platformy wirtualizacji, maszyny
wirtualne oraz stan sprzgtu przez kontrolery zarzadzania (BMC),

2) maszyn wirtualnych Windows i1 Linux (w tym kontrolerow domeny, systemu SIEM) — z
wykorzystaniem agentow,

3) macierzy dyskowych (poz. 3.2 1 3.3 A), serwera NAS (poz. 3.7) i biblioteki tasmowej (poz.
3.9),

4) systemu kopii zapasowych (poz. 3.3 B) — w zakresie stanu zadan kopii zapasowych i
zajetosci repozytoriow,
5) przetacznikéw sieciowych (poz. 3.4 i 4.2), urzadzen UTM (poz. 3.8 i 4.1) oraz punktow
dostepowych i kontrolera (poz. 3.10),
6) zasilaczy UPS (poz. 3.6 14.4),
7) taczy 1 tuneli VPN do lokalizacji OT oraz dostgpnosci urzadzen w lokalizacjach OT.
4. Konfiguracja szablonéw, progow alarmowych, zalezno$ci pomig¢dzy urzadzeniami oraz mapy
sieci obejmujacej siedzibe Zamawiajacego i lokalizacje OT.
5. Konfiguracja powiadomien e-mail, w tym co najmniej dla zdarzen:
1) niedostgpnosci urzadzenia, ustugi lub tacza,
2) awarii dysku, zasilacza lub wentylatora,

3) przejscia zasilacza UPS na prace bateryjna i niskiego poziomu natadowania baterii,
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4) przekroczenia progdw zajetosci przestrzeni dyskowej,
5) nieudanego zadania kopii zapasowej,
6) zblizajacego sie terminu wygasniecia certyfikatow.
6. Przygotowanie pulpitu stanu infrastruktury oraz miesi¢cznego raportu dostepnosci w formacie
PDF wysytanego poczta elektroniczng.

7. Testy odbiorowe obejmujace co najmniej: zbieranie danych ze wszystkich monitorowanych
urzadzen, wyzwolenie wybranych alarmow (np. odlaczenie tacza, symulacja pracy UPS na
baterii) 1 dorgczenie powiadomien.

Obszar techniczny OT
4.1. Urzadzenie UTM dla sieci OT — 3 szt.

Urzadzenia muszg wspotpracowac z urzagdzeniem UTM dostarczanym w ramach poz. 3.8 w
zakresie zestawiania tuneli [PSec VPN oraz funkcji SD-WAN, a takze umozliwia¢ centralne
zarzadzanie 1 monitorowanie wszystkich urzadzen UTM z jednej konsoli.

Pkt Wymagania minimalne
1 Funkcje modulu Firewall
1.1 Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1, DMZ2,

Wewngtrznal, Wewnetrzna?2).

1.2 Mozliwos¢ uruchomienia w formie klastra wysokiej dostepnosci (HA) — co najmniej Active-Passive.

1.3 Musi umozliwiaé prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP) lub jako bridge
(transparent mode).

1.4 Musi obstugiwa¢ protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGP4.

1.5 Musi obstugiwac¢ Multicast routing.

1.6 Musi obstugiwaé Policy Based routing.

1.7 Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated Service

Code Point) w ramach zapewnienia jakos$ci ustug.

1.8 Musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewngtrznym interfejsie.
1.9 Musi obstugiwa¢ DHCPv6 na zewngtrznym interfejsie.
1.10 Musi obstugiwaé funkcje agregacji linkow (802.3ad dynamic, static, active/backup).
1.11 Musi obstugiwa¢ Dynamic DNS.
1.12 Musi obstugiwac translacj¢ adresow: statyczng, dynamiczng i 1-1.
1.13 Musi obstugiwac translacje portow: PAT.
1.14 Musi obstugiwaé IPSec NAT traversal.
1.15 Musi obstugiwa¢ mechanizm Policy Based NAT.
1.16 Musi obstugiwa¢ VLAN 802.1Q.
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1.17 Musi zapewnia¢ funkcje serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejsow sieciowych.

1.18 Musi umozliwiaé prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3 serweréw DHCP.

1.19 Musi mie¢ mozliwos¢ obstugi zapasowego tacza typu 4G LTE/5G poprzez podiaczenie zewngtrznego
modemu USB.

1.20 Musi mie¢ mozliwo$¢ automatycznego przetaczania ruchu pomiedzy interfejsami zewnetrznymi w
przypadku awarii jednego z nich.

1.21 Musi zapewnia¢ funkcje rownowazenia obcigzenia pomiedzy interfejsami zewngtrznymi.

1.22 Musi zapewnia¢ funkcjonalno$§¢ SD-WAN w ramach automatycznej dystrybucji ruchu na podstawie
jakosci facza, minimum dla warto$ci: utrata pakietow, opdznienie, jitter.

1.23 Musi zapewniaé funkcj¢ rownowazenia obcigzenia w ramach polgczen do wewnetrznych serwerdw.

1.24 Musi umozliwia¢ uwierzytelnianie uzytkownikow oraz identyfikacje odpowiadajacego im ruchu
sieciowego.

1.25 Musi umozliwia¢ uwierzytelnianie uzytkownikow z wykorzystaniem: Active Directory, LDAP, RADIUS,
SecurID, VASCO oraz wewngtrznej bazy uzytkownikow.

1.26 Musi umozliwiaé transparentne uwierzytelnianie uzytkownikoéw przy integracji z Active Directory.

1.27 Musi posiada¢ co najmniej dwie metody transparentnej autoryzacji nie wymagajace instalacji
dedykowanego agenta na stacjach roboczych uzytkownikow.

1.28 Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikow korzystajacych z ustug terminalowych
Microsoft oraz Citrix.

1.29 Nie moze ogranicza¢ ilosci urzadzen, adreséw IP czy uzytkownikow sieci wewngtrzne;.

1.30 Musi dostarcza¢ mechanizm identyfikacji urzadzen w sieci w tym co najmniej identyfikacj¢ systemu
operacyjnego, otwartych portow i ustug.

1.31 Musi zapewnia¢ mozliwos$¢ blokowania komunikacji z wybranymi krajami w zakresie poszczegolnych
protokotow i aplikacji.

1.32 Musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi adresami IP, wybranymi adresami
domenowymi oraz w oparciu o reputacj¢ adreséw IP i/lub domen.

1.33 Musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych — dla najpopularniejszych
protokotow.

1.34 Musi umozliwia¢ sterowanie przepustowoscia w oparciu o polityke zapory sieciowej oraz wybrang
aplikacje.

1.35 Musi dostarcza¢ mechanizmoéw limitowania dostgpu do sieci uzytkownikom w oparciu o quoty czasowe
lub transferu danych, co najmniej dla komunikacji http.

1.36 Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji (warstwa 7)
minimum dla protokotow: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMTPS, POP3S, IMAPS,
H.323, SIP.

1.37 Musi zapewnia¢ funkcjonalnos¢ Content Routing w ramach protokotu HTTP/HTTPS na podstawie co

najmniej nagtéwka hosta HTTP i zagdania HTTP.
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1.38 Musi zapewnia¢ funkcjonalnos¢ TLS/SSL Oftloading dla protokotu HTTPS w ramach potaczen do
wewnetrznych serwerow.
1.39 Musi ochrania¢ przed minimum: atakami DoS, pofragmentowanymi i znieksztalconymi pakietami,
zagrozeniami mieszanymi (Blended threats).
1.40 Musi petnié rolg bramki VPN terminujacej potaczenia VPN site-to-site i client-to-site.
1.41 VPN site-to-site musi wspiera¢ minimum: IKEv2, IPSec, tunele oparte na politykach i routingu, TLS hub
and spoke.
1.42 VPN client-to-site musi wspiera¢ minimum: IKEv2, IPSec, L2TP, TLS
2 Specyfikacja UTM
2.1 Firewall musi zapewni¢ obstuge na poziomie minimalnym:
—2.28 Gbps dla pracy w trybie firewall dla pakietow UDP 1518,
— 510 Mbps dla pracy w trybie full scan (wlaczone mechanizmy bezpieczenstwa takie jak: AV, IPS),
— 1.44 Gbps dla pracy w trybie VPN dla pakietéw UDP 1518,
— 725 Mbps dla modutu IPS w trybie full scan,
— 880 Mbps dla skanowan antywirusa
— 270 Mbps dla protokotu HTTPS z wlaczonym IPS oraz petnym skanowaniem
2.2 Nielimitowana sprzgtowo ilo$¢ obstugi VLAN
23 Firewall musi obstugiwac¢ 3 850 000 jednoczesnych potaczen TCP oraz przyjmowaé nowe potaczenia z
wydajno$cia minimalng 26 500 potaczen na sekundg.
2.4 Minimalna ilo$¢ portéw 10/100/1000 BaseT: 4
2.5 Minimalna ilo$¢ portow 2.5 GbE: 1
2.6 Wsparcie potaczen VPN site-to-site lub client-to-site dla minimum 10 uzytkownikow.
2.7 Sie¢ bezprzewodowa (interfejs bezprzewodowy musi by¢ wylaczony w konfiguracji produkcyjnej):
a. Urzadzenie musi wspiera¢ Wi-Fi 7
b. Urzadzenie musi posiada¢ minimum 3 anteny zewnetrzne SMA o czgstotliwosciach:
—2x2,4GHzi5 GHz
—1x5 GHz
c. Bezprzewodowe radia musza spetnia¢ ponizsze parametry:
d. Radio 1 (2,4 GHz)
e. Wi-Fi 7 2x2 802.11be/ax/b/g/n
f. Predkos$¢ transmisji danych do 688 Mb/s
g. Radio 2 (5§ GHz)
h. Wi-Fi 7 3x3 802.11be/ax/ac/a/n
i. Predko$¢ transmisji danych do 4323 Mb/s
3 Dostarczony system bezpieczenstwa (UTM) musi zapewnia¢
3.1 Ochrone z wykorzystaniem mechanizmow IPS.
3.2 Ochrong antywirusowa oparta na sygnaturach.
3.3 Ochrong przed niechciang pocztg.

KRAJOWY . Sfinansowane przez
Rzeczpospolita . .
Unie Europejska

PLAN
=~— oosupowy | Pt NextGenerationEU

49



Cyberbezpieczne
Wodociqggi

Pkt Wymagania minimalne
34 Kontrolg wykorzystywanych aplikacji.
3.5 Mozliwos¢ filtrowania URL.
3.6 Ochrong przed Advanced Persistent Threat.
3.7 Ochrone antywirusowg opartg na sztucznej inteligencji i uczenia maszynowego.
4 W ramach ochrony przed atakami system musi zapewnia¢
4.1 Automatyczng aktualizacje bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 8000 definicji sygnatur.
4.2 Automatyczne blokowanie znanych zrodet atakow.
4.3 Ochrong przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach operacyjnych.
4.4 Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE Flood, ICMP
Flood, Syn Flood, UDP Flood, IP Scan, Ilo$¢ polaczen, Port Scan, IP Source Route, ARP/IP Spoofing).
4.5 Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer Overflow,
Remote File Inclusions.
4.6 Mechanizm, ktéry pozwoli generowa¢ alarmy — dla wskazanego poziomu nasilenia ataku.
5 W ramach Kkontroli antywirusowej system musi zapewniaé
5.1 Mozliwos¢ rozbudowy (np. w oparciu o licencj¢) o mozliwo$¢ uruchomienia co najmniej 2 skanerow
antywirusowych opartych na analizie sygnaturowej oraz bezsygnaturowej lokalnie
52 Automatyczng aktualizacj¢ baz sygnatur, nie rzadziej niz co 12 godzin.
53 Mozliwos¢ skanowania plikow o rozmiarze co najmniej 10MB.
54 Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.
5.5 Mozliwos¢ skanowania plikow w wielokrotnie skompresowanych archiwach.
5.6 Mozliwos¢ tworzenia wyjatkow (biala lista) dla okreslonych adreséw URL, typow plikow, sygnatury
pliku MD5.
5.7 Wykrywanie i blokowanie ztosliwego oprogramowania typu: Virus, Trojan, Worms, Spyware,
Rogueware, Malware.
5.8 Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS, POP3S,
SMTPS.
59 Minimum jeden silnik ochronny oparty na sztucznej inteligencji i uczeniu maszynowym, w tym:
— nie moze si¢ on opiera¢ na sygnaturach
— musi skanowac pliki typu: dokumenty Microsoft Office (doc, docx, xls, xIsx), pliki wykonywalne
Windows (exe, dll), dokumenty PDF, formaty Mach-O, pliki binarne ELF
6 W ramach kontroli antyspamowej system musi zapewnia¢
6.1 Analize wiadomo$ci pocztowych w oparciu o technologie Recurrent Pattern Detection.
6.2 Mozliwos¢ oznaczania wiadomosci e-mail okreslonych jako spam poprzez dodanie informacji do tematu

wiadomosci e-mail.
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6.3 Blokowanie spamu w oparciu o jezyk, format i zawarto§¢ wiadomos$ci e-mail.

6.4 Mozliwos$¢ usuwania zto§liwego oprogramowania z wiadomosci e-mail.

7 W ramach filtrowania zawartosci URL system musi zapewnia¢

7.1 Filtrowanie URL z wykorzystaniem baz i kategorii stron dostgpnych w formie subskrypcji.

7.2 Baza filtra URL musi zawiera¢ co najmniej 130 kategorii stron, w tym kategorie istotne z punktu widzenia
bezpieczenstwa: Command&Control, Proxy Avoidance, Bot Networks, Malicious sites, Phishing,
Spyware.

7.3 Odpytywanie bazy on-line w czasie rzeczywistym.

7.4 Mozliwos¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym, dlaczego dostep do strony www
zostat zablokowany.

7.5 Mozliwos¢ uzyskania dostgpu do zablokowanych stron www na podstawie grupy uzytkownika lub hasta.

7.6 Mozliwos¢ okreslenia roznego rodzaju akcji dla nieskategoryzowanych stron www.

7.7 Mozliwos¢ tworzenia biatych/czarnych list wyjatkoéw dla filtrowania zawartosci URL.

7.8 Mozliwos¢ okreslenia roznego rodzaju akcji dla potaczen do wybranych adreséow URL na podstawie
reputacji.

7.9 Mozliwos¢ filtrowania tresci w oparciu o typy MIME.

7.10 Mozliwos¢ blokowania plikéw cookies dla okreslonych domen.

7.11 Mozliwos¢ filtrowania metod zadan i odpowiedzi protokotu HTTP.

7.12 Analize tresci dla protokotu https.

7.13 Wylaczenie inspekeji https dla wybranych kategorii stron www.

8 W ramach ochrony przed Advanced Persistent Threat system musi zapewnia¢

8.1 Oparty na chmurze silnik ochronny, wykorzystujacy pelng analiz¢ emulacji systemu w celu identyfikacji
cech i zachowania zlo$liwego oprogramowania.

8.2 Zabezpieczenie przed plikami i zatagcznikami wiadomosci e-mail, ktore wehodza do sieci.

8.3 Ochrong nie opartg na sygnaturach.

8.4 Wsparcie dla plikow: windows PE, PDF, dokumenty Microsoft Office, dokumenty RTF, pliki .apk, pliki
.app, pliki .js w zalacznikach e-mail, pliki .hwp, pliki .iso.

8.5 Wsparcie dla plikow archiwalnych: gzip, tar, zip, rar, 7z.

8.6 Kategoryzacje aktywnosci APT w oparciu o stopien zagrozenia: wysokie, srednie, niskie, czyste.

9 W ramach kontroli aplikacyjnej system musi zapewnia¢

9.1 Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez porty i protokoty.

9.2 I10$¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

9.3 W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji (np. w
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komunikatorach dopuszczac czat tekstowy ale blokowaé rozmowy glosowe, blokowa¢ wysytanie plikow).

9.4 Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VoIP, MS Office 365,
Gadu-gadu, Gry online.

10 Wymagane funkcje VPN systemu

10.1 Musi obstugiwaé polaczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over GRE.

10.2 W zakresie IPSec site-to-site VPN musi wspotpracowaé z rozwigzaniami innych producentow.

10.3 Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.

10.4 Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MDS5, IKE Pre-Shared Key, certyfikaty.

10.5 Obstuga Dead Peer Detection (DPD).

10.6 Wsparcie dla IKEv1 i IKEv2.

10.7 Urzadzenie musi obstugiwaé Perfect Forward Secrecy (PFS) z wykorzystaniem algorytméw Diffie-
Hellman.

10.8 Wsparcie dla VPN failover (wznawianie polaczenia na drugim taczu w przypadku awarii gtownego).

10.9 Musi zapewnia¢ mozliwo$¢ tworzenia wirtualnych interfejsow VPN site-to-site i przesytania ruchu w
oparciu o protokoty dynamicznego routingu.

10.10 Musi obstugiwac potgczenia VPN client-to-site z wykorzystaniem protokotdéw: IPSec, SSL, L2TP, IKEv2.

10.11 Polaczenia client-to-site musza by¢ mozliwe z systeméw: Windows 101 11, MacOS, i0S i Android.

10.12 Dla potaczen IPSec client-to-site musi by¢ mozliwo$¢ zestawienia potaczenia VPN przed zalogowaniem
si¢ uzytkownika do systemu Windows.

11 Zarzadzanie

11.1 Elementy systemu musza umozliwia¢ zarzadzanie za pomoca linii polecen (poprzez port szeregowy lub
poprzez SSH) oraz za pomocg wbudowanego interfejsu www.

11.2 Interfejs www do zarzadzania musi mie¢ wlasciwos¢ automatycznego dopasowania rozdzielczosci i
czytelno$ci podczas pracy na roznych urzadzeniach.

11.3 Wymaga si¢, aby rozwiazanie wspierato instalacj¢ zdalna, bez koniecznosci obecnosci personelu
technicznego w miejscu implementacji.

11.4 W ramach dostarczonego rozwigzania musi istnie¢ mozliwo$¢ wy$wietlenia mapy sieci wewnetrznej
zawierajacej szczegotowe dane na temat urzadzen (MAC, IP, System operacyjny).

11.5 Elementy systemu bezpieczenstwa pelnigce funkcje: Firewall, VPN, Ochrona przed atakami, Kontrola
Aplikacji — musza integrowac si¢ z dedykowang aplikacja lub platforma centralnego zarzadzania
instalowang lokalnie.

11.6 Elementy systemu bezpieczenstwa musza zapewnia¢ mozliwos¢ logowania do co najmniej dwoch
systemow logowania i raportowania.

11.7 Komunikacja do systemow logowania i raportowania musi by¢ szyfrowana.

11.8 W ramach postgpowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy centralnego

KRAJOWY . Sfinansowane przez
Rzeczpospolita . .
Unie Europejska

PLAN
=~— oosupowy | Pt NextGenerationEU

52



Cyberbezpieczne
Wodociqggi

Pkt Wymagania minimalne
zarzadzania, logowania, raportowania.

12 Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania

12.1 Musi zapewnia¢ mozliwos$¢ zarzadzania elementami systemu jednoczesnie przez wielu administratorow.

12.2 Musi zapewniaé zarzadzanie w oparciu o role przypisywane dla poszczegdlnych administratorow.

12.3 Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie online

12.4 Musi umozliwiaé edytowanie polityk bezpieczenstwa w trybie offline

12.5 Musi zapewnia¢ mozliwo$¢ przygotowania i edytowania konfiguracji nieaktywnego urzadzenia.

12.6 Mozliwos¢ rozbudowy (np. w oparciu o licencj¢) o graficzng konsolg do zarzadzania potaczeniami VPN.
W ramach postgpowania muszg zosta¢ dostarczone wszelkie niezbedne komponenty, na ktérych mozna
zastosowac licencje w pozniejszym czasie.

12.7 System musi umozliwiaé zarzadzanie bezprzewodowymi punktami dostgpowymi.

12.8 Rozwigzanie ma umozliwia¢ wysylanie alarmoéw przez SNMP lub e-mail.

12.9 System musi umozliwiaé¢ zbieranie i przechowywanie logdéw oraz generowanie raportow.

12.10 Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logow.

12.11 Umozliwia przegladanie logéw ruchu w czasie rzeczywistym.

12.12 Rozwigzanie musi udostepniaé narzedzie analizy cato$ci ruchu.

12.13 Rozwigzanie musi udostgpniac¢ narz¢dzie analizy incydentow bezpieczenstwa.

12.14 Rozwigzanie musi posiada¢ zestaw predefiniowanych typow raportow.

12.15 Predefiniowane raporty muszg mie¢ mozliwos¢ dopasowania do instytucji uzytkujacej rozwigzanie.

12.16 System ma mie¢ mozliwos¢ generowania raportow w formacie PDF oraz opcje eksportowania
szczegdtowych informacji do pliku CSV.

12.17 System ma by¢ w stanie zautomatyzowac generowanie raportow i mie¢ mozliwos¢ wysyltania ich poczta
e-mail.

12.18 Powinna by¢ zapewniona mozliwo$¢ tworzenia raportu podsumowujacego informacje zbiorcze na
najwyzszym poziomie szczegotowosci.

12.19 System musi by¢ wyposazony w konsole umozliwiajacg dostep do szczegdtowych raportow.

12.20 System musi mie¢ mozliwo$¢ grupowania urzadzen, w celu tworzenia raportow i analiz zbiorczych.

12.21 Wymaga sie, aby rozwiagzanie umozliwito kontrole dostepu opartg na rolach, ograniczajacg mozliwosé
przegladania raportéw i urzadzen poszczegdlnym uzytkownikom.

12.22 Rozwigzanie nie moze narzuca¢ ograniczen co do czasu przechowywania logow.

12.23 W ramach licencji, musi zosta¢ dostarczony system XDR dla produktow producenta.

12.24 XDR musi zapewnia¢ rozszerzone mozliwosci wykrywania poprzez korelacje danych z réznych

produktow zabezpieczajacych od producenta, ktore wskazuja na obecno$¢ zagrozen.
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12.25 XDR musi by¢ hostowany w chmurze producenta.

12.26 XDR musi zapewnia¢ informacje, ze wszystkich produktow producenta z wymagang licencja.

12.27 XDR musi posiada¢ tworzenie automatycznych polityk.

12.28 Automatyczna polityka, musi zawiera¢ minimum: zakres ryzyka, typ incydentu, typ urzadzenia,
zablokowanie adresu IP zagrozenia, usunigcie pliku, wyizolowanie urzadzenia, zatrzymanie zto$liwego
procesu.

13 Ochrona stacji koncowych

13.1 Licencja musi obejmowac¢ dodatkowa ochrong stacji koncowych w formie agentow (minimum 5).

13.2 Rozwigzanie musi pochodzi¢ od producenta rozwigzania.

133 Rozwigzanie musi minimum: ochraniaé przed oprogramowaniem ransomware, posiada¢ zaawansowane
techniki ochrony przed ztosliwym oprogramowaniem, posiada¢ ochron¢ antytamperowa, aktualizowaé
sygnatury i heurystyke.

14 Gwarancja

14.1 Gwarancja na urzadzenie musi obejmowac wszystkie wymienione powyzej funkcjonalnosci, ktore musza
dziata¢ (wraz z aktualizacjami sygnatur, baz i oprogramowania) przez okres co najmniej 36 miesi¢cy od
dnia odbioru.

14.2 Gwarancja musi by¢ $wiadczona przez producenta lub autoryzowanego przez producenta partnera
serwisowego, na terenie Rzeczypospolitej Polskiej, z przyjmowaniem zgloszen i komunikacja w jezyku
polskim.

4.2. Przelacznik dystrybucyjny 24-portowy PoE — sie¢ OT — 3 szt.

Obszar wymagan Wymagania minimalne

Obudowa

Obudowa urzadzenia musi by¢ przystosowana do montazu w standardowe;j szafie 19”1
zajmowac¢ maksymalnie 1U.

Interfejsy Minimum 24 gigabitowe interfejsy RJ-45 100/1000 Mbps, 4 interfejsy 10 Gigabit SFP+
Wszystkie porty SFP+ musza by¢ dostarczone z wktadami SFP+
Budzet mocy PoE nie mniejszy niz 370 W.

Wydajno$¢é i — Potencjat przelgczania nie mniejszy niz 128 Gbps

funkcjonalnosci — Wydajnos¢ przekazywania pakietow nie mniejsza niz 95,2 Mpps

— Bufor pakietu nie mniejszy niz 1500 KB

— Tabela adreséw MAC nie mniejsza niz 16K

— Jumbo frame (byte) — 9K

— Flash/RAM (MB): 32/512

— L3 forwarding table: Max. 512 IPv4 entries; Max. 512 IPv6 entries
— Routing table: 32

— VLAN routing

— IP interface (IPv4/IPv6): 32/32
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Obszar wymagan Wymagania minimalne
Tryby pracy — Urzadzenie musi umozliwia¢ zdalng konfiguracj¢ i monitorowanie poprzez panel
sterowania dostgpny w technologii chmurowej, dostarczony bezptatnie przez producenta
urzadzenia
Zgodno$é ze — IEEE 802.3 10BASE-T Ethernet
standardami — IEEE 802.3u 100BASE-TX Ethernet

— IEEE 802.3ab 1000BASE-T Ethernet

— IEEE 802.3z 1000BASE-X

— IEEE 802.3af PoE

— IEEE 802.3at PoE Plus

— IEEE 802.3az EEE

— IEEE 802.3x flow control

—IEEE 802.3ad LACP aggregation

— IEEE 802.1D Spanning Tree Protocol (STP)

— IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)
— IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
—IEEE 802.1p Class of Service (CoS) prioritization
—IEEE 802.1X port authentication

Odpornos¢ i dostepnos¢ | — IEEE 802.1D Spanning Tree Protocol (STP)

— IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

— IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)

— IEEE 802.3ad LACP. Max # Trunks/ Links per Trunk: 24/8

Kontrola ruchu —802.1Q static VLANs/dynamic VLANSs: 1 K/4 K
— Support up to 4K VLAN ID

— Independent VLAN Learning (IVL)

—L2TP

— Port-based VLAN

— Voice VLAN

— VLAN trunking

— GVRP

Bezpieczenstwo —802.1X

— Port security

— MAC authentication

— Static MAC forwarding
—SSL

— Static ARP

— Policy-based security filtering

— Port isolation

— MAC search
— Guest VLAN
— PPPoE relay agent
KRAJOWY . Sfinansowane przez
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Obszar wymagan Wymagania minimalne

— PPPoE option 82

— PPPoE 1A

— Interface related trap enable/ disable (by port)
— CPU protection

— SHA2 HTTPS certification

— Login authentication by RADIUS

— RADIUS accounting

— Authorization on RADIUS

— Multiple RADIUS servers

—802.1x VLAN and bandwidth assignment by RADIUS
— ACL packet filtering (IPv4)

QoS — No. of hardware queues per port: 8
— 802.1p queuing methods: SPQ, WRR, WFQ

— Rate limiting per port
— Policy-based rate limiting

— Policy-based prioritization

— Storm control: broadcast, unknown L2MC, unknown unicast (DLF)

Layer 2 Multicast — L2 multicast group: 1K

— IGMP snooping (v1, v2, v3)

— Configurable IGMP snooping timer and priority
— IGMP snooping statistics

— IGMP throttling

— IGMP filtering

— Static multicast

Zarzadzanie — SNMP vl, v2¢, v3

— SNMP trap group

—RMON (1, 2, 3,9)

— Syslog ((IPv4/v6)

—IEEE 802.1AB LLDP
—IEEE 802.1AB LLDP-MED

Zarzadzanie IPv6 — IPv6 over Ethernet (RFC 2464)

— IPv6 addressing architecture (RFC 4291)

— Dual stack (RFC 4213)

— ICMPv6 (RFC4884)

—Path MTU (RFC 1981)

— Minimum path MTU size of 1280 (RFC 5095)
— Encapsulation for maximum PMTU of 1500

— Neighbor discovery (RFC 4861)

— DHCPV6 relay

— Default DHCP client mode
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Obszar wymagan

Wymagania minimalne

— Duplicated Address Detection (DAD)

Zarzadzanie
urzadzeniem

— Standalone management by Web interface
— Setup Wizard

— Management through Telnet

— Management through Web, SNMP

— Firmware upgrade by FTP/Web

— Configuration saving and retrieving

— Multiple logins supported

— Configure clone

— DHCP relay per VLAN

— DHCP client IPv4

— DHCP client IPv6

— DHCP option 82

— Daylight saving

— NTP Server (IPv4/IPv6) Support DNS format
— Display port utilization

— Port mirroring

— Scheduled PoE

— PoE default consumption mode

— PoE power management extended configuration
— Web login warning page

— Restore to last custom default

MIB

—RFC 1213, 1157 SNMPv2c/v3 MIB

— RFC 1493 bridge MIB

— RFC 1643 Ethernet MIB

—RFC 1757 RMON group 1, 2, 3,9

—RFC 2011, 2012,2013 SNMPv2 MIB

— RFC 2233 SMIv2 MIB

— RFC 2819, 2925 remote management MIB
— RFC 4292 1P forwarding table MIB

— RFC 4293 Management Information Base (MIB) for IP

Gwarancja

Gwarancja producenta na okres co najmniej 24 miesigcy od dnia odbioru.
Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

Serwis

W przypadku awarii urzadzenia, wysytka zastepczego produktu nastgpuje w nastepnym
dniu roboczym, po ktorym zgloszona zostanie awaria. Urzadzenie musi by¢ objete ww.

opcja serwisowa przez caty okres gwarancji.

Wymagane Certyfikaty

Bezpieczenstwo
-LVD
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Obszar wymagan

Wymagania minimalne

- CE
—RoHS

Pozostale

Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE.

4.3. Szafa rack wiszaca 12U — 3 szt.

Obszar wymagan

Wymagania minimalne

Typ urzadzenia

Szafa teleinformatyczna 19" wiszaca, przeznaczona do montazu na §cianie.

Wymiary

Wysokos¢: co najmniej 12U.

Szeroko$¢ zewngtrzna: 600 mm.

Glebokos¢ zewngtrzna: co najmniej 600 mm.

Konstrukcja umozliwiajaca montaz urzadzen o glebokosci co najmniej 480 mm (w tym
zasilacza UPS w wersji rack).

Konstrukcja

Nos$nos$¢ co najmniej 60 kg.
4 szyny montazowe 19" z pelng regulacja glebokosci.
Otwory umozliwiajace montaz szafy na $cianie.

Otwory w dachu i podtodze umozliwiajace wprowadzenie okablowania.

Drzwi i panele

Drzwi przednie przeszklone (szkto hartowane) z zamkiem na klucz, z mozliwo$cia
montazu z prawej lub lewej strony.

Zdejmowane panele boczne z mozliwos$cig zamknigcia.

Tylna $ciana zamknigta.

Wentylacja Otwory wentylacyjne w dachu i podtodze zapewniajace wentylacj¢ naturalna.
Mozliwos$¢ montazu wentylatora w dachu szafy.
Wyposazenie Komplet $rub montazowych z nakr¢tkami koszykowymi (co najmniej 15 kompletow).

Co najmniej 1 potka 19" dopasowana do gigbokosci szafy, przeznaczona do instalacji
urzadzenia UTM.

Komplet elementéw montazowych umozliwiajacych instalacje w szafie urzadzen
bedacych przedmiotem zamdwienia dla danej lokalizacji.

Zgodnos¢ ze
standardami

ANSI/EIA RS-310-D, DIN 41491 cz. 1, IEC 297-2, DIN 41494 cz. 7 lub rownowazne.

Gwarancja

Gwarancja co najmniej 24 miesigce.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

4.4. Zasilacz UPS z monitoringiem — 3 szt.

Obszar wymagan

Wymagania minimalne
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Obszar wymagan

Wymagania minimalne

Moc

Moc pozorna: min. 1500 VA.
Moc czynna: min. 1000 W.

Technologia

Line-interactive z automatyczng regulacjg napigcia (AVR).
Napigcie wyjsciowe o przebiegu sinusoidalnym, réwniez podczas pracy z baterii.

Czas przefaczenia na prace bateryjnag nie dtuzszy niz 4 ms.

Wejscie

Napigcie znamionowe 230 V, czgstotliwosé 50/60 Hz z automatycznym
rozpoznawaniem.

Zakres napiecia wejSciowego bez przechodzenia na prace¢ bateryjng co najmniej 160—
286 V, z mozliwoscia regulacji czutosci.

Gniazdo wej$ciowe IEC C14 wraz z przewodem zasilajgcym.

Wyjscie

Napigcie znamionowe 230 V (z mozliwos$cia ustawienia 220/240 V).

Co najmniej 4 gniazda IEC C13 wraz z przewodami potaczeniowymi do zasilanych
urzadzen.

Akumulatory

Bezobstlugowe akumulatory kwasowo-otowiowe (VRLA).

Wymiana akumulatoréw przez uzytkownika, bez konieczno$ci wylaczania zasilania
odbiorow (hot-swap).

Czas tadowania akumulatorow nie dtuzszy niz 3 godziny.

Automatyczny test akumulatorow oraz sygnalizacja koniecznosci ich wymiany.

Funkcje

Mozliwos¢ uruchomienia z akumulatorow bez obecnosci napigcia sieciowego (zimny
start).

Panel LCD prezentujacy co najmniej stan pracy, obcigzenie, poziom natadowania
akumulatoréw i szacowany czas podtrzymania.

Sygnalizacja dzwickowa stanéw alarmowych, w tym niskiego poziomu natadowania
akumulatorow.

Ochrona przeciwprzepigciowa.

Komunikacja i
zarzadzanie

Port USB oraz port szeregowy RS-232.

Zainstalowana karta sieciowa z portem RJ-45 umozliwiajaca co najmniej: zarzadzanie
przez przegladarke WWW z obstuga HTTPS, monitorowanie przez SNMP (w tym
SNMP v3), powiadomienia e-mail oraz przesytanie zdarzen do serwera syslog.

Czujnik temperatury otoczenia podtaczany do karty sieciowej, dostarczony w komplecie.

Oprogramowanie umozliwiajace bezpieczne, automatyczne zamykanie systemow
operacyjnych zasilanych urzadzen w przypadku dtugotrwatego zaniku zasilania.

Mozliwo$¢ monitorowania w systemie z poz. 3.14.

Obudowa

Do montazu w szafie rack 19", wysoko$¢ maks. 2U, wraz z kompletem szyn
montazowych.

Gleboko$¢ umozliwiajgca montaz w szafie z poz. 4.3.

Normy

Deklaracja zgodnosci CE.

Zgodnos¢ z normami EN/IEC 62040-1 (bezpieczenstwo) oraz EN/IEC 62040-2
(kompatybilnos¢ elektromagnetyczna) lub rdwnowaznymi.

Gwarancja

Co najmniej 36 miesi¢cy gwarancji producenta na urzgdzenie oraz co najmniej 24
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Obszar wymagan Wymagania minimalne

miesigce na akumulatory.

Gwarancja musi by¢ §wiadczona przez producenta lub autoryzowanego przez
producenta partnera serwisowego, na terenie Rzeczypospolitej Polskiej, z
przyjmowaniem zgloszen i komunikacja w jezyku polskim.

Wymagania dotyczace wdrozenia infrastruktury

Wymagania niniejszego rozdziatu dotycza instalacji, konfiguracji i zabezpieczenia catosci sprzetu i
oprogramowania dostarczanego w ramach obszaru technicznego IT oraz obszaru technicznego OT.
Koszt ustug wdrozeniowych Wykonawca uwzgledni w cenach poszczegdlnych pozycji.
Szczegdlowe wymagania dotyczace wdrozenia systemu SIEM/XDR, domeny Active Directory oraz
oprogramowania do monitorowania infrastruktury okreslono odpowiednio w poz. 3.12, 3.13 1 3.14.

W.1. Instalacja i konfiguracja sprz¢tu i oprogramowania — obszar IT

1. Wykonawca przeprowadzi dostawe, montaz, instalacj¢, uruchomienie oraz konfiguracj¢ urzadzen
1 oprogramowania dostarczanych w ramach obszaru technicznego IT w siedzibie
Zamawiajacego (a w przypadku serwera NAS — w odseparowanej lokalizacji wskazanej przez
Zamawiajacego), obejmujaca co najmnie;j:

1) szafe rack (poz. 3.9),
2) zasilacz UPS dla klastra HA (poz. 3.6),

3) serwery klastra HA (poz. 3.1) wraz z licencjami serwerowego systemu operacyjnego i CAL
(poz. 3.11),

4) macierz dyskowa (poz. 3.2),

5) serwer kopii zapasowych wraz z oprogramowaniem (poz. 3.3) oraz biblioteke tasmowa (poz.
3.5),

6) serwer NAS na odmiejscowione kopie zapasowe (poz. 3.7),
7) przetaczniki sieciowe (poz. 3.4),
8) urzadzenie UTM dla sieci IT (poz. 3.8),
9) punkty dostepowe sieci bezprzewodowej wraz z kontrolerem (poz. 3.10).
2. W zakresie instalacji fizycznej Wykonaweca:
1) ztozy, ustawi, wypoziomuje i uziemi szafe rack w miejscu wskazanym przez Zamawiajacego,

2) zamontuje urzadzenia w szafie rack lub w miejscach wskazanych przez Zamawiajacego
(punkty dostepowe — na suficie lub $cianie),

3) dostarczy 1 wykona potaczenia zasilajace 1 logiczne niezbedne do uruchomienia
dostarczanych urzadzen (kable zasilajagce, patchcordy, kable DAC lub wkiadki
swiattowodowe),
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4) podlaczy zasilacz UPS do instalacji elektrycznej Zamawiajacego (w tym ewentualne
podiaczenie stale) przez osobe posiadajagca odpowiednie uprawnienia elektryczne oraz
rozdzieli zasilanie urzadzen w sposob wykorzystujacy redundantne zasilacze,

5) uporzadkuje i trwale oznaczy wykonane okablowanie i urzadzenia,

6) zaktualizuje firmware 1 oprogramowanie wszystkich urzadzen do wersji aktualnych na dzien
wdrozenia.

3. Budowe klastra wysokiej dostepnosci (serwery z poz. 3.1, macierz dyskowa z poz. 3.2,
przetaczniki z poz. 3.4.1 1 3.4.2) Wykonawca zrealizuje zgodnie z pkt W.2.

4. W zakresie sieci LAN 1 WLAN Wykonawca:

1) na podstawie uzgodnien z Zamawiajacym opracuje i wdrozy podziatl sieci na segmenty
(VLAN), obejmujacy co najmniej: serwery, drukarki, system wizyjny, zarzadzanie
urzadzeniami, uzytkownikéw LAN, sie¢ WLAN Spotki, sie¢ WLAN dla gosci, VLAN
izolacyjny oraz VLAN OT,

2) skonfiguruje VLAN izolacyjny bez dostepu do pozostatych sieci, przypisany do wszystkich
nieuzywanych portow przetacznikéw 1 wykorzystywany do recznej izolacji urzadzen w
przypadku incydentu, a procedur¢ izolacji opisze w dokumentacji powdrozeniowej (pkt
W.7),

3) skonfiguruje przetaczniki dystrybucyjne, w tym: VLAN, lacza trunk, agregacje laczy,
protok6ét RSTP/MSTP, DHCP snooping, ochrone portdéw i zasilanie PoE,

4) skonfiguruje kontroler i punkty dostepowe, w tym: sie¢ Spotki z zabezpieczeniem WPA3,
sie¢ dla gosci odseparowang od sieci wewnetrznej z izolacjg klientow, przypisanie sieci do
odpowiednich VLAN oraz roaming mi¢dzy punktami dostgpowymi.

5. W zakresie urzadzenia UTM dla sieci IT Wykonawca:

1) skonfiguruje interfejsy, strefy bezpieczenstwa, routing oraz translacje adresow NAT, w tym
routing i kontrole ruchu pomi¢dzy segmentami sieci,

2) skonfiguruje polityki bezpieczenstwa firewall w oparciu o zasad¢ minimalnych uprawnien
(domyslne blokowanie ruchu),

3) uruchomi i skonfiguruje funkcje ochronne: IPS, ochrong antywirusowa, filtrowanie WWW 1
DNS, kontrole aplikacji, inspekcje ruchu HTTPS, ochrong przed nieznanym ztosliwym
oprogramowaniem (sandbox) oraz ochrong przed phishingiem,

4) skonfiguruje integracj¢ z domena Active Directory w zakresie identyfikacji 1
uwierzytelniania uzytkownikow,

5) skonfiguruje zdalny dostep VPN dla wskazanych uzytkownikow z uwierzytelnianiem
dwusktadnikowym,

6) skonfiguruje tunele VPN (IPSec lub SD-WAN) do urzadzen UTM w lokalizacjach OT (poz.
4.1),

7) wdrozy agentéw ochrony stacji roboczych i serweréw (EDR) dostgpnych w ramach licencji
urzadzenia na stanowiskach wskazanych przez Zamawiajacego oraz skonfiguruje korelacje
zdarzen,
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8) skonfiguruje przekazywanie logéw do systemu SIEM (poz. 3.12) oraz monitorowanie
urzgdzenia w systemie z poz. 3.14.

6. W zakresie systemu kopii zapasowych Wykonawca:

1) zainstaluje i skonfiguruje oprogramowanie do tworzenia kopii zapasowych (poz. 3.3 B)
wykorzystujagce macierz z poz. 3.3 A jako repozytorium kopii oraz zintegruje je ze
srodowiskiem wirtualizacyjnym, bibliotekg tasmowa z poz. 3.5 1 serwerem NAS z poz. 3.7;
sposob uruchomienia oprogramowania (maszyna wirtualna lub instalacja na serwerze) oraz
serwer z poz. 3.1, w ktorym zostanie zainstalowany kontroler HBA SAS do obshugi
biblioteki tasmowej, Wykonawca wskaze w projekcie klastra (pkt W.2) do akceptacji
Zamawiajacego,

2) skonfiguruje zadania kopii zapasowych co najmniej dla: maszyn wirtualnych, serwerow,
wskazanych komputeréw uzytkownikow oraz konfiguracji urzadzen IT 1 OT,

3) skonfiguruje harmonogramy, retencj¢, deduplikacje, kompresje¢ i szyfrowanie kopii,

4) wdrozy zasade 3-2-1, w tym: kopie na serwerze kopii zapasowych, kopie na no$nikach
tasmowych przechowywanych offline (air-gap) wraz z procedurg rotacji taSm oraz kopie
odmiejscowione na serwerze NAS w odseparowanej lokalizacji,

5) skonfiguruje mechanizmy ochrony kopii przed modyfikacja lub usuni¢ciem (np. WORM,
kopie niemodytikowalne, migawki) oraz monitorowanie i powiadamianie o wyniku zadan,

6) skonfiguruje serwer NAS, w tym: wolumeny i poziom RAID, szyfrowanie, migawki,
integracje z domeng oraz bezpieczne potaczenie z siedzibg Zamawiajacego.

W.2. Budowa klastra wysokiej dostepnosci (HA) — obszar IT

1.

W ramach budowy klastra wysokiej dostepnosci Wykonawca uruchomi i skonfiguruje
srodowisko sktadajace si¢ z:

1) trzech serwerow wirtualizacji S1, S2, S3 (poz. 3.1) wraz z licencjami z poz. 3.11,

2) macierzy dyskowej (poz. 3.2),

3) dwoch przetacznikow klastra K1 1 K2 (poz. 3.4.1),

4) dwoch przetacznikéw dystrybucyjnych 24-portowych L1 1 L2 (poz. 3.4.2) zapewniajacych
dostep maszyn wirtualnych do sieci LAN,

5) serwera kopii zapasowych (poz. 3.3) oraz biblioteki tasmowej (poz. 3.5),

6) zasilacza UPS (poz. 3.6).

2. Wykonawca przygotuje projekt budowanego klastra wysokiej dostgpnosci 1 przedlozy go

Zamawiajacemu do akceptacji w terminie 3 dni od dnia przekazania przez Zamawiajacego
dokumentacji sieci lub od dnia przeprowadzenia wizji lokalnej, w zaleznosci od tego, ktore z
tych zdarzen nastapi pozniej. Projekt nalezy przygotowaé zgodnie z ideg przedstawiong na
schemacie pogladowym (Rysunek 1), z uwzglednieniem dokumentacji sieci przekazanej przez
Zamawiajacego (adresacja, VLAN, mechanizmy zabezpieczen). Wszystkie nowe zagadnienia
dotyczace konfiguracji sieci Wykonawca uzgodni z Zamawiajacym.
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Serwer wirtualizacji S1
(poz. 3.1)

Macierz dyskowa Przelacznik klastra K1
(poz. 3.2) (poz. 3.4.1)

Przelacznik dystrybucyjny
24-portowy L1 (poz. 3.4.2)

Serwer wirtualizacji S2
(poz. 3.1)

Przelgcznik klastra K2
(poz. 3.4.1)

Przefacznik dystrybucyjny
24-portowy L2 (poz. 3.4.2)

Serwer wirtualizacji S3
(poz. 3.1)

Serwer kopii zapasowych
(poz. 3.3)

Rysunek 1. Schemat poglgdowy klastra HA

3. Zamawiajacy wymaga petnej redundancji klastra na poziomie:

1) serwerow — awaria jednego z trzech serweréw nie moze powodowac¢ niedostepnosci maszyn
wirtualnych dhuzszej niz czas ich automatycznego ponownego uruchomienia na pozostatych
weztach,

2) kontroleréw macierzy dyskowej,

3) przelacznikdw sieciowych — kazde urzadzenie klastra (serwery, macierz, serwer kopii
zapasowych) musi by¢ podlaczone do obu przetacznikow klastra K1 i K2, a serwery
dodatkowo do obu przetacznikow L1 1 L2,

4) taczy pomigdzy urzadzeniami — potaczenia K1-K2 oraz L1-L2 muszg by¢ zrealizowane co
najmniej dwoma faczami z agregacja,

5) zasilania — wurzadzenia z redundantnymi zasilaczami nalezy podlaczy¢ w sposob
zapewniajacy ciaglos$¢ pracy przy awarii pojedynczego obwodu.

4. W zakresie serwerow wirtualizacji Wykonaweca:

1) zaktualizuje firmware serwerdw i ich podzespotow,

2) skonfiguruje macierz RAID dyskow systemowych,

3) skonfiguruje kontrolery zarzadzania (BMC) wraz z monitorowaniem stanu podzespolow i
powiadomieniami, w wydzielonej sieci zarzadzajace;,

4) zainstaluje na kazdym z serwerow platforme¢ wirtualizacyjng Proxmox VE w najnowszej
dostepnej wersji wraz ze wszystkimi poprawkami dostgpnymi na dzien odbioru (maszyny
wirtualne z serwerowym systemem operacyjnym uruchamiane zgodnie z warunkami
licencyjnymi oprogramowania z poz. 3.11),
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5) skonfiguruje nadmiarowe polaczenia sieciowe (agregacja lub teaming kart sieciowych) z
podziatem na sieci: zarzadzajaca, pamigci masowej (iISCSI), migracji maszyn wirtualnych,
komunikacji wewnatrzklastrowej oraz sieci maszyn wirtualnych.

5. W zakresie macierzy dyskowej Wykonawca:

6.

1) zaktualizuje firmware macierzy,
2) skonfiguruje grupy RAID oraz pule dyskowe,
3) utworzy jednostki logiczne (LUN) i przypisze je do serwerow klastra,

4) skonfiguruje potaczenie iSCSI z wykorzystaniem obu przetacznikow klastra oraz
mechanizmu wielo$ciezkowego dostgpu (multipath) na serwerach,

5) skonfiguruje powiadomienia o stanie macierzy.

W zakresie przetacznikow klastra (K1, K2) i przetgcznikow dystrybucyjnych (L1, L2)
Wykonawca:

1) zaktualizuje firmware przetgcznikdw,

2) utworzy i skonfiguruje sieci VLAN na potrzeby klastra (pami¢¢ masowa, migracja,
komunikacja wewnatrzklastrowa, zarzadzanie) oraz sieci VLAN wskazane przez
Zamawiajacego,

3) skonfiguruje ramki Jumbo dla sieci pamigci masowej,

4) skonfiguruje redundantne potaczenia pomigdzy przetacznikami oraz ze wszystkimi
urzadzeniami klastra,
5) skonfiguruje potaczenie przetacznikéw L1 1 L2 z pozostalg siecia LAN Zamawiajgcego oraz

z urzadzeniem UTM (poz. 3.8), ktore bedzie petnilo funkcj¢ routingu pomiedzy sieciami
VLAN.

7. W zakresie klastra Wykonawca:

1) utworzy klaster Proxmox VE ze wszystkich trzech serweréw, z zapewnieniem kworum oraz
wydzielong, redundantng siecig komunikacji wewnatrzklastrowe;j,

2) skonfiguruje potaczenie klastra z macierza z poz. 3.2 (iSCSI z multipath) oraz wspéidzielong
przestrzen dyskowa dla maszyn wirtualnych,

3) =zainstaluje 1 skonfiguruje mechanizmy wysokiej dostgpnosci (HA) — automatyczne
uruchamianie maszyn wirtualnych na pozostalych weztach po awarii wezta — oraz migracje
maszyn wirtualnych bez przerywania ich pracy,

4) utworzy maszyny wirtualne wymagane do uruchomienia systemow wdrazanych w ramach
zamoOwienia (w tym Kkontroleréw domeny, systemu SIEM/XDR oraz systemu
monitorowania infrastruktury),

5) przeniesie do $rodowiska wirtualnego istniejace systemy i aplikacje Zamawiajacego z
dotychczasowego serwera, w zakresie uzgodnionym z Zamawiajacym, wraz z niezbedng
zmiang konfiguracji urzadzenia UTM,

6) skonfiguruje karte zarzadzajaca zasilacza UPS (poz. 3.6) wraz z automatycznym,
bezpiecznym wylaczaniem maszyn wirtualnych i serwerdw klastra po zaniku zasilania,
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7) zintegruje klaster z systemem kopii zapasowych (poz. 3.3) i biblioteka tasmowa (poz. 3.5)
oraz skonfiguruje kopie zapasowe wszystkich maszyn wirtualnych.

8. Przed zgloszeniem prac do odbioru Wykonawca, w obecnosci przedstawiciela Zamawiajacego,
przeprowadzi testy niezawodnosci klastra polegajace co najmniej na:

1) symulacji awarii pojedynczych tagczy pomiedzy urzadzeniami a przetacznikami sieciowymi,

2) symulacji awarii jednego z przelacznikow klastra (K1 lub K2) oraz jednego z przetacznikow
dystrybucyjnych (L1 lub L2),

3) symulacji awarii jednego z wezlow klastra HA,

4) migracji maszyny wirtualnej pomi¢dzy weztami bez przerywania jej pracy,

5) weryfikacji wydajnos$ci sieci pamigci masowej oraz poprawnosci wykonywania i odtwarzania
kopii zapasowych maszyn wirtualnych.

W.3. Konfiguracja bezpieczenstwa i hardening — obszar IT

1. Wykonawca przeprowadzi konfiguracj¢ bezpieczenstwa oraz hardening wdrazanych urzadzen i
systemow w obszarze IT, zgodnie z dobrymi praktykami producentéw oraz uznanymi
wytycznymi bezpieczenstwa (np. CIS Benchmarks, zalecenia producenta systemu
operacyjnego). Zakres obejmuje co najmnie;j:

1) urzadzenie UTM,

2) przeltaczniki sieciowe,

3) punkty dostepowe i kontroler sieci bezprzewodowe;,

4) serwery klastra HA, ich kontrolery zarzadzania (BMC) oraz srodowisko wirtualizacyjne,

5) maszyny wirtualne uruchamiane w ramach wdrozenia,

6) macierz dyskowa,

7) serwer i oprogramowanie kopii zapasowych oraz biblioteke tasmowa,

8) serwer NAS,

9) karte zarzadzajacg zasilacza UPS.

2. W ramach hardeningu urzadzen i systeméw Wykonawca wykona co najmniej:

1) zmian¢ domysInych ustawien bezpieczenstwa i danych dostepowych,

2) ograniczenie lub wylaczenie zbgdnych ustug, protokotéw oraz interfejsow administracyjnych
(W tym nieuzywanych portow przelacznikow),

3) konfiguracj¢ bezpiecznych metod dostepu administracyjnego (HTTPS, SSH, SNMPv3)
wytacznie z wydzielonej sieci zarzadzajacej lub wskazanych adresow,

4) konfiguracje mechanizméw uwierzytelniania 1 autoryzacji, w tym rol administracyjnych i
uwierzytelniania dwusktadnikowego tam, gdzie pozwala na to rozwigzanie,

5) konfiguracje polityk haset zgodnych z dobrymi praktykami bezpieczenstwa,
6) konfiguracj¢ synchronizacji czasu z wykorzystaniem protokotu NTP,

7) konfiguracj¢ rejestrowania zdarzen, retencji logéw oraz ich przekazywania do systemu
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8) konfiguracj¢ bezpiecznych parametréw komunikacji szyfrowanej,
9) konfiguracj¢ mechanizméw lub procedur aktualizacji,
10) wykonanie kopii zapasowych konfiguracji urzadzen.
3. W zakresie $srodowiska serwerowego i1 wirtualizacyjnego Wykonawca dodatkowo zastosuje
zalecane przez producenta systemu operacyjnego ustawienia bezpieczenstwa (security baseline),

skonfiguruje zapor¢ systemowa, ograniczy uprawnienia kont uprzywilejowanych oraz wiaczy
szyfrowanie dyskow tam, gdzie jest to uzasadnione.

4. W zakresie systemu kopii zapasowych Wykonawca zapewni odrgbne poswiadczenia
administracyjne niezalezne od domeny produkcyjnej, uwierzytelnianie dwuskladnikowe dla
konsoli zarzadzajacej (jezeli dostepne) oraz ochrong repozytoridow przed nieautoryzowanym
dostgpem.

5. Wykonawca przeprowadzi weryfikacje poprawnosci zastosowanych ustawien bezpieczenstwa
oraz testy funkcjonalne potwierdzajgce poprawnos¢ dziatania wdrozonych ustug po wykonaniu
hardeningu.

W.4. Instalacja i konfiguracja sprzetu — obszar OT

1. Wykonawca przeprowadzi dostawe, montaz, instalacj¢, uruchomienie oraz konfiguracje urzadzen
dostarczanych w ramach obszaru technicznego OT w kazdej z trzech lokalizacji OT (stacje
uzdatniania wody oraz oczyszczalnia $ciekéw), obejmujaca:

1) szafe rack wiszaca (poz. 4.3),
2) zasilacz UPS (poz. 4.4),
3) urzadzenie UTM dla sieci OT (poz. 4.1),
4) przetacznik dystrybucyjny PoE (poz. 4.2).
2. W zakresie instalacji fizycznej Wykonawca:
1) zamontuje 1 uziemi szafy wiszace w miejscach wskazanych przez Zamawiajacego,
2) zamontuje urzadzenia w szafach, w tym urzadzenie UTM na poice,

3) wykona polaczenia zasilajace z zasilaczem UPS oraz polaczenia logiczne pomiedzy
dostarczanymi urzadzeniami i istniejaca infrastruktura OT oraz tgczem dostepu do Internetu,

4) uporzadkuje 1 trwale oznaczy wykonane okablowanie i urzadzenia,
5) zaktualizuje firmware urzadzen do wersji aktualnych na dzien wdrozenia.
3. W zakresie sieci OT Wykonawca:

1) na podstawie inwentaryzacji wykonanej wspolnie z Zamawiajacym wdrozy segmentacje¢ sieci
lokalnej w kazdej lokalizacji (VLAN), obejmujaca co najmniej: systemy sterowania i
wizualizacji (SCADA/PLC), stacje robocze OT, komputery biurowe obstugi obiektu, system
wizyjny oraz zarzadzanie urzagdzeniami,

2) skonfiguruje urzadzenia UTM jako urzadzenia brzegowe, w tym polityki firewall

dopuszczajace wylacznie niezbedng komunikacje (zasada domyslnego blokowania), z
zablokowaniem bezposredniego dostgpu systemdw sterowania do Internetu,
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3) skonfiguruje szyfrowane tunele VPN (IPSec lub SD-WAN) pomigdzy lokalizacjami OT a
urzadzeniem UTM w siedzibie Zamawiajacego (poz. 3.8), z mechanizmem przelgczania na
lacze zapasowe, o ile Zamawiajacy takie udostepni, oraz z zachowaniem ochrony sieci
lokalnej w przypadku utraty potaczenia z siedziba,

4) uruchomi funkcje IPS, ochrony antywirusowej, filtrowania WWW 1 DNS oraz kontroli
aplikacji w zakresie nieblokujacym pracy systemow sterowania,

5) skonfiguruje bezpieczny zdalny dostep serwisowy do systemow OT wytacznie przez VPN z
uwierzytelnianiem dwuskladnikowym i rejestrowaniem sesji,

6) skonfiguruje przetaczniki PoE, w tym: VLAN, ochron¢ portdw, uwierzytelnianie urzadzen
tam, gdzie pozwala na to infrastruktura, oraz zasilanie PoE urzadzen wskazanych przez
Zamawiajacego,

7) skonfiguruje zasilacze UPS wraz z monitorowaniem 1 powiadomieniami.

4. W zakresie integracji z systemami centralnymi Wykonawca:

1) obejmie stacje robocze OT oraz komputery biurowe w lokalizacjach OT agentami systemu
SIEM (poz. 3.12), a w uzgodnieniu z Zamawiajagcym przylaczy je do domeny Active
Directory (poz. 3.13) i obejmie agentami ochrony (EDR),

2) wlaczy urzadzenia UTM, przelaczniki 1 zasilacze UPS do systemu monitorowania
infrastruktury (poz. 3.14) oraz skonfiguruje przekazywanie ich logoéw do systemu SIEM,

3) obejmie konfiguracje urzadzen OT oraz wskazane stacje robocze OT systemem kopii
zapasowych (poz. 3.3).

5. Prace w obszarze OT Wykonawca zrealizuje wedtug harmonogramu i w oknach serwisowych
uzgodnionych z Zamawiajagcym, w sposob niezakldcajacy ciggltosci dostaw wody 1 odbioru
sciekow. Wykonawca nie bedzie ingerowal w konfiguracje sterownikow i aplikacji systemow
sterowania bez zgody Zamawiajacego, a prace wymagajace takiej ingerencji uzgodni z
Zamawiajacym 1 dostawcg systemu SCADA.

W.5. Konfiguracja bezpieczenstwa i hardening — obszar OT

1. Wykonawca przeprowadzi konfiguracje bezpieczefstwa oraz hardening rozwigzan wdrazanych w
obszarze OT, z uwzglednieniem specyfiki §rodowisk przemystowych oraz koniecznosci
zapewnienia cigglosci dziatania systemow sterowania. Zakres obejmuje co najmnie;j:

1) urzadzenia UTM w lokalizacjach OT,

2) przetaczniki PoE,

3) karty zarzadzajace zasilaczy UPS,

4) interfejsy administracyjne urzadzen objetych wdrozeniem,

5) w uzgodnieniu z Zamawiajagcym — stacje robocze OT przytaczane do domeny.
2. W ramach hardeningu Wykonawca wykona co najmnie;j:

1) zmiang domysInych danych dostepowych i ustawien bezpieczenstwa,

2) ograniczenie lub wylaczenie zbednych ustug, funkcjonalnosci 1 nieuzywanych portow,
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3) konfiguracje bezpiecznych metod dostepu administracyjnego wylacznie z sieci zarzadzajace;j
lub przez tunel VPN,

4) konfiguracj¢ polityk haset 1 zasad uwierzytelniania, w tym uwierzytelniania
dwusktadnikowego dla dostepu zdalnego,

5) konfiguracj¢ synchronizacji czasu z wykorzystaniem NTP,

6) konfiguracje¢ rejestrowania zdarzen i dzialan administracyjnych oraz przekazywania logéw do
systemu SIEM,

7) konfiguracj¢ bezpiecznych parametrow komunikacji szyfrowanej,

8) ograniczenie dostgpu administracyjnego do wskazanych kont, adresow lub segmentow
sieciowych,
9) wykonanie kopii konfiguracji urzadzen objetych wdrozeniem.
3. Wykonawca przeprowadzi weryfikacje poprawnosci zastosowanych ustawien bezpieczenstwa

oraz testy funkcjonalne potwierdzajace poprawng prac¢ systemow sterowania i komunikacji
pomiedzy lokalizacjami po wykonaniu hardeningu.

W.6. Testy i wsparcie (obszar IT i OT)
1. Po zakonczeniu wdrozenia Wykonawca przeprowadzi w obecnosci Zamawiajacego testy
obejmujace co najmnie;j:
1) weryfikacje komunikacji sieciowe] 1 segmentacji (dozwolony 1 blokowany ruch pomiedzy
VLAN oraz pomiedzy IT i OT),
2) test przetaczenia awaryjnego klastra HA oraz migracji maszyn wirtualnych,
3) test dzialania zasilaczy UPS, w tym automatycznego wylaczania serwerow,

4) wykonanie kopii zapasowej i testowe odtworzenie maszyny wirtualnej oraz pojedynczych
plikow, w tym z nos$nika tasmowego i z serwera NAS,

5) test dostepu do sieci bezprzewodowej oraz dostgpu VPN z uwierzytelnianiem
dwusktadnikowym,

6) test tuneli VPN do lokalizacji OT, w tym zachowania przy utracie tacza,
7) werytikacje rejestrowania zdarzen w systemie SIEM oraz monitorowania urzadzen.

2. Wykonawca zapewni wsparcie techniczne (zdalna pomoc w przypadku problemow z dziataniem
wdrozonych rozwigzan, pomoc w aktualizacjach) w okresie 12 miesi¢cy od dnia odbioru, w dni

robocze w godzinach pracy Zamawiajacego, z wykorzystaniem wskazanego przez Wykonawce
kanatlu zgtoszen (e-mail lub system zgloszen).

W.7. Dokumentacja powdrozeniowa (wszystkie wdrozenia)

1. Wykonawca przekaze Zamawiajacemu jedna, wspolng dokumentacje¢ powdrozeniowg dla
wszystkich wdrozen realizowanych w ramach zamowienia (obszar techniczny IT 1 OT), w
jezyku polskim, w formie elektronicznej, obejmujaca co najmnie;j:

1) wykaz dostarczonych urzadzen i oprogramowania wraz z numerami seryjnymi, wersjami i
licencjami,
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2) schematy fizyczne i logiczne sieci IT 1 OT oraz zestawienie adresacji IP i VLAN,

3) projekt i opis konfiguracji klastra HA (serwery, macierz, przelaczniki, potaczenia,
mechanizmy wysokiej dostgpnosci),

4) opis konfiguracji urzadzen sieciowych, urzadzen UTM, tuneli VPN i sieci bezprzewodowej,

5) opis zastosowanych mechanizmoéw bezpieczenstwa oraz wykonanych dziatan
hardeningowych w obszarze IT 1 OT,

6) opis polityk i procedur wykonywania i odtwarzania kopii zapasowych, w tym rotacji tasm i
kopii odmiejscowionych,

7) opis domeny Active Directory: struktura jednostek organizacyjnych, wykaz polityk GPO,

macierz uprawnien,

8) opis systemu SIEM: architektura, wykaz podtaczonych zrodet, utworzonych regut i parserow,
procedura przywracania danych z archiwum,

9) opis systemu monitorowania: wykaz monitorowanych urzadzen i parametréw, progi
alarmowe, odbiorcy powiadomien,

10) procedurg izolacji urzagdzen z wykorzystaniem VLAN izolacyjnego (pkt W.1),
11) dane dostgpowe przekazane zgodnie z procedurg ustalong z Zamawiajacym,

12) procedury utrzymaniowe (aktualizacje, kopie zapasowe konfiguracji, odtworzenie po
awaril) oraz instrukcje uruchamiania, wytgczania 1 podstawowej obstugi wdrozonych
rozwigzan, wraz z rekomendacjami utrzymania bezpiecznej konfiguracji.

W.8. Szkolenie administratorow (wszystkie wdrozenia)

1. Wykonawca przeprowadzi jedno szkolenie administracyjne obejmujace calos¢ wdrozonych
rozwigzan, dla 3 administratorow wskazanych przez Zamawiajacego.

2. Wymiar szkolenia: 2 dni po 8 godzin.

3. Zakres szkolenia obejmie co najmniej:
1) administracj¢ klastrem HA i platformg wirtualizacji oraz macierza dyskowa,

2) obstuge systemu kopii zapasowych, biblioteki tasmowej 1 serwera NAS, w tym procedury
odtwarzania danych 1 maszyn wirtualnych,

3) administracj¢ urzadzeniami UTM (IT 1 OT), tunelami VPN, przetagcznikami sieciowymi i
siecig bezprzewodowa,

4) administracj¢ domeng Active Directory i politykami GPO,

5) obstuge systemu SIEM (analiza alarmdéw, reguly, raporty) oraz systemu monitorowania
infrastruktury,

6) procedury postepowania w przypadku awarii i incydentu bezpieczenstwa.

4. Szkolenie zostanie przeprowadzone w jezyku polskim, w siedzibie Zamawiajacego, na
wdrozonym $rodowisku Zamawiajacego, w terminie uzgodnionym z Zamawiajacym.

Uczestnicy otrzymaja materialy szkoleniowe w formie elektronicznej oraz zaswiadczenia
ukonczenia szkolenia.
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Wymagania wspolne dla obszaru organizacyjnego i kompetencyjnego

1. Ushugi z obszaru organizacyjnego i kompetencyjnego dotycza catej organizacji Zamawiajacego,
tj. siedziby oraz obiektéw infrastruktury wodno-kanalizacyjnej (stacje uzdatniania wody,
przepompownie, oczyszczalnia $ciekow), 1 obejmujg zaréwno obszar IT, jak 1 obszar OT
(systemy sterowania i nadzoru SCADA/ICS).

2. Dokumentacja musi by¢ opracowana indywidualnie dla Zamawiajacego i odzwierciedlac¢ jego
stan faktyczny, struktur¢ organizacyjna, procesy 1 zasoby. Zamawiajacy nie dopuszcza
przekazania dokumentacji ogélnodostepnej ani wzoréw niedostosowanych do jego organizacji.

3. Dokumentacja musi uwzglednia¢ infrastrukture dostarczang i wdrazang w ramach obszaru
technicznego IT 1 OT (m.in. klaster HA, system kopii zapasowych, urzadzenia UTM, system
SIEM, domeng Active Directory, system monitorowania).

4. Dokumentacja 1 szkolenia muszg by¢ zgodne z obowigzujagcymi przepisami i normami, W
zakresie majacym zastosowanie do Zamawiajacego, w szczegdlnosci:

a) ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa wraz z aktami
wykonawczymi,

b) PN-EN ISO/IEC 27001:2023, PN-EN ISO/IEC 27002:2023 oraz ISO/IEC 27005 lub
normami rGwnowaznymi,

¢) ISO 22301 lub normg rownowazng (system zarzadzania ciggtosciag dziatania),

d) rozporzadzeniem (UE) 2016/679 (RODO) — w zakresie powigzan z ochrong danych
osobowych,

e) dyrektywa (UE) 2022/2555 (NIS2) — w zakresie przygotowania do jej wymagan,

f) w obszarze OT — z uwzglednieniem dobrych praktyk serii norm IEC 62443 lub norm
rownowaznych.

5. Prace analityczne, wywiady 1 warsztaty beda realizowane w siedzibie Zamawiajagcego oraz — w
zakresie obiektow OT — w tych obiektach, w terminach uzgodnionych z Zamawiajacym.
Wykonawca przeprowadzi odrebne spotkania z kierownikami komorek organizacyjnych
Zamawiajacego.

6. Wszystkie dokumenty, materialy i szkolenia musza by¢ w jezyku polskim. Dokumenty
Wykonawca przekaze w formie elektronicznej edytowalnej (DOCX/XLSX) oraz w formacie
PDEF.

7. Zamawiajacy ma prawo wnosi¢ uwagi do przekazanych dokumentéw w terminie 5 dni roboczych
od ich przekazania. Wykonawca uwzgledni uwagi i przekaze poprawione dokumenty w
terminie 5 dni roboczych.

8. Jezeli w trakcie realizacji umowy zmienig si¢ przepisy dotyczace przedmiotu zamdwienia,
Wykonawca dostosuje do nich dokumentacj¢ bez dodatkowego wynagrodzenia.

9. Wykonawca przeniesie na Zamawiajacego autorskie prawa majatkowe do wytworzonej
dokumentacji i materialow szkoleniowych.
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10.

11.

12.

Przed rozpoczgciem prac Wykonawca podpisze umowe¢ o zachowaniu poufnosci. Wyniki
audytow 1 testow stanowig informacje chronione i moga by¢ przekazywane wylacznie
Zamawiajacemu.

Wszystkie dokumenty 1 materialy szkoleniowe musza by¢ oznakowane zgodnie z zasadami
informacji 1 promocji obowigzujagcymi dla projektow finansowanych z Krajowego Planu
Odbudowy i Zwigkszania Odpornos$ci oraz spelnia¢ wymagania dostgpnosci cyfrowe;.
Wykonawca skieruje do realizacji zamdwienia osoby posiadajace kwalifikacje odpowiednie do
zakresu prac, co najmniej:

a) do poz. 1.1, 1.4 1 1.5 — osobg posiadajaca certyfikat audytora wiodacego ISO/IEC 27001 lub
rownowazny oraz — dla poz. 1.4 1 1.5 — certyfikat audytora ISO 22301 lub rownowazne
kwalifikacje,

b) do poz. 1.3 — osobe posiadajaca doswiadczenie w audytach bezpieczenstwa systemow
przemystowych OT/ICS (np. certyfikat GICSP, ISA/IEC 62443 lub réwnowazny) oraz
osobe przeprowadzajaca testy penetracyjne posiadajacg certyfikat z tego zakresu (np. OSCP,
CEH Practical, PNPT lub rownowazny),

¢) do poz. 2.1-2.3 — trenerow posiadajacych doswiadczenie w prowadzeniu szkolen z
cyberbezpieczenstwa i bezpieczenstwa informacji.

Obszar organizacyjny

1.1. Opracowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI)

Przedmiotem ustugi jest ustanowienie, opracowanie dokumentacji i wdrozenie SZBI zgodnego z
wymaganiami PN-EN ISO/IEC 27001:2023 lub normy réwnowaznej, obejmujacego calg

organizacj¢ Zamawiajgcego, w tym obszar IT 1 OT, w sposéb umozliwiajacy jego pozniejsza
certyfikacje.

1. Analiza luk (audyt zerowy):

a) analiza istniejacych regulacji wewnetrznych Zamawiajacego dotyczacych bezpieczenstwa
informac;ji,

b) ocena zgodnosci z wymaganiami ISO/IEC 27001:2023 lub normy rownowaznej oraz ustawy
o krajowym systemie cyberbezpieczenstwa,

¢) analiza struktury organizacyjnej pod katem rél i odpowiedzialnosci w SZBI,

d) raport z analizy luk zawierajacy zidentyfikowane niezgodnosci i1 rekomendacje z
priorytetyzacja, oméwiony z Zamawiajacym.

2. Ustanowienie SZBI:

a) okreslenie kontekstu organizacji, stron zainteresowanych 1 ich wymagan,
b) okreslenie zakresu SZBI,
¢) opracowanie polityki bezpieczenstwa informacji oraz celow i miernikow bezpieczenstwa,

d) okreslenie r6l, odpowiedzialnos$ci i uprawnien, w tym Pelnomocnika ds. SZBI,
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e) opracowanie mapy dokumentéw SZBI do akceptacji Zamawiajacego.
3. Zarzadzanie aktywami:
a) opracowanie metodyki identyfikacji 1 klasyfikacji aktywow informacyjnych,
b) przeprowadzenie inwentaryzacji i klasyfikacji aktywéw IT 1 OT wraz z przypisaniem
wlascicieli,
¢) opracowanie rejestru aktywow.
4. Zarzadzanie ryzykiem:
a) opracowanie metodyki szacowania ryzyka zgodnej z ISO/IEC 27005 lub norma rownowazna,
b) przeprowadzenie szacowania ryzyka dla aktywow IT 1 OT,

¢) opracowanie rejestru ryzyk, planu postepowania z ryzykiem oraz deklaracji stosowania (SoA)
dla zabezpieczen z zatagcznika A normy ISO/IEC 27001:2023 lub normy réwnowaznej.

5. Dokumentacja SZBI:

a) opracowanie polityk dziedzinowych, procedur i instrukcji — facznie co najmniej 15 procedur,
w zakresie wynikajagcym z deklaracji stosowania, w tym co najmniej: kontroli dostgpu i
zarzadzania uprawnieniami, zarzadzania hastami 1 uwierzytelnianiem, kopii zapasowych,
zarzadzania zmiang 1 podatnosciami, bezpieczenstwa sieci 1 zdalnego dostepu,
bezpieczenstwa systemow OT, bezpiecznego korzystania z no$nikoéw i urzadzen mobilnych,
pracy zdalnej, wspdlpracy z dostawcami, bezpieczenstwa fizycznego, monitorowania i
rejestrowania zdarzen,

b) opracowanie procedury zarzadzania incydentami bezpieczenstwa, z uwzglgdnieniem
obowiazkow zglaszania incydentow do wiasciwego zespotu CSIRT i organu wiasciwego
wynikajacych z ustawy o krajowym systemie cyberbezpieczenstwa oraz obowigzkow
wynikajacych z RODO,

¢) opracowanie programu audytow wewnetrznych oraz procedury przegladu zarzadzania.

6. Wdrozenie SZBI:

a) przekazanie dokumentacji do zatwierdzenia przez Zamawiajgcego,

b) opracowanie materiatéw informacyjnych dla kierownictwa i pracownikéw dotyczacych
wprowadzenia SZBI,

c¢) wsparcie konsultacyjne Zamawiajacego we wdrazaniu dokumentacji,
d) przeprowadzenie pierwszego audytu wewngtrznego SZBI wraz z raportem oraz wsparcie
Zamawiajacego w przeprowadzeniu pierwszego przegladu zarzadzania.

7. Szacowany wymiar prac Zamawiajacy okresla na 220-300 roboczogodzin.

1.2. Wdrozenie narzedzia do zarzadzania SZBI, BCP i DRP (open source)

Przedmiotem ustugi jest konfiguracja i wdrozenie narzedzia wspierajacego Zamawiajacego w
samodzielnym utrzymaniu, zarzadzaniu i doskonaleniu SZBI, SZCD oraz planéw BCP 1 DRP,
opartego wylacznie na oprogramowaniu o otwartym kodzie zrodlowym, bez optat licencyjnych.
Podstawa jest system GLPI, ktéry Zamawiajacy uruchamia we wilasnym zakresie na maszynie
wirtualnej w klastrze HA 1 do ktorego zapewni Wykonawcy dostep z uprawnieniami administratora.
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Wykonawca moze uzupetni¢ GLPI o wtyczki open source lub, w uzgodnieniu z Zamawiajagcym, o
dodatkowe narzedzie klasy GRC open source (np. CISO Assistant Community lub rownowazne)
zintegrowane z GLPI w zakresie rejestru aktywow, uruchomione na maszynie wirtualnej
udostepnionej przez Zamawiajacego.

A. Wymagania funkcjonalne (minimalne)

1. Repozytorium dokumentacji SZBI, SZCD, BCP i DRP z wersjonowaniem, statusem dokumentu
(projekt, obowigzujacy, archiwalny), wskazaniem wtasciciela i terminem kolejnego przegladu.

2. Dostgp do dokumentow wedlug rol, z uwierzytelnianiem przez Active Directory (LDAP):
dokumenty przeznaczone do publikacji dostepne dla wszystkich pracownikéw, peina
dokumentacja dla Pelnomocnika ds. SZBI i os6b wskazanych przez Zamawiajacego.

3. Publikacja dokumentéw pracownikom wraz z ewidencja potwierdzen zapoznania si¢ z nimi.

4. Rejestr aktywow IT 1 OT powigzany z inwentarzem GLPI, z przypisaniem wtasciciela 1
klasyfikacji.

5. Rejestr ryzyk, plan postepowania z ryzykiem i deklaracja stosowania (SoA) - w narzedziu lub
jako wersjonowane dokumenty w repozytorium, powiagzane z aktywami.

6. Rejestr incydentow bezpieczenstwa obslugiwanych jako zgloszenia, z kategoriami i polami
umozliwiajacymi kontrole termindow zgloszen wynikajacych z ustawy o krajowym systemie
cyberbezpieczenstwa i RODO.

7. Harmonogram przegladow dokumentoéw, audytow wewngtrznych oraz testbw BCP i DRP w
postaci zadan z przypomnieniami.

8. Interfejs w jezyku polskim, eksport danych co najmniej do PDF, XLSX lub CSV, dane
przechowywane wytacznie w infrastrukturze Zamawiajacego.

B. Zakres wdrozenia

1. Analiza przedwdrozeniowa 1 projekt konfiguracji (struktura dokumentow, kategorie, role i
uprawnienia, pola dodatkowe, ewentualne wtyczki lub dodatkowe narzegdzie open source) - do
akceptacji Zamawiajacego.

2. Konfiguracja GLPI (oraz ewentualnych wtyczek Iub dodatkowego narzg¢dzia) zgodnie z
zatwierdzonym projektem 1 metodykami opracowanymi w poz. 1.1, 1.4 i 1.5 (klasyfikacja
aktywow, skale szacowania ryzyka, kategorie incydentow).

3. Wprowadzenie do narzedzia catej dokumentacji i rejestrOw opracowanych w ramach poz. 1.1,
1.3, 1.4 1 1.5 (dokumenty SZBI i SZCD, rejestr aktywow, rejestr ryzyk, deklaracja stosowania,
BIA, plany BCP i DRP), z oznaczeniem wersji i wlascicieli.

4. Instrukcja uzytkownika i1 administratora w jezyku polskim oraz szkolenie w siedzibie
Zamawiajacego dla administratorow (co najmniej 3 godziny) i dla Pelnomocnika ds. SZBI i1
wilascicieli aktywow (co najmniej 2 godziny).

5. Testy odbiorowe obejmujace co najmniej: dostep uzytkownikow o réznych rolach, publikacje

dokumentu 1 potwierdzenie zapoznania, rejestracj¢ incydentu, przypomnienie o przegladzie
dokumentu oraz eksport rejestrow.
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1.3. Audyt sieci OT — inwentaryzacja, opis stanu aktualnego, analiza potrzeb
modernizacji zabezpieczen

Przedmiotem ushlugi jest kompleksowy audyt cyberbezpieczenstwa srodowiska IT oraz OT/ICS
Zamawiajacego, obejmujacy siedzibe, stacje uzdatniania wody, przepompownie i oczyszczalnig
scieckow, wraz z testami penetracyjnymi $rodowiska IT oraz analiza potrzeb modernizacji
zabezpieczen.

1. Inwentaryzacja i opis stanu aktualnego:

a) inwentaryzacja urzadzen i systemoéw IT 1 OT, w tym sterownikow PLC, paneli HMI, stacji
operatorskich 1 serwerow SCADA, urzadzen sieciowych, urzadzen komunikacji 1 telemetrii
oraz taczy z obiektami,

b) opracowanie schematow sieci IT i OT oraz przeplywdéw danych pomiedzy strefami, w tym
polaczen z siecig IT, Internetem 1 dostawcami zewngtrznymi,

¢) identyfikacja wersji oprogramowania i oprogramowania uktadowego (firmware) urzadzen
OT.

2. Audyt $rodowiska OT/ICS:

a) ocena architektury i segmentacji sieci OT, z odniesieniem do modelu stref i kanalow
komunikacji (IEC 62443 Iub norm rownowaznych),

b) analiza konfiguracji sterownikéw PLC, HMI i systemoéw SCADA pod katem bezpieczenstwa
(m.in. kontrola dostepu, hasta domyslne, zabezpieczenie programoéw, wykorzystywane
protokoty komunikacyjne),

¢) ocena zdalnego dostepu serwisowego do systeméw OT, w tym dostgpu dostawcow,

d) ocena zabezpieczen stacji operatorskich (aktualizacje, ochrona przed zlosliwym
oprogramowaniem, kopie zapasowe konfiguracji i programow),

e) ocena zabezpieczen fizycznych szaf i pomieszczen z urzadzeniami OT,

f) identyfikacja podatnosci z wykorzystaniem metod pasywnych (analiza ruchu sieciowego,
przeglad konfiguracji, wywiady). Aktywne skanowanie urzadzen OT jest dopuszczalne
wylacznie za zgoda Zamawiajacego, w uzgodnionych oknach serwisowych i w sposob
niezaktocajacy pracy procesu technologicznego.

3. Testy penetracyjne IT:

a) test zewngtrzny — ustug i adreséw IP Zamawiajacego dostepnych z Internetu,

b) test wewnetrzny — sieci biurowej Zamawiajacego, z oceng mozliwosci przedostania si¢ do
sieci OT,

c) testy prowadzone zgodnie z uznang metodyka (np. OWASP, PTES, NIST SP 800-115),
wedtug zakresu i harmonogramu uzgodnionego z Zamawiajacym, z zachowaniem zasad
bezpieczenstwa 1 mozliwoscia natychmiastowego wstrzymania testow na zadanie
Zamawiajacego.

4. Raport z audytu, zawierajacy co najmniej:

a) streszczenie dla kierownictwa,
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b) opis stanu aktualnego i inwentaryzacj¢ wraz ze schematami sieci,
¢) wykaz zidentyfikowanych podatnosci i niezgodnosci z oceng poziomu ryzyka,
d) wyniki testow penetracyjnych wraz z opisem sposobu odtworzenia podatnosci,
e) analize potrzeb modernizacji zabezpieczen z rekomendacjami uszeregowanymi wedlug
priorytetow,
f) omoéwienie raportu z Zamawiajgcym.
5. Po wdrozeniu rekomendacji o najwyzszym priorytecie Wykonawca przeprowadzi na wniosek
Zamawiajacego jednokrotny retest podatnosci o krytycznym i wysokim poziomie ryzyka.

6. Wyniki audytu zostang wykorzystane w szacowaniu ryzyka SZBI (poz. 1.1).

1.4. Opracowanie i wdrozenie Systemu Zarzadzania Ciagloscia Dzialania
(SZCD)

Przedmiotem ushlugi jest opracowanie i wdrozenie Systemu Zarzadzania Ciaglo$cig Dzialania
zgodnego z wymaganiami ISO 22301 lub normy réwnowaznej, komplementarnego do SZBI (poz.
1.1).

1. Okreslenie kontekstu, zakresu i1 polityki zarzadzania cigglos$cig dzialania oraz celow cigglosci
dziatania, spojnych z SZBI.

2. Okreslenie 161 1 odpowiedzialnosci w SZCD, w tym skladu i zadan zespolu zarzadzania
kryzysowego.

3. Opracowanie procedur nadzoru nad dokumentacja i politykami SZCD, w tym zasad przegladu i
aktualizacji planow.

4. Opracowanie zasad komunikacji w sytuacji kryzysowej (wewnetrznej i zewngtrznej, w tym z
organami, CSIRT i odbiorcami ustug).

5. Opracowanie programu ¢wiczen i testow ciggtosci dzialania.

6. Wsparcie Zamawiajacego we wdrozeniu SZCD oraz wiaczenie SZCD do programu audytow

wewng¢trznych i przegladow zarzadzania.

7. Szacowany wymiar prac Zamawiajacy okresla na 150—180 roboczogodzin.

1.5. Opracowanie i wdrozenie planow ciaglosci dzialania (BCP) i odtwarzania po
awarii (DRP)

Przedmiotem ushugi jest opracowanie planéw ciaggtosci dziatania (BCP) oraz planow odtwarzania
po awarii (DRP) dla systeméw teleinformatycznych Zamawiajacego, w ramach SZCD (poz. 1.4).

1. Analiza wptywu na dziatalnos$¢ (BIA):

a) identyfikacja kluczowych proceséw Zamawiajacego (w szczegdlnosci uzdatnianie 1
dostarczanie wody, odbidr i oczyszczanie Sciekow, obstuga klientow i rozliczenia) oraz
wspierajacych je systemow IT 1 OT,

b) okreslenie dopuszczalnego czasu niedostgpnosci (MTPD), docelowego czasu odtworzenia
(RTO) i dopuszczalnej utraty danych (RPO),
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¢) opracowanie rejestru ustug IT 1 ich zalezno$ci.

2. Plany BCP dla kluczowych procesow, zawierajace co najmniej: kryteria aktywacji, role i
odpowiedzialno$ci, rozwigzania obejSciowe (W tym rgczne prowadzenie procesow
technologicznych przy niedostepnosci systemoéw sterowania), komunikacje oraz powrdt do
normalnej pracy.

3. Plany DRP dla systemow teleinformatycznych, zawierajgce co najmnie;j:

a) procedury odtwarzania infrastruktury klastra HA, macierzy dyskowych, maszyn wirtualnych 1
ustug (w tym Active Directory) z kopii zapasowych z systemu z poz. 3.3, serwera NAS z
poz. 3.7 oraz no$nikéw taSmowych z poz. 3.5,

b) procedury odtwarzania konfiguracji urzadzen sieciowych i UTM,
¢) procedury odtwarzania stacji operatorskich, programéw sterownikow i systemow SCADA,
d) kolejnos¢ odtwarzania zgodng z wynikami BIA oraz listy kontaktowe.

4. Przeprowadzenie, wspodlnie z Zamawiajagcym, co najmniej jednego ¢wiczenia sztabowego
(tabletop) BCP oraz jednego testu odtworzenia wybranego systemu wg DRP, wraz z raportem z
wnioskami i aktualizacjg planow.

5. Szacowany wymiar prac Zamawiajacy okresla na 140—-190 roboczogodzin.

Obszar kompetencyjny
Wymagania wspolne dla szkolen (poz. 2.1-2.3):

1. Program kazdego szkolenia oraz scenariusze testow socjotechnicznych Wykonawca przedstawi
do akceptacji Zamawiajacego co najmniej 10 dni roboczych przed ich realizacja.

2. Tres¢ szkolen musi uwzgledniac¢ specyfike przedsigbiorstwa wodociggowo-kanalizacyjnego, w
tym zagrozenia dla systeméw OT, oraz — po ich opracowaniu — dokumentacje SZBI, SZCD i
plany BCP/DRP Zamawiajacego (poz. 1.1, 1.4 1 1.5).

3. Szkolenia stacjonarne odbg¢da si¢ w siedzibie Zamawiajacego, w dni robocze, w godzinach pracy
Zamawiajacego. Zamawiajacy zapewni sale z ekranem lub rzutnikiem.

4. Materialy szkoleniowe w jezyku polskim, zrozumiale dla 0sob bez przygotowania technicznego,
Wykonawca przekaze kazdemu uczestnikowi najp6zniej w dniu szkolenia (dopuszczalna forma
elektroniczna PDF), a Zamawiajagcemu — rOwniez prezentacje wykorzystane w trakcie szkolenia.

5. Kazdy wuczestnik otrzyma imienny certyfikat lub za$§wiadczenie ukonczenia szkolenia.
Wykonawca prowadzi dokumentacj¢ szkolen: listy obecnos$ci oraz listy odbioru certyfikatow.

6. Szkolenia muszg by¢ realizowane z poszanowaniem zasad rownosci szans i niedyskryminacji, w
tym dostgpnosci dla osob z niepelnosprawnosciami.

7. Zamawiajacy nie ponosi kosztow dojazdu, zakwaterowania i wyzywienia Wykonawcy.

2.1. Podstawowe szkolenia z cyberbezpieczenstwa dla pracownikéow IT/OT

Przedmiotem ushlugi jest przeprowadzenie podstawowych szkolen budujacych $wiadomos¢
cyberzagrozen dla wszystkich pracownikow Zamawiajacego obstugujacych systemy IT 1 OT (31
0s0b), w formie szkolen stacjonarnych w siedzibie Zamawiajacego.
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Zakres i organizacja szkolen
1. Zakres tematyczny co najmniej:

a) podstawowe pojecia cyberbezpieczenstwa i rodzaje atakdw: phishing, malware 1 ransomware,
socjotechnika, spoofing, ataki telefoniczne i SMS,

b) bezpieczna praca z poczta elektroniczng, hastami 1 uwierzytelnianiem wielosktadnikowym,
urzadzeniami mobilnymi, no$nikami wymiennymi oraz praca zdalna,

¢) cyberhigiena i bezpieczne korzystanie z Internetu,
d) ochrona danych osobowych — obowigzki pracownika,

e) zagrozenia dla systemow sterowania (OT) w przedsiebiorstwie wodociggowym 1 zasady
bezpiecznej pracy na stacjach operatorskich,

f) rozpoznawanie 1 zglaszanie incydentow bezpieczenstwa,

g) obowigzki pracownikow wynikajagce z wdrozonego SZBI (polityki, procedury, klasyfikacja
informacji).

2. Szkolenie stacjonarne w siedzibie Zamawiajacego, przeprowadzone jednorazowo dla kazdej
grupy uczestnikéw (w grupach liczacych nie wigcej niz 15 oséb), w wymiarze co najmniej 4
godzin zegarowych, po przekazaniu Wykonawcy przez Zamawiajacego projektu dokumentacji
SZBI. Szkolenie obejmuje zakres z pkt 1 oraz ¢wiczenia praktyczne z rozpoznawania phishingu
1 zglaszania incydentow zgodnie z wdrazanymi procedurami, zakonczone testem wiedzy.

3. Opracowanie i przekazanie Zamawiajagcemu planu regularnych szkolen z cyberbezpieczenstwa
na kolejne 2 lata, w tym dla nowo zatrudnianych pracownikow.

4. Wskaznikiem realizacji jest liczba przeszkolonych uzytkownikéw (31 osob), potwierdzona
certyfikatami ukonczenia szkolenia.

2.2. Szkolenie wraz z testami socjotechnicznymi (phishing)

Przedmiotem ustugi jest przeprowadzenie testow socjotechnicznych weryfikujacych $wiadomosé
zagrozen 1reakcje personelu Zamawiajacego oraz szkolen powigzanych z ich wynikami.

1. Przeprowadzenie co najmniej 4 kampanii phishingowych skierowanych do wszystkich
pracownikow posiadajacych konto poczty elektronicznej, w odstgpach czasowych
uzgodnionych z Zamawiajacym, o zroéznicowanym poziomie trudno$ci i1 scenariuszach
dostosowanych do specyfiki Zamawiajacego.

2. Przeprowadzenie testow vishing (proby wytudzenia informacji drogg telefoniczng) oraz smishing
(wiadomosci SMS) wobec grupy pracownikow wskazanej przez Zamawiajacego.

3. Scenariusze, listy odbiorcow 1 harmonogram testow wymagaja uprzedniej akceptacji
Zamawiajacego. Testy nie moga powodowa¢ instalacji ztosliwego oprogramowania,
pozyskiwania rzeczywistych haset ani przetwarzania danych w zakresie wykraczajacym poza
niezbedny do analizy wynikow.

4. Po kazdej kampanii Wykonawca przekaze raport zawierajacy co najmniej: liczbe wystanych
wiadomosci, otwar¢, klikni¢¢, wprowadzonych danych oraz zgtoszen podejrzanej wiadomosci,
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z porownaniem wynikow kolejnych kampanii. Raporty prezentuja wyniki w sposob zbiorczy,
bez publicznego wskazywania poszczegdlnych pracownikow.

5. Osoby, ktore ulegly atakowi testowemu, otrzymaja od Wykonawcy krotki materiat doszkalajacy
(np. instrukcje lub nagranie), a zastosowane techniki zostang omodwione na szkoleniu
podsumowujacym z pkt 6.

6. Po zakonczeniu testow Wykonawca przeprowadzi w siedzibie Zamawiajacego szkolenie (co
najmniej 2 godziny zegarowe) omawiajace wyniki testow, zastosowane techniki
socjotechniczne i sposoby ich rozpoznawania, oraz przekaze raport koncowy z rekomendacjami.

2.3. Szkolenie kadry zarzadzajacej z SZBI i Swiadomosci cyberbezpieczenstwa

Przedmiotem ustugi jest przeprowadzenie dwudniowych warsztatow dla kadry zarzadzajacej
Zamawiajacego (maks. 10 osob), w siedzibie Zamawiajacego, w wymiarze co najmniej 6 godzin
zegarowych dziennie.

1. Zakres tematyczny co najmniej:

a) znaczenie cyberbezpieczenstwa w przedsigbiorstwie wodociggowo-kanalizacyjnym —
zagrozenia i ryzyka dla obszaru IT i1 OT, przyktady incydentow w sektorze wodnym,

b) obowigzki podmiotu 1 kierownictwa wynikajace z ustawy o krajowym systemie
cyberbezpieczenstwa i1 dyrektywy NIS2, w tym odpowiedzialno$¢ kierownictwa,

c¢) SZBI wg ISO/IEC 27001:2023 lub normy rownowaznej — cykl PDCA, role i
odpowiedzialnos¢ kierownictwa w ustanawianiu, utrzymaniu i przegladzie systemu,

d) zarzadzanie ryzykiem — akceptacja ryzyka 1 decyzje dotyczace postgpowania z ryzykiem,

e) zarzadzanie dokumentacja SZBI, SZCD oraz planami BCP i DRP — nadzér, przeglady i
doskonalenie, z wykorzystaniem aplikacji z poz. 1.2,

f) reagowanie na incydenty 1 wspotpraca z CSIRT — $ciezki decyzyjne i komunikacja,

g) ¢wiczenie sztabowe (tabletop) — scenariusz incydentu dotyczacego systemow OT lub ataku
ransomware, z podejmowaniem decyzji zarzadczych.

2. Warsztaty zostang przeprowadzone po opracowaniu dokumentacji SZBI (poz. 1.1), tak aby co
najmniej potowa programu odnosita si¢ do dokumentacji Zamawiajacego.

Rozwiazania rOownowazne

1. Zamawiajacy dopuszcza rozwigzania rownowazne. Ogolne zasady rownowaznos$ci rozwigzan:

a. Za rownowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym
samym przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajacych
cechom technicznym, jako$ciowym 1 funkcjonalnym wskazanych w opisie przedmiotu
zaméOwienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

b. Rozwigzanie rownowazne musi pozwala¢ na zrealizowanie zakladanego przez
Zamawiajacego celu poprzez parametry wydajnosciowe i funkcjonalne, majace wpltyw na
skuteczno$¢ dziatania, takie same lub lepsze od wskazanych wymagan minimalnych.
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c. Uzycie w opisie przedmiotu zamowienia nazw rozwigzan, materialdéw i1 urzadzen shuzy
ustaleniu minimalnego standardu wykonania i okreslenia wlasciwosci 1 wymogow technicznych
zatozonych w dokumentacji technicznej dla projektowanych rozwigzan.

d. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnia
zakladane wymagania minimalne.

e. Brak okre$lenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca
moze zaoferowac¢ rozwigzanie o lepszych parametrach.

f. W celu zachowania zasad neutralnosci technologicznej i konkurencyjno$ci dopuszcza si¢
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie roOwnowazne
uwaza si¢ takie rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalno$ci nie
odbiega lub jest lepsze od technologii funkcjonalno$ci i wydajnosci wyszczegélnionych w
rozwigzaniu wyspecyfikowanym.

g. Nie podlegaja porownaniu cechy rozwigzania wilasciwe wylacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wlasno§ciowe rozwigzania technologiczne,
wlasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie cato$ci zaktadanych
rozwigzan technologicznych 1 posiadaja odniesienie w rozwigzaniu rownowaznym. W zwigzku
z tym, Wykonawca moze zaproponowal rozwigzania, ktore realizujg takie same
funkcjonalno$ci wyspecyfikowane przez Zamawiajacego w inny, niz podany sposob.

h. Przez bardzo zblizong (podobng) warto$¢ uzytkowa rozumie si¢ podobne, z dopuszczeniem
nieznacznych roéznic niewplywajacych w Zzadnym stopniu na caloksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktorych to warunkow
rozwigzania te sg dedykowane.

Rozwigzanie rGwnowazne musi zawiera¢ dokumentacj¢ potwierdzajaca, ze spelnia wymagania
funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow czy mozliwosci oferowanych
przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

1. Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materialow lub normy, aprobaty, specyfikacje i systemy, o ktorych
mowa w ustawie Prawo Zamoéwien Publicznych (zwana dalej ustawa), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, Ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajacego w
dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatlow lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentow okreslaja
minimalne parametry jakosciowe i cechy uzytkowe, a takze jako$ciowe (m.in.: wymiary, skiad,
zastosowany material, kolor, odcien, przeznaczenie materialdw 1 urzadzen, estetyka itp.) jakim
muszg odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaly
spelnione wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku
do okreslonego rozwigzania. Postugiwanie si¢ nazwami producentéw / produktow ma
wylacznie charakter przyktadowy. Zamawiajacy, wskazujac oznaczenie konkretnego
producenta (dostawcy), konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia,
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dopuszcza jednocze$nie produkty réwnowazne o parametrach jakosciowych 1 cechach
uzytkowych co najmniej na poziomie parametrow wskazanego produktu, uznajac tym samym
kazdy produkt o wskazanych lub lepszych parametrach. Zamawiajacy opisujac przedmiot
zamoOwienia przy pomocy okreslonych norm, aprobat czy specyfikacji technicznych i systemow
odniesienia dopuszcza rozwigzania rownowazne opisywanym. Wykonawca, ktory powotuje sie
na rozwigzania rOwnowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazac, ze
oferowane przez niego dostawy spelniajag wymagania okre§lone przez Zamawiajacego. W takiej
sytuacji Zamawiajacy wymaga zlozenia stosownych dokumentéw uwiarygodniajacych te
rozwigzania.
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