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1. Zakres zamowienia

Zakres zamodwienia obejmuje dostawy i ustugi z zadan 3 i 4 projektu oraz szkolenie U28 z zadania
2. Pozycje projektu ujete w cenie innych dostaw lub ustug pozostaja obowigzkowe. Wykonawca
przekaze matryce wskazujaca dla kazdej pozycji rozwigzanie realizujgce wymaganie, zakres IT/OT,
liczbe urzadzen lub zakres licencji, okres utrzymania i dowdd odbioru. Wspdlne komponenty moga
realizowac kilka pozycji pod warunkiem zapewnienia wszystkich wymaganych funkcji.

2. OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN

2.1. Zasada ogdlna

Opis przedmiotu zamodwienia nalezy interpretowac z zachowaniem zasad uczciwej konkurencji,
rownego traktowania wykonawcow, proporcjonalnosci oraz neutralnosci technologicznej.
Jezeli w dokumentacji zamowienia wskazano rozwigzanie referencyjne, znak towarowy, patent,
pochodzenie, zrédto, producenta, produkt lub szczegdlny proces w rozumieniu przepiséw ustawy
Prawo zamowien publicznych, a wskazanie to dotyczy przedmiotu oferowanego przez Wykonawce,
nalezy je rozumie¢ jako ,lub rownowazny”, zgodnie z wymaganiami okreslonymi w dokumentacji
postepowania.
Powyzsza zasada nie dotyczy nazw produktow i systemow uzytych wytgcznie do opisania istniejgcej
infrastruktury Zamawiajgcego, srodowiska technicznego lub warunkéw wymaganej integraciji.
Za rozwigzanie rownowazne uznaje sie rozwigzanie, ktore spetnia wszystkie obligatoryjne wymagania
okreslone dla danej pozycji OPZ, w szczegdlnosci wymagania:

e funkcjonalne;

e techniczne;

e wydajnosciowe;

e bezpieczerstwa;

e interoperacyjnosci;

e integracyjne;

e licencyjne;

e eksploatacyjne;

e dotyczace wsparcia i aktualizacji.
Rozwigzanie réwnowazne nie musi posiadaé identyczne;j:

e architektury wewnetrznej;

e technologii implementacji;

e nazwy modutéw;

e bazy danych;

e technologii indeksowania;
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e technologii wizualizacji;

e interfejsu uzytkownika;

e wiasnosciowego protokotu;

e sposobu realizacji funkcji,
jezeli zastosowane roéznice nie powodujg niespetnienia wymagan obligatoryjnych, obnizenia
wymaganej wartosci uzytkowej, poziomu bezpieczenstwa lub interoperacyjnosci ani powstania po
stronie Zamawiajgcego dodatkowych nieujawnionych kosztéw.
Wykonawca sporzgdzi matryce zgodnosci zakresu dostaw i ustug z pozycjami zadan 3 i 4 projektu. Dla
kazdej pozycji, w tym ujetej w cenie innej pozycji, matryca wskaze oferowane rozwigzanie lub ustuge,
zakres IT/OT, liczbe i lokalizacje urzgdzen lub zakres licencji, wymagane czynnosci wdrozeniowe, okres
utrzymania oraz dowdd wykonania i wynik testu odbiorowego. Wykorzystanie wspdlnego rozwigzania
do realizacji kilku pozycji jest dopuszczalne pod warunkiem zapewnienia wszystkich wymaganych
funkcji i zasobdéw. Brak oddzielnej wyceny nie oznacza pominiecia pozycji.

2.2. Szczegoétowe kryteria réwnowaznosci

W przypadku uzycia w konkretnej pozycji OPZ produktu lub rozwigzania referencyjnego szczegétowe
kryteria réwnowaznosci istotne dla tej pozycji powinny wynika¢ bezposrednio z jej opisu.
Niniejsza klauzula ogdlna nie zastepuje szczegétowego okreslenia kryteridw rownowaznosci, jezeli jest
ono wymagane dla danego wskazania.
Kryteria mogg obejmowac w szczegdlnosci:

e wymagane funkcjonalnosci;

e minimalng wydajnos¢;

e skalowalnos¢;

e obstugiwane protokoty i standardy;

e mechanizmy bezpieczenistwa;

e interoperacyjnos¢;

e sposoby integracji;

e poziom dostepnosci;

e wymagania dotyczace retencji danych;

e wymagania dotyczace administracji;

e raportowanie;

e aktualizacje;

e wymagany okres wsparcia;

¢ model licencjonowania;

e wymagane testy funkcjonalne;

e inne parametry wskazane jako obligatoryjne.
O réwnowaznosci decyduje spetnienie wymagan okreslonych przez Zamawiajgcego oraz osiggniecie
wymaganego rezultatu funkcjonalnego.
Nie wymaga sie odwzorowania cech technicznych charakterystycznych wytgcznie dla konkretnego
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producenta, jezeli nie sg one konieczne do osiggniecia celu zamdwienia.

2.3. Normy, specyfikacje i systemy odniesienia technicznego

Jezeli OPZ odwotuje sie do:

e norm;

e ocen technicznych;

e specyfikacji technicznych;

e systemodw referencji technicznych;
odniesienie takie nalezy interpretowac zgodnie z wiasciwymi przepisami ustawy Prawo zamowien
publicznych.
Przy wskazaniu konkretnej normy, oceny technicznej, specyfikacji technicznej lub systemu odniesienia
technicznego nalezy przyjg¢ okreslenie ,lub réwnowazne”, jezeli przepisy wymagajg dopuszczenia
takiego rozwigzania.
Wykonawca moze zaoferowac rozwigzanie zgodne z inng normg, oceng techniczna, specyfikacja lub
systemem odniesienia, jezeli wykaze, ze zapewnia ono w rownowaznym stopniu spetnienie wymagan
okreslonych przez Zamawiajacego.
W miare mozliwosci okreslenie ,lub rGwnowazna” / ,lub rdwnowazne” powinno by¢ zamieszczane
rowniez bezposrednio przy konkretnym odniesieniu wystepujagcym w OPZ.

2.4. Wykazanie réwnowaznosci

Wykonawca oferujgcy rozwigzanie réwnowaine zobowigzany jest wykaza¢ jego zgodnosé
z wymaganiami Zamawiajgcego na etapie badania i oceny ofert, w zakresie okreslonym dokumentacjg
postepowania.
Wykazanie rédwnowaznosci moze nastepowaé za pomocy odpowiednich srodkéw dowodowych,
w szczegolnosci:

e dokumentacji producenta;

e dokumentacji projektu;

e publicznej dokumentacji technicznej;

e oficjalnego repozytorium projektu;

e dokumentacji API;

e kart katalogowych;

e deklaracji lub certyfikatow;

e raportow z badan;

e raportow testowych;

e innych odpowiednich dokumentéw pozwalajgcych potwierdzi¢ okreslong funkcjonalnos¢ lub

parametr.

W przypadku rozwigzan open source dopuszcza sie w szczegdlnosci wykorzystanie:

e oficjalnej dokumentacji projektu;
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e publicznego repozytorium;

e dokumentacji wersji;

e dokumentacji technicznej;

e dokumentacji interfejsow;

e innych publicznie dostepnych materiatéw projektu pozwalajacych wiarygodnie potwierdzi¢

spetnienie wymagania.

Brak komercyjnej karty katalogowej lub dokumentacji producenta nie moze sam w sobie stanowic
podstawy do odrzucenia rozwigzania open source, jezeli jego parametry i funkcjonalnosci mogg zostac
wykazane w inny dopuszczalny i wiarygodny sposdb.

2.5. Przedmiotowe $rodki dowodowe

Jezeli Zamawiajacy bedzie wymagat ztozenia przedmiotowych srodkéw dowodowych, ich:

e rodzaj;

e zakres;

e sposob ztozenia;

e termin;

e zasady uzupetnienia, o ile s3 dopuszczalne;
zostang jednoznacznie okreslone w dokumentacji postepowania zgodnie z przepisami ustawy Prawo
zamowien publicznych.
Wymagane srodki dowodowe muszg pozostawaé zwigzane z przedmiotem zamodwienia oraz by¢
proporcjonalne do przedmiotu i celu zamdwienia.
Nie wymaga sie przedstawiania dokumentow, ktére nie sg niezbedne do potwierdzenia spetnienia
okreslonego wymagania.

2.6. Testy odbiorowe a rownowaznos¢

Testy odbiorowe przeprowadzane po zawarciu umowy stuzg potwierdzeniu prawidtowej realizacji
przedmiotu zamdwienia i osiggniecia wymaganego rezultatu.

Testy odbiorowe nie zastepujg obowigzku wykazania rownowaznosci na etapie badania i oceny ofert,
jezeli rozwigzanie zostato zaoferowane jako réwnowazne.

Wymagania dotyczace testéw odbiorowych okreslone przy poszczegdlnych pozycjach OPZ stanowig
warunki odbioru i realizacji umowy.

2.7. Oprogramowanie open source i rozwigzania wielokomponentowe

Dopuszcza sie realizacje wymaganych funkcjonalnosci z wykorzystaniem:
e Oprogramowania open source;
e oprogramowania komercyjnego;
e rozwigzania hybrydowego;
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e zestawu wspotpracujgcych komponentow,
pod warunkiem tgcznego spetnienia wszystkich obligatoryjnych wymagan okreslonych dla danej
pozycji OPZ.
Nie wymaga sie, aby wszystkie funkcjonalnosci realizowat jeden produkt lub jeden producent, chyba
ze w konkretnej pozycji OPZ okreslono inaczej z przyczyn wynikajacych z wymaganej
interoperacyjnosci, bezpieczenstwa, kompatybilnosci lub warunkéw eksploatacji.
Jezeli oferowane rozwigzanie skfada sie z kilku komponentéw, Wykonawca odpowiada za dziatanie
rozwigzania jako catosci, w szczegdlnosci za:

e prawidtowg instalacje;

e konfiguracje;

e integracje;

e kompatybilnos¢ wersji;

e bezpieczenstwo;

e aktualizacje;

e wspodtdziatanie komponentéw;

e diagnozowanie probleméw;

e usuwanie problemow wynikajgcych z integracji;

e utrzymanie wymaganej funkcjonalnosci przez caty wymagany okres wsparcia.
Wykorzystanie kilku komponentéw nie moze powodowal przeniesienia na Zamawiajgcego
odpowiedzialnosci za ustalanie, ktéry z producentéw lub projektow odpowiada za problem dotyczacy
wspotdziatania oferowanego rozwigzania.

2.8. Wsparcie rozwigzan open source

Jezeli dla danej pozycji OPZ nie jest wymagane odptatne wsparcie producenta lub projektu, dopuszcza
sie korzystanie z publicznych:
e repozytoridéw;
e dokumentacji;
e kanatéw dystrybucji;
e baz wiedzy;
e mechanizmow aktualizacji projektu.
W takim przypadku Wykonawca odpowiada w zakresie okreslonym w OPZ za:
e instalacje;
e konfiguracje;
e integracje;
e aktualizacje;
e diagnostyke;
e usuwanie btedow konfiguracji;
e zapewnienie kompatybilnosci zastosowanych komponentéw;
e wsparcie rozwigzania przez wymagany okres.
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Brak komercyjnej subskrypcji producenta lub projektu nie stanowi niespetnienia wymagania, jezeli
dokumentacja konkretnej pozycji OPZ takiej subskrypcji nie wymaga.

2.9. Kompletnosé rozwigzania i licencjonowanie

Cena oferty musi obejmowac wszystkie elementy niezbedne do zachowania wymaganych
funkcjonalnosci przez caty okres wskazany dla danej pozycji OPZ, chyba ze dokumentacja wyraznie
wskazuje, ze okreslony element zapewnia Zamawiajacy.
Dotyczy to w szczegdlnosci:

e licencji;

e subskrypcji;

e modutow;

e rozszerzen;

e konektoréw;

e baz sygnatur;

e mechanizmow aktualizacji;

e komponentéw programowych;

e wymaganych ustug zewnetrznych;

e innych elementéw niezbednych do spetnienia obligatoryjnych wymagan.
Oferowane rozwigzanie nie moze wymaga¢ w okresie obowigzywania umowy lub wymaganego
okresu wsparcia zakupu przez Zamawiajacego dodatkowego elementu niewskazanego w ofercie,
jezeli bez niego rozwigzanie przestaje spetniacé obligatoryjne wymagania OPZ.
Jezeli po uptywie okresu objetego zamdwieniem okreslona funkcjonalnos$é wymaga dalszej odptatne;j
subskrypcji lub licencji, fakt ten powinien zosta¢ jednoznacznie wskazany w ofercie, jezeli informacja
taka jest wymagana przez dokumentacje postepowania.

2.10. Brak automatycznego uznawania parametréw ,wyzszych” za réwnowazne

Samo zaoferowanie parametru liczcbowo wyzszego lub szerszego zakresu funkcji nie oznacza
automatycznie spetnienia wymagan réwnowaznosci.
Ocenie podlega catoksztatt wymagan okreslonych dla danej pozycji, w tym wptyw rozwigzania na:
e bezpieczenstwo;
e interoperacyjnos¢;
e wydajnos¢;
e kompatybilnos¢;
e ochrone danych;
e koszty eksploatacji;
e sposéb zarzadzania;
e istniejacg architekture Zamawiajgcego.
Parametr odmienny od wskazanego moze zosta¢ uznany za réwnowazny, jezeli spetnia wymagania
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minimalne i nie powoduje pogorszenia cech istotnych z punktu widzenia celu zamdwienia.

2.11. Integracja z istniejgcym Srodowiskiem Zamawiajgcego

Nazwy produktéw, producentéw lub technologii wystepujagce w OPZ jako opis juz posiadanego lub
eksploatowanego srodowiska Zamawiajgcego stuzg okresleniu:

e stanuistniejacego;

e wymaganego zakresu kompatybilnosci;

e warunkdw interoperacyjnosci;

e zakresu integracji;

e uwarunkowan technicznych realizacji.
Takie wskazanie nie oznacza samo przez sie obowigzku zaoferowania przez Wykonawce produktu
tego samego producenta.
Jezeli prawidtowg integracje mozna osiggng¢ za pomocyg udokumentowanego i wspieranego
mechanizmu interoperacyjnosci, dopuszcza sie jego wykorzystanie zgodnie z wymaganiami
konkretnej pozycji OPZ.

2.12. Odpowiedzialno$¢ za integracje

Jezeli spetnienie wymagania wymaga integracji kilku oferowanych komponentéw, Wykonawca
odpowiada za jej prawidtowe wykonanie oraz utrzymanie w okresie wymaganym dla danej pozycji.
W szczegdlnosci odpowiedzialnosé ta obejmuje:

e konfiguracje interfejsow;

e mapowanie wymaganych danych;

e kompatybilnos¢ wersji;

e uwierzytelnianie;

e szyfrowanie transmisji, jezeli jest wymagane;

e aktualizacje konfiguracji po aktualizacji komponentéw;

e diagnostyke bteddéw integracji.

2.13. Pierwszenstwo wymagan szczegdtowych

Niniejsze zasady majg charakter ogdlny i obowigzujg wszystkie czesci OPZ, o ile opis konkretnej pozycji
nie przewiduje wymagan bardziej szczegétowych.
Jezeli dla konkretnej pozycji okreslono szczegétowo:

e kryteria réwnowaznosci;

e wymagania minimalne;

e wymagania integracyjne;

e wymagania licencyjne;
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e $rodki dowodowe;
e testy odbiorowe;
e okres wsparcia;
e sposob realizacji;
nalezy stosowac je tacznie z niniejszymi zasadami.
W przypadku rozbieznosci pierwszenstwo majg wymagania szczegétowe wtasciwe dla danej pozycji
OPZ, z zastrzezeniem bezwzglednie obowigzujgcych przepiséw prawa.

2.14. Zasada proporcjonalnosci

Wymagania dotyczagce réwnowaznosci, dokumentowania funkcjonalnosci, integracji oraz
przedmiotowych srodkéw dowodowych nalezy interpretowac w sposéb proporcjonalny do:

e charakteru danej pozycji;

e jej wartosci;

e znaczenia dla bezpieczerstwa;

e ryzyka technicznego;

e zakresu wymaganej integracji.
Nie wymaga sie od Wykonawcy przedstawiania informacji lub dokumentow, ktére nie sg niezbedne
do obiektywnego potwierdzenia spetnienia danego wymagania.

3. Wymagania wobec przedmiotu zamédwienia

Lp. Minimalne wymagania

1. | a) Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowaé model biezacej linii produkcyjnej i musza by¢ wyprodukowane
po 1 stycznia 2026 r. Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub
powystawowych.

b) Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

¢) Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen
lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja producenta.

d) W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz aktualizacji
wersji oprogramowania dostarczonego wraz z urzadzeniem oraz oprogramowania
wewnetrznego urzadzenia.

e) Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta.
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f) Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta.

g) Do kazidego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji
uzytkownikowi w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.

h) Gwarancja i serwis na urzgdzenia musi by¢ swiadczony przez firme autoryzowang przez
producenta lub jego przedstawicielstwo w Polsce w przypadku gdy Oferent nie posiada
takiej autoryzacji.

i) Urzadzenia na etapie dostawy Producent => Zamawiajacy nie mogg podlegaé

modyfikacjom.

j)  Zamawiajagcy wymaga mozliwosci sprawdzenia statusu gwarancji i konfiguracji
oferowanego sprzetu na stronie producenta po podaniu jego numeru seryjnego, strona
producenta musi by¢ podstrong gtéwnej domeny producenta sprzetu.

k) Na min. 3 dni przed dostawg sprzetu nalezy przesta¢c Zamawiajgcemu wykaz numerdow
seryjnych oferowanych urzadzen celem weryfikacji u producenta.

I) Wymagana ogdlnopolska, telefoniczna infolinia/linia techniczna producenta w jezyku
polskim (ogdlnopolski numer o zredukowanej odptatnosci 0-800 lub 0-801).

3.1. Access Point Wi-Fi —S34 — 1 szt.

Urzgdzenie musi spetnia¢ co najmniej ponizsze wymagania:

1. Typ urzadzenia: urzadzenie sieciowe — dwuradiowy punkt dostepowy, wykonany w zamknietej
obudowie, przeznaczony do montazu na Scianie, suficie podwieszanym lub suficie trwatym,
z mozliwoscig zastosowania dodatkowych akcesoriéw montazowych.

2. Kompatybilnos¢: urzadzenie musi byé w 100% kompatybilne z wyspecyfikowanym kontrolerem sieci
bezprzewodowe;j.

3. Interfejsy przewodowe:

3.1. Porty Ethernet: minimum 2 x 10/100/1000Base-T.

3.2. Port konsolowy: minimum 1 port szeregowy konsoli z interfejsem RJ-45.

3.3. Port USB: minimum 1 x USB 2.0.

4. Warunki pracy: temperatura pracy w zakresie co najmniej od 0°C do 50°C.

5. Montaz: mozliwos¢ montazu nasciennego oraz sufitowego.

6. Zasilanie:

6.1. Ztacze zasilania: 12 V DC.

6.2. Power over Ethernet: obstuga zasilania zgodnego z IEEE 802.3af/at.

6.3. Zasilacz zewnetrzny: mozliwos¢ zasilania za pomocy zewnetrznego adaptera o napieciu
wejsciowym 100-240 V AC i napieciu wyjsciowym 12 V DC.
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6.4. Pobor mocy: nie wiekszy niz 13 W.

7. Tryby pracy: mozliwos¢ pracy zaréwno w trybie zarzadzanym przez kontroler (FIT), jak i w trybie
samodzielnym (FAT).

8. Wydajnos¢: sumaryczna predkos¢ przesytania danych nie mniejsza niz 1,775 Gb/s.

9. Pasma czestotliwosci: réwnoczesna praca w pasmach 2,4 GHz oraz 5 GHz.

10. MIMO: obstuga komunikacji bezprzewodowej minimum 2x2:2 MIMO.

11. Anteny:

11.1. Pasmo 2,4 GHz: wbudowane anteny o zysku minimum 4 dBi.

11.2. Pasmo 5 GHz: wbudowane anteny o zysku minimum 5 dBi.

12. Moc nadawcza: moc wyjsciowa na ztgczu antenowym:

12.1. Pasmo 2,4 GHz: minimum 23 dBm.

12.2. Pasmo 5 GHz: minimum 23 dBm.

13. Regulacja mocy: mozliwos¢ regulacji mocy nadawczej z krokiem nie wiekszym niz 1 dBm.

14. Wymagane standardy i czestotliwosci pracy radia:

14.1. IEEE 802.11a/n/ac: zakres czestotliwosci 5,150-5,850 GHz.

14.2. IEEE 802.11b/g/n/ax: zakres czestotliwosci 2,400-2,483 GHz.

14.3. |IEEE 802.11ax: obstuga zakreséw 5,150-5,250 GHz, 5,250-5,350 GHz oraz 5,725-5,850 GHz.
15. Obstugiwane technologie modulacji:

15.1. IEEE 802.11b: BPSK, QPSK, CCK.

15.2. IEEE 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM.

15.3. IEEE 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM.

15.4. IEEE 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM.

16. Stopien ochrony: minimum IP41.

17. Wirtualne punkty dostepowe: obstuga minimum 32 jednoczesnych wirtualnych punktéw
dostepowych (BSSID).

18. Strumienie przestrzenne: obstuga minimum 2 strumieni przestrzennych.

19. Funkcje facznosci bezprzewodowej: urzadzenie musi obstugiwa¢ co najmniej:
DCA — dynamiczne dostosowanie kanatéw, TPC — kontrole mocy nadawania, wykrywanie martwych
obszaréw, ukrywanie SSID, RTS/CTS, skanowanie $rodowiska radiowego, limitowanie liczby
uzytkownikéw, eliminacje terminali ze zbyt stabym sygnatem, wymuszanie roamingu terminali
o stabym sygnale, inteligentng kontrole terminali w oparciu o rownomierne roztozenie czasu
transmisji oraz okresowe wiaczanie i wytgczanie SSID.

20. Funkcje bezpieczenstwa: urzgdzenie musi obstugiwaé co najmniej: szyfrowanie 64/128-bit WEP,
TKIP i CCMP, IEEE 802.11i, WAPI, autentykacje na podstawie adresu MAC, autentykacje LDAP,
autentykacje PEAP, WIDS/WIPS, ochrone widma w czasie rzeczywistym, zabezpieczenie przed atakami
typu DoS, filtrowanie ramek, biatg liste, statyczng i dynamiczng czarng liste, izolowanie stacji
bezprzewodowych, SAVI, izolacje uzytkownika, listy kontroli dostepu (ACL), kontrole dostepu do
wolnych zasobdéw oraz kontrole dostepu terminali bezprzewodowych.

20.1. Praca awaryjna: urzgdzenie musi zapewniac bezprzerwowg prace w przypadku utraty potgczenia
z kontrolerem.
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20.2. Automatyczne wytgczanie ustug: mozliwos¢ automatycznego wytgczania ustug w przypadku
przekroczenia zaktadanego czasu dostepnosci ustugi.

20.3. Punkt dostepowy musi obstugiwaé WPA3-Enterprise oraz uwierzytelnianie IEEE 802.1X
z wykorzystaniem ustugi RADIUS. Wykonawca uruchomi sie¢ stuzbowg z uwierzytelnianiem 802.1X,
odseparowang od sieci goscinnej i odpowiednio przypisang do VLAN. W ramach odbioru zostanie
zweryfikowane poprawne uwierzytelnienie uzytkownika lub urzgdzenia oraz odrzucenie dostepu bez
wymaganych uprawnien.

20.4. W konfiguracji produkcyjnej nie dopuszcza sie stosowania WEP ani TKIP. Sie¢ stuzbowa zostanie
uruchomiona z WPA3-Enterprise oraz uwierzytelnianiem IEEE 802.1X.

21. Funkcje sieciowe: obstuga statycznego adresu IP, klienta DHCP, pakietdw IPv6, IGMP Snooping,
roamingu pomiedzy punktami dostepowymi AP, roamingu pomiedzy kontrolerami AC, WDS oraz
kontroli dostepu do punktéw dostepowych.

22. Funkcje QoS: urzadzenie musi obstugiwaé co najmnie;j:

22.1.|EEE 802.11e (WMM).

22.2. Mapowanie VLAN i SSID: mozliwo$é mapowania réznych sieci VLAN oraz SSID do réznych polityk
QosS.

22.3. Mapowanie strumieni danych: mozliwos¢ mapowania réznych strumieni danych, na podstawie
réznych pol pakietow, do réznych polityk QoS.

22.4. Load balancing: rownowazenie obcigzenia w oparciu o liczbe uzytkownikow, ilos¢ ruchu lub
zakres czestotliwosci.

22.5. Ograniczanie przepustowosci: mozliwo$¢ definiowania limitéw przepustowosci dla AP, SSID,
terminali oraz strumieni danych.

22.6. Oszczedzanie energii: obstuga trybu oszczedzania energii.

22.7. Odzyskiwanie komunikacji: automatyczne odzyskiwanie komunikacji z kontrolerem AC.

22.8. Identyfikacja terminali: inteligentne identyfikowanie terminali.

22.9. Preferowanie pasma 5 GHz: urzadzenie musi umozliwia¢ poczgtkows inicjalizacje pofaczenia
w pasmie 5 GHz dla urzadzen koncowych obstugujgcych jednoczesnie pasma 2,4 GHz oraz 5 GHz.

23. Zarzadzanie: urzgdzenie musi obstugiwac co najmniej:

23.1. Zarzadzanie centralne: poprzez kontroler sieci bezprzewodowej (AC).

23.2. Rejestrowanie zdarzen: lokalny log, syslog oraz eksport plikéw logow.

23.3. AP Escape: w przypadku braku komunikacji z ktérymkolwiek z kontroleréw AC punkty dostepowe
muszg umozliwiaé dalszg prace jako niezalezne urzadzenia, z zachowaniem obstugi zaréwno aktualnie
podtaczonych, jak i nowych uzytkownikdéw.

23.4. Watchdog: sprzetowy watchdog.

23.5. Zdalna autentykacja: mozliwos¢ zdalnej autentykacji punktu dostepowego do kontrolera AC
poprzez sie¢ warstwy L3 oraz Internet, przy kontrolerze AC posiadajgcym publiczny adres IP, bez
koniecznosci wykorzystywania tuneli VPN.

24. Gwarancja: gwarancja typu lifetime, obowigzujaca dodatkowo przez minimum 1 rok od wycofania
produktu z linii produkcyjnej. W przypadku wycofania produktu z linii produkcyjnej wczesniej niz 5 lat
od daty zakupu, gwarancja musi obowigzywac przez minimum 6 lat od daty zakupu.

s, KRAIOWY Reeczpospolita  STansowane pree: [REEEN
— Polska A ok
=—_- ODBUDOWY NextGenerationEU *

Strona 15z 99



Cyberbezpieczne
Wodociqgi

3.2. Oprogramowanie antywirusowe — 001 — 1 kpl.

Ochrona obejmie stacje robocze i serwery IT oraz hosty OT wskazane w wykazie chronionych zasobow.
Dla hostéw OT Wykonawca zapewni funkcjonalnosci EDR wymagane w projekcie, realizowane przez
system ochrony endpointow lub wspodtdziatajgce komponenty SIEM/XDR. Instalacja agentow
i konfiguracja reakcji musza uwzglednia¢ zgodnos$¢ z oprogramowaniem HMI/SCADA oraz zalecenia
producentéw. Automatyczne izolowanie hostéw OT lub blokowanie proceséw technologicznych
wymaga zatwierdzonej procedury. Odbiér obejmie sprawdzenie telemetrii, detekcji testowego
zdarzenia i uzgodnionego mechanizmu reakgji.
1. llos$¢ licencji: system musi umozliwi¢ bezproblemowg i stabilng obstuge na co najmniej 20
urzadzeniach jednoczesnie.
2. Ochrona antywirusowa i antyspyware
2.1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
2.2. Interfejs oraz pomoc techniczna $wiadczona w jezyku polskim.
2.3. Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.
2.4. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor itp.
2.5. Wbudowana technologia do ochrony przed rootkitami.
2.6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
2.7. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw ,na
zadanie”.
2.8. Skanowanie ,na zgdanie” pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.
2.9. Mozliwos¢ ustawienia zadania skanowania z niskim priorytetem zmniejszajgcym obcigzenie
systemu w trakcie wykonywania tego procesu.
2.10. Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenos$nych.
2.11. Skanowanie plikéw spakowanych i skompresowanych.
2.12. Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub nieautoryzowanym
dostepem do nich.
2.13. Mozliwos¢ dodawania wykluczen na podstawie:

e pliku,

e folderu,

e rozszerzenia,

e procesu,

e hasha pliku,

e hasha certyfikatu,

e nazwy zagrozenia,

e wiersza polecen,

/\‘ ngWY Rzeczpospolita Sﬁnﬁ:?:‘gi::p"e;:z; S
— Polska A ok
=—_- ODBUDOWY NextGenerationEU *

Strona 16 z 99



Cyberbezpieczne
Wodociqgi

e IP/maski.
2.14. Skanowanie poczty opartej o protokoty IMAP, MAPI, POP3 i SMTP w czasie rzeczywistym.
2.15. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany, a uzytkownikowi wyswietlane jest stosowne powiadomienie w przegladarce.
2.16. Blokowanie mozliwosci przeglgdania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.
2.17. Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, RDP, FTPS, SCP/SSH, IMAPS, MAPI, POP3S, SMTPS.
2.18. Program powinien skanowac ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.
2.19. W GUI programu na punkcie koncowym z systemem Windows oraz macOS mozliwosé
wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikdw.
2.20. W GUI programu na punkcie kofcowym z systemem Windows oraz macOS mozliwosé
wyswietlenia, kiedy byta przeprowadzana ostatnia aktualizacja z doktadnoscig co do dnia i godziny.
2.21. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
2.22. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
2.23. Administrator musi mie¢ mozliwos¢ ukrycia ikony oprogramowania w obszarze powiadomien
systemu Windows.
2.24. Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirusow i samego oprogramowania bezposrednio na punkcie koncowym Windows i
macOS.
2.25. Stacje robocze mogg taczyc sie do serwera administracyjnego za posrednictwem sieci Internet.
2.26. Oprogramowanie klienckie posiada wbudowang funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji roboczej.
2.27. Mozliwos¢ wykorzystania funkcji skanowania lokalnego lub hybrydowego ze sprawdzaniem
reputacji plikdw w chmurze.
2.28. System musi umozliwiaé kontrole dostepu do urzadzen na podstawie interfejséw, do ktérych
zostaty one podtgczone.
2.29. Mozliwos$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej na podstawie
ich wykrycia lub wpisanych recznie ID urzadzenia lub ID produktu.
2.30. Wbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.
2.31. Wbudowany IDS.
2.32. Mozliwosc¢ tworzenia list sieci zaufanych.
2.33. Mozliwosc¢ dezaktywacji funkcji zapory sieciowe;j.
2.34. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.
2.35. Uzytkownik na punkcie koncowym ma mozliwos¢ opdznienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan, konfigurowalne w politykach bezpieczenstwa.
2.36. Komunikacja miedzy konsolg zarzgdzajacg a punktami korncowymi jest szyfrowana.
2.37. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
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exploitow z mozliwoscig wtgczenia lub wytgczenia kazdej z nich oraz dajgca mozliwos¢ dodania
wtasnych proceséw. Funkcja umozliwia rowniez:

e mozliwos¢ wymuszenia funkcji DEP systemu Windows,

e mozliwo$¢ wymuszenia relokacji modutow (ASLR) dla Windows.
2.38. Ochrona przed atakami sieciowymi — mechanizm obronny przed atakujgcymi probujgcymi
uzyskac¢ dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac¢ ochrone
przed technikami takimi jak:

e pierwszy dostep,

e dostep do poswiadczen,

e wykrycie,

e Crimeware,

e ruch boczny.
2.39. Ochrona przed ransomware — mozliwo$¢ wykrywania i blokowania atakéw typu ransomware
niezaleznie od tego, czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie korncowym oraz
utworzenie kopii zapasowej plikéw w momencie szyfrowania, a w przypadku ataku odzyskanie i
przywrdécenie ich do pierwotnej lokalizacji. Oprogramowanie musi da¢ mozliwosé odzyskania plikow
na zadanie lub automatycznie, o nastepujgcych rozszerzeniach:
3fr, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm, docx, dwg, dxf, dxg, eps, erf, exe,
indd, jpe, jpeg, jpg, mdf, mef, mrw, nef, nrw, odb, odc, odm, odp, ods, odt, orf, p12, p7b, p7c, pdd,
pdf, pef, pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, r3d, raf, rtf, rw2, rwl, sr2, srf, srw, wb2, wpd,
wps, x3f, xlk, xIs, xIsb, xIsm, xIsx, msg, py, ini, xml, msi, cab, tsf, dgn, log, gif, csv, avi, mov, mp4.
2.40. System musi wykrywac podatne sterowniki zainstalowane na punkcie koncowym z Windows.
2.41. Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie kornicowym musza
by¢ chronione przed prébami manipulacji i naruszenia ich integralnosci w systemie Windows.
2.42. System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI.
2.43. System umozliwia przechwytywanie TLS handshake pozwalajgc na skanowanie ruchu sieciowego
bez koniecznosci deszyfracji.
2.44. Mozliwosc¢ zastosowania zewnetrznego silnika skanujgcego w postaci maszyny wirtualnej.
2.45. Telemetria — mozliwosé przesytania nieprzetworzonych danych bezpieczefdstwa z punktow
koncowych z systemem operacyjnym Windows i Linux do serwera Syslog (JSON).
2.46. Oprogramowanie pozwala na skanowanie punktéw koricowych pod katem wyszukiwania
wskaznikow naruszen bezpieczenstwa (I0C).
3. Stacje robocze i serwery
3.1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
3.2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor itp.
3.3. Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.
3.4. Oprogramowanie zawiera monitor antywirusowy uruchamiany automatycznie w momencie
startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do momentu zamkniecia
systemu operacyjnego.
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3.5. Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora; przy prébie deinstalacji program
powinien pytac o hasto.

3.6. Produkt i zawartos¢ zabezpieczen powinny by¢ aktualizowane nie rzadziej niz raz na godzine.
3.7. Oprogramowanie posiada mozliwos¢ raportowania zdarzen informacyjnych.

3.8. Oprogramowanie musi posiada¢ mozliwos¢ wtaczenia/wytgczenia powiadomiern okreslonego
rodzaju.

3.9. Oprogramowanie musi posiada¢ mozliwos¢ skanowania jedynie nowych i zmienionych plikow.
3.10. Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji na
systemach Windows po doinstalowaniu odpowiedniego modutu. Zmiana ustawien zabezpieczona jest
hastem.

3.11. Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,,0 programie”,
mozliwo$¢ wyswietlenia danych do pomocy technicznej tj.: adres strony pomocy, adres e-mail do
administratora ochrony, numer telefonu do administratora ochrony z wyfaczeniem systemdw Linux.
3.12. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw, ktére mogg byé chronione w
czasie rzeczywistym.

4. Konsola zdalnej administracji

4.1. System musi umozliwia¢ centralne zarzadzanie i konfiguracje ochrony wspieranych stacji
roboczych i serwerdw.

4.2. Mozliwosc¢ integracji wielu domen Active Directory.

4.3. Mozliwos$¢ uruchomienia zdalnego skanowania wybranych punktéw koricowych.

4.4, Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony punktu korncowego:
aktualnych ustawien programu, wersji programu i bazy wirusow, wynikow skanowania na zadanie,
zainstalowanych modutdw, ostatniej aktualizacji oraz przypisanej polityki.

4.5. Mozliwos¢ utworzenia konta uzytkownika z rolg administrator firmy, administrator sieci, analityk
bezpieczerstwa lub z ustawieniami niestandardowymi.

4.6. Mozliwosc¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji dotyczgcych
stacji roboczej: adreséw IP, systemu operacyjnego.

4.7. Mozliwosc¢ centralnej aktualizacji punktow koncowych z serwera w sieci lokalnej lub z Internetu.
4.8. Mozliwos¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli administracyjnej.

4.9. Mozliwos¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;j.

4.10. Mozliwos$é recznego, na zadanie, i automatycznego generowania raportéw wedtug ustalonego
harmonogramu oraz wyeksportowania ich do formatu PDF i CSV. Réwniez zbiorczo w formie
archiwum ZIP.

4.11. Raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystfania go do oséb
zdefiniowanych w tym raporcie.

4.12. Mozliwos¢ generowania raportu co godzine.

4.13. Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowe;j.

4.14. Mozliwos¢ dodania etykiety do stacji robocze;j.

4.15. Mozliwos¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji
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zdalnej.
4.16. Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni.
4.17. Mozliwos¢ definiowania, czy pliki z kwarantanny majg by¢ przesytane do producenta i co ile
godzin ma sie ta czynnos¢ odbywac.
4.18. Po aktualizacji zawartosci bezpieczenstwa opcja automatycznego przeskanowania kwarantanny.
4.19. Wsparcie techniczne mailowe i telefoniczne w jezyku polskim od poniedziatku do pigtku
w godzinach 8:00-16:00. W pozostatych godzinach mozliwos¢ bezposredniego kontaktu
z producentem 24/7 w jezyku angielskim.
4.20. Po integracji z lokalnym Active Directory mozliwos$¢ przypisywania polityk automatycznie po
zalogowaniu do systemu operacyjnego w zaleznosci od tego, jaki uzytkownik domenowy sie zalogowat
lub do jakiej grupy domenowej on nalezy.
4.21. Mozliwos¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji. Okreslenie
lokalizacji na podstawie:

e zakresu adresow IP/IP,

e adresu bramy,

e adresu serwera WINS,

e adresu serwera DNS,

e potaczenia DHCP sufikséw DNS,

e mozliwosci rozwigzania hosta przez punkt koricowy,

e typusieci,

e nazwy hosta.
4.22. Uwierzytelnienie dwuskfadnikowe realizowane przy pomocy aplikacji kompatybilnej
ze standardem RFC 6238.
4.23. Mozliwos¢ naprawy instalacji agenta z poziomu konsoli.
4.24. Mozliwos¢ utworzenia reguty, ktéra bedzie usuwata punkty koncowe z konsoli zarzgdzajacej,
jezeli punkt koricowy nie pofaczyt sie z konsolg przez okreslong liczbe dni. Funkcja ta pozwala réwniez
na okreslenie wzoru nazw maszyn, ktére automatycznie beda usuwane oraz na okreslenie godziny,
o ktorej te maszyny bedg usuwane.
4.25. Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.
4.26. Mozliwos¢ wyswietlenia, czy punkt koncowy jest serwerem czy stacjg robocza.
4.27. Mozliwos¢ wyswietlenia informacji, czy zainstalowany na punkcie koicowym system operacyjny
to Windows, Linux lub macOS.
4.28. Mozliwosc filtrowania punktow koricowych, ktére byty online w ciggu ostatnich 24 godzin, 7 lub
30 dni.
4.29. Menu tworzenia paczek instalacyjnych musi okresla¢, czy dany modut jest dostepny dla stacji
roboczych Windows, serweréw Windows, Linux, macOS.
4.30. Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla systemdw macQOS
z Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu dla systeméw Windows z Intel x86
oraz oddzielnego dla architektury ARM.
4.31. System umozliwia pobieranie plikéw poddanych kwarantannie z poziomu centralnej konsoli

/\‘ ngWY Rzeczpospolita Sﬁnﬁﬁ:‘gi?:ngzz :' * ***
— Polska A ok
=—_- ODBUDOWY NextGenerationEU *

Strona 20z 99



Cyberbezpieczne
Wodociqgi

administracyjne;.

4.32. Mozliwos¢ wygenerowania i zapisania logéw na stacji roboczej z poziomu konsoli zarzgdzajace;.
4.33. Zdarzenia z modutéw moga by¢ przesytane do Syslog (JSON, CEF).

4.34. Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.

4.35. Mozliwosc¢ aktualizacji serwera administracyjnego bez potrzeby jego ponownej instalacji.

4.36. Mozliwosc¢ okreslenia wtasnego serwera NTP.

4.37. Integracja z vCenter Server.

4.38. Integracja z Xen Server.

4.39. Mozliwos¢ przechowywania plikéw poddanych kwarantannie na scentralizowanym udziale
sieciowym.

4.40. System umozliwia zezwolenie na dostep do konsoli zarzadzajgcej dla uzytkownikow Active
Directory z grupy Security Groups.

4.41. Mozliwosc¢ integracji z innymi systemami poprzez API takich elementéw badz sekgji jak:

e pakiety,
e konta,
e sie¢,

e kwarantanna,
e raporty,
e polityki.

3.3. Certyfikaty SSL — 044 — 1 kpl.

1. Wykonawca zapewni publicznie zaufane certyfikaty TLS dla domen/FQDN wskazanych przez
Zamawiajgcego.

2. Certyfikaty muszg by¢ zgodne z X.509 v3 i wspodtpracowaé z aktualnymi popularnymi
przeglagdarkami oraz systemami operacyjnymi.

3. Obstugiwane musza by¢ co najmniej klucze RSA 2048 bit lub silniejsze oraz ECDSA P-256 lub
silniejsze, z algorytmem skrétu co najmniej SHA-256 lub réwnowaznym.

4. Jezeli mechanizm CA to obstuguje, dostepna musi by¢ weryfikacja statusu certyfikatu przez
OCSP i/lub CRL.
Dopuszcza sie certyfikaty SAN i Wildcard, jezeli wynika to z wykazu systeméw Zamawiajacego.
Wykonawca zapewni ciggtos¢ waznosci certyfikatéw przez 36 miesiecy, w tym wszystkie
niezbedne odnowienia i ponowne wystawienia.

3.4. Monitoring infrastruktury informatycznej — 033

Przedmiotem zamoéwienia jest dostawa, instalacja, konfiguracja i uruchomienie systemu
monitorowania infrastruktury informatycznej Zamawiajacego, wyposazonego w interfejs graficzny
umozliwiajacy biezgce S$ledzenie stanu urzadzen i ustug oraz reagowanie na wystepujace
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nieprawidtowosci.
System musi obejmowac infrastrukture IT i OT objetg projektem, w szczegdlnosci:

1. Serwery fizyczne i wirtualne.
Ustugi i Srodowiska wirtualizacyjne.
Zasoby dyskowe i urzgdzenia NAS.
Systemy wykonywania kopii zapasowych.
Urzadzenia sieciowe, w tym przetgczniki, routery i UTM/NGFW.
Drukarki i inne urzgdzenia sieciowe wskazane przez Zamawiajgcego.
Dostepne interfejsy diagnostyczne systemoéw OT, w zakresie pozwalajgcym na bezpieczne
monitorowanie infrastruktury przemystowej.
Wymagania funkcjonalne:
1. System musi umozliwia¢ monitorowanie dostepnosci urzagdzen i ustug.
2. System musi umozliwia¢ monitorowanie wykorzystania zasobéw, w szczegdlnosci obcigzenia
procesordw, pamieci operacyjnej, przestrzeni dyskowe;j i interfejsow sieciowych, w zakresie
udostepnianym przez monitorowane urzadzenia.
3. System musi umozliwia¢ monitorowanie stanu ustug systemowych oraz mechanizmoéw
wykonywania kopii zapasowych.
4. System musi umozliwia¢ definiowanie progdéw alarmowych dla monitorowanych parametréw.
5. System musi automatycznie generowac powiadomienia o niedostepnosci urzadzen, awariach
ustug oraz przekroczeniach ustalonych progéw alarmowych.
6. System musi posiadac interfejs graficzny umozliwiajgcy prezentacje stanu monitorowanych
urzadzen i ustug oraz przygotowanie dashboardéw.
7. System musi umozliwiac przegladanie informacji o monitorowanych zasobach i wystepujgcych
zdarzeniach.
Pozostate wymagania:
1. Wykonawca zainstaluje i skonfiguruje system monitorowania infrastruktury objetej zamdwieniem.
2. Wykonawca skonfiguruje pozyskiwanie danych z monitorowanych urzadzen z wykorzystaniem
dostepnych, udokumentowanych interfejséw i protokotéw.
3. Wykonawca skonfiguruje progi alarmowe, powiadomienia oraz dashboardy.
4. Monitorowanie infrastruktury OT musi odbywac¢ sie metodami niezaktdcajgcymi proceséw
technologicznych.
5. Wykonawca zapewni integracje systemu monitorowania z pozostatymi rozwigzaniami
bezpieczenstwa w zakresie wymaganym przyjetg architekturg IT/OT.

NoubhwnN

3.5. Centralny menedzer haset — 032

1. Typ rozwiazania: lokalny (self-hosted), szyfrowany menedzer haset przeznaczony do obstugi
indywidualnych sejfow uzytkownikdw, instalowany w infrastrukturze Zamawiajgcego. Dane sejféw nie
moga wymagac przechowywania w chmurze producenta.

2. Licencjonowanie: rozwigzanie musi umozliwia¢ obstuge minimum 15 niezaleznych kont
uzytkownikéw bez koniecznosci zakupu ptatnego planu biznesowego lub cyklicznych licencji per
uzytkownik. Dopuszcza sie oprogramowanie bezptatne i open source, wykorzystywane zgodnie z
warunkami licencyjnymi producenta/projektu.

/\‘ ngWY Rzeczpospolita Sﬁnﬁﬁ:‘gi?:ngzz :' * ***
— Polska A ok
=—_- ODBUDOWY NextGenerationEU *

Strona 22z 99



Cyberbezpieczne
Wodociqgi

3. Wdrozenie: rozwigzanie musi by¢ przeznaczone do zastosowan produkcyjnych i umozliwia¢ prace
w $Srodowisku wirtualnym Zamawiajgcego, w szczegdlnosci VMware, Hyper-V, OpenStack lub
réwnowaznym. Komponenty aplikacyjne musza pochodzié¢ z oficjalnych Zrédet producenta/projektu.

4. Praca bez dostepu do Internetu: podstawowe funkcje systemu nie mogg wymagac bezposredniego
dostepu serwera do Internetu. Musi istnie¢ mozliwos¢ instalacji i aktualizacji offline poprzez
kontrolowane dostarczenie wymaganych pakietow, plikéw lub obrazéw kontenerowych.

5. Sejfy uzytkownikéw: kazdy uzytkownik musi posiada¢ wtasne konto i indywidualny szyfrowany sejf
umozliwiajacy przechowywanie co najmniej logindw, haset, bezpiecznych notatek, kart, tozsamosci,
URI/URL oraz pdl niestandardowych. Uzytkownik musi mie¢ mozliwos¢ organizowania wpisow w
folderach.

6. Bezpieczenstwo danych: dane sejfu muszg byc¢ szyfrowane po stronie klienta przed przestaniem na
serwer zgodnie z modelem zero-knowledge. Wymagane jest szyfrowanie o sile co najmniej AES-256
lub réwnowaznej oraz funkcja KDF obstugujgca co najmniej PBKDF2-SHA256 lub Argon2id.

7. Uwierzytelnianie: system musi umozliwia¢ kazdemu uzytkownikowi samodzielne skonfigurowanie
2FA za pomocg TOTP oraz FIDO2/WebAuthn z wykorzystaniem sprzetowego klucza bezpieczenstwa,
np. YubiKey lub rownowaznego.

8. Funkcje uzytkownika: system musi zapewnia¢ generator haset i passphrase, automatyczne
wypetnianie danych logowania, powigzanie wpiséw z URI/domeng, konfigurowalne czyszczenie
schowka oraz historie poprzednich haset.

9. Import i eksport: wymagany jest import danych co najmniej z formatéw CSV i JSON oraz eksport co
najmniej do CSV, JSON i zaszyfrowanego formatu JSON. Eksport szyfrowany musi nadawac sie do
wykorzystania w procesie migracji lub odtworzenia zgodnie z dokumentacjg producenta.

10. Klienci: wymagane s3 oficjalne klienty producenta dla co najmniej Windows, macQOS, Linux, iOS i
Android oraz rozszerzenia dla Chrome/Chromium, Firefox, Edge i Safari. Wymagany jest rowniez
interfejs webowy i narzedzie CLI. Klienci muszg umozliwia¢ wskazanie wtasnego adresu URL/FQDN
lokalnej instancji.

11. Synchronizacja: dane sejfu musza synchronizowaé sie pomiedzy klientami uzytkownika po
potfaczeniu z lokalnym serwerem. Wczesniej zsynchronizowane dane muszg by¢ dostepne w trybie
offline co najmniej do odczytu.

12. Komunikacja: potgczenia klient—serwer muszg wykorzystywaé HTTPS/TLS. System musi umozliwiaé
zastosowanie certyfikatu dostarczonego przez Zamawiajacego, w tym certyfikatu wydanego przez
wewnetrzne CA, oraz wykorzystanie lokalnej nazwy DNS/FQDN.

13. Administracja: administrator lokalnej instancji musi mie¢ mozliwos¢ co najmniej przegladania i
usuwania zarejestrowanych kont uzytkownikéw oraz wytaczenia otwartej rejestracji nowych kont, bez
mozliwosci odszyfrowania zawartosci indywidualnych sejféw.

14. Kopie zapasowe: system musi umozliwia¢ wykonanie kopii zapasowej danych wymaganych do
odtworzenia instancji, w szczegdlnosci bazy danych, konfiguracji i certyfikatéw. Uzytkownik musi
dodatkowo mie¢ mozliwos¢ wykonania szyfrowanego eksportu wiasnego sejfu.

15. Logowanie i monitoring: rozwigzanie musi generowac logi techniczne i operacyjne umozliwiajgce
diagnostyke oraz pozwalac naich przekazywanie do systemu SIEM/Wazuh za posrednictwem systemu
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operacyjnego, reverse proxy, syslog, platformy kontenerowej lub agenta SIEM.

16. Dostep do systemu: lokalna instancja powinna by¢ dostepna z sieci LAN oraz poprzez
kontrolowany VPN. Dostep administracyjny musi by¢ mozliwy do ograniczenia do dedykowane;j
sieci/VLAN administracyjnego.

17. Bezpieczenstwo eksploatacyjne: system musi umozliwia¢ automatyczne blokowanie sejfu po
okresie bezczynnosci. Dla wskazanych administratoréw i uzytkownikéw nalezy skonfigurowa¢ MFA
FIDO2/WebAuthn.

18. Poswiadczenia krytyczne: poswiadczenia do systemoéw krytycznych, w szczegdlnosci OT/SCADA,
urzadzen sieciowych, UTM, systemow backupu oraz kont break-glass, nie mogg by¢ przechowywane
wytacznie w indywidualnym sejfie jednego uzytkownika.

19. Aktualizacje: rozwigzanie musi umozliwia¢ aktualizacje do nowszych wersji udostepnianych przez
producenta/projekt bez koniecznosci zakupu dodatkowej ptatnej licencji w zakresie funkcji objetych
oferowanym wariantem.

20. Wysoka dostepnosé: nie wymaga sie klastra HA. Dostepnos¢ ustugi moze by¢ zapewniona przez
platforme wirtualizacyjng, monitoring, kopie zapasowe oraz procedure odtworzeniowa.

3.6. Szafa RACK — S30 — 1 szt.

1.Rozmiar: 32U.

2.Wymiary: 600 x 1000 mm.

3.Nosnos¢ statyczna: 800 kg.

4 Wyposazenie: 2szt listwa zasilajgca 6 gniazd, 1,8m kabel zasilajgcy, 2x potka, panel 2ch
wentylatorow z termostatem, 24 portowy pathpanel UTP kat. 6.

5.Drzwi przednie perforowane lub szklane, zamykane na zamek, montaz prawostronny i lewostronny.
6.Drzwi boczne zatrzaskowe (mozliwos¢ demontazu).

7.Drzwi tylne petne stalowe lub perforowane zamykane na klucz.

8.Kétka z hamulcem.

9.Regulowane ndzki.

10. Otwory na przewody: 3 przepusty kablowe w podfodze i w suficie.

11.0twory wentylacyjne.

12. Gwarancja min. 24 m-ce.

3.7. Inwentaryzacja aktywow IT/OT/ICS/IloT —U33

1. Przedmiot i zakres ustugi
1.1. Przedmiotem zamédwienia jest wykonanie inwentaryzacji zasobow teleinformatycznych i
przemystowych Zamawiajacego objetych projektem.
1.2. Inwentaryzacja musi obejmowac infrastrukture IT oraz OT/ICS/lloT, w szczegdlnosci:
a) serwery fizyczne i wirtualne;
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b) stacje robocze;

c) urzadzenia sieciowe, w tym routery, przetgczniki i urzgdzenia UTM/NGFW;

d) urzadzenia pamieci masowej i systemy backupu;

e) systemy operacyjne i oprogramowanie;

f) systemy bezpieczenstwa teleinformatycznego;

g) sterowniki PLC;

h) panele operatorskie HMI;

i) systemy SCADA;

j) pozostate urzadzenia i systemy przemystowe objete zakresem projektu.
2. Wymagania dotyczace inwentaryzacji
2.1. Wykonawca zobowigzany jest do identyfikacji i udokumentowania aktywow objetych zakresem
ustugi.
2.2. Dla kazdego zidentyfikowanego aktywa nalezy okresli¢, w zakresie mozliwym do ustalenia, co
najmniej:

a) unikalny identyfikator;

b) nazwe i typ urzadzenia lub systemu;

c) producenta i model;

d) numer seryjny, jezeli jest dostepny;

e) lokalizacje;

f) funkcje i przeznaczenie;

g) adresacje sieciowg;

h) system operacyjny lub wersje oprogramowania uktadowego (firmware);

i) wtasciciela lub jednostke odpowiedzialng;

j) poziom krytycznosci;

k) istotne zaleznosci komunikacyjne z innymi aktywami.
2.3. Inwentaryzacja musi umozliwia¢ rozréznienie aktywdw nalezacych do infrastruktury IT i OT.
2.4. Wykonawca zobowigzany jest do identyfikacji podstawowych zaleznosci pomiedzy systemami
informatycznymi i przemystowymi.
3. Sposob realizacji inwentaryzacji
3.1. Inwentaryzacja moze byé prowadzona z wykorzystaniem narzedzi programowych, danych z
istniejgcych systemdw, analizy konfiguracji oraz ogledzin infrastruktury.
3.2. W przypadku infrastruktury OT/ICS/lloT pozyskiwanie informacji musi odbywac sie metodami
niezaktdcajgcymi pracy urzadzen i proceséw technologicznych.
3.3. Aktywne skanowanie urzgdzen przemystowych dopuszcza sie wytgcznie po uzgodnieniu z
Zamawiajgcym oraz potwierdzeniu bezpieczeristwa danej metody.
3.4. Wykonawca zweryfikuje zgodnos¢ uzyskanych danych ze stanem faktycznym w zakresie
uzgodnionym z Zamawiajgcym.
4. Dokumentacja inwentaryzacyjna
4.1. Wykonawca przekaze Zamawiajgcemu rejestr aktywow w formacie edytowalnym,
umozliwiajacym jego dalszg aktualizacje.
4.2. Dokumentacja musi obejmowac:

a) wykaz aktywow IT;

b) wykaz aktywéw OT/ICS/lloT;

c) schemat logiczny infrastruktury sieciowej;

d) schemat stref i potgczen IT-OT;
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e) wykaz podstawowych zaleznosci komunikacyjnych;
f) wykaz stwierdzonych brakéw lub niezgodnosci danych inwentaryzacyjnych.

4.3. Rejestr aktywow powinien umozliwiaé jego pdzniejsze wykorzystanie w procesach zarzadzania
bezpieczenstwem informacji i aktualizacji ewidencji infrastruktury.

3.8. Oprogramowanie DLP — 026

1. Przedmiotem zamowienia jest dostawa, instalacja, konfiguracja, uruchomienie, systemu
zapobiegania nieuprawnionemu ujawnieniu i wynoszeniu danych z komputeréw koncowych.
llos¢: 1 komplet obejmujgcy rownoczesng ochrone co najmniej 15 komputeréw z systemem
Windows wspieranym przez dostawce rozwigzania.Dopuszcza sie samodzielne oprogramowanie
Endpoint DLP, modut platformy UEM albo wspotpracujgce komponenty. Wymagania dotycza
wynikowego dziatania catosci. System ma umozliwia¢ centralng administracje z infrastruktury
Zamawiajgcego (on-premises); rozwigzanie korzystajgce z ustug chmurowych dopuszcza sie
wytacznie jako funkcje pomocnicze, o ile ochrona i zarzagdzanie pozostajg dostepne w modelu
wskazanym w ofercie, a transfer danych poza organizacje jest jawny i uzgodniony.

2. Wymagania minimalne

2.1 Ochrona co najmniej 15 komputeréw Windows jednoczesnie; agent lub réwnowazny mechanizm
wymuszajgcy polityki na chronionym urzadzeniu.

2.2 Centralna konsola pozwala tworzyé¢, przypisywaé, zmieniac i wycofywac polityki dla urzgdzenia lub
grupy urzadzen.

2.3 Wykrywanie informacji wedtug co najmniej jednego konfigurowalnego kryterium odnoszgcego sie
do zawartosci danych, np. wzorca tekstowego, wyrazenia regularnego lub stow kluczowych;
mozliwe zastosowanie wtasnego kryterium administratora.

2.4 Przypisanie wykrytej informacji do kategorii chronionej oraz odmienne potraktowanie pliku
neutralnego niespetniajacego kryterium.

2.5 Tryb monitorowania (rejestracja bez blokady) oraz tryb egzekwowania (blokada operacji zgodnej
z polityka), konfigurowalne dla wybranej grupy lub urzadzenia.

2.6 Kontrola wynoszenia danych sklasyfikowanych jako chronione na wymienny nosnik pamieci USB;
co najmniej blokada skopiowania danych chronionych przy mozliwosci skopiowania danych
neutralnych zgodnie z polityka.

2.7 Kontrola co najmniej jednego dodatkowego kanatu przesytania danych: poczta, przegladarka lub
aplikacja chmurowa. Oferent wskaze nazwe wspieranej aplikacji i czynnos¢ podlegajgca
blokowaniu.

2.8 Mozliwos¢é ustanowienia i cofniecia co najmniej jednego wyjatku dla zatwierdzonego przypadku
(np. uzytkownika, urzadzenia lub aplikacji), z zachowaniem ochrony pozostatych przypadkéw.

2.9 Rejestracja zdarzen zawierajgca co najmniej czas, identyfikator komputera, typ kanatu/operacji,
zastosowang polityke i rezultat; bez koniecznosci utrwalania petnej zawartosci chronionych

plikow.
2.10  Przegladanie i eksport zestawienia zdarzen z konsoli, co najmniej do CSV lub PDF.
K WY : fi
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2.11  Szyfrowanie potgczenia do konsoli (HTTPS/TLS), uwierzytelnianie administratora oraz
mozliwos$¢ uwierzytelniania dwusktadnikowego lub integracji z ustugg zewnetrzng zapewniajaca
drugi sktadnik.

2.12  Udokumentowana procedura wykonania i odtworzenia kopii zapasowe] ustawien i polityk.

2.13  Prawo produkcyjnego uzytkowania wszystkich wymaganych funkcji dla 20 komputerdow przez
co najmniej 36 miesiecy od odbioru, bez nieujawnionych optat. Dopuszcza sie licencje
nieodptatne, bezterminowe i komercyjne, bez ograniczenia do konkretnej edycji.

2.14  Jesli produkt wykorzystuje wersje prébng z szerszym zakresem funkcji, wykonawca musi
wykazac dostepnos¢ wszystkich funkcji obligatoryjnych na licencji docelowej (np. po zakonczeniu
okresu prébnego).

2.15 Wykonawca przekaze dokumentacje powdrozeniowa, spis objetych komputerow,
eksport/ewidencje polityk, procedure odtworzenia i instruktaz minimum jednego administratora.

3. Wdrozenie i zasady odpowiedzialnosci

. Wykonawca instaluje rozwigzanie, obejmuje ochrong 20 wskazanych komputerdéw, definiuje

kryterium sztucznych danych testowych, polityke audytu, polityke blokowania, wyjatek i raport.

. Dziatania wdrozeniowe nie mogg zaktdci¢ systemow OT/ICS. Testy przeprowadza sie na

stacjach testowych lub za zgodg Zamawiajgcego, na sztucznych danych, bez kopiowania informacji

rzeczywistych.

J Wykonawca odpowiada za kompletnos¢ wszystkich oferowanych komponentéw,

interoperacyjnosé, aktualizacje bezpieczenstwa i wsparcie konfiguracji w okresie okreslonym umowa.

3.9. UTM - S07 — 3 szt.

3.9.1. Nietechniczne cechy urzadzen

1) Przedmiot zamodwienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzywany,
pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu, spetniajacy normy CE.
Nie dopuszcza sie urzadzen typu refurbished (zwréconych do producenta i pdzniej
odsprzedawanych ponownie przez producenta).

2) Projekt przewiduje 1 jednostke IT oraz UTM Gtéwny i UTM OS w OT.

3) Zamawiajagcy wymaga, aby wszystkie dostarczane urzadzenia i pakiety oprogramowania byly
sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware urzadzen)
realizujgce wszystkie wymagane funkcje jak tez samo urzadzenie musiato by¢ dostepne na rynku
co najmniej 4 miesiecy przed terminem sktadania ofert.

4) Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym serwisem
producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta) w chwili, i co
najmniej w okresie 4 miesiecy przed ztozeniem ofert. Za date jego dostepnosci Zamawiajgcy
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przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym wsparciem)
na stronie Producenta rozwigzania

5) Zamawiajgcy wymaga, aby zaoferowane urzadzenia byty dostepne i serwisowane przez

Producenta.

3.9.2. Dodatkowe systemy zewnetrzne

Zamawiajacy dopuszcza, aby catosciowy system bezpieczenstwa byt zbudowany w oparciu
o wymagane komponenty opisane w OPZ wraz z elementami dodatkowymi, ktorych zastosowanie jest

opcjonalne i dobrowolne. Decyzja o ich zastosowaniu lezy w gestii Wykonawcy — jezeli uzna on, iz dla

osiggniecia opisanych wymagan niezbedne sg dodatkowe systemy zewnetrzne to Zamawiajgcy

zezwala na ich zastosowanie pod warunkami opisanymi ponizej:

1)
2)
1)
3)
4)

5)
6)

1)

2)

stosowanie dodatkowych systeméw nie moze dotyczyé funkcji ochronnych NGFW (np.
wykrywania aplikacji, obstugi IPS, AV czy NAT);

stosowanie dodatkowych systemdéw nie moze powodowaé ominiecia regut bezpieczeristwa
Przyktadowo stosowanie dodatkowych systemdw jest dopuszczalne, gdy sq one konieczne np.
dla:

weryfikacji tozsamosci uzytkownikow — system uwierzytelniania;

realizacji funkcji zarzagdzania firewallem i uprawnieniami administratoréw;

zatwierdzania zmian w konfiguracji;

realizacji funkcji inspekcji ruchu SSL;

realizacji zaawansowanych funkcji ochrony wymagajacych pobierania danych z chmury Threat
Intelligence producenta oferowanego rozwigzania.

Systemy wspomagajgce muszg by¢ zaoferowane w petnym wsparciem producenta co oznacza
wymog zaoferowania wszystkich pakietéw serwisowych dostepnych dla danego rozwigzania,

W przypadku stosowania systeméw wspomagajgcych Zamawiajacy wymaga by byty one
oferowane przez tego samego producenta co oferowany system firewall i catosciowo
serwisowane przez tego producenta.

Zamawiajgcy wymaga rowniez, aby wszystkie dostarczane systemy wspomagajace byly
sprawdzone w praktyce rynkowej i spetniaty wymagania w tym obszarze analogicznie do firewalli,
oznacza to, iz oprogramowanie systemowe realizujgce wszystkie wymagane funkcje jak tez samo
urzadzenie musiato by¢ dostepne na rynku co najmniej 4 miesiecy przed terminem sktadania
ofert.

Zapewnienie redundancji nie jest wymagane dla ustug realizowanych z chmury Threat
Intelligence producenta oferowanego rozwigzania

Firewall musi by¢ dostarczony w postaci dedykowanego rozwigzania sprzetowo-programowego
— tzw. appliance.

Cechy wydajnosciowe:

1.5 Gbps przepustowosci Firewall/kontroli aplikacji;
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0.8 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;
0.5 Gbps dla IPsec VPN;

64 000 jednoczesnych sesji;

11 000 nowych potaczen na sekunde;

25 stref bezpieczenstwa;

m +0 o0 T

Lokalna przestrzen pamieci co najmniej o pojemnosci 128GB przeznaczona na system operacyjny
oraz dzienniki zdarzen (logi)

3) Cechy urzadzenia — minimalna wymagana ilos¢ interfejsow, zasilanie:

a. Wysoko$¢ maksymalnie 1U, urzadzenie nalezy dostarczy¢ razem z zestawem montazowym w
postaci potki do szafy RACK 197;

dwa redundantne zasilacze AC 230V z kompletami kabli;

4 porty 1 GigabitEthernet RJ45

4 porty 1 GigabitEthernet RJ45 z osbtugg PoE

1 port typu combo (SFP lub RJ45) 1 GigabitEthernet

1 port konsolowy RJ45

1 port konsolowy Micro USB

2 porty USB

1 dedykowany port zarzadzajacy typu combo (SFP lub RJ45) 1 GigabitEthernet

S@m 0 a0 T

3.9.3. Wymagania funkcjonalne dla rozwigzan NGFW:

UWAGA: Wszystkie wymienione ponizej funkcje muszg by¢ dostepne i realizowane przez firewall
jednoczesnie. Nie jest dopuszczalne, aby realizacja jakiejkolwiek funkcjonalnosci powodowata
koniecznos¢ przetgczenia urzadzenia w inny tryb pracy ograniczajgcy lub uniemozliwiajacy
skorzystanie z innej wymaganej funkcji. Podobnie uruchomienie jakiekolwiek opisanej funkcji nie
moze spowodowaé wyltgczenie lub ograniczenie dziatania innej funkcji wymaganej przez
Zamawiajgcego.

Jednoczesnie Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do ztozenia wyjasnien
oraz prezentacji dziatania zaoferowanego urzadzenia w przypadku powziecia watpliwosci w tym
zakresie.

3.9.4. Cechy NGFW

1) Rozpoznawanie aplikacji bez wzgledu na numery portow, protokoty tunelowania i szyfrowania
(wtgcznie z P2P i IM). Identyfikacja aplikacji nie moze wymagaé podania w konfiguracji NGFW
numeru lub zakresu portéw, na ktérych jest ona dokonywana. Nalezy zatozy¢, ze wszystkie
aplikacje mogg wystepowac na wszystkich 65 535 dostepnych portach. NFGW musi wykrywac co
najmniej 5000 aplikacji predefiniowanych przez Producenta.

2) Transparentne ustalenie tozsamosci uzytkownikéw

3) Mozliwosé rozbudowy o realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie
regut bezpieczenstwa:

a) Intrusion Prevention System (IPS),
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Antywirus (AV),

Anty-Spyware / Anty-Malware,

ochrona DNS,

sandbox lokalny lub chmurowy tego samego producenta

Budowanie regut bezpieczerstwa opierajgce sie na podstawowych selektorach takich jak: strefy
bezpieczenstwa zrédtowe/docelowe, adresy IP zrodtowe/docelowe, aplikacje (w warstwie L7 OSl),
uzytkownicy/grupy z Active Directory

System musi zapewnia¢ mozliwos¢ tagczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji

3.9.5. Silniki detekcyjne i ochronne NGFW

1) Mozliwosc¢ licencyjnej rozbudowy o nastepujace funkcjonalnosci zwigzane z IPS, AV, Anty-
Spyware:

Bazy sygnatur IPS, AV, Anty-Spyware (lub innego silnika, jezeli obejmuje on ochrone przed

Spyware) muszg byé przechowywane na NGFW, regularnie aktualizowane w sposdb

automatyczny.

Aktualizacje sygnatur AV muszg odbywac sie nie rzadziej niz raz na 24 godziny.

Musi by¢ zapewniona mozliwos¢ tworzenia witasnych sygnatur IPS bez wykorzystania

zewnetrznych narzedzi (dopuszcza sie tworzenie sygnatur z wykorzystaniem dostarczanego

systemu zarzadzania) czy wsparcia producenta.

Urzadzenie NGFW musi umozliwiaé elastyczng konfiguracje AV i IPS w szczegdlnosci wytgczenia

czesci sygnatur dla okreslonych grup uzytkownikéw i/lub aplikacji. Urzgdzenie musi umozliwiac

uruchomienie funkcji IPS i AV z dokfadnoscig do reguty bezpieczeristwa. Nie dopuszcza sie by IPS

i AV byt uruchamiany dla catego urzadzenia lub dla interfejsu fizycznego albo logicznego, gdzie

administrator nie ma mozliwosci konfiguracji jaka cze$¢ ruchu bedzie podlegata inspekcji i w jakim

zakresie.

Wykrywanie aktywnosci sieci typu Botnet.

Mozliwos¢ blokowania transmisji plikéw, co najmniej nastepujgcych typdw: bat, cab, pliki MS

Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie nagtéwka i typu

MIME.

Mozliwosc rozbudowy o funkcje filtrowania ruchu URL w oparciu o automatycznie aktualizowang

baze kategorii stron WWW i baze reputacji tych stron.

Ocena strony musi obejmowac okreslenie jej kategorii (np. finanse, zakupy, sport, itp)

Ocena strony musi obejmowac okreslenie ryzyka do niej przypisanego (co najmniej wysokie-

Srednie-niskie).

Musi by¢ zapewniona mozliwo$¢ tworzenia witasnych list stron (whitelist oraz blacklist) bez

wykorzystania zewnetrznych narzedzi czy wsparcia producenta z mozliwoscig konfiguracji, gdzie

wtasne listy bedg miaty wyzszy priorytet niz klasyfikacja na bazie kategorii dostarczanych przez

producenta.
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Mozliwos¢ rozbudowy o funkcje ochrony przed zagrozeniami Zero Day oraz zapewnienie
wspotpracy z sandboxem

mozliwos¢ przesytania do systemu sandbox (tego samego producenta co firewall) plikow
zdefiniowanych przez administratora (co najmniej exe, dll, java, MS Office, pdf). Zamawiajgcy
dopuszcza by odbywato sig to poprzez dedykowany mechanizm wbudowany w urzadzenie lub
przez jeden z wymaganych silnikdw detekcyjnych przy czym funkcja ta musi mie¢ mozliwosc
wskazania/wykluczania z filtrowania specyficznego ruchu sieciowego na podstawie zaréwno
kierunku transmisji (ruch wchodzgcy/wychodzacy ze wskazanej strefy bezpieczenstwa), adresu
zrédtowego IP jak i adresu docelowego IP jak i rozpoznania aplikacji lub zdefiniowanych
serwiséw, np. poprzez numer portu, protokét transportowy

b) dopuszcza sie zaréowno realizacje sandboxa w postaci chmury producenta jak i rozwigzania

d)

5)

b)

c)
6)

b)

c)

lokalnego. W tym drugim przypadku wymagane jest dostarczenie opisu wspdtpracy
proponowanej integracji z dostarczanym firewallem. W przypadku rozwigzania chmurowego
analiza plikéw musi odbywac sie na terenie Polski.

Bez wzgledu na uzyte rozwigzanie, wymaga sie wydajnosci zapewniajgcej jednoczesng analize
minimum 20 plikdw/prébek w tzw. VM Sandboxing (rozumiana jako realizacja funkcjonalnosci
sandbox polegajgca na wykorzystaniu instancji maszyn wirtualnych z okreslonymi systemami
operacyjnymi i zestawem zainstalowanych aplikacji do zdetonowania/uruchomienia, a nastepnie
analizy podejrzanego pliku pod katem jego potencjalnie negatywnego wptywu na komputery
klienckie lub serwery).

Jednoczesna analiza 20 prébek/plikdw musi by¢ zapewniona bez wzgledu na to czy pliki te bedg
wysytane automatycznie przez firewall czy manualnie przez administratora czy tez bedzie to
mieszana grupa plikéw pochodzgca zardwno bezposrednio z firewalla, jak tez od administratoréw
Mozliwos¢ rozbudowy o ochrone DNS co najmniej w zakresie:

wykrywanie zapytan do domen ztosliwych.

mozliwos¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing)

wykrywanie domen dynamicznych Dynamic DNS

Urzadzenie musi umozliwia¢ uruchomienia funkcjonalno$ci SD-WAN. Firewall musi weryfikowac
stan tgcz w czasie rzeczywistym i w sposéb dynamiczny wybiera¢ optymalne tgcze. Wymagane
algorytmy wyboru tgcza to: najlepsza dostepna, w kolejnosci od pierwszej do ostatniej, wagowa.
W zakresie SD-WAN urzgdzenie musi zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opodznienia, zmiennosci opdznienia, procentowej wartosci traconych pakietéw).

Monitoring parametrow SLA musi odbywac sie nie tylko poprzez weryfikacje drugiej strony
tunelu IPSec VPN, ale takze w oparciu o okreslony adres IP, FQDN

Urzadzenie firewall musi posiada¢ osobny zestaw polityk definiujgcy reguty SD-WAN rozdzielny
od polityk bezpieczenstwa.
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Dla aplikacji wrazliwych na parametry jakosciowe musi istnie¢ mozliwos¢ przesytania
zduplikowanych pakietéw (packet duplication), naprawy utraconych pakietéw poprzez dodanie
bitéw parzystosci przez strone nadajacg (Forward Error Correction)

3.9.6. Deszyfracja ruchu

1) Rozwigzanie musi posiadaé funkcjonalnos$é deszyfracji wychodzacych potgczen SSL/TLS na
wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzacych
potaczen typu STARTTLS (Wymagane wsparcie co najmniej dla TLSv1.1, TLSv1.2 i TLSv1.3).

3.9.7. Obstuga VPN oraz funkcji sieciowych

1) Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfigurac;ji site-to-site.

Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.

Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez

producenta urzadzenia NGFW- obstuga co najmniej 1500 tuneli/uzytkownikdw.

Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows, MacOS.

Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie zgodnym z

dtugoscig wsparcia firewalla.

Jezeli oprogramowanie klienta jest dodatkowo licencjonowane przez producenta woéweczas

nalezy przewidzie¢ je dla 2000 uzytkownikéw/urzgdzen oraz zapewni¢ mozliwosé licencyjnej

rozbudowy do 3000.

oprogramowanie klienta musi mie¢ mozliwos¢ zdalnej kontroli, minimum sprawdzenie wersji

oraz zdalng instalacje aktualizacji.

3) Obstuga protokotéw routingu: OSPFv2 i OSPFv3, BGP4;

4) Obstuga 4094 VLAN zgodnych z 802.1q.

5) Obstuga tworzenia subinterfejsow na interfejsach pracujgcych w L2 i L3.

6) Obstuga stref bezpieczenstwa symbolizujgcych np. WAN, LAN, DMZ, interfejsy fizyczne,
subinterfejsy L2 i L3 — jako nazwane strefy, na bazie ktdrych mozna budowac polityki
bezpieczenstwa przy regulacji ruchu pomiedzy strefami.

7) Translacja adreséw IP (NAT) zaréwno statyczna jak i dynamiczna. Reguty dotyczace NAT musza
by¢ odrebne od regut definiujgcych polityki bezpieczenstwa tak, aby reguty dotyczace
translacji nie powodowaty w zaden sposdb zaleznosci od konfiguracji tych polityk.

8) Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji priorytetu,
pasma maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy QoS dla ruchu
wychodzacego i przychodzacego.

9) Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania tunelowania innych
protokotéw w ramach ustugi SSH).

3.9.8. Uwierzytelnienie i ustalanie tozsamosci uzytkownikéw

1) Transparentne ustalenie tozsamosci w oparciu o:
integracje z kontrolerem domeny Active Directory;
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integracje z serwerami LDAP;

integracje z serwerami terminalowymi;

integracje bazujgcg na informacji z logéw SYSLOG lub RADIUS pozwalajgcej na uwierzytelnienie

uzytkownikéw korzystajgcych z systemow UNIX;

Firewall musi posiada¢ mozliwo$¢ wymuszenia w procesie uwierzytelniania uzytkownika podania

przez niego drugiego czynnika uwierzytelniajgcego (tzw. MFA) w celu ochrony kluczowych

systemow przed kradziezg poswiadczen.

Uwierzytelnianie administratorow NGFW za pomoca:

bazy lokalnej;
zewnetrznej ustugi katalogowej dostepnej po LDAPS;
RADIUS lub TACACS+.

3.9.9. Zarzadzenie urzadzeniami NGFW

4)

5)
6)

Monitorowanie oraz podstawowe zarzgdzanie muszg by¢ mozliwe z linii polecen (CLI) oraz
przez Interfejs graficzny (GUI) realizowany przez przegladarke lub dedykowanego klienta
instalowanego na stacji roboczej administratora — bez koniecznosci korzystania z centralnych
narzedzi zarzadzania.

Eksportowanie logdow do zewnetrznych serwerdw zgodnych z protokotem Syslog.

Praca na NGFW odbywa sie na konfiguracji kandydackiej, a nie aktywnej. Zmiany w catosci
konfiguracji aktywnej odbywaja sie poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian musi by¢ mozliwosé przejrzenia zmian, ktore zostaty wykonane na
konfiguracji kandydackiej. Musi istnie¢ mozliwo$¢ poréwnania zmian (m.in. polityk,
konfiguracji interfejsow, routingu itp.), ze wczesniejszymi wersjami konfiguracji. Funkcja ta
musi by¢ dostepna z CLI i z GUL.

3.9.10. Interpretacja parametrow wydajnosciowych NGFW

Interpretacja parametrow wydajnosciowych dla Firewall/kontroli aplikacji - rozwigzanie pozwoli

na:

wykrycie aplikacji,

przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien uzytkownikom do

korzystania z okreslonych aplikacji sieciowych.

Interpretacja parametréw wydajnosciowych dla Firewall/kontroli aplikacji/IPS/ Antywirus

/Antymalware - rozwigzanie pozwoli na:

wykrycie aplikacji,

przydzielenie do niej polityki bezpieczenstwa obejmujgcej przypisanie uprawnien uzytkownikom

do korzystania z okreslonych aplikacji sieciowych,

inspekcje IPS catego ruchu,

inspekcje antywirusowa catego ruchu,

inspekcje antymalware/AntySpyware catego ruchu,
przesytanie plikow do sandboxa lokalnego i/lub chmurowego,
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g. przechwytywanie i blokowanie plikdw okreslonego typu.
h. logowanie zdarzen

Scenariusz ten musi by¢ realizowany z wtgczonym petnym zakresem ochrony tj. z wtgczonymi
wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami dostepnymi
w urzadzeniu dla silnikdw antywirus i antyspyware/antymalware. Inspekcjom bezpieczeristwa musi
podlegac caty ruch — sprawdzeniu musi podlega¢ kazdy bajt danych przesytany przez urzadzenie.
Zamawiajacy wymaga, aby podana zostata przepustowos¢ urzadzenia dla petnego zakresu ochrony
oferowanego przez urzadzenie — jezeli urzagdzenie pozwala na prace w wielu trybach to nalezy poda¢
przepustowos¢ dla trybu z najwiekszg liczbg dostepnych inspekcji dla silnikéw IPS, antywirus,
antymalware/antyspyware.

3.9.11. ZAAWANSOWANA OCHRONA DNS

Zaawansowana ochrona DNS w trybie rzeczywistym. Dla kazdego zapytania DNS przetwarzanego
przez firewall musi zosta¢ wykonana jego petna analiza. Nie dopuszcza rozwigzania funkcjonujgcego
tylko i wytgcznie w oparciu o weryfikacje zapytania DNS w bazie danych rozpoznanych zagrozen
danego producenta, poniewaz taka metoda nie zapewnia ochrony tzw. pacjenta zero, ktéry wykonuje
zapytanie DNS o unikalng nazwe domenowa, ktdra jeszcze nie znajduje sie w bazie. Analiza kazdego
zapytania musi obejmowac co najmniej zakres detekgcji jak ponizej
I. wykrywanie zapytan do domen ztosliwych.
II. mozliwo$¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing)
[Il. wykrywanie domen generowanych dynamicznie przez ztosliwe oprogramowanie w celu unikniecia
wykrycia kanatéw komunikacyjnych (tzw. domeny DGA)
IV. wykrywanie domen fast flux
V. wykrywanie domen dynamicznych Dynamic DNS
VI. wykrywanie domen nowo rejestrowanych — Newly-registered-domain
VII. wykrywanie domen strategically-aged-domain
VIII. wykrywanie domen stockpiled
IX. wykrywanie naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych
X. wykrywanie atakow DNS Tunneling, w tym ultra-slow DNS Tunneling
XI.
XIl. wykrywanie atakéw na protokdt DNS

wykrywanie atakdéw na rekordy DNS, w tym CNAME cloaking, Wildcard DNS i Dangling DNS

3.9.12. OCHRONA Z WYKORZYSTANIEM MECHANIZMOW MACHINE LEARNING—

Urzgdzenie NGFW musi pozwala¢ na blokowanie zagrozen za pomocg algorytmow uczenia
maszynowego (ML) aktualizowanego dynamicznie przez producenta. Wykrywanie i blokowanie
ztosliwych tresci musi odbywaé sie lokalnie na urzadzeniu, jako uzupetnienie posiadanych funkgji
bazujacych na sygnaturach antywirusowych oraz funkcji filtrowania URL. Funkcja wykrywania
zagrozen z wykorzystaniem mechanizméw ML musi by¢ dostepna co najmniej dla:
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. ztosliwych plikéw wykonywalnych (PE);
II. ztosliwych skryptéw PowerShell;
[1l. ztosliwych skryptow JavaScript;
IV. atakéw phishing;

Dodatkowo urzadzenia firewall musza umozliwia¢ wykorzystanie chmurowego mechanizmu
analitycznego do analizowania ruchu pod katem zaawansowanych zagrozen C2 (command-and-
control) i spyware w czasie rzeczywistym, aby chroni¢ uzytkownikdw przed zagrozeniami typu zero-
day. Silniki powinny by¢ aktualizowane, bez koniecznosci pobierania na urzadzenie pakietéw
aktualizacji lub obstugi proceséw dodatkowo obcigzajgcych firewall. Analiza w chmurze powinna
obstugiwac co najmniej pieé silnikow analitycznych dla zagrozen opartych na C2 przez HTTP, HTTP2,
SSL, nieznany ruch UDP i nieznanych ruch TCP.

Wykonawca, ktory deklaruje spetnienie kryterium musi oferowac urzgdzenia pozwalajace blokowanie
zagrozen za pomocg algorytméw uczenia maszynowego (ML) aktualizowanego dynamicznie przez
producenta. Wykrywanie i blokowanie ztosliwych tresci musi odbywad sie lokalnie na urzadzeniu, jako
uzupetnienie posiadanych funkcji bazujgcych na sygnaturach antywirusowych oraz funkgcji filtrowanie
URL.

3.9.13. WYMAGANIA LICENCYJNE

1) Catos¢ rozwigzania bedzie pochodzita od jednego producenta i bedzie objeta wsparciem
serwisowym przez okres min. 36 miesiecy

2) W przypadku, kiedy jakakolwiek funkcjonalnos¢ lub parametr ilosciowy wymagajg licenc;ji,
Zamawiajacy wymaga ich dostarczenia w celu zapewnienia petni wymaganych witasciwosci
przez okres 36 miesiecy.

3) Dla systemu firewall nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujgce
aktualizacje sygnatur dla nastepujgcych funkgcji:

a) Aktualizacje bazy aplikacji;
b) realizacje sieci VPN w trybie site-to-site i client-to-site (wraz z oprogramowaniem klienta
VPN);

4) Dostarczone licencje i subskrypcje muszg zapewniac przez 36 miesiecy dziatanie wszystkich
funkcji wymaganych jako obligatoryjne, w tym IPS, antymalware, filtrowania WWW/URL,
ochrony DNS, sandboxingu oraz ochrony OT w okreslonym zakresie. Sama mozliwos¢
pdzniejszej rozbudowy licencyjnej nie stanowi spetnienia wymagania.

3.10. Testy bezpieczenstwa infrastruktury IT/OT/ICS/lloT — U02

1. Przedmiot i zakres ustugi
1.1. Przedmiotem zamdwienia jest przeprowadzenie testéw bezpieczenstwa infrastruktury
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teleinformatycznej i przemystowej Zamawiajacego objetej projektem, w szczegdlnosci w zakresie
identyfikacji podatnosci, bteddéw konfiguracyjnych oraz weryfikacji skutecznosci zastosowanych
zabezpieczen.
1.2. Testy obejmujg infrastrukture IT/OT/ICS/IloT, w zakresie uzgodnionym z Zamawiajagcym, w
szczegolnosci:

a) urzadzenia i infrastrukture sieciowg;

b) serwery fizyczne i wirtualne oraz systemy operacyjne;

c) urzadzenia UTM/NGFW oraz mechanizmy ochrony sieciowej;

d) segmentacje sieci i komunikacje pomiedzy strefami IT i OT;

e) mechanizmy uwierzytelniania i kontroli dostepu;

f) mechanizmy dostepu zdalnego, w tym VPN;

g) systemy i urzgdzenia OT/ICS/lloT, w zakresie mozliwym do bezpiecznego przeprowadzenia

badan.
1.3. Celem ustugi jest okreslenie poziomu bezpieczeistwa badanej infrastruktury, identyfikacja
podatnosci i nieprawidtowosci oraz przygotowanie rekomendacji dziatan naprawczych.
2. Skaner podatnosci
2.1. Wykonawca zapewni, w ramach ceny zamowienia, instalacje i konfiguracje aktywnego skanera
podatnosci infrastruktury IT.
2.2. Dopuszcza sie zastosowanie rozwigzania open source lub komercyjnego, pod warunkiem
spetnienia wymaganych funkcjonalnosci.
2.3. Skaner musi umozliwia¢ co najmnie;j:

a) aktualizacje bazy podatnosci;

b) wykonywanie skanowania uwierzytelnionego i nieuwierzytelnionego;

c) identyfikacje znanych podatnosci bezpieczenstwa;

d) prezentacje wynikow skanowania;

e) sporzgdzanie raportéow zawierajgcych wykryte nieprawidtowosci i podatnosci.
2.4. Skaner musi zostac¢ przekazany Zamawiajgcemu wraz z dostepem administracyjnym oraz
instrukcja eksploatacji.
2.5. Wykonawca zapewni uruchomienie skanera w srodowisku wskazanym przez Zamawiajgcego
oraz przeprowadzi weryfikacje jego poprawnego dziatania.
3. Planowanie i realizacja testéw bezpieczenstwa
3.1. Przed rozpoczeciem testéw Wykonawca przedstawi Zamawiajagcemu do zatwierdzenia plan
testéw bezpieczenstwa.
3.2. Plan musi okresla¢ co najmnie;j:

a) wykaz zasobdéw i systemow objetych badaniem;

b) zakres i metody przeprowadzania testow;

c) harmonogram realizacji;

d) ograniczenia i wyfaczenia dotyczace badanej infrastruktury;

e) zasady bezpieczenstwa prowadzenia testow;

f) warunki przerwania lub wstrzymania testéw w przypadku stwierdzenia ryzyka zaktocenia

pracy infrastruktury.
3.3. Wykonawca przeprowadzi testy obejmujgce co najmniej:

a) identyfikacje znanych podatnosci systemow i urzadzen;

b) analize konfiguracji zabezpieczen;

c) weryfikacje segmentacji sieci;
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d) analize zasad dostepu do urzadzen i systemow;

e) weryfikacje zabezpieczen dostepu zdalnego;

f) ocene potencjalnych zagrozen wynikajacych z wykrytych nieprawidtowosci.
3.4. Zakres i sposdb prowadzenia testéw muszg by¢ dostosowane do charakteru infrastruktury
Zamawiajacego i uwzglednia¢ wymagania ciggtosci dziatania systemoéw IT oraz OT.
4. Testy bezpieczenstwa infrastruktury OT/ICS/lloT
4.1. W srodowisku OT/ICS/lloT pierwszenstwo majg metody pasywne oraz analiza konfiguracji
urzadzen i systemow.
4.2. Aktywne skanowanie urzadzen i systemow OT/ICS/IloT wymaga uprzedniego zatwierdzenia
przez Zamawiajgcego.
4.3. Przed przeprowadzeniem aktywnych testow infrastruktury OT Wykonawca zobowigzany jest
uwzgledni¢ zalecenia producentdw urzadzen i systemdw oraz uzgodnié z Zamawiajgcym
odpowiednie okno serwisowe.
4.4. Zabrania sie wykonywania nieuzgodnionych dziatan, ktére mogtyby spowodowac zatrzymanie
urzadzen, zmiane parametréw technologicznych, utrate dostepnosci lub zaktdcenie funkcjonowania
systemoOw sterowania i monitorowania proceséw technologicznych.
4.5. W przypadku stwierdzenia ryzyka zaktdcenia pracy infrastruktury Wykonawca zobowigzany jest
do wstrzymania testéw i uzgodnienia z Zamawiajgcym dalszego sposobu ich realizacji.
4.6. Jezeli przeprowadzenie okreslonego testu nie jest mozliwe bez ryzyka dla ciggtosci dziatania
infrastruktury, Wykonawca wskaze ograniczenie w raporcie oraz zastosuje mozliwg do bezpiecznego
wykonania metode alternatywna.
5. Raport z testow bezpieczenstwa
5.1. Po zakonhczeniu testéw Wykonawca opracuje i przekaze Zamawiajgcemu raport zawierajgcy co
najmniej:

a) wykaz przebadanych zasobéw;

b) zastosowane metody testowania;

c) zakres przeprowadzonych badan;

d) wykaz wykrytych podatnosci i nieprawidtowosci;

e) ocene poziomu ryzyka;

f) opis potencjalnych skutkdw wykrytych podatnosci;

g) rekomendacje dziatan naprawczych;

h) wykaz testow niewykonanych wraz z uzasadnieniem;

i) ocene ryzyk pozostajacych po zakonczeniu prac.
5.2. Raport musi umozliwia¢ Zamawiajgcemu identyfikacje zasobow wymagajgcych dziatan
naprawczych oraz okreslenie priorytetéw usuwania stwierdzonych nieprawidtowosci.
5.3. Wyniki testow zostang przekazane w postaci elektronicznej, w formacie umozliwiajgcym ich
przeglgdanie i archiwizacje.
6. Dziatania naprawcze i retesty
6.1. Wykonawca zobowigzany jest do usuniecia stwierdzonych niezgodnosci dotyczgcych rozwigzan
dostarczonych lub skonfigurowanych przez niego w ramach niniejszego zamodwienia.
6.2. Po usunieciu niezgodnosci Wykonawca przeprowadzi ponowne testy (retesty), ktérych celem
bedzie potwierdzenie skutecznosci zastosowanych dziatar naprawczych.
6.3. Wyniki retestow muszg zawierac co najmniej:

a) identyfikacje weryfikowanej nieprawidtowosci;

b) informacje o wykonanym dziataniu naprawczym;
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c) wynik ponownej weryfikacji;
d) status usuniecia nieprawidtowosci;
e) wskazanie ryzyk pozostajgcych po przeprowadzeniu dziatan naprawczych.
6.4. W przypadku podatnosci dotyczgcych systemow lub urzgdzen nieobjetych obowigzkiem

naprawy przez Wykonawce, Wykonawca przedstawi Zamawiajgcemu rekomendacje dotyczgce
sposobu ograniczenia ryzyka.

3.11. Urzadzenie NAS —S21 —1 szt.

Przedmiotem zamodwienia jest dostawa 1 szt. Urzadzenia przeznaczonej do bezpiecznego
przechowywania i ochrony danych oraz realizacji funkcji zintegrowanego systemu wykonywania,
zarzadzania, weryfikacji i odtwarzania kopii zapasowych klasy Backup Appliance.

3.6.1 Zamawiajagcy wymaga rozwigzania przeznaczonego do realizacji zadan zwigzanych z

cyberodpornym backupem, w szczegdlnosci zapewniajgcego mechanizmy ograniczajgce
skutki awarii, utraty danych oraz incydentéw typu ransomware.

3.6.2 Wymagane funkcjonalnosci urzgdzenia, w tym mechanizmy kopii niezmiennych
Immutable/WORM, izolacji Air Gap, automatycznej weryfikacji kopii, natychmiastowego
przywracania, deduplikacji oraz lokalnego uruchamiania srodowisk z kopii zapasowych,
stanowig element wymaganego poziomu odpornosci i odtwarzalnosci infrastruktury
Zamawiajgcego.

3.6.3 Nie dopuszcza sie zaoferowania urzadzenia petnigcego wytacznie funkcje przestrzeni dyskowej
lub repozytorium danych, ktére nie zapewnia wymaganych funkcji tworzenia, zarzadzania i
odtwarzania kopii zapasowych.

4 Urzadzenie musi spetnia¢ co najmniej ponizsze wymagania:

Urzgdzenie musi spetnia¢ co najmniej ponizsze wymagania:

1. Obudowa: Tower.

2. Procesor: minimum dwurdzeniowy procesor o taktowaniu bazowym 2,6 GHz, osiggajacy
maksymalnie 3,1 GHz z wykorzystaniem technologii Turbo Boost.

3. Pamie¢ RAM: minimum 16 GB pamieci DDR4.

4. Dyski twarde i pamie¢ Cache:

4.1. Dyski HDD: urzadzenie musi by¢ fabrycznie wyposazone przez producenta w minimum 4 dyski
twarde 3,5" z interfejsem SATA, o pojemnosci minimum 8 TB kazdy.

4.2. Dyski NVMe: wraz z urzgdzeniem producent musi dostarczy¢ minimum 2 dyski M.2 NVMe klasy
korporacyjnej, o pojemnosci minimum 400 GB kazdy, przeznaczone do wykorzystania jako pamiec
podreczna Cache.

4.3. Jednorodnos¢ rozwigzania: urzgdzenie gtéwne oraz dyski HDD i NVMe muszg pochodzi¢ od tego
samego producenta i stanowic integralne elementy zestawu, identyfikowane indeksem producenta.
5. Porty sieciowe: urzgdzenie musi posiada¢ minimum:

5.1. Port zarzadzajgcy: 1 x 1GbE RJ45 przeznaczony do zarzadzania poza pasmem.

5.2. Port transmisji danych: 1 x 10GbE RJ45 przeznaczony do przesytania danych.
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6. Wake on LAN/WAN: urzadzenie musi obstugiwac funkcje Wake on LAN/WAN.

7. Obstugiwane poziomy RAID:

7.1. RAID 5: przeznaczony dla przestrzeni dyskowej wykorzystywanej do przechowywania kopii
zapasowych.

7.2. RAID 1: przeznaczony dla pamieci podrecznej Cache.

8. Klaster zarzgdzajacy:

8.1. Skalowalnos¢ kontrolera klastra: obstuga minimum 30 serwerdw oraz minimum 1 500 instancji
roboczych w jednym klastrze.

8.2. Tryby pracy: mozliwos¢ pracy jako urzadzenie samodzielne lub jako serwer zarzadzany przez
kontroler klastra.

8.3. Licencjonowanie klastra: w przypadku klastra sktadajgcego sie z wiecej niz 3 serwerow (nodow)
dopuszcza sie wymaganie dodatkowej licenciji.

9. Wbudowany hipernadzorca:

9.1. Natychmiastowe przywracanie: mozliwos¢ jednoczesnego natychmiastowego przywrdcenia
minimum 2 maszyn wirtualnych.

10. Oprogramowanie systemowe: system operacyjny urzgdzenia musi by¢ domyslnie inicjalizowany i
skonfigurowany do realizacji funkcji wykonywania kopii zapasowych jako gtdéwnej i jedynej aplikacji
dostepnej na oferowanym urzadzeniu.

10.1. Automatyczna konfiguracja przestrzeni dyskowej: podczas procesu inicjalizacji urzadzenia
system musi automatycznie tworzy¢ przestrzen dyskowg opartg na RAID 5.

11. Centralne zarzadzanie ochrong danych: dedykowany system musi zapewnia¢ kompleksowe
rozwigzanie do wykonywania kopii zapasowych w heterogenicznych srodowiskach IT.

11.1. Zakres chronionych S$rodowisk: rozwigzanie musi umozliwia¢ zdalne zarzadzanie
i monitorowanie ochrony co najmniej: komputerdw, serweréw fizycznych, baz danych, maszyn
wirtualnych oraz sSrodowiska SaaS Microsoft 365.

11.2. Interfejs zarzadzajacy: wszystkie funkcje ochrony muszg by¢ dostepne z jednego centralnego
interfejsu administracyjnego.

11.3. Deduplikacja: repozytorium kopii zapasowych musi obstugiwac deduplikacje typu in-line.

12. Uwierzytelnianie potaczen agentowych: uwierzytelnianie sesji potgczenia agentowego dla kopii
obrazowych komputerow PC, Mac oraz serwerdw fizycznych musi odbywac sie za pomoca kluczy
pofaczenia przypisanych do konkretnych planéw ochrony.

12.1. Dane uwierzytelniajace: nie dopuszcza sie uwierzytelniania sesji agentowej za pomoca
standardowych danych logowania w postaci loginu i hasta.

13. Kopie lokalne i zdalne: system musi umozliwia¢ wykonywanie kopii zapasowych zaréwno lokalnie,
jak i do lokalizacji zdalne;.

13.1. Harmonogramy: harmonogram wykonywania kopii lokalnych i zdalnych musi by¢ konfigurowany
niezaleznie.

13.2. Plany ochrony: system musi umozliwia¢ tworzenie plandw zawierajgcych zbiorcze lub
indywidualne ustawienia dla poszczegdlnych typéw chronionych urzadzen.

14. Kopie niezmienne: rozwigzanie musi obstugiwac strukture kopii niezmiennych (Immutable), oparta
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na mechanizmie WORM (Write Once, Read Many).

14.1. Okres niezmiennosci: czas niezmiennosci okreslony w strukturze WORM musi by¢ mozliwy do
skonfigurowania i realizowany niezaleznie dla poszczegdlnych typow kopii zapasowych, w tym dla
kopii lokalnych oraz zdalnych znajdujacych sie w ramach jednego planu ochrony.

15. Przywracanie danych: system musi obstugiwac co najmniej:

15.1. Przywracanie granularne: mozliwo$¢ granularnego przywracania danych odpowiednio dla
kazdego obstugiwanego typu urzadzenia.

15.2. Bare-metal recovery: mozliwos¢ odtworzenia typu bare-metal dla kopii komputeréw PC oraz
serwerow fizycznych.

15.3. Przywracanie petne: mozliwos¢ petnego przywracania maszyn wirtualnych oraz serweréw
fizycznych.

15.4. Natychmiastowe przywracanie: mozliwos$¢ natychmiastowego uruchomienia srodowiska z kopii
zapasowe;j.

15.5. P2V: mozliwos$é przywrdécenia serwera fizycznego jako maszyny wirtualnej, tj. Physical to Virtual
(P2V).

16. Automatyczna weryfikacja kopii zapasowych: system musi umozliwiaé weryfikacje poprawnosci
kopii zapasowej poprzez automatyczne rozpakowanie i uruchomienie obrazu backupu w ramach
wbudowanego hipernadzorcy.

16.1. Rejestracja procesu weryfikacji: system musi umozliwia¢ utworzenie nagrania dokumentujgcego
proces uruchomienia zweryfikowanej kopii zapasowej, z mozliwoscia odtworzenia w trybie
3-krotnego przyspieszenia.

16.2. Pobieranie nagrania: nagranie musi by¢ mozliwe do pobrania bezposrednio z graficznego
interfejsu uzytkownika systemu i odtworzenia na urzgdzeniu klienckim.

17. lzolacja sieciowa — Air Gap: system musi umozliwia¢ realizacje izolacji sieciowej co najmniej
poprzez:

17.1. Wytaczenie portu danych.

17.2. Wytaczenie urzadzenia.

17.3. Izolacje na poziomie zapory sieciowej: mozliwos¢ blokowania komunikacji z okreslonych
adresow IP lub podsieci.

18. Gwarancja: wykonawca udzieli minimum 3-letniej gwarancji na catos¢ oferowanego sprzetu.

3.12. Serwery fizyczne, w tym HA —S13 — 2 szt.

Wymagania

Opis wymagan minimalnych

Obudowa

Obudowa Rack o wysokosci max 1U.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscia zainstalowania do dwdch procesoréw.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta i oznaczona jego znakiem
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firmowym.
Na ptycie gtdwnej powinno znajdowac sie minimum 24 slotéw przeznaczonych do
instalacji pamieci.
Ptyta gtéwna powinna obstugiwaé do 3TB pamieci RAM.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Zainstalowany jeden procesory 16-rdzeniowy, klasy x86-64, dedykowany do pracy z
b zaoferowanym serwerem, umozliwiajacy osiggniecie wyniku min. 50 000 pkt. w Average
rocesor
CPU Mark opublikowanym na stronie https://www.cpubenchmark.net/ dla konfiguracji
jednoprocesorowe;.
RAM Zainstalowane min. 96 GB 5600MT/s

Dyski twarde

Zainstalowane 4 dyski SSD o pojemnosci co najmniej 1,9TB z mozliwoscia konfiguracji
RAID 10

Zainstalowane 4 dyski HDD o pojemnosci co najmniej 2,4TB z mozliwoscig konfiguracji
RAID 10

Kontroler dyskowy

Zainstalowany sprzetowy kontroler SAS 12Gb do obstugi dyskéw min 8 dyskow
wewnetrznych. Kontroler musi posiada¢ 4GB pamieci Flash. Kontroler musi obstugiwac
poziomy RAID - 0/1/10/5/6/

Interfejsy
sieciowe/FC/SAS

Wbudowane min.:

1 interfejs sieciowy 1Gb full duplex Ethernet w standardzie BaseT;

2 interfejsy sieciowe 10Gb full duplex w standardzie SFP+,

Porty muszg pozwalaé na osiggniecie maksymalnego transferu dla reprezentowanego
standardu, interfejsy musza by¢ kompatybilne z flow control

Wbudowane porty

- z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscig zarzadzania serwerem),
zewnetrzny dedykowany port diagnostyczny

- Z tytu obudowy: 2x USB 3.2, 1x USB 2.0 1x VGA, 1x RJ-45 do zarzgdzania serwere

Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzgdzania, tylny port VGA,
wewnetrzny port USB, wewnetrzny port na karte Micro SD powinny by¢ umieszczone na
osobnej dedykowanej ptytce 1/0, ktdrg taczy sie bezposrednio z ptytg gtdéwng serwera.
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Vid Zintegrowana karta graficzna z minimum 16MB pamieci osiggajgca rozdzielczos¢
ideo
1920x1200 przy 60 Hz.
Dwa redundantne zasilacze o mocy minimum 750W z certyfikatem minimum Titanium.
Zasilacze Moc pojedynczego zasilacza musi by¢ wystarczajgca do zasilenia serwera w oferowanej
konfiguracji.
Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
montazowe do celéw serwisowych.

Zgodnos¢ z
Systemami
Operacyjnymi

Zgodnosc¢ z systemami operacyjnymi Windows Server 2025, Ubuntu 22.04 LTS, 24.04
LTS, ESXI 8.0

Sterowniki do wszystkich podzespotéw musza by¢ dostepne, dla kazdej wymienionej
platformy.

Bezpieczenstwo

Modut TPM 2.0

Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B. Jednocze$nie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS.

Karta Zarzadzania

Zintegrowany z ptytg gtéwna serwera, niezalezny od systemu operacyjnego, sprzetowy
kontroler zdalnego zarzadzania umozliwiajacy:

. Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej:
cpu, pamie¢ RAM, dyski, karty PCl, zasilacze, wentylatory, plyta glowna

o Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja
cpu, utylizacja pamieci oraz komponentow 1/0

. Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika.
Kazdy dziennik zdarzen powinien mie¢ mozliwos¢ zapisu co najmniej 1024 rekorddéw.

. Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware,
zmiana/instalacja sprzetu. System powinien umozliwiaé zapisanie minimum 250
zdarzen.
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Wymagania

Opis wymagan minimalnych

Woysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3
Update systemowego firmware

Monitoring i mozliwos¢ ograniczenia poboru pradu

Zdalne wtgczanie/wytgczanie/restart

Zapis video zdalnych sesji

Podmontowanie lokalnych mediow z wykorzystaniem Java client
Przekierowanie kosnoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia systemu

Mozliwos¢ przejecia zdalnego ekranu

Mozliwos¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych I historycznych dla uzycia energii oraz
temperatury serwera

Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku operatora

Mozliwos$¢ mapowania obrazow ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwosc¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualng konsole
wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

Wymaga sie mozliwosci wykorzystania frontowego portu USB do celow
serwisowych (komunikacja portu z karta zarzadzajgcy) bez mozliwosci uzyskania
jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego systemu operacyjnego.
Funkcjonalno$¢ ta musi by¢ realizowana na poziomie sprzetowym i musi byé niezalezna
od zainstalowanego systemu operacyjnego.

Wraz z serwerem powinno zostac dostarczone dodatkowe oprogramowanie
zarzadzajgce umozliwiajgce:
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Wymagania

Opis wymagan minimalnych

- zarzadzenie infrastruktura serwerow,przelacznikow i storage bez udzialu
dedykowanego agenta

- przedstawianie graficznej reprezentacji zarzadzanych urzadzen
- mozliwosc skalowania do minimum 1000 urzgdzen

- obstuge szyfrowanej komunikacji z zarzgdzanymi urzadzeniami, wsparcie dla NIST 800-
131A oraz FIPS 140-2

- wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych
- udostepnianie szybkiego podglad stanu Srodowiska

- udostepnianie podsumowania stanu dla kazdego urzadzenia

- tworzenie alertéow przy zmianie stanu urzadzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane urzedzenie,
mozliwos¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnosc konsoli monitorujacej na urzadzeniach przenosnych ze wsparciem dla
systemu Android oraz iOS, aplikacja musi umozliwia¢ wigczenie wytgczenie oraz restart
urzadzenia, musi réwniez mie¢ mozliwos¢ aktywowania diody lokacyjnej na urzadzeniu,

- automatyczne wykrywanie dofaczanych systemow oraz szczegolowa inwentaryzacja

- mozliwosc podnoszenia wersji oprogramowania dla komponentow zarzadzanych
serwerow w oparciu o repozytorium lokalne jak i zdalne dostepne na stronie
producenta oferowanego rozwiazania

- definiowanie polityk zgodnosci wersji firmware komponentow zarzadzanych urzadzen
- definiowanie roli uzytkownikow oprogramowania

- obsluga REST APl oraz Windows PowerShell

- obsluga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikow: centralna (mozliwosc definiowania wymaganego poziomu
skomplikowania danych autentykacyjnych) oraz integracja z MS AD oraz obsluga single
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Wymagania

Opis wymagan minimalnych

sign on oraz SAML
- obsluga tzw Forward Secrecy w komunikacji z zarzadzanymi urzadzeniami
- przedstawianie historycznych aktywnosci uzytkownikow

-blokowanie mozliwosci podlaczenia innego systemu zarzadzania do urzadzen
zarzadzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz zdarzen
bedacych w trakcie. Mozliwosc definiowania filtrow wyswietlanych zdarzen z dziennika.
Mozliwosc eksportu dziennika zdarzen do pliku csv

- Obsluga NTP

- przesylanie alertow do konsoli firm trzecich

- tworzenie wzorcow konfiguracji zarzgdzanych urzadzen (definiowanie przez konsole
albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen)

- instalowanie systemdw operacyjnych oraz wirtualizatorow Vmware i Hyper-V.
Wymagana jest integracja konsoli zarzadzania z konsolg wirtualizatora tak, aby
zarzgdzanie srodowiskiem sprzetowym mogto odbywac sie z konsoli wirtualizatora.
Wymaga sie mozliwosci instalacji systemu na przynajmniej 20 nodach jednoczesnie

- mozliwosc automatycznego tworzenia zgloszen w centrum serwisowym producenta
dla okreslonych zdarzen wraz z przesylem plikow diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia integrujace
zarzadzanie infrastrukturg z nastepujgcymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

Oprogramowanie

do zarzadzania

Mozliwosc¢ zainstalowania na dostarczonym serwerze oprogramowania producenta do
zarzadzania, spetniajacego ponizsze wymagania:
Mozliwosc¢ sprawdzenia stanu oraz konfiguracji macierzy RAID

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normga ISO-9001 oraz I1SO-14001.
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Wymagania Opis wymagan minimalnych
2) Serwer musi posiadac deklaracje CE.
3) Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status
,Certified for Windows” dla systeméw Microsoft Windows ] Windows Server 2022
1) Gwarancja producenta: min. 24 miesigce lub dtuzej zgodnie ze ztozong oferta.
2) Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7.
3) Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.
4) Naprawa ma sie odby¢ w siedzibie zamawiajgcego chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.
5) Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdw.

Warunki Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych

gwarangji i procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja

awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

7) Wymagane dotaczenie do oferty oswiadczenia Producenta

potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio przez

Producenta i/lub we wspdtpracy z Autoryzowanym Partherem Serwisowym

Producenta.
8) W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego —

wymagane jest dotgczenie do oferty oswiadczenia podmiotu wykonujgcego Serwis lub

Producenta potwierdzajace powyzsze.
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Wymagania

Opis wymagan minimalnych

9) Firma serwisujgca musi posiadac 1SO9001 na swiadczenie ustug serwisowych oraz

posiada autoryzacje producenta urzgdzen — dokumenty potwierdzajgce nalezy zatgczy¢

do oferty

Akcesoria

Woraz z kazdym serwerem nalezy dostarczy¢ po:

2 kompatybilne wktadki SFP+ LC full duplex;

dwa patchcordy LC o dtugosci co najmniej 1,5 m.;

przewody zasilajgce niezbedne do potgczenia z dostarczonym UPS

3.13.

System operacyjny i licencje dostepowe — 047

System Operacyjny

Zakup licencji Systemu Operacyjnego — Windows Server Standard 2025 zgodnie z
licencyjnoscig procesordw i rdzeni dla urzadzen lub oprogramowanie réwnowazne.

Opis réwnowaznosci dla Oprogramowania systemu operacyjnego:
Zapewnienie p
1) Wspotpraca z procesorami o architekturze x86-64.

2) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczconym systemie
operacyjnym.

3) Obstuga dostepu wielosciezkowego do zasobdw LAN poprzez kontrolery Gigabit

Ethernet, w trybie rownowazenia obcigzenia tacza (load balancing) i redundanc;ji facza
(failover) — natywnie lub z wykorzystaniem sterownikow producenta sprzetu.

4) Zawarta mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory

na poziomie minimum Microsoft Windows Server 2019.

5) Licencja musi uprawnia¢ do uruchamiania wirtualnych s$rodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizmoéw wirtualizacji.
6) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez

sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw

wspotdzielenia pamieci.
7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu

operacyjnego.
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8) Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w
oparciu o ich zawarto$¢. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng
agende rzagdowa zajmujacg sie bezpieczenstwem informacji.

9) Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET.

10) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw. Wbudowana
zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.

11) Graficzny interfejs uzytkownika. Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe.

12) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

13) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

14) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa. Pochodzacy od
producenta systemu serwis zarzadzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

15) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

e Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach,

e Pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji robocze;j.

e PKl (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:
o Dystrybucje certyfikatow poprzez http,

o Konsolidacje CA dla wielu laséw domeny,

/\
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o Automatyczne rejestrowania certyfikatéw pomiedzy roznymi lasami
domen.

e Szyfrowanie plikéw i folderéw.

e Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

e Serwis udostepniania stron WWW.
e Wsparcie dla protokotu IP w wersji 6 (IPv6).

o Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane] liczby
rownoczesnych  pofaczen i  niewymagajace  instalacji  dodatkowego
oprogramowania na komputerach z systemem Windows.

16) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potaczenia z siecig Internet.

17) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

18) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

19) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF, W przypadku zaoferowania przez
Wykonawce rozwigzania rownowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia oferowanego
rozwigzania, w szczegoélnosci zwigzanych z dostosowaniem infrastruktury
informatycznej, oprogramowania nig zarzadzajgcego, systemowego i narzedziowego
(licencje, wdrozenie), serwisu gwarancyjnego oraz kosztow certyfikowanych szkolen
dla administratoréw i uzytkownikéw oferowanego rozwigzania.

Dodatkowo nalezy dostarczy¢ min. 10 licencje CAL dla urzadzen.

3.14. Profesjonalne wdrozenie i utrzymanie ITi OT —U09

3.14.1. Instalacja i wdrozenie rozwigzan z migracjg — 1 szt.
1. Wymagania ogdlne
1.1. Kompleksowa realizacja: Zamawiajacy wymaga zrealizowania kompleksowej dostawy, montazu i
wdrozenia rozwigzania przy uwzglednieniu kompleksowego dziatania catosci $rodowiska

informatycznego.

1.2. Kierownik Projektu: Zamawiajacy wymaga wyznaczenia osoby w postaci Kierownika Projektu po
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stronie Wykonawcy, jako pojedynczego punktu kontaktowego w zakresie:
e uzgodnienia harmonogramu prowadzonych prac,
e koordynowania i uzgadniania terminéw dostaw,
e nadzorowania procesu i kompletnosci realizowania ustug zwigzanych z wdrozeniem,
e sporzadzania protokotow dostaw i realizacji czeSciowej/catosciowej zakresu wdrozenia.
1.3. Elementy dodatkowe: Zamawiajgcy, w oparciu o wtasng wiedze i doswiadczenie, wyspecyfikowat
niezbedne elementy potaczeniowe (wktadki, okablowanie), natomiast w przypadku gdy zajdzie taka
potrzeba, wraz z dostarczong Infrastrukturg Wykonawca zobowigzany jest dostarczy¢ niezbedne
elementy, np. urzadzenia i wyposazenie dotyczace redundancji tgcz, uznane przez Wykonawce za
niezbedne i umozliwiajgce prawidtowe dziatanie catego Systemu. Dostarczona Infrastruktura musi
zapewniac bezproblemowg prace po podtgczeniu jej do infrastruktury Zamawiajgcego.
2. Wdrozenie rozwigzan — prace montazowo-konfiguracyjne
2.1. Montaz urzadzen
e Zamontowaé¢ w szafach RACK wszystkie dostarczone urzgdzenia (serwery, macierz, NAS,
przetgczniki itp.) oraz podzespoty (np. dyski, wktadki SFP).
e Zachowac porzadek i usungé opakowania oraz zbedne pozostatosci po procesie instalacji.
2.2. Okablowanie i patch panele
e Zamontowac patch panel w szafie teleinformatycznej, zarobi¢ i opisa¢ gniazda wedtug
dostarczonego schematu.
e Podtaczy¢ wszystkie przewody sieciowe w szafie rackowej (miedziane kat. 6 UTP lub
Swiattowodowe), zapewnic potrzebne kable zasilajgce i listwy.
e Zrealizowaé potgczenia z zachowaniem redundancji (co najmniej N+1) i agregacji taczy
w oparciu o maksymalng przepustowos¢, np. SFP+ 10 Gbps.
2.3. Aktualizacja i konfiguracja urzadzen
e Zaktualizowac firmware do najnowszej stabilnej wersji zalecanej przez producenta.
e Skonfigurowac urzadzenia w warstwie fizycznej i logicznej tak, aby byty gotowe do pracy
zgodnie z ustaleniami z Zamawiajgcym.
e Zainstalowac i skonfigurowaé systemy operacyjne oraz niezbedne oprogramowanie na
serwerach.
e Uruchomié¢ macierz dyskowg i skonfigurowac dyski, np. w RAID 10.
e Przygotowac¢ serwer NAS do archiwizacji przyrostowej stacji roboczych i przedstawié
administratorowi zasady obstugi.
2.4. Oznaczenia, testy i dokumentacja
e Opisac wszystkie porty w sposéb trwaty i widoczny w szafie rackowe;.
e Przeprowadzié¢ testy poprawnosci dziatania, w tym szybkosci tgczy, komunikacji, dostepu do
zasobdw i redundancji.
e Utworzy¢ dokumentacje koricowg obejmujgcg parametry, hasta i schematy oraz przekazac jg
Zamawiajgcemu.
2.5. Zakres obowigzkéw Wykonawcy
e Zainstalowaé¢ kompletne rozwigzanie, w tym sprzet i okablowanie, w pomieszczeniu
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serwerowni.
e  Wigczyé nowe urzadzenia do infrastruktury Zamawiajgcego.
e Zapewni¢, ze wszystkie elementy (serwery, macierz, NAS, przetgczniki, patch panele) s3
skonfigurowane i gotowe do uzytkowania.
e Zrealizowaé¢ montaz i konfiguracje w terminach ustalonych z Zamawiajgcym, nawet w dni
wolne od pracy Urzedu, o ile tak przewiduje umowa.
2.6. Termin wykonania prac instalacyjno-wdrozeniowych i oddanie systemu do eksploatacji
Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane w oparciu o wspodtprace
z przedstawicielem Zamawiajgcego. Powyzsze czynnosci nalezy wykona¢ w okresie realizacji
Zamoéwienia po wczesniejszym uzgodnieniu harmonogramu wdrozenia z Zamawiajgcym.
Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci jednej osoby
w siedzibie Zamawiajgcego w ciggu pierwszego dnia roboczego nastepujgcego po pracach
wdrozeniowo-instalacyjnych, w godzinach od 8:00 do 15:30.
W tym czasie przedstawiciel Wykonawcy:
e zobowigzany jest do rozwigzywania problemdw technicznych, ktére wystgpig na etapie
oddawania systemu do eksploatacji,
e dokona prezentacji dziatania systemu dla osoby wyznaczonej przez Zamawiajgcego z zakresu
zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan,
a w szczegdlnosci:
o zastosowanej technologii serweréw,
o zastosowanej technologii pamieci masowej,
o wirtualizacji,
o systemu backupu.
3. Wdrozenie i konfiguracja rozwigzan oraz hardening
3.1.UTM
3.1.1. Przygotowanie i aktualizacja urzgdzenia
e Zaktualizowac oprogramowanie uktadowe (firmware) urzgdzenia UTM/firewall do najnowszej
stabilnej wersji.
e Zarejestrowad lub aktywowac urzadzenie na stronie producenta, jesli jest to wymagane.
e Wiaczy¢ (aktywowad) licencje oraz moduty funkcjonalne: AV, IPS, Kontrola Aplikacji,
Filtrowanie WWW, Filtrowanie Email.
3.1.2. Integracja z infrastrukturg sieci
e Opracowac projekt wtgczenia urzadzenia do sieci LAN (lokalizacja, podsieci, VLAN).
e Skonfigurowac podstawowe parametry sieciowe firewall (adresy interfejséw, DNS, NTP).
e Dopasowa¢ mechanizmy translacji adreséw NAT do architektury sieci, np. przekierowania
portéw.
e Zastosowac separacje ruchu za pomocg VLAN, w tym VLAN dla serwerdéw, macierzy, stacji
roboczych, gosci itp.
3.1.3. Polityki dostepu i bezpieczenstwa
e Zbudowal reguty bezpieczenstwa (Security Policies), minimalizujagce dostep na zasadzie
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»allow-list” — pozwala¢ wytgcznie na okreslony ruch.
e Dostosowac reguty do konkretnych VLAN i podsieci, w tym ruch pomiedzy serwerami
i stacjami roboczymi.
e Zarzadzac bramg (firewall) przez dedykowang, zaufang stacje administracyjng lub segment
sieci, ograniczajgc dostep z innych lokalizacji.
e Testowal dziatanie bramy, weryfikujac, czy reguty blokujg/pozwalajg na ruch zgodnie
z zatozeniami.
3.1.4. Rozszerzone moduty i inspekcja ruchu
IPS (Intrusion Prevention System):
e wigczyé ochrone wybranych VLAN,
o zdefiniowad reguty wykrywania i reagowania (block/alert),
e przetestowac poprawnos¢ dziatania IPS na przyktadowych prébach ataku.
Moduty antywirusowe, antyspyware, antyspam, blokowanie plikéw i filtrowanie URL:
e skonfigurowad inspekcje protokotéw HTTP, HTTPS, SMTP, FTP, POP3, IMAP,
e dodac reguty filtrowania tresci, w tym kategorie stron WWW i niepozadane zatgczniki
pocztowe,
e rozwazyc integracje z kontrolg tozsamosci, np. domeng AD lub innym rozwigzaniem.
e Wigczy¢ funkcje DLP (Data Loss Prevention) lub Data Patterns, jesli urzadzenie i licencja je
obstuguje, aby zapobiec wyciekom danych poufnych.
e Skonfigurowac inspekcje SSL, jesli urzadzenie i polityka bezpieczenstwa na to pozwalajg, aby
analizowad zaszyfrowany ruch pod katem zagrozen.
Dla obszaru OT Wykonawca uruchomi mechanizmy IPS z obstugg protokotéw przemystowych
wystepujacych w chronionych segmentach, wraz z niezbednymi licencjami i aktualizacjami. Polityki
muszg uwzgledniaé specyfike urzadzen oraz ciggtos¢ procesu technologicznego. Wtigczenie
blokowania ruchu OT wymaga zatwierdzenia przez Zamawiajgcego; dopuszcza sie poczatkowe
uruchomienie w trybie detekcji i alarmowania. Wykonawca udokumentuje zakres ochrony, wyjatki
i wyniki bezpiecznych testow.
3.1.5. Zdalny dostep i VPN
e Skonfigurowac¢ SSL VPN dla pracownikéw zdalnych, gwarantujac szyfrowanie potgczen
i uwierzytelnienie uzytkownikow.
e Zastosowac modut uwierzytelnienia, np. konta domenowe, 2FA, do kontroli dostepu VPN.
3.1.6. Uwierzytelnianie i polityki uzytkownikéw
e Zintegrowa¢ UTM z modutem uwierzytelnienia w oparciu o ustuge domenowa, np. Active
Directory, lub dedykowany serwer RADIUS/TACACS+.
e Wykorzystac polityki dostepu oparte na uzytkownikach (tozsamosci), a nie tylko na IP/MAC.
3.1.7. Kontrola aplikacji i QoS
e Skonfigurowac kontrole aplikacji (App Control), ograniczajac lub blokujgc niepozgdane ustugi,
np. P2P, streaming w godzinach pracy.
3.1.8. Testowanie, audyt i raportowanie
e Skonfigurowad logowanie i raportowanie (syslog, SNMP, integracja z SIEM), aby gromadzi¢ i
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analizowad zdarzenia sieciowe.
3.1.9. Kopie zapasowe i utrzymanie
e Tworzyc regularne kopie zapasowe konfiguracji urzagdzenia i przechowywac je w bezpiecznym
miejscu.
e Monitorowac stabilnos¢ dziatania i reagowaé¢ na wszelkie alerty, btedy lub anomalie
w funkcjonowaniu urzgdzenia na wezwanie Zamawiajgcego.
3.2. Switching
3.2.1. Przygotowanie i audyt
e Przeprowadzi¢ audyt obecnej infrastruktury — inwentaryzacja przetacznikow, portéw,
istniejgcych VLAN i adresacji.
e Zaktualizowac firmware przetgcznikdw do najnowszej stabilnej wersji.
e Sprawdzi¢ wymagania Zamawiajgcego w zakresie liczby VLAN, stref bezpieczenstwa
i przepustowosci tgczy.
3.2.2. Topologia i potgczenia fizyczne
e Zachowaé¢ nadmiarowos¢ potaczen (linkéw) i wdrozy¢é STP, np. RSTP lub MSTP, w celu
zapobiegania petlom.
3.2.3. Logiczna segmentacja — VLAN i routing
e Skonfigurowac VLAN zgodnie z wydzielonymi strefami wskazanymi przez Zamawiajacego.
e Rozplanowac adresacje IP (readresacja, jesli potrzebna), tak aby poszczegdlne strefy VLAN
miaty wtasne podsieci.
e Skonfigurowac trunking VLAN na portach taczacych przetgczniki CORE i IDF, aby propagowad
wszystkie potrzebne sieci VLAN.
e Upewnic sie, ze routing miedzy VLAN-ami odbywa sie przez UTM, aby egzekwowac centralne
polityki bezpieczenstwa.
3.2.4. Mechanizmy bezpieczenstwa warstwy 2
e Wiaczyé DHCP Snooping na interfejsach VLAN, aby zapobiega¢ atakom typu DHCP Starvation
i rogue DHCP.
e Skonfigurowa¢ Dynamic ARP Inspection (DAI), weryfikujagc pary MAC-IP z bazg DHCP
Snooping.
e Uaktywni¢ Port Security na portach przetacznikow, szczegdlnie w strefach koncéwek
biurowych, aby ograniczy¢ liczbe dozwolonych adreséw MAC.
e Wdrozy¢ 802.1X (Network Access Control) na wskazanych portach dla uwierzytelniania
i autoryzacji urzadzer/komputeréw uzytkownikéw, z uzyciem certyfikatow lub kont
domenowych, poprzez RADIUS lub alternatywnga ustuge.
e Rozwazy¢ isolate-port lub Private VLAN, gdzie potrzebna jest dodatkowa izolacja, np. strefa
goscinna.
3.2.5. STPi ochrona przed petlami
e Uruchomi¢ protokét drzewa rozpinajgcego STP/RSTP/MSTP na przetgcznikach, zachowujac
spojnosc konfiguracji.
e Skonfigurowac funkcje typu BPDU Guard, aby porty dostepu reagowaty na nieautoryzowane
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ramki BPDU.

e Wyitgczy¢ lub ograniczy¢ zbedne protokoty, np. CDP, LLDP — w zaleznosci od polityki — aby nie

ujawniac niepotrzebnych informacji w sieci.
3.2.6. Dodatkowe zabezpieczenia i optymalizacje

e Wigczy¢ Storm Control na interfejsach w celu przeciwdziatania atakom
broadcast/multicast/unicast flood.

e Wyltgczy¢ nieuzywane porty fizyczne, a tam gdzie mozliwe wiaczyé je w stan administracyjnie
,down”.

3.2.7. Integracja z systemami logowania i monitoringu

e Skonfigurowac serwery NTP, np. firewall w klastrze, jako Zrédto czasu dla przetgcznikdw.

e Zainstalowac serwer logéw (open-source lub komercyjny) i skonfigurowacé przetgczniki do
wysytania logow (syslog, SNMP traps) w trybie centralnym.

e Uruchomié system monitorowania z interfejsem graficznym, aby $ledzi¢ stan urzadzen
(przetaczniki, drukarki, UTM) i reagowac na alerty. Monitoring obejmie infrastrukture IT i OT
objetg projektem, w tym serwery, ustugi wirtualizacyjne, zasoby dyskowe, backup, urzadzenia
sieciowe, UTM, UPS oraz dostepne interfejsy diagnostyczne systemdéw OT. Wykonawca
skonfiguruje pomiar dostepnosci, wykorzystania zasobow i stanu ustug, progi alarmowe,
powiadomienia oraz dashboardy. Dokumentacja wskaze monitorowane zasoby, zastosowane
metody i ograniczenia monitorowania OT. Odbiér obejmie kontrolowany test niedostepnosci
zasobu i przekroczenia progu alarmowego.

e Wykorzysta¢ port SPAN (Switched Port Analyzer) lub RSPAN do przekazywania ruchu do
IDS/IPS/SIEM, jesli takie rozwigzania sg w uzyciu.

3.2.8. Testowanie i odbior

e Sporzadzi¢ dokumentacje powdrozeniowg zawierajaca schemat topologii, liste VLAN, reguty
bezpieczenstwa oraz konfiguracje protokotow.

3.2.9. Wykonawca przeprowadzi inwentaryzacje aktywow IT/OT/ICS/IloT objetych projektem,
obejmujaca urzadzenia sieciowe, serwery, stacje robocze, systemy bezpieczeristwa oraz urzadzenia
i systemy przemystowe, w szczegélnosci PLC, HMI i SCADA. Rejestr bedzie zawierat co najmniej
identyfikator aktywa, typ, producenta i model, lokalizacje, role, adresacje, wersje systemu lub
firmware, wtasciciela, krytycznos$¢ oraz istotne zaleznosci komunikacyjne. Wykonawca przekaze
rejestr w formacie edytowalnym oraz schemat stref i potgczen IT-OT. Pozyskiwanie informacji o OT
musi odbywac sie metodami niezaktécajacymi procesu technologicznego.

3.3. System backupu

System musi zosta¢ podfaczony do klastra wirtualizacyjnego celem wykonywania backupu
przyrostowego i petnego maszyn wirtualnych, przechowywanych na serwerze backupu.
Wykonywanie backupu musi by¢ powigzane z procedurg sprawdzania poprawnosci jego wykonania
oraz automatycznym raportowaniem do jednostki administracyjne;j.

3.3.1. Instalacja i licencjonowanie

e Instalacjairekonfiguracja oprogramowania zarzgdzajgcego wykonywaniem kopii zapasowych
na dostarczonym serwerze.
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e Aktywacja oraz instalacja niezbednych licenciji.
e Konfiguracja stacji zarzagdzajgce;j.
e Dofaczenie systemdéw zwirtualizowanych do systemu backupu.
3.3.2. Zadania backupu
Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu automatycznego
wykonywania:
e kopie wirtualnych maszyn muszg by¢ wykonywane przy uzyciu mechanizmoéw oferowanych
przez dostarczone srodowisko wirtualizujgce,
e kopie wirtualnych maszyn muszg by¢ wykonywane na dedykowany zasdb dyskowy,
e kopie wirtualnych maszyn muszg byé wykonywane automatycznie wedtug zadanego
harmonogramu,
e musiistnie¢ mozliwos¢ odtworzenia:
o catej wirtualnej maszyny,
o dysku wirtualnej maszyny,
o pojedynczych plikdbw wirtualnej maszyny poprzez zamontowanie pliku z kopia
zapasowaq w systemie operacyjnym goscia.
e ,Wykonawca skonfiguruje polityki backupu dla wszystkich systemdéw objetych zakresem,
z harmonogramem, retencja, powiadomieniami, szyfrowaniem oraz testem
odtworzeniowym. Odbiér nastgpi po wykonaniu i udokumentowaniu co najmniej:
odtworzenia 1 petnej maszyny wirtualnej, 1 pliku oraz 1 testu przywrdcenia konfiguracji
systemowej.”

3.3.3. Powiadomienia
Zdefiniowanie powiadomien o przebiegu zadania. Zamawiajgcy wymaga skonfigurowania
powiadomien na wskazany adres e-mail, zawierajacych co najmniej:

e nazwe zadania backupu,

e status zakonczenia zadania backupu w przypadku niepowodzenia.
3.3.4.RPOi RTO
Na etapie wdrozenia nalezy ustali¢ z Zamawiajacym:

e RPO — maksymalny dopuszczalny okres utraty danych, wyrazony czasem pomiedzy ostatnim

odtwarzalnym punktem a wystgpieniem awarii.

e RTO - docelowy maksymalny czas przywrdcenia wymaganej dostepnosci ustugi po awarii..
3.4. Migracja danych
Migracja dotyczy przeniesienia obecnie uzytkowanych i rozwijanych systemoéw informatycznych na
nowe $rodowisko sprzetowe z wykorzystaniem wirtualizacji zasobow.
Systemy dziedzinowe muszg zostac przeniesione na nowe zasoby serwerowe oraz macierzowe.
Wykonawca odpowiada za przygotowanie srodowiska docelowego, maszyn wirtualnych, systemoéw
operacyjnych, zasoboéw dyskowych, pofaczen i mechanizmdédw backupu. Migracje aplikacji
dziedzinowych i ich baz danych wykonuje Zamawiajacy lub wskazani przez niego dostawcy.
Wykonawca zapewni wspodtprace techniczng i diagnostyke srodowiska docelowego. Odbiér prac
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Wykonawcy obejmie sprawdzenie gotowosci srodowiska do uruchomienia migrowanych systemow.
Do zadan Wykonawcy nalezy przygotowanie zaktualizowanych systemdw operacyjnych zgodnie
z wymaganiami Zamawiajgcego dotyczgcymi konfiguracji maszyn wirtualnych.
Migracja danych musi uwzglednia¢ wspotdzielenie zasobow oraz weryfikacje ich poprawnosci i jakosci
technicznej, w szczegdlnosci w zakresie kompletnosci danych i rejestrow systemow dziedzinowych.
3.5. Instalacja i konfiguracja oprogramowania
3.5.1. Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji wraz z wykreowaniem
odpowiedniej liczby wirtualnych maszyn na potrzeby tworzonego rozwigzania IT, z zachowaniem
zgodnosci z iloScig dostarczonych licencji.
3.5.2. Instalacja i konfiguracja oprogramowania do systemu wykonywania backupu i archiwizacji
danych dziatajgcego na serwerze backupu.
3.5.3. Instalacja dostarczonego oprogramowania systemu serwerowego wraz z niezbednymi ustugami
oraz instalacja wszystkich niezbednych koddéw dostepowych i licencji. Wszelkie procedury
rejestracyjne powinny zosta¢ wykonane na danych dostarczonych przez Zamawiajgcego.
3.5.4. Instalacja i konfiguracja dostarczonych systemoéw operacyjnych dla serwerdw wirtualnych.
3.5.5. Platforma kontenerowa. Wykonawca uruchomi platforme kontenerowg dla komponentéw
cyberbezpieczenstwa wymagajgcych takiego sSrodowiska. Zakres obejmie konfiguracje sieci i trwatych
danych, kontrole dostepu, zarzadzanie obrazami i aktualizacjami, rejestrowanie zdarzen, kopie
zapasowe oraz odtwarzanie. Dokumentacja wskaze uruchomione komponenty i procedury ich
utrzymania.
3.5.6. Wysoka dostepnosc. Wykonawca skonfiguruje sSrodowisko wirtualizacyjne wykorzystujgce dwa
dostarczone serwery, z mechanizmem przefgczenia ustug po awarii hosta. Dokumentacja okresli
sposoOb dziatania pamieci masowej, zaleznosci i pojedyncze punkty awarii. Dla wymaganej w projekcie
dostepnosci NAS Wykonawca okresli i wdrozy mechanizm zapewniajacy ten rezultat; RAID nie bedzie
traktowany jako rownowazny HA urzadzenia.
3.6. Active Directory
3.6.1. Kontrolery domeny i ustugi bazowe
e Wdrozy¢ gtowny kontroler domeny i kontroler zapasowy w celu zapewnienia wysokiej
dostepnosci.
e Utworzy¢ struktury jednostek organizacyjnych na podstawie schematu organizacyjnego
dostarczonego przez Zamawiajgcego.
3.6.2. Serwer plikéw i polityki uprawnien
Skonfigurowac serwer plikow (File Server) z wtasciwymi politykami uprawnien, tak aby byty spetnione
ponizsze zatozenia:
e serwery plikbw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w zaoferowanych
systemach operacyjnych serweroéw,
e serwery plikdw muszg byé skonfigurowane w taki sposdb, aby ogranicza¢ ekspozycje danych
dla uzytkownikéw oraz grup, ktére nie maja do nich dostepu,
e naserwerach plikdw muszg by¢ skonfigurowane przydziaty dyskowe dla uzytkownikow i grup;
Zamawiajacy wymaga takze skonfigurowania przydziatéw dyskowych dla wskazanych
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folderéw,
Zamawiajacy wymaga skonfigurowania mechanizméw przekierowania lokalnych folderéw
»Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwery plikéw; funkcjonalnosc¢ ta
musi poprawnie dziata¢ dla systeméw klienckich Zamawiajacego,
Zamawiajagcy wymaga skonfigurowania parametrow audytu dla serwerow plikow
umozliwiajacych miedzy innymi:
o okreslenie daty, czasu i nazwy uzytkownika, ktéry usunat lub prébowat usungc
plik/folder,
o okreslenie daty, czasu i nazwy uzytkownika, ktéry zapisat lub prébowat zapisac
plik/folder,
o okreslenie daty, czasu i nazwy uzytkownika, ktory prébowat uzyskaé nieuprawniony
dostep do zasobdw, do ktérych nie ma uprawnien,
zarzgdzac ustawieniami systemu za pomoca obiektow zasad grupy (GPO).

. Hardening i bezpieczenstwo systemu

Zaimplementowac bazowe konfiguracje bezpieczeristwa, np. wedtug zalecen CIS.

Wiaczy¢ inspekcje zdarzen i skonfigurowac centralne przechowywanie logéw.

Zabezpieczy¢ i skonfigurowa¢ zdalng administracje (RDP, PowerShell Remoting)
z minimalizacjg uprawnien,

Ustawi¢ narzedzia Microsoft Defender, w tym zapore systemowaq, Application Guard oraz
elementy Windows Defender Security Center.

Ustawic¢ woluminy dyskowe wirtualnych systeméw, komputerdw i laptopow (BitLocker).
Chroni¢ i konfigurowac ustugi DNS oraz DHCP zgodnie z wytycznymi bezpieczenstwa.

. Zarzadzanie certyfikatami

Zainstalowad i skonfigurowac urzad certyfikacji (Certification Authority).

Zaplanowac i uruchomic¢ wewnetrzng strukture CA.

Skonfigurowac szablony certyfikatow.

Wyda¢ certyfikaty dla serwerdw oraz stacji roboczych.

Zastosowa¢ mechanizmy bezpieczeristwa poprzez mozliwo$é backupu/archiwizacji kluczy
prywatnych wydawanych certyfikatow.

Zapewni¢ bezpieczng transmisje danych, na przyktad poprzez wdrozenie SSL/TLS w ustugach
IIS.

. Serwery uwierzytelniajace

Zamawiajagcy wymaga uruchomienia serwerdw uwierzytelniajgcych wspotpracujgcych
z infrastrukturg AD, realizujacych funkcje uwierzytelniania na dostarczanych przetgcznikach
sieciowych.

Zamawiajacy wymaga uruchomienia co najmniej jednej instancji serwera uwierzytelniania
w celu zachowania redundancji na dwdéch niezaleznych serwerach.

Instancja serwera moze by¢ uruchomiona na serwerach domenowych z zastrzezeniem, ze
bedzie kompatybilna z ustugami uruchomionymi na tych serwerach i nie bedzie wptywaé
negatywnie na ich prace.
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e Zamawiajgcy wymaga skonfigurowania odpowiednich polityk bezpieczenstwa na
zainstalowanych serwerach uwierzytelniajgcych, bazujgcych na utworzonych w strukturze
ustugi katalogowej Zamawiajgcego grupach.

3.6.6. Zabezpieczanie dostepu zdalnego

e Wdrozy¢ bezpieczne potaczenia RDP (TS Gateway) wraz z odpowiednimi regutami zapory

systemowe;j.
3.6.7. Aktualizacje
Skonfigurowac¢ serwer WSUS umozliwiajgcy instalacje i centralne zarzadzanie aktualizacjami stacji
roboczych Windows wedtug zatozen:

e aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za posrednictwem sieci
Internet,

e administrator zatwierdza aktualizacje do instalacji,

e stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone przez
Administratora aktualizacje wedtug okreslonego harmonogramu,

e Zamawiajgcy wymaga skonfigurowania co najmniej:

o systemdw operacyjnych, aplikacji oraz wersji jezykowych, dla ktérych bedg pobierane
aktualizacje,

o kategorii aktualizacji,

o grup komputeréw: KOMPUTERY, SERWERY, KOMPUTERY-TEST, SERWERY-TEST,

o polityk globalnych przypisujgcych komputery znajdujace sie w okreslonych
jednostkach organizacyjnych do odpowiednich grup komputerdw,

o zasad automatycznego zatwierdzania nowych aktualizacji.

3.6.8. Zarzadzanie uprawnieniami i tozsamoscig

e Stosowacé mechanizmy Just Enough Administration (JEA).

e Wiaczy¢ kontrole aplikacji (Windows Defender Application Control, WDAC) i skonfigurowaé
ustawienia UAC dla uzytkownikdw.

3.6.9. Bezpieczenstwo stacji roboczych

e Wdrozy¢ funkcje zabezpieczonego rdzenia (Secured-core PC) w systemach Windows 11 oraz
izolacje sprzetowg (Core Isolation).

e Zarzadzac najmniejszymi uprawnieniami (LPM) i kontrolowac aplikacje (AppLocker lub WDAC)
na stacjach uzytkownikdéw.

e Wdrozy¢ Software Restriction Policy.

3.6.10. Uruchomienie i skonfigurowanie serwera plikow
Zamawiajacy wymaga uruchomienia oraz skonfigurowania serwerdw plikéw tak, aby byty spetnione
ponizsze zatozenia:

e serwery plikbw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w zaoferowanych
systemach operacyjnych serweroéw,

e serwery plikéw muszg by¢ skonfigurowane w taki sposéb, aby ogranicza¢ ekspozycje danych
dla uzytkownikéw oraz grup, ktore nie majg do nich dostepu,

e naserwerach plikdw musza by¢ skonfigurowane przydziaty dyskowe dla uzytkownikéw i grup;
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Zamawiajagcy wymaga takze skonfigurowania przydziatdw dyskowych dla wskazanych
folderdéw,

e Zamawiajgcy wymaga skonfigurowania mechanizméw przekierowania lokalnych folderéw
»Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwery plikéw; funkcjonalnosc¢ ta
musi poprawnie dziata¢ dla systeméw klienckich Zamawiajacego,

e Zamawiajgcy wymaga skonfigurowania parametréw audytu dla serweréw plikdw
umozliwiajacych miedzy innymi:

o okreslenie daty, czasu i nazwy uzytkownika, ktéry usunat lub prébowat usunac
plik/folder,
o okreslenie daty, czasu i nazwy uzytkownika, ktéry zapisat lub probowat zapisac
plik/folder,
o okreslenie daty, czasu i nazwy uzytkownika, ktory prébowat uzyskaé nieuprawniony
dostep do zasobdw, do ktérych nie ma uprawnien.
3.7. Systemy operacyjne na bazie Linux
3.7.1. Kompleksowy opis zadan zabezpieczajgcych serwer Linux
e Wytgczy¢ protokdt IPv6, jesli nie jest wykorzystywany.
e  Wiaczy¢ audyt logow i monitorowac zdarzenia w systemie.
3.7.2. Zabezpieczenie dostepu
e Skonfigurowac¢ serwer SSH w taki sposdb, aby wytgczy¢ logowanie uzytkownika root
i korzystac z autoryzacji kluczami.
e Uruchomié narzedzie typu fail2ban lub podobne, aby blokowac nieudane préby logowania.
e  Wiaczy¢ blokowanie konta po okreslonej liczbie btednych prob.
3.7.3. Segmentacja i ograniczanie ustug

e Przeanalizowac¢ otwarte porty i wytgczy¢ wszystkie nieuzywane.

e Usungc zbedne aplikacje i wytgczy¢ niepotrzebne ustugi dziatajgce w tle.
3.7.4. Zarzadzanie uprawnieniami i polityki bezpieczerstwa
e Wigczy¢ i skonfigurowac SELinux lub AppArmor w celu ograniczenia dostepu aplikacji do
zasobow systemowych.
e Korzysta¢ z list ACL (Access Control Lists), aby precyzyjnie nadawaé¢ prawa do plikdw
i katalogow.
e Zweryfikowac konfiguracje sudo i ograniczy¢ przywileje do niezbednego minimum.
3.7.5. Zalecenia branzowe i compliance

e Poréwnac konfiguracje systemu z wytycznymi branzowymi, np. CIS Benchmarks.
3.7.6. Fizyczne i sprzetowe srodki bezpieczenstwa

e Wyitgczy¢ obstuge zewnetrznych nosnikéw USB, jesli nie sg niezbedne.

e Zainstalowac oprogramowanie antywirusowe, uwzgledniajac polityki firmy i wymagania.
3.7.7. Ustugi towarzyszace

e Skonfigurowaé¢ serwer NTP, aby zapewni¢ spdjnos¢ czasowg w logach i procesach
bezpieczenstwa.

3.8. System uwierzytelniania wielosktadnikowego (MFA)
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3.8.1. Zintegrowac system MFA i skonfigurowa¢ UTM do uwierzytelniania VPN za pomocg serwera
RADIUS; zintegrowad serwer z Active Directory poprzez LDAP. Wykonawca zainstaluje lub rozbuduje
i skonfiguruje ustuge RADIUS dla VPN oraz uwierzytelniania 802.1X w sieci przewodowej
i bezprzewodowej. Zapewni integracje z Active Directory, konfiguracje wymaganych certyfikatow
i polityk, logowanie zdarzen oraz test dopuszczenia i odmowy dostepu.
3.8.2. Skonfigurowac¢ uwierzytelnianie VPN z Active Directory z wymogiem systemu MFA poprzez
LDAP.
3.8.3. Skonfigurowaé¢ wymuszenie MFA przy logowaniu do Windows za pomocg kluczy YubiKey,
zarzadzane z poziomu centralnej konsoli.
3.8.4. Zainstalowac¢ agenta MFA poprzez GPO na komputerach uzytkownikdéw.
3.8.5. Zarejestrowac klucze bezpieczenstwa dla 15 uzytkownikow.
3.8.6. Skonfigurowac polityke logowania dla odpowiednich uzytkownikéw w konsoli systemu MFA.
3.8.7. Wykonawca wdrozy lub rozbuduje infrastrukture PKI niezbedna do realizacji zabezpieczen
projektu, w tym uwierzytelniania i dostepu administracyjnego w obszarze IT/OT. Zakres obejmie
konfiguracje urzedu certyfikacji, szablonéw i uprawnien,, wydawanie, odnawianie i uniewaznianie
certyfikatéw, udostepnianie informacji o ich statusie oraz kopie zapasowe i procedure odtworzenia.
3.9. Wdrozenie dedykowanej stacji administracyjnej PAW — Privileged Access Workstation
W ramach ustugi Wykonawca przygotuje dedykowang stacje roboczg z aktualnym systemem
Windows, skonfigurowang zgodnie z zasadami bezpiecznego dostepu uprzywilejowanego.
Na stacji zostang zastosowane co najmniej nastepujgce mechanizmy bezpieczenstwa:
e szyfrowanie dysku BitLocker z wykorzystaniem TPM,
e wigczenie mechanizmoéw Secure Boot, TPM oraz zabezpieczen opartych o wirtualizacje,
e wigczenie Credential Guard w celu ograniczenia mozliwosci kradziezy danych
uwierzytelniajacych,
e konfiguracja Microsoft Defender Antivirus i zapory Windows Defender Firewall,
e zastosowanie polityk GPO ograniczajgcych mozliwo$¢ zmiany konfiguracji stacji przez
uzytkownika,
e ograniczenie uruchamiania nieautoryzowanego oprogramowania przy uzyciu mechanizmow
kontroli aplikacji, np. AppLocker lub Windows Defender Application Control,
e ograniczenie lub kontrola wykorzystania przenosnych nosnikow USB,
e automatyczne blokowanie stacji po okreslonym czasie bezczynnosci,
e instalowanie wytacznie zatwierdzonych aktualizacji systemu i oprogramowania,
e przekazywanie istotnych logdéw bezpieczenistwa stacji do systemu SIEM/Wazuh.
Na PAW zostang zainstalowane wytgcznie narzedzia niezbedne do administrowania infrastruktura,
w szczegdblnosci — zaleznie od srodowiska Zamawiajgcego:
e RSAT / Active Directory Users and Computers,
e Group Policy Management,
e DNS/DHCP Management,
e narzedzia AD CS/CA,
e PowerShell i Windows Terminal,
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e Hyper-V Manager,

e Remote Desktop Client,

e klient SSH,

e konsole administracyjne systemow backupu, wirtualizacji i bezpieczenstwa,

e przegladarka internetowa skonfigurowana wyfgcznie do dostepu do zatwierdzonych
lokalnych interfejsow administracyjnych, np. UTM, przetgcznikdw, macierzy, NAS, UPS, SIEM
lub systemdéw OT.

3.9.2. Separacja od zwyktego stanowiska pracy
Na stacji PAW nie beda wykonywane czynnosci niezwigzane z administracja.
W szczegdlnosci stacja nie bedzie wykorzystywana do:

e obstugi poczty elektronicznej,

e korzystania z komunikatoréw,

e pracy z pakietem biurowym,

e pobierania przypadkowych plikéw z Internetu,

e korzystania z mediéw spotecznosciowych,

e zwykfego przegladania stron internetowych,

¢ wykonywania codziennej pracy uzytkownika.

Administrator bedzie posiadat oddzielne konto standardowe do codziennej pracy oraz dedykowane
konto administracyjne wykorzystywane wytacznie na PAW.

3.9.3. Dostep do infrastruktury

PAW zostanie umieszczony w wydzielonym VLAN-ie administracyjnym / Management VLAN. Reguty
firewall i ACL zostang skonfigurowane w taki sposdb, aby stacja mogta komunikowac¢ sie wytgcznie
z systemami, ktérymi administrator ma zarzadzac.

Dostep administracyjny do krytycznych systemdéw powinien byé mozliwy wytacznie z PAW lub innych
jednoznacznie wskazanych, zaufanych stanowisk administracyjnych.

W szczegdlnosci ograniczony zostanie dostep administracyjny z typowych stacji uzytkownikéw do
Active Directory, kontrolerow domeny, CA, serwerdw, hypervisorow, systemow backupu, UTM,
przetgcznikow, urzadzen sieciowych, NAS, SIEM oraz innych systemow infrastrukturalnych.

Dla kont uprzywilejowanych zostanie wdrozone silne uwierzytelnianie. W przypadku wykorzystania
infrastruktury PKI Zamawiajgcego dostep administratora moze byc¢ zabezpieczony za pomocg YubiKey
w trybie PIV wraz z certyfikatem wydanym przez AD CS/CA i kodem PIN.

3.9.4. Powigzanie z PAM/JIT

Stacja PAW bedzie stanowita zaufany punkt dostepu do mechanizmu zarzgdzania uprawnieniami
uprzywilejowanymi PAM/IJIT.

Docelowy model dostepu:

administrator - PAW - YubiKey/PIV = konto administracyjne - czasowe uprawnienie JIT =
zarzgdzany system

Uprawnienia wysokiego poziomu, np. cztonkostwo w grupach administracyjnych, moga by¢
przyznawane wytacznie na czas wykonywania okres$lonego zadania i automatycznie wygasaé¢ po
okreslonym czasie.
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3.10. Wdrozenie systemu zarzgdzania dostepem uprzywilejowanym PAM/JIT w srodowisku Microsoft
Active Directory

W ramach ustugi zostanie wykonana analiza istniejgcych kont, grup i uprawnien administracyjnych
oraz opracowany model dostepu uprzywilejowanego zgodny z zasadg najmniejszych uprawnien
i separacji obowigzkow.

Srodowisko administracyjne zostanie podzielone na warstwy bezpieczenstwa:

e Tier 0— kontrolery domeny, Active Directory, AD CS/CA, konta Domain Admins i inne systemy
kontrolujgce tozsamosé,

e Tier 1 — serwery cztonkowskie, systemy aplikacyjne, bazy danych, systemy backupu
i infrastruktura serwerowa,

e Tier 2 — stacje robocze uzytkownikéw i administracja urzgdzeniami koncowymi.

Dla administratorow zostang przygotowane oddzielne konta administracyjne, ktérych nie bedzie
mozna uzywacé do codziennej pracy, poczty elektronicznej ani przegladania Internetu. Dostep do
zasobow krytycznych bedzie realizowany z wydzielonych i utwardzonych stanowisk administracyjnych
PAW — Privileged Access Workstation lub réwnowaznych zabezpieczonych stanowisk
administracyjnych.

W Active Directory zostanie uruchomiony mechanizm Privileged Access Management Feature,
umozliwiajacy stosowanie czasowego cztonkostwa w grupach uprzywilejowanych z wykorzystaniem
parametru Time-to-Live (TTL).

Dostep administracyjny bedzie moégt by¢ nadawany wytgcznie na czas wymagany do wykonania
okreslonego zadania, np. 30 lub 60 minut. Po uptywie ustalonego czasu cztonkostwo uzytkownika w
grupie uprzywilejowanej automatycznie wygasnie, bez koniecznosci recznego odbierania uprawnien.
Przyktadowy model dziatania:

konto administratora - uwierzytelnienie = przyznanie uprawnienia JIT - wykonanie zadania -
automatyczne wygasniecie uprawnienia

Wdrozone zostang réwniez mechanizmy:

e ograniczenia statego cztonkostwa w grupach Domain Admins, Enterprise Admins i innych
grupach uprzywilejowanych,

e separacji kont administracyjnych od kont uzytkownikdw,

e kontroli logowania kont uprzywilejowanych do odpowiednich klas systemow,

e wykorzystania grup bezpieczenstwa AD do delegowania uprawnien,

e ochrony kont administracyjnych poprzez odpowiednie polityki GPO,

e wykorzystania grupy Protected Users i dodatkowych zabezpieczen uwierzytelniania tam,
gdzie jest to technicznie uzasadnione,

e zabezpieczenia lokalnych kont administratoréw za pomocg Windows LAPS i automatycznej
rotacji ich haset,

e integracji uwierzytelniania administratorow z posiadang infrastrukturg AD CS/CA oraz
sprzetowymi kluczami bezpieczeristwa YubiKey/PIV, jezeli zostang wdrozone w ramach
systemu uwierzytelniania,

e rejestrowania zdarzen zwigzanych z logowaniem i uzyciem kont uprzywilejowanych oraz
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przekazywania istotnych zdarzen do systemu SIEM/Wazuh.

3.11. Wdrozenie Windows Application Control oraz Credential Guard
W ramach wdrozenia zostanie uruchomiony mechanizm Application Control pozwalajgcy okresli¢,
jakie aplikacje, biblioteki, skrypty, instalatory i sterowniki mogg by¢ wykonywane na chronionym
systemie.
Dla dedykowanej stacji administracyjnej PAW zostanie przygotowana restrykcyjna polityka
dopuszczajaca uruchamianie wytgcznie zatwierdzonego oprogramowania niezbednego do
zarzadzania infrastrukturg, w szczegoélnosci:

e narzedzi administracyjnych Microsoft RSAT,

e PowerShell i Windows Terminal,

e klienta RDP i SSH,

e narzedzi administracyjnych Active Directory, DNS, DHCP i GPO,

e narzedzi AD CS/CA,

e konsol zarzgdzania wirtualizacjg, backupem i bezpieczeristwem,

e zatwierdzonej przegladarki wykorzystywanej wytgcznie do lokalnych interfejséw

administracyjnych,

e wskazanego przez Zamawiajgcego oprogramowania administracyjnego.
Polityka zostanie przygotowana zgodnie z modelem allow-listing, zgodnie z ktérym kod niespetniajacy
okreslonych kryteriow zaufania nie bedzie madgt zosta¢ wykonany.
Wdrozenie zostanie przeprowadzone etapowo.
W pierwszej kolejnosci polityka zostanie uruchomiona w trybie Audit, w ktérym potencjalnie
niedozwolone aplikacje i komponenty beda rejestrowane, ale nie bedg jeszcze blokowane. Na
podstawie zebranych zdarzen zostanie przeprowadzona analiza kompatybilnosci i utworzona lista
wymaganych wyjatkow.
Po zakonczeniu testow i zatwierdzeniu polityki system zostanie przetgczony w tryb Enforcement,
w ktérym nieautoryzowany kod bedzie blokowany.
Polityki Application Control zostang skonfigurowane tak, aby ogranicza¢ mozliwos¢ uruchamiania
m.in.:

e nieautoryzowanych plikéw wykonywalnych,

e skryptéw i interpreteréw mogacych zosta¢ wykorzystanych do wykonania ztosliwego kodu,

e niezatwierdzonych instalatoréw MSI,

e nieautoryzowanych bibliotek i komponentoéw,

e niebezpiecznych lub niezatwierdzonych sterownikéw.
Zdarzenia Application Control i Code Integrity bedg rejestrowane i, w przypadku dostepnosci systemu
SIEM, przekazywane do SIEM Zamawiajgcego.
3.11.2. Credential Guard
Na chronionych stacjach zostanie skonfigurowany i zweryfikowany mechanizm Credential Guard
wykorzystujacy Virtualization-Based Security (VBS) do odseparowania krytycznych danych
uwierzytelniajgcych od podstawowego systemu operacyjnego.
Credential Guard zabezpiecza m.in.:
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e hashe haset NTLM,

e bilety Kerberos TGT,

e wybrane poswiadczenia domenowe,

e sekrety przetwarzane przez mechanizmy LSA.
Dane te sg przechowywane w izolowanym s$rodowisku bezpieczenstwa, dzieki czemu nie mogg by¢
bezposrednio odczytane przez standardowy proces LSASS ani przez ztosliwe oprogramowanie
dziatajgce w podstawowym systemie operacyjnym.
W ramach wdrozenia zostanie wykonana weryfikacja:

e obstugi VBS przez sprzet,

e konfiguracji UEFI i Secure Boot,

e dostepnosci TPM 2.0,

e wymaganych funkcji procesora i wirtualizacji sprzetowe;j,

e zgodnosci wykorzystywanego oprogramowania administracyjnego,

e aktualnego stanu Credential Guard na chronionym urzadzeniu.
Credential Guard zostanie wymuszony za pomocg centralnych polityk bezpieczenstwa, np. Group
Policy, w sposéb umozliwiajacy jego kontrolowane utrzymanie i audyt.
Dla dedykowanej stacji PAW mechanizm bedzie stanowit dodatkowg warstwe ochrony kont
administracyjnych wykorzystywanych do zarzadzania infrastrukturg Active Directory, serwerami
i urzadzeniami krytycznymi.
3.12.Wykonawca uruchomi system ITSM umozliwiajgcy rejestrowanie i obstuge incydentéw, zgtoszen
serwisowych i zmian dotyczgcych infrastruktury IT/OT. System zapewni role i uprawnienia,
przypisywanie odpowiedzialnosci, priorytety, historie dziatan, powigzanie zgtoszen z aktywami,
powiadomienia oraz raportowanie. Zamawiajgcy otrzyma dostep administracyjny i mozliwosc¢
eksportu danych.
3.13. Wykonawca wykona hardening urzadzen i systemow OT objetych projektem, z uwzglednieniem
zalecen producentéw. Zakres obejmie ograniczenie zbednych ustug i dostepdw, zarzadzanie kontami,
kopie konfiguracji oraz uzgodnione aktualizacje. Zdalny dostep serwisowy bedzie realizowany przez
kontrolowany punkt dostepu z indywidualnymi kontami, MFA, ograniczeniem uprawnien
i rejestrowaniem dostepnych zdarzen sesji. Zmiany wymagajg zatwierdzenia, planu powrotu
i sprawdzenia dziatania procesu po ich wykonaniu.

3.14.2. System Web Application Firewall (WAF)

1. Zakres zamoéwienia

1.1. Objecie subskrypcjg minimum jedng domene/strefe internetowg Zamawiajgcego.

1.2. Zapewnienie aktywnosci subskrypcji przez caty okres 36 miesiecy.

1.3. Przekazanie Zamawiajacemu potwierdzenia zakupu, aktywacji lub przypisania subskrypcji.

1.4. Zapewnienie, ze subskrypcja bedzie dostepna do wykorzystania przez Zamawiajgcego w panelu
administracyjnym producenta lub na koncie wskazanym przez Zamawiajgcego.

2. Minimalne wymagania funkcjonalne

Oferowana subskrypcja musi obejmowac co najmnie;j:
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4.1. Ustuge DNS dla minimum dwdch domen/stref.

4.2. Ustuge CDN.

4.3. Ochrone przed atakami DDoS.

4.4. WAF z regutami zarzadzanymi.

4.5. Mozliwos¢ tworzenia wtasnych regut bezpieczenstwa.

4.6. Obstuge SSL/TLS.

4.7. Panel administracyjny WWW.

4.8. Statystyki ruchu i zdarzen bezpieczenstwa.

3. Wymagania dotyczace subskrypcji

3.1. Subskrypcja musi byé aktywna przez okres 36 miesiecy od dnia aktywacji.

3.5. Wykonawca przekaze Zamawiajgcemu potwierdzenie aktywacji lub zakupu subskrypcji.

3.6. Subskrypcja musi pochodzi¢ z legalnego kanatu sprzedazy producenta lub autoryzowanego
dystrybutora/partnera.

5. Warunki realizacji

5.3. W przypadku aktywacji na koncie Wykonawcy, Wykonawca zapewni Zamawiajgcemu mozliwosé
korzystania z zakupionej subskrypcji przez petny okres 36 miesiecy.

5.4. Wykonawca przekaze Zamawiajgcemu potwierdzenie okresu waznosci subskrypcji.

6. Wymagania dotyczgce bezpieczenstwa dostawcy i rozwigzania

Zamawiajacy wymaga, aby oferowane sSwiadczenie, w tym wszystkie produkty ICT, ustugi ICT oraz
procesy ICT wykorzystywane do realizacji zamodwienia, zaréwno jako elementy gtdwne,
jak i komponenty, elementy srodowiska Swiadczenia ustugi lub rozwigzania towarzyszace, nie
obejmowato:

6.1. Produktow ICT, ustug ICT lub proceséw ICT wskazanych w rekomendacji, o ktdrej mowa w art. 33
ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, stwierdzajacej ich
negatywny wptyw na podstawowy interes bezpieczenstwa panstwa.

6.2. Produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce
wysokiego ryzyka, o ktdrej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ani ustug ICT lub proceséw ICT okreslonych w tej decyzji.

3.14.3. Oprogramowanie do centralnego zarzadzania urzagdzeniami
koncowymi — 1 kpl.

Przedmiotem zamdwienia jest dostawa, instalacja i konfiguracja systemu klasy Endpoint Management
J/UEM, przeznaczonego do centralnego zarzadzania komputerami i serwerami Zamawiajgcego.
System powinien by¢ instalowany lokalnie w infrastrukturze Zamawiajgcego w modelu On-Premises.
Wymagania minimalne:

1. Liczba zarzgdzanych urzadzen: system musi umozliwiaé zarzgdzanie co najmniej 20 urzadzeniami

korncowymi.

2. Model wdrozenia: system musi umozliwia¢ instalacje w srodowisku On-Premises, w infrastrukturze
/\ ngWY Rzeczpospolita Sfinan§owane pr'zEz R
— Polska Unie Europejsia [
=—_- ODBUDOWY - NextGenerationEU R

Strona 65 z 99



Cyberbezpieczne
Wodociqgi

Zamawiajgcego.
3. System operacyjny serwera: serwer zarzadzajacy musi umozliwia¢ instalacje na aktualnie
wspieranym przez producenta systemie operacyjnym Microsoft Windows lub Windows Server.
4. Konsola administracyjna: dostep do konsoli administracyjnej musi odbywaé sie za pomocg
przegladarki internetowej z wykorzystaniem szyfrowanego protokotu HTTPS.
5. Certyfikat TLS: system musi umozliwia¢ wykorzystanie wtasnego certyfikatu TLS dla konsoli
administracyjne;j.
6. Mechanizm zarzgdzania: zarzadzanie urzgdzeniami musi odbywac sie centralnie, z wykorzystaniem
agentéw lub réwnowaznego mechanizmu instalowanego na zarzgdzanych urzgdzeniach.
7. Kopia konfiguracji: system musi umozliwiaé wykonywanie kopii zapasowej konfiguracji oraz danych
systemu i ich pdzniejsze odtworzenie.
8. Uwierzytelnianie administratora: system musi umozliwia¢ uwierzytelnianie administratora z
wykorzystaniem lokalnego repozytorium uzytkownikéw lub Microsoft Active Directory.
9. MFA: system musi umozliwiaé zastosowanie uwierzytelniania wielosktadnikowego MFA dla dostepu
administracyjnego.
Zarzadzanie urzadzeniami
10. Obstugiwane systemy operacyjne: system musi obstugiwac aktualnie wspierane przez producenta
wersje co najmniej:

e Microsoft Windows,

e Microsoft Windows Server,

e Linux,

e macOS.
11. Active Directory: system musi umozliwia¢ zarzgdzanie urzadzeniami nalezgcymi do domeny
Microsoft Active Directory oraz urzagdzeniami pozostajgcymi poza domena.
12. Urzadzenia lokalne i zdalne: system musi umozliwia¢ zarzgdzanie urzgdzeniami pracujgcymi w sieci
lokalnej oraz urzagdzeniami pracujgcymi zdalnie.
13. Optymalizacja dystrybucji: system powinien umozliwia¢é zastosowanie mechanizmu
optymalizujacego dystrybucje danych, aktualizacji i oprogramowania pomiedzy lokalizacjami lub przez
tacza o ograniczonej przepustowosci.
Zarzadzanie aktualizacjami
14. Wykrywanie aktualizacji: system musi automatycznie wykrywac¢ brakujgce aktualizacje i poprawki
bezpieczenstwa.
15. Wdrazanie aktualizacji: system musi umozliwia¢ centralne wdrazanie aktualizacji dla wspieranych
systemow operacyjnych.
16. Aktualizacje aplikacji: system musi umozliwia¢ wdrazanie aktualizacji dla aplikacji producentéw
innych niz producent systemu operacyjnego.
17. Automatyzacja: system musi umozliwia¢ automatyzacje procesu wdrazania aktualizacji wedtug
zdefiniowanego harmonogramu.
18. Grupa testowa: system musi umozliwia¢ utworzenie grupy testowej lub pilotazowej, na ktoérej
poprawki mogg zostaé zweryfikowane przed ich wdrozeniem na urzadzenia produkcyjne.
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19. Zatwierdzanie poprawek: system musi umozliwiac zatwierdzanie poprawek przed wdrozeniem ich
w Srodowisku produkcyjnym.
20. Raportowanie aktualizacji: system musi umozliwia¢ raportowanie co najmniej:

e brakujacych poprawek,

e stanu wdrozenia poprawek,

e urzadzen wymagajacych aktualizacji,

e urzadzen wymagajgcych ponownego uruchomienia.
Dystrybucja i kontrola oprogramowania
21. Instalacja i deinstalacja: system musi umozliwia¢ centralng instalacje i deinstalacje
oprogramowania na pojedynczym urzadzeniu oraz grupie urzadzen.
22. Pakiety instalacyjne: system musi umozliwia¢ tworzenie lub definiowanie pakietow instalacyjnych.
23. Portal samoobstugowy: system musi umozliwiaé¢ udostepnianie uzytkownikom zatwierdzonych
aplikacji do samodzielnej instalacji poprzez portal samoobstugowy lub mechanizm réwnowazny.
24. Zdalne polecenia: system musi umozliwia¢ wykonywanie zdalnych poleceid lub skryptow
administracyjnych.
25. PowerShell/CMD: dla systemdéw Microsoft Windows system musi umozliwiaé wykonywanie
skryptow lub polecen PowerShell, CMD lub mechanizmu réwnowaznego.
26. Oprogramowanie niedozwolone: system musi umozliwia¢ wykrywanie wskazanego przez
administratora oprogramowania niedozwolonego.
27. Dziatania naprawcze: system musi umozliwia¢é podjecie dziatania naprawczego wobec
oprogramowania niedozwolonego, w tym jego zdalng deinstalacje lub zablokowanie.
Inwentaryzacja sprzetu i oprogramowania
28. Inwentaryzacja: system musi automatycznie prowadzi¢ inwentaryzacje sprzetu i oprogramowania
zarzadzanych urzadzen.
29. Inwentaryzacja sprzetu: system musi umozliwia¢ pozyskanie co najmniej informacji o:

e producencie urzadzenia,

e modelu,

e systemie operacyjnym,

e procesorze,

e pamieci RAM,

e dyskach,

e interfejsach sieciowych,

e numerze seryjnym, jezeli jest udostepniany przez urzadzenie.
30. Inwentaryzacja oprogramowania: system musi umozliwia¢ inwentaryzacje zainstalowanego
oprogramowania wraz z informacja co najmniej o nazwie, wersji, producencie i urzadzeniach, na
ktorych oprogramowanie jest zainstalowane.
31. Ewidencja licencji: system musi umozliwia¢ prowadzenie ewidencji licencji oprogramowania.
32. Wykorzystanie oprogramowania: system musi umozliwia¢ analize wykorzystania lub stopnia
wykorzystania wskazanego oprogramowania.
33. Gwarancje sprzetu: system powinien umozliwia¢ przechowywanie lub prezentowanie informacji
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dotyczacych gwarancji sprzetu.
Zdalna administracja
34. Zdalny dostep: system musi umozliwia¢ bezpieczny zdalny dostep do zarzadzanych komputerow.
35. Zgoda uzytkownika: system musi umozliwia¢ skonfigurowanie wymogu uzyskania zgody
uzytkownika na rozpoczecie sesji zdalne;j.
36. Transfer plikow: system musi umozliwia¢ transfer plikdw pomiedzy stanowiskiem administratora
a zarzgdzanym urzadzeniem.
37. Rejestrowanie sesji: system powinien umozliwia¢ rejestrowanie lub nagrywanie sesji zdalnego
dostepu.
38. Zdalne czynnosci administracyjne: system musi umozliwiaé wykonywanie co najmniej
podstawowych czynnosci administracyjnych bez koniecznosci uruchamiania petnej sesji pulpitu
zdalnego, w tym:

e wykonywanie polecen,

e obstuge proceséw,

e obstuge ustug,

e operacje na plikach.
39. Zdalne sterowanie zasilaniem: system musi umozliwia¢ zdalne wytgczenie i ponowne
uruchomienie zarzadzanych urzadzen.
Kontrola USB i urzgdzen peryferyjnych
40. Zarzadzanie urzgdzeniami USB: system musi umozliwia¢ centralne zarzadzanie dostepem do
urzadzen USB oraz urzadzen peryferyjnych.
41. Kategorie urzadzen: system musi umozliwia¢ blokowanie lub zezwalanie na korzystanie z
wybranych kategorii urzadzen.
42. Wyjatki: system musi umozliwia¢ definiowanie wyjgtkéw dla okreslonych urzadzen lub klas
urzadzen na podstawie dostepnych identyfikatorow sprzetowych.
43. Rejestrowanie uzycia USB: system musi umozliwiaé rejestrowanie lub raportowanie wykorzystania
urzadzen USB.
Ochrona danych
44. Endpoint DLP: system musi posiadaé mechanizm ochrony danych na urzgdzeniach koricowych
klasy Endpoint DLP lub rGwnowazny.
45. Polityki ochrony danych: system musi umozliwiaé centralne definiowanie polityk ochrony danych.
46. Kanaty przeptywu danych: mechanizm ochrony danych musi umozliwia¢ kontrole co najmniej
wybranych kanatéw przesytania, kopiowania lub wynoszenia danych poza zarzadzane urzadzenie.
47. Zdarzenia DLP: system musi rejestrowaé zdarzenia naruszenia lub uruchomienia polityk ochrony
danych.
48. Raportowanie DLP: system musi umozliwiaé raportowanie zdarzern zwigzanych z ochrong danych.
BitLocker
49. Monitorowanie BitLocker: system musi umozliwiaé¢ centralne monitorowanie stanu szyfrowania
BitLocker dla wspieranych urzadzen Microsoft Windows.
50. Zarzadzanie szyfrowaniem: system musi umozliwia¢ zarzadzanie konfiguracjg szyfrowania
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BitLocker lub réwnowaznego mechanizmu szyfrowania systemowego.
51. Odzyskiwanie: system musi zapewnia¢ mozliwos¢ bezpiecznego przechowywania lub odzyskania
informacji niezbednych do odzyskania dostepu do zaszyfrowanego urzadzenia.
Kontrola aplikacji i uprawnien
52. Kontrola aplikacji: system musi umozliwia¢ centralne definiowanie zasad kontroli uruchamiania
aplikacji.
53. Listy aplikacji: system musi umozliwiaé tworzenie list aplikacji dozwolonych lub niedozwolonych.
54. Blokowanie oprogramowania: system musi umozliwia¢ blokowanie wskazanego oprogramowania
na zarzadzanych urzadzeniach.
55. Uprawnienia administracyjne: system powinien umozliwia¢ ograniczanie lokalnych uprawnien
administracyjnych uzytkownikow i kontrolowane podnoszenie uprawnien dla wskazanych aplikacji lub
zadan.
Zarzadzanie podatnosciami
56. Wykrywanie podatnosci: system musi umozliwiaé wykrywanie podatnosci wynikajgcych co
najmniej z brakujgcych aktualizacji bezpieczerstwa.
57. Btedne konfiguracje: system powinien umozliwia¢ identyfikowanie btednych konfiguracji lub
innych podatnosci zarzadzanych urzadzen.
58. Dziatania naprawcze: administrator musi mie¢ mozliwos¢ podjecia dziatan naprawczych na
podstawie wykrytych niezgodnosci, co najmniej poprzez:

e wdrozenie poprawki,

e usuniecie wskazanego oprogramowania,

e zmiane konfiguracji urzagdzenia.
Raportowanie
59. Raporty: system musi umozliwia¢ generowanie raportéw obejmujacych co najmniej:

e sprzet,

e oprogramowanie,

e licencje,

e poprawki,

e stan aktualizacji,

e urzadzenia USB,

e stan szyfrowania urzadzen.
60. Historia zadan: system musi przechowywac¢ informacje o wykonanych zadaniach
administracyjnych oraz ich statusie.
61. Eksport raportéw: system powinien umozliwiaé eksport raportéw do co najmniej jednego
powszechnie stosowanego formatu, np. CSV, XLSX lub PDF.

3.14.4. System ochrony poczty elektronicznej klasy Email Security

Przedmiotem zamdwienia jest dostawa, wdrozenie, konfiguracja i utrzymanie systemu ochrony
poczty elektronicznej przed phishingiem, spear-phishingiem, BEC, spoofingiem, malware,
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ransomware, ztosliwymi adresami URL i zatgcznikami oraz spamem.

Dopuszcza sie model Secure Email Gateway, API-based Email Security albo model hybrydowy, w tym
ustuge chmurowa, pod warunkiem spetnienia wymagan minimalnych.

Rozwigzanie musi obejmowac wszystkich uzytkownikéw/skrzynki na okres 36 miesiecy. Cena musi
obejmowac wszystkie licencje, subskrypcje, aktualizacje i sktadniki wymagane do dziatania opisanych
funkcji.

3.14.4.1.  Ochrona wiadomosci i uwierzytelnienie nadawcy
System musi analizowa¢ co najmniej nadawce i domene, nazwe wyswietlang, nagtowki, tres¢, URL,
zataczniki, reputacje oraz wyniki SPF/DKIM/DMARC i wykrywac¢ proby podszywania sie pod
uzytkownikdéw, osoby uprzywilejowane, kontrahentdéw i organizacje.
Wykonawca musi zweryfikowadé i, w zakresie wymaganym dla rozwigzania, skonfigurowaé SPF, DKIM
i DMARC dla chronionych domen.

3.14.4.2.  URL, zatgczniki i nieznane zagrozenia

System musi analizowac adresy URL i zatgczniki z wykorzystaniem aktualizowanych mechanizméw
reputacyjnych oraz co najmniej jednego mechanizmu umozliwiajgcego wykrywanie nieznanych
zagrozen, takiego jak analiza heurystyczna, behawioralna, uczenie maszynowe, sandboxing lub
funkcjonalnie réwnowazna integracja z innym systemem bezpieczenstwa.

W przypadku wykrycia zagrozenia system musi umozliwia¢ odpowiednio do modelu: blokade,
kwarantanne, usuniecie wiadomosci oraz powiadomienie administratora. Jezeli model umozliwia
analize po dostarczeniu wiadomosci, nalezy uruchomi¢ funkcje post-delivery remediation.

3.14.4.3.  Spam, kwarantanna i polityki

System musi automatycznie klasyfikowac spam z wykorzystaniem co najmniej reputacji, analizy tresci
i nagtowkéw oraz regut/heurystyki. Musi posiadaé centralng kwarantanne z mozliwoscig
wyszukiwania, sprawdzenia przyczyny blokady, zwolnienia i usuniecia wiadomosci oraz utworzenia
reguty allow/block. Minimalna retencja kwarantanny: 14 dni.

Administrator musi mie¢ mozliwos¢ definiowania polityk co najmniej dla organizacji, domen, grup lub
uzytkownikdw oraz tworzenia list dozwolonych, blokowanych, wyjatkéw i wiasnych regut
bezpieczenstwa.

3.14.4.4.  Wyszukiwanie, raportowanie i SIEM
System musi umozliwia¢ wyszukiwanie historii wiadomosci co najmniej wedtug nadawcy, odbiorcy,
czasu, domeny, tematu, statusu i wyniku analizy. Historia musi by¢ przechowywana minimum 30 dni
albo przekazywana do SIEM zapewniajgcego takg retencje.
System musi raportowac co najmniej phishing/BEC, malware, spam, wiadomosci zablokowane
i poddane kwarantannie oraz umozliwia¢ automatyczne przekazywanie zdarzen bezpieczenstwa do
SIEM przez udokumentowany mechanizm integracji.

3.14.4.5.  Bezpieczenistwo zarzqdzania i chmura
System musi zapewniaé szyfrowane zarzadzanie, MFA dla administracji albo integracje z systemem

tozsamosci zapewniajagcym MFA, kontrole uprawnien i rejestracje istotnych operacji
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administracyjnych.

W przypadku rozwigzania chmurowego Wykonawca wskaze lokalizacje/region przetwarzania danych,
podstawowe kategorie danych oraz podmiot swiadczacy ustuge. Wymagana dostepnos¢ ustugi SaaS
wynosi minimum 99,9% miesiecznie, z wyfaczeniem uzgodnionych okien serwisowych.

3.14.4.6.  Zakres uruchomienia
Wykonawca musi skonfigurowaé chronione domeny i uzytkownikéw, polityki ochrony,
SPF/DKIM/DMARC w wymaganym zakresie, mechanizmy phishing/BEC, ochrone URL i zatgcznikéw,
kwarantanne oraz integracje z SIEM.

3.14.5. Ustuga typu Managed Intrusion Detection System (MIDS) IT/OT/ICS

3.14.5.1.  Przedmiot i zakres ustugi
Przedmiotem zamodwienia jest Swiadczenie przez okres 36 miesiecy ustugi MIDS zapewniajgcej biezgce
zarzadzanie, utrzymanie, strojenie i rozwdj mechanizmoéw wykrywania zagrozen dla infrastruktury IT
oraz — w zakresie dostepnej telemetrii — OT/ICS.
Ustuga musi wykorzystywaé¢ mechanizmy dostepne w UTM/NGFW, IDS/IPS, NDR, SIEM, systemach
endpointowych, DNS Security i CTl. Nie wymaga sie dostawy odrebnego SIEM, NDR ani kolejnego
urzadzenia IDS/IPS.
Zakres musi obejmowac co najmniej sieci serwerowe, administracyjne, DMZ, VPN, potgczenia
z Internetem, komunikacje IT-OT oraz systemy OT/ICS objete telemetria.
3.14.5.2.  Zarzqdzanie detekcjami
Wykonawca musi zapewnié biezgcy przeglad, aktualizacje i weryfikacje regut i sygnatur, dostosowanie
progoéw i poziomdw istotnosci, uzasadnione wyjatki oraz — gdy jest to potrzebne — opracowanie
wtasnych regut lub korelacji.
Tuning musi obejmowac analize false positive i wptywu zmian na skutecznos¢ detekgji. Nie dopuszcza
sie ograniczenia tuningu do wyfaczania regut generujacych duza liczbe alertéw.
Mechanizmy detekcyjne muszg by¢ dostosowywane do istotnych zmian srodowiska, w tym nowych
VLAN-6w, stref, serwerdw, aplikacji, regut UTM/NGFW i zmian w OT/ICS.
3.14.5.3.  Minimalne klasy detekcji
Ustuga musi utrzymywac i rozwija¢ detekcje co najmniej dla klas:
¢ préby wykorzystania podatnosci i exploity;
¢ malware oraz komunikacja Command and Control;
¢ |OCi Threat Intelligence;
¢ rekonesans i skanowanie;
e zagrozenia DNS;
¢ oznaki lateral movement w zakresie dostepnej telemetrii;
¢ niedozwolona lub nietypowa komunikacja IT-OT/ICS.
3.14.5.4.  Threat Intelligence i stan zrodet
Wykonawca musi wykorzystywac wiarygodne i dostepne Zrdédta Threat Intelligence, w tym Zrddta
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producentéw, publiczne zrddta CTI, CERT/CSIRT oraz platforme CTI Zamawiajgcego, jezeli jest
dostepna.

Wykonawca musi monitorowac¢ dostepnos¢ zrodet telemetrii, poprawnos¢ przekazywania zdarzen,
aktualnosc tresci detekcyjnych, integracje z SIEM oraz btedy moggce powodowac utrate danych. Brak
istotnej telemetrii musi by¢ zgtaszany zgodnie z SLA.

3.14.5.5.  Obstuga zdarzen i reakcja
Istotne zdarzenia muszg by¢ przekazywane do SIEM, SOC, MDR lub administratora zgodnie
z architekturg Zamawiajgcego i zawiera¢ co najmniej czas, zrédto, cel, klase wykrycia, poziom
istotnosci i podstawowe informacje analityczne.
Jezeli dostepne systemy umozliwiajg reakcje automatyczng lub pétautomatyczng, jej konfiguracja
wymaga uzgodnienia z Zamawiajgcym. Dziatania mogace wptywac na OT/ICS lub dostepnos¢ ustug nie
moga byé wykonywane automatycznie bez zatwierdzonej procedury.

3.14.5.6.  Walidacja i raportowanie
Wykonawca musi okresowo weryfikowaé¢ skutecznosé¢ wybranych detekcji za pomoca bezpiecznych
testow kontrolowanych, bez prowadzenia petnych testéw penetracyjnych, jezeli s3 one przedmiotem
odrebnej pozycji.
Nie rzadziej niz raz w miesigcu Wykonawca przekaze raport obejmujgcy stan zrédet, istotne wykrycia,
false positive, wykonany tuning i zmiany regut, problemy z telemetrig, wyniki walidacji oraz
rekomendacje.

3.14.5.7.  SLAijakosc ustugi

Wykonawca przyjmuje zgtoszenia przez catg dobe. Obstuga zgtoszen jest realizowana w dni robocze
od 8:00 do 16:00. Maksymalny czas rozpoczecia obstugi catkowitej utraty istotnej telemetrii wynosi
4 godziny robocze, problemu wysokiego — 8 godzin roboczych, a pozostatych problemoéw — 16 godzin
roboczych. Bieg czasu poza godzinami obstugi rozpoczyna sie lub jest kontynuowany w najblizszym
okresie obstugi. Rozpoczecie obstugi oznacza podjecie diagnostyki przez osobe kompetentng, a nie
automatyczne potwierdzenie zgtoszenia. SLA MIDS dotyczy dziatania mechanizméw detekcyjnych i nie
stanowi SLA catodobowej obstugi incydentéw przez SOC.

Zmiany regut i konfiguracji musza by¢ ewidencjonowane. Dziatania blokujace lub ingerujace
w infrastrukture produkcyjng wymagajg zgody Zamawiajacego, z wyjatkiem dziatan wczesdniej
jednoznacznie zatwierdzonych w procedurze reagowania.

3.14.6. Ustuga Managed Detection and Response (MDR)

3.14.6.1.  Przedmiot i model Swiadczenia
Przedmiotem zamodwienia jest $wiadczenie przez 12 miesiecy ustugi MDR zapewniajgcej eksperckie
wsparcie w pogtebionej analizie i reagowaniu na incydenty cyberbezpieczeristwa w srodowisku IT oraz
— w zakresie dostepnej telemetrii — OT/ICS.
W ramach ceny Wykonawca zapewni minimum 40 godzin pracy ekspertéw MDR. Niewykorzystane
godziny pozostajg dostepne do konca okresu obowigzywania umowy. Wykonawca prowadzi
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ewidencje wykorzystanej puli.

Ustuga musi wykorzystywaé posiadane lub wdrazane systemy Zamawiajgcego, w tym SIEM, endpoint
security, UTM/NGFW, NDR/MIDS, Email Security, CTI, AD, DNS/DHCP, VPN i inne dostepne Zrddta. Nie
wymaga sie dostawy dodatkowej platformy bezpieczenstwa.

3.14.6.2.  Uruchomienie i Zrédta danych
Na poczatku realizacji Wykonawca musi uzgodni¢ architekture wspotpracy, dostepne zrddtfa
telemetryczne, kanaty komunikacji, model eskalacji i autoryzacji dziatan oraz zasady ewidencji puli
godzin.
Analiza MDR musi wykorzystywa¢ odpowiednie do incydentu dane z dostepnych zrédet, bez
wymagania, aby wszystkie pochodzity z jednego produktu lub producenta.

3.14.6.3.  Analiza incydentdow i threat hunting

Dla incydentu przekazanego do MDR Wykonawca musi, odpowiednio do dostepnych danych
i charakteru zdarzenia, przeprowadzi¢ analize obejmujgcg potwierdzenie incydentu, identyfikacje
zrodta i zaangazowanych zasoboéw, 10C, dostepng o$ czasu, prawdopodobny wektor wejscia, oznaki
lateral movement/persistence, zakres kompromitacji, wptyw oraz rekomendowane dziatania.

W ramach dostepnej puli godzin Wykonawca moze prowadzi¢ threat hunting na podstawie CTI,
istotnego incydentu, informacji o nowym zagrozeniu albo zlecenia Zamawiajgcego. Dla TTP nalezy
stosowa¢ MITRE ATT&CK lub réwnowazng metodyke, jezeli dane pozwalajg na wiarygodng
klasyfikacje.

3.14.6.4.  Reakcja i analiza przyczyn
W przypadku potwierdzonego incydentu Wykonawca musi przygotowac rekomendacje containment,
obejmujgce stosownie do sytuacji blokowanie 10C/komunikacji, dziatania na kontach
i poswiadczeniach, zmiany polityk bezpieczenstwa, ograniczenie komunikacji hosta albo inne $rodki
ograniczajace skutki incydentu.
Wykonawca moze wspiera¢ wykonanie dziatarh containment, eradication i recovery po uzyskaniu
wymaganej autoryzacji i w ramach dostepnej puli godzin. Dziatania wptywajgce na OT/ICS lub ciggtos¢
proceséw technologicznych wymagaja uprzedniej zgody Zamawiajgcego.
Jezeli zakres danych i dostepna pula godzin na to pozwalaja, Wykonawca przeprowadzi analize
przyczyn zrédtowych lub analize powtamaniowa w zakresie niezbednym do okreslenia wektora
wejscia, zakresu kompromitacji i sSrodkdw ograniczajgcych ryzyko ponownego wystgpienia.

3.14.6.5.  Rozwdj detekcji i procedur
Na podstawie analiz Wykonawca musi wskazywac luki detekcyjne oraz rekomendowac nowe lub
zmienione reguty, korelacje, 10C, progi i zrédta telemetrii. State wdrazanie i tuning mechanizmoéw
detekcyjnych pozostajg zakresem ustugi MIDS.
MDR musi wykorzystywac obowigzujgce procedury reagowania Zamawiajgcego i moze, w ramach puli
godzin, przygotowac ich uzasadnione uzupetnienia lub aktualizacje.

3.14.6.6.  Raportowanie, bezpieczeristwo dostepu i personel
Wykonawca bedzie przekazywat raport kwartalny obejmujacy wykonane czynnosci, analizowane
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incydenty, najistotniejsze wnioski i rekomendacje oraz wykorzystang i pozostatg pule godzin. Dla
istotnych incydentéw, jezeli zakres analizy to uzasadnia, Wykonawca przygotuje raport
poincydentowy.

Dostep Wykonawcy do infrastruktury musi odbywaé sie przez uzgodnione kanaty, z MFA,
indywidualnymi kontami, zasadg minimalnych uprawnien i mozliwoscig identyfikacji wykonanych
operacji.

Wykonawca musi zapewnic personel posiadajgcy doswiadczenie w analizie i reagowaniu na incydenty.
Nie wymaga sie certyfikatéw konkretnego producenta.

3.14.7. Ustuga Cyber Threat Intelligence (CTI) IT/OT/ICS/lloT

3.14.7.1.  Przedmiot i wykorzystanie istniejgcego Srodowiska
Przedmiotem zamodwienia jest swiadczenie przez 12 miesiecy ustugi Cyber Threat Intelligence
dotyczacej zagrozen istotnych dla srodowiska IT, OT, ICS i lloT Zamawiajgcego.
Ustuga musi wykorzystywac przede wszystkim istniejgce lub wdrazane systemy bezpieczenstwa
i zrédta informacji Zamawiajgcego, w tym UTM/NGFW, SIEM, NDR/MIDS, endpoint security, Email
Security, DNS Security, WAF/CDN/DDoS, systemy podatnosci, OT/ICS, SOC i MDR.
Nie wymaga sie zakupu odrebnej komercyjnej platformy TIP ani dodatkowych systeméw
bezpieczenstwa, jezeli wymagany zakres moze zostac¢ osiggniety przy wykorzystaniu istniejgcych lub
juz licencjonowanych zrédet i mechanizmow.

3.14.7.2.  Profil informacyjny i zrédta CTI

Na poczatku realizacji Wykonawca wspdlnie z Zamawiajgcym okresli Profil CTl obejmujgcy technologie
i systemy Zamawiajgcego, zasoby publicznie dostepne i krytyczne, tozsamos¢, VPN, poczte,
infrastrukture sieciowg, OT/ICS, kluczowych dostawcéw oraz zagrozenia sektorowe dotyczace
wodociggéw i infrastruktury krytycznej.

Wykonawca musi korzysta¢ z kombinacji wiarygodnych Zzrédet obejmujacych co najmniej informacje
producentéw wykorzystywanych technologii, CERT/CSIRT, zrédta podatnosci i aktywnych exploitow,
irédta branzowe i reputacyjne oraz informacje o kampaniach malware/ransomware/phishing
i zagrozeniach OT/ICS.

3.14.7.3.  Zakres danych, weryfikacja i priorytetyzacja
Ustuga musi obejmowac co najmniej 10C (IP, domeny, URL, hashe i inne przydatne identyfikatory),
podatnosci/CVE, TTP oraz informacje o kampaniach i zagrozeniach.
Wykonawca musi zapewni¢ weryfikacje zrédta, deduplikacje, wzbogacanie, ocene aktualnosci,
wiarygodnosci i istotnosci dla Zamawiajgcego. Nie dopuszcza sie automatycznego blokowania
wszystkich 10C pochodzacych z niezweryfikowanych zrédet.
Najwyzszy priorytet nalezy nadawac zagrozeniom aktywnie wykorzystywanym, dotyczacym
technologii Zamawiajgcego, ransomware, infrastruktury wodociggowej i OT/ICS, urzadzen
brzegowych, systemdw dostepnych z Internetu oraz przejecia tozsamosci uprzywilejowanych.
Informacje o TTP nalezy mapowac do MITRE ATT&CK oraz MITRE ATT&CK for ICS albo réwnowaznych
modeli, jezeli dostepne dane umozliwiajg wiarygodne przypisanie.
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3.14.7.4. Integracja i operacyjne wykorzystanie
CTI musi umozliwia¢ operacyjne wykorzystanie informacji przez SIEM, UTM/NGFW, NDR/MIDS, SOC
i MDR oraz — w zakresie funkcji dostepnych w tych systemach — Email Security i endpoint security.
Integracja z SIEM musi umozliwia¢ co najmniej wyszukiwanie IOC w logach, wzbogacanie zdarzen,
wykorzystanie IOC w detekcjach i korelacjach oraz przekazywanie informacji o wykryciu I0C.
Dopuszcza sie API, pliki, listy dynamiczne, skrypty, JSON/CSV, STIX/TAXII lub inny udokumentowany
mechanizm.
Informacje CTl przekazane do UTM/NGFW, MIDS/NDR Ilub innych systeméw muszg byc
wykorzystywane w zakresie obstugiwanym przez posiadane rozwigzania; nie wymaga sie
zastepowania natywnych baz producenta zewnetrznym feedem.

3.14.7.5.  OT/ICS, podatnosci i alerty
Ustuga musi uwzgledniaé zagrozenia dotyczgce OT/ICS, w tym podatnosci urzgdzen przemystowych
i HMI/SCADA, zagrozenia dla urzgdzen sieciowych OT, malware przemystowy, zdalny dostep,
kompromitacje dostawcdw i tanicucha dostaw oraz kampanie dotyczace infrastruktury krytyczne;j.
CTI musi wspiera¢ priorytetyzacje podatnosci, ze szczegdlnym uwzglednieniem podatnosci aktywnie
wykorzystywanych, posiadajacych publiczny exploit, dotyczacych technologii Zamawiajgcego,
systemow dostepnych z Internetu, urzadzen bezpieczeristwa i OT/ICS.
W przypadku zweryfikowanego, istotnego zagrozenia bezposrednio dotyczgcego technologii
Zamawiajgcego Wykonawca musi przekazaé alert zawierajgcy odpowiednio opis, poziom istotnosci,
dotkniete technologie, znane IOC/TTP, informacje o podatnosciach i rekomendowane dziatania. Alert
krytyczny musi zostac przekazany bez zbednej zwtoki po weryfikacji.

3.14.7.6.  Produkty CTl i formaty wymiany
Wykonawca musi dostarcza¢ informacje operacyjne dla administratoréw, SOC, MDR i MIDS oraz
raport CTl nie rzadziej niz raz w miesigcu. Raport musi zawiera¢ ocene znaczenia zagrozen dla
Srodowiska Zamawiajacego, a nie jedynie zestawienie publicznie dostepnych informacji.
Jezeli dane CTI sg przekazywane maszynowo, musi by¢ obstugiwany co najmniej jeden powszechnie
stosowany format lub interfejs umozliwiajacy automatyczne wykorzystanie danych. Informacje
podlegajace ograniczeniom udostepniania musza by¢ oznaczane i obstugiwane zgodnie z TLP lub
rownowaznym mechanizmem stosowanym przez zrédto.
Jezeli zrédta CTl udostepniajg reguty detekcyjne, mogg by¢ one przekazywane w formatach
wtasciwych dla systemdw Zamawiajacego, bez obowigzku tworzenia reguty dla kazdego 10C.

3.14.8. Swiadczenie wsparcia technicznego Systemu do
cyberbezpieczenstwa

1. Okres i zasady Swiadczenia wsparcia

1.1. Wykonawca zobowigzany jest do S$wiadczenia ustug wsparcia technicznego Systemu do
cyberbezpieczenstwa przez okres 12 miesiecy od dnia podpisania koncowego protokotu odbioru.
1.2. Wynagrodzenie za $wiadczenie ustug wsparcia technicznego przez caty wymagany okres zawarte
jest w cenie oferty. Zamawiajgcy nie ponosi z tego tytutu dodatkowych optat.
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1.3. Kazda aktualizacja lub rozbudowa Systemu wykonana w ramach przedmiotu zamdwienia jest
automatycznie objeta wsparciem technicznym na warunkach okreslonych w niniejszym rozdziale.
1.4. Okresy gwarancji, licencji i subskrypcji innych elementéw zamowienia pozostajg zgodne z
wymaganiami okreslonymi dla poszczegdlnych pozycji OPZ.
2. Klasyfikacja nieprawidtowosci
Na potrzeby swiadczenia ustug wsparcia technicznego przyjmuje sie nastepujgce kategorie
nieprawidtowosci:

Kategoria Opis Przyktad skutku

Krytyczn.a niezgodnosc¢ z c?okume.ntaq:q Brak dostepu do modutu

. powodujgca zatrzymanie dziatania , .

Awaria .. . .|dashboard, grozba uszkodzenia

Systemu lub ryzyko utraty spdjnosci

bazy danych.

danych.

Zaktécenie dziatania Systemu inne niz|Funkcja eksportu PDF zwraca
Btad .

Awaria. btad, ale praca Systemu trwa.
Wada Niedogodnos¢ nieograniczajgca | Literdwka w interfejsie,

kluczowych proceséw Systemu. nieoptymalny raport.

3. Zgtaszanie i klasyfikacja nieprawidtowosci

3.1. Zgtoszenia przekazywane sg przez portal Service Desk lub formularz mailowy.

3.2. Zamawiajgcy wskazuje kategorie zgtaszanej nieprawidtowos$ci. Wykonawca potwierdza lub
koryguje kategorie w odpowiedzi zwrotnej.

4. Poziomy SLA

Wykonawca zobowigzany jest do zachowania nastepujacych maksymalnych czaséw reakcji i usuniecia
nieprawidtowosci:

Kategoria Maksymalny czas reakcji Maksymalny czas usuniecia

AWARIA 8 godzin 2 dni robocze od przyjecia zgtoszenia
BtAD 2 dni robocze 7 dni roboczych od przyjecia zgtoszenia
WADA 5 dniroboczych 20 dni roboczych od przyjecia zgtoszenia

5. Zakres ustug wsparcia technicznego
5.1. W ramach wynagrodzenia za realizacje przedmiotu zamodwienia Wykonawca Swiadczy ustugi
wsparcia technicznego bez dodatkowych opfat.
5.2. Zakres ustug obejmuje w szczegdlnosci:
a) usuwanie Awarii, Btedow i Wad wynikajacych z:
e Dbtedéw w Systemie lub pakietach aktualizacyjnych,
e btedow dokumentacji,
e wadliwego wykonania ustug wdrozeniowych;
b) wykonywanie korekt konfiguracji Systemu po aktualizacjach producenta;
c) rekonfiguracje lub reinstalacje Systemu po awarii sprzetu w terminie 72 godzin od zgtoszenia przez
Zamawiajacego gotowosci infrastruktury do odtworzenia;
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d) zdalne lub wykonywane na miejscu usuwanie usterek, stosownie do charakteru nieprawidtowosci;
e) $wiadczenie pomocy technicznej (Helpdesk) w godzinach pracy Zamawiajacego, z mozliwosciag
zgtaszania problemow przez portal internetowy;

f) wykonywanie czynnosci administracyjnych i naprawczych dotyczgcych baz danych, w szczegdlnosci
naprawy uszkodzen, aktualizacji struktur oraz przeciwdziatania duplikacji danych i utracie ich
integralnosci.

5.3. Wykonawca realizuje czynnosci naprawcze w zakresie, w jakim posiada niezbedne uprawnienia
techniczne i prawne do ingerencji w oprogramowanie, jego konfiguracje lub kod zrodtowy.

5.4. W przypadku nieprawidtowosci dotyczacych komponentéw zewnetrznych, do ktorych
Wykonawca nie posiada prawa ingerencji w kod Zrédtowy, zobowigzany jest do przeprowadzenia
diagnostyki, zastosowania dostepnych dziatan naprawczych oraz wspétpracy z producentem lub
dostawcg komponentu w zakresie wynikajgcym z warunkéw gwarancji, licencji i wsparcia.

3.15. System SIEM dla obszaru ITi OT—-S04i U39

Opis wymagan minimalnych

Wymagania funkcjonalne
1. System musi by¢ oparty o nowoczesng nierelacyjng baze danych typu noSQL.
2. System musi pracowac w oparciu o architekture Linux.

3. System musi mie¢ mozliwos¢ centralnego zbierania i zarzagdzania logami, w tym instalacji i rejestracji
agentow (max. 200) na wskazanych przez Zamawiajgcego endpointach (w tym systemach operacyjnych
Windows, Linux, AlX itp.).

4. System dziata¢ w trybie zblizonym do rzeczywistego.

5. System musi mie¢ mozliwos¢ dziatania jako niezalezne instancje zainstalowane w oddziatach
Zamawiajgcego wraz z mozliwoscig centralnego dostepu.

Instancje systemu muszg mie¢ mozliwos¢ dziatania w przypadku odtgczenia scentralizowanego dostepu.
System musi zapewniac efektywng obstuge co najmniej 2500 EPS lub 50 GB danych dziennie.

System musi zapewniac retencje danych w okresie minimum 365 dni.

L © N o

Oferowana licencja nie moze ograniczaé ilosci zarejestrowanych lub jednoczesnych uzytkownikéw
systemu.

10. System musi umozliwiaé rozbudowe bez potrzeby wytgczania lub restartu Srodowiska.

11. Architektura rozwigzania musi umozliwiaé rozdzielenie rél systemu pomiedzy osobne komponenty
(serwery/maszyny wirtualne).

12. Dotaczenie nowego wezta przetwarzania, prezentacji lub przechowywania pozwalajgcego na
skalowanie wydajnosci powinno odbywac sie bez koniecznosci restartu dziatajgcego systemu.

13. System musi zapewniac wysokg dostepnosé na poziomie Agregacji i Retencji.

/\‘ ngWY Rzeczpospolita Sﬁnﬁ:?:‘gi::p"e;:z; S
— Polska A ok
=—_- ODBUDOWY NextGenerationEU *

Strona 77 z 99



Cyberbezpieczne
Wodociqgi

14.

15.

16.

17.

18.
19.

20.
21.
22.
23.
24,
25.
26.

27.

28.

29.
30.
31.

32.

33.

34.

System musi zapewnia¢ buforowanie agregowanych danych na okres minimum 1 dnia w przypadku
awarii ktoregokolwiek z komponentéw oraz ich uzupetnienie po przywrdceniu petnej sprawnosci
systemu.

Komunikacja pomiedzy wszystkimi komponentami musi by¢ szyfrowana z wykorzystaniem protokotu
TLS w wersji minimum 1.2.

Szyfrowanie komunikacji z przeglagdarka internetowg uzytkownika musi wykorzystywac protokét TLS
w wersji minimum 1.3.

System musi posiadac interfejs graficzny dostepny z poziomu przegladarki internetowej min. Firefox,
Chrome, Internet Explorer.

Interfejs musi posiadac¢ angielska lub polskg wersje jezykowa.

System powinien by¢ tworzony zgodnie z zaleceniami standardu OWASP Testing Guide,
a w szczegodlnosci OWASP - TOP 10 (Open Web Application Security Project).

Dostep do systemu musi by¢ zabezpieczany hastem lub certyfikatem.

Autoryzacja do systemu musi by¢ zintegrowana z: Microsoft AD, LDAP, Radius.

Hasta typu Windows AD bind muszg by¢ przechowywane w postaci zaszyfrowane;j.

System musi wspiera¢ mechanizm logowania typu Single Sign On.

System musi umozliwia¢ zarzgdzanie czasem automatycznego wygasania sesji uzytkownikow.
System musi posiada¢ dedykowany widok zarzgdzania uzytkownikami i rolami.

System powinien umozliwia¢ zarzadzenie uprawnieniami do modyfikacji wytworzonych w systemie
obiektéw tj. wyszukiwania, wizualizacje, dashboardy. Dla utworzonych rél musi istnie¢c mozliwosc
przypisania wspomnianych obiektow w podziale na dostep typu ,,read only” oraz ,petny”. Obiekty, do
ktérych grupa nie ma dostepu, nie moga by¢ widoczne dla uzytkownika.

System musi zapewnia¢ peten audyt aktywnosci jego uzytkownikéw, w tym: udanych/nieudanych
logowaniach, petng historie operacji, realizowanych zapytan, zmian uprawnien.

System musi umozliwiaé reczne ustawianie poziomu szczegétowosci gromadzonych danych
audytowych.

System musi zapewnia¢ mechanizmy umozliwiajgce prace w trybie multitenant.

System musi zapewniaé wizualizacje danych w postaci oryginalnych logéw, list, wykreséw i diagramow.
System musi umozliwia¢ graficzng wizualizacje zidentyfikowanych potaczen sieciowych pomiedzy
adresami IP.

Wizualizacja danych powinna byé¢ réwniez mozliwa dla wartosci tekstowych jak i liczbowych
przekazywanych w logach.

System musi umozliwiaé¢ funkcjonalnosé eksportu danych o Zdarzeniach i Incydentach do formatu XLSX,
CSV m.in. w celu analizy wynikéw dziatania regut korelacyjnych.

System musi zapewniac¢ parsowanie sptywajacych do niego wiadomosci w formatach:
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41.

42.

43.

44,

45.
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48.
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51.
52.

Syslog, WEF, Flat file, Event log, WMI, XML, JSON, JDBC/ODBC, CSV, Email, jak réwniez musi pozwalac
na implementacje innych formatéw tym Sysmon w przypadku zaistnienia takiej potrzeby ze strony
Zamawiajgcego.

System musi zbierac logi z rozwigzan chmurowych opartych minimum o AWS oraz Microsoft Azure.
System musi umozliwia¢ prezentacje logu o zdarzeniu w interfejsie uzytkownika w takiej formie, w jakiej

ten log zostat przestany do Systemu, tj. wyswietlenie logu w postaci surowej (RAW) przed parsowaniem.

System musi do przyjmowania zdarzen wykorzystywac zardowno mechanizmy agentowe jak i
bezagentowe; ponadto musi umozliwiac integracje z istniejgcym u Zamawiajgcego sieciowym systemem
wykrywania wtaman (NIDS) w celu usprawnienia monitorowania i inspekcji ruchu sieciowego.

System musi umozliwia¢ definiowanie parseréw dla niestandardowych formatow logéw w oparciu o
sktadnie wyrazen regularnych oraz formatéw wymiany danych dla wszystkich obstugiwanych formatow.

Interfejs musi umozliwi¢ parsowanie warunkowe na podstawie dopasowania wartosci pdl. Po
dopasowaniu wzorca dalsze parsowanie powinno by¢ konfigurowalne w celu wyboru optymalnej
metody parsowania, np.: REGEX, JSON, XML oraz umozliwia¢ zastosowanie innego parsera.

System musi posiadac¢ predefiniowany zestaw parserow zdarzen.

System musi posiada¢ funkcjonalnos¢ Bad IP i Domain Reputation, umozliwiajacg poréwnywanie
adresow IP oraz domen z bazami reputacyjnymi na podstawie automatycznie aktualizowanych zrédet
OSINT (m.in. CBD LIST, DNSBL, zbiory baz niskiej reputacji IP) oraz wskaznikéw kompromitacji (I0C).

System musi mie¢ funkcjonalno$¢ sprawdzania, czy dane uwierzytelniajgce ujawnione zostaty
w publicznych bazach wyciekdw.

System musi wspieraé geolokalizacje zdarzen na bazie adresow IP.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, np. dzieki zmianie
wartosci tych pdl oraz wzbogacaniu tych danych o dodatkowe pola bazujac na catych wartosciach lub
wzorcach wyszukiwania.

System musi umozliwia¢ przeszukiwanie Danych Wejsciowych z uwzglednieniem filtracji po
sparsowanych polach.

Proces parsowania musi umozliwia¢ anonimizacje Danych Wejsciowych celem ukrycia fragmentow
informacji, ktérych sktadowanie nie jest konieczne lub narusza wewnetrzne procedury bezpieczenstwa.

System powinien pozwalac na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

System powinien pozwalaé na rozpoznanie formatdw czasu i daty oraz normalizowanie ich do jednego
wspolnego formatu.

Incydent, ktéry powstat w wyniku korelacji, musi da¢ sie wyszukiwa¢ korzystajac ze standardowego,
dostepnego w systemie mechanizmu wyszukiwania. System musi umozliwiaé budowanie na jego
podstawie kolejnych regut korelacyjnych lub generowanie alarméw.

System musi posiadac¢ funkcjonalnos¢ korelacji danych w czasie rzeczywistym.

System musi umozliwia¢ tworzenie nowych regut korelacyjnych oraz modyfikowanie istniejacych.
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System musi umozliwia¢ tworzenie wtasnych regut korelacyjnych na bazie regut odpowiedzialnych za
wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie, w tym:

- Wykrycia dowolnej tresci w logach,

- Wykrycia wystgpienia wartosci pola na wybranej liscie,

- Wykrycia niewystepowania wartosci pola na wybranej liscie,

- Wykrycia zmiany jednego z kilku pdl,

- Wykrycia zdarzen wystepujgcych z zadang czestotliwoscia,

- Wykrycia zdarzen, ktérych liczba zmienia sie w wskazany sposéb wzgledem czasu poprzedniego,
- Wykrycia zaniku Wiadomosci,

- Wykrycia nowej wartosci pola w zadanym okresie czasu,

- Wykrycia incydentu bedacego pochodng zdarzen wystepujgcych w okreslonej kolejnosci.
System musi pozwalac na tworzenie whasnych algorytméw ewaluacji Incydentéw.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkow dla zdarzen, ktére majg zostac
poddane regutom korelacyjnym.

System musi pozwalac na realizacje zapytan obejmujacych cafa historie gromadzonych w nim danych.

System musi umozliwi¢ korelacje Zdarze pochodzacych z réznych zrédet informacji z anomaliami
wykrywanymi m.in. w Netflow oraz wykrytymi podatnosciami zidentyfikowanymi przez skaner
podatnosci.

System umozliwia konfiguracje automatycznych akcji, ktére sg wykonywane na monitorowanych
systemach

w przypadku detekcji zagrozenia wskazanego w regule (modut Active Response). Musi istnie¢ mozliwos¢
tworzenia i modyfikowania skryptéw dostosowanych do $rodowiska Zamawiajgcego, np. blokowanie
ztosliwego ruchu, usuwanie plikéw, blokowanie kont uzytkownikow.

Tworzone incydenty bedace wynikiem pracy regut bezpieczeristwa muszg posiada¢ wbudowany poziom
istotnosci. Musi istnie¢ mozliwo$¢ modyfikacji poziomu istotnosci dla kazdej reguty.

System musi zapewnia¢ funkcjonalnos¢ generowania raportéw z dowolnych danych gromadzonych
w systemie.

Raporty muszg by¢ generowane recznie oraz automatycznie wedtug zdefiniowanego harmonogramu.

System musi zapewnia¢ wbudowany mechanizm archiwizacji danych w postaci plikéw ptaskich oraz
zarzgdzanie nimi z poziomu konsoli uzytkownika. Niezaleznie od tego, musi istnie¢ mozliwos¢
przygotowania odpowiednich procedur i wdrozenia mechanizmu backupu oraz odtwarzania
konfiguracji oprogramowania, uwzgledniajgcego srodowisko Zamawiajgcego.

Mechanizm archiwizacji musi posiadac¢ funkcjonalnos¢ przesytania danych online do archiwum wedtug
zadanych kryteridéw w sposdb automatyczny lub reczny.

Mechanizm archiwizacji musi umozliwia¢ przywracanie danych do systemu celem analizy online.
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Mechanizm archiwizacji musi zapewnia¢ funkcjonalnos¢ wyszukiwania w spakowanych danych bez
potrzeby ich wczesniejszego rozpakowania.

System musi umozliwiac zbieranie i analize petnego ruchu sieciowego (warstwy modelu I1SO OSI od L2
do L7) oraz analize formatu Netflow, a takze integracje informacji z posiadanym przez Zamawiajgcego
NIDS w celu rozszerzonej detekcji wiaman.

System musi umozliwia¢ analize zachowan i logdw z réznych zrddet (np. systemowych, aplikacyjnych,
firewalli) oraz wykrywaé wzorce atakdw na poziomie infrastruktury, systemu i aplikacji.

Oferowana licencja nie moze ograniczac ilosci urzadzen bedacych zrédtem logéw.

System musi umozliwia¢ czasowe przyjecie zwiekszonej ilosci danych o minimum 30% bez potrzeby
zwiekszania zasobow sprzetowych lub licencyjnych.

Wsparcie musi by¢ realizowane w jezyku polskim przez dedykowanych inzynieréw.
Support musi by¢ $wiadczony w formule minimum 8/5.

Musi istnie¢ mozliwos¢ automatycznego importu informacji 1oC (ang. Indicator Of Compromise),
reputacji plikdw i hashy, zainfekowanych plikéw, adresy domen, adresy URL, a nastepnie
automatycznego przeszukiwania wsrdd zgromadzonych zdarzen w wyznaczonym czasie.

System musi umozliwia¢ mapowanie sie na MITRE ATT&CK.

System musi posiada¢ baze minimum 700 predefiniowanych regut korelacyjnych oraz umozliwiac¢
przeprowadzenie audytu, modyfikacji i optymalizacji regut OSSEC na potrzeby $rodowiska
Zamawiajacego.

System musi dostarczaé funkcjonalnos¢ badania integralnosci plikow i rejestrédw na monitorowanych
hostach (FIM), w tym monitorowanie zmian w plikach i katalogach, uprawnien dostepu do pliku,
atrybutéw plikéw oraz sum kontrolnych MD5 i SHAL1. Dodatkowo system musi wspiera¢ integracje
z VirusTotal i frameworkiem Yara, by wspomaga¢ aktywne skanowanie plikéw pod katem malware
i ztosliwego kodu.

System musi posiadac¢ funkcjonalnos¢ monitorowania konfiguracji systeméw oraz aplikacji w celu
zapewnienia zgodnosci z politykami i standardami bezpieczenstwa oraz praktykami dotyczgcymi
hardeningu, takimi jak CIS Benchmark. (Security Configuration Assessment — SCA)

System musi posiadac gotowe wizualizacje i polityki zgodnosci z GDPR, PCI-DSS, NIST.

System musi posiada¢ mozliwos¢ skanowania srodowiska pod katem detekcji rootkitéw, wykrywania
ukrytych procesow, plikdw i portéw. Odpowiada za to m.in. modut ,Rootcheck”, ktéry ma identyfikowad
podejrzane binaria i anomalie $wiadczace o ztosliwym oprogramowaniu.

System musi posiadac funkcjonalnosci skanowania podatnosci dla aplikacji oraz systemoéw operacyjnych
Linux
i Windows (Vulnerability Detection) z mozliwoscig aktualizacji bazy CVE Wazuh w trybie offline.

System powinien dodatkowo oferowa¢ modut Extended Detection and Response (XDR), odpowiedzialny
za zbieranie rozszerzonych danych telemetrycznych z punktéw koncowych, urzadzen sieciowych,
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Srodowisk chmurowych i innych Zrddet, celem ujednoliconego monitorowania oraz zaawansowane;j
ochrony.

81. System musi umozliwiac obstuge i optymalizacje scenariuszy Active Response, w tym tworzenia nowych
skryptow reagowania i niwelowania zagrozen bezpieczenstwa zgodnie z potrzebami Zamawiajacego.

3.15.1. Identity Threat Detection and Response (ITDR)

Przedmiotem zamodwienia jest wdrozenie, konfiguracja i uruchomienie mechanizmoéw klasy Identity
Threat Detection and Response (ITDR), stuzacych do identyfikacji, monitorowania, analizy i
ograniczania zagrozen zwigzanych z tozsamoscig, uwierzytelnianiem, uprawnieniami oraz
konfiguracjg Active Directory Zamawiajacego.

Rozwigzanie moze wykorzystywaé funkcjonalnosci posiadanego lub wdrazanego systemu SIEM/XDR
oraz natywne mechanizmy systemow Windows Server i Active Directory.

Cena musi obejmowac wszystkie prace wdrozeniowe, konfiguracje, integracje i komponenty
niezbedne do realizacji wymaganego zakresu.

2. Analiza bezpieczenstwa Active Directory

Wykonawca przeprowadzi podstawowg analize bezpieczeristwa Active Directory, obejmujacg co

najmniej:

. identyfikacje kont i grup uprzywilejowanych oraz istotnych kont ustugowych;

. weryfikacje cztonkostwa w grupach administracyjnych i nadmiernych uprawnien;

. przeglad podstawowych delegaciji, istotnych uprawnien ACL oraz konfiguracji GPO;

. identyfikacje nieaktywnych, nieuzywanych lub nieprawidtowo zabezpieczonych kont;

. weryfikacje wybranych ustawien bezpieczeristwa domeny, zasad haset, blokowania kont oraz

konfiguracji audytu;

. identyfikacje istotnych nieprawidtowosci mogacych prowadzi¢ do naduzycia uprawnien lub
przejecia kont administracyjnych.

Analiza zostanie przeprowadzona z wykorzystaniem natywnych narzedzi administracyjnych Windows
Server, Active Directory, GPO i PowerShell, bez obowigzku wdrazania odrebnych narzedzi
audytowych.

3. Analiza bezpieczenstwa AD CS

Jezeli Zamawiajgcy wykorzystuje Active Directory Certificate Services (AD CS), Wykonawca
przeprowadzi podstawowg analize konfiguracji urzedu certyfikacji, istotnych szablonéw certyfikatow
oraz uprawnien do ich wydawania i zarzadzania.

Analiza musi umozliwiaé identyfikacje podstawowych nieprawidtowosci mogacych prowadzié¢ do
nieuprawnionego wydawania certyfikatdw, podszywania sie pod uzytkownikéw lub naduzycia
uprawnien.

W przypadku braku AD CS zakres ten nie ma zastosowania.
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4. Monitorowanie i detekcja zagrozen tozsamosciowych

Wykonawca skonfiguruje lub zweryfikuje mechanizmy audytu Windows oraz zbieranie i analize
zdarzen Active Directory w systemie SIEM/XDR.

Zakres musi obejmowac co najmniej:

J nieudane logowania, blokady kont i powtarzajgce sie préby uwierzytelniania;

J tworzenie, usuwanie, witgczanie i wytgczanie kont uzytkownikow;

. zmiany cztonkostwa w grupach uprzywilejowanych;

J istotne zmiany wtasciwosci kont administracyjnych, uprawnien i GPO;

. podejrzane dziatania administracyjne oraz zdarzenia dotyczace kontroleréw domeny;

. zdarzenia moggce wskazywaé na naduzycie tozsamosci, préby eskalacji uprawnien lub

wykorzystanie przejetych poswiadczen, w zakresie dostepnej telemetrii.

Wykonawca zapewni konfiguracje niezbednych zasad audytu, regut detekcyjnych, korelacji i
poziomow istotnosci alertdw, z uwzglednieniem ograniczania fatszywych alarméw.

5. Reagowanie na zagrozenia i integracja z SIEM/XDR

Rozwigzanie musi zapewnia¢ generowanie alertéw, ich klasyfikacje, prezentacje w centralnym
interfejsie SIEM/XDR oraz powiadamianie administratora o istotnych zagrozeniach tozsamosciowych.
Dopuszcza sie wykorzystanie dostepnych mechanizméw Active Response, skryptow PowerShell oraz
natywnych funkcji administracyjnych Active Directory w zatwierdzonych scenariuszach reagowania.
Nie wymaga sie automatycznego blokowania kont, modyfikowania uprawnien ani izolowania
kontroleréow domeny. Dziatania moggce wptywac na dostepnosé ustug lub kont uprzywilejowanych
muszg wymagac uprzedniego zatwierdzenia przez Zamawiajgcego.

Jezeli posiadane systemy nie zapewniajg informacji wystarczajgcych do wykonania wymagane;j
analizy, Wykonawca moze zastosowa¢ dodatkowe narzedzia pomocnicze, pod warunkiem ze ich
uzycie zostanie uzgodnione z Zamawiajgcym, nie naruszy bezpieczenstwa danych i nie spowoduje
obowigzku zakupu dodatkowej licencji po zakonczeniu realizacji. Koszt takich narzedzi musi by¢ ujety
w cenie oferty.

1. Narzedzia pomocnicze

Jezeli posiadane systemy nie zapewniajg informacji wystarczajgcych do wykonania wymagane;j
analizy, Wykonawca moze zastosowaé dodatkowe narzedzia pomocnicze, pod warunkiem ze ich
uzycie zostanie uzgodnione z Zamawiajgcym, nie naruszy bezpieczenstwa danych i nie spowoduje
obowigzku zakupu dodatkowej licencji po zakoriczeniu realizacji. Koszt takich narzedzi musi byé ujety
w cenie oferty.

3.15.2. Konfiguracja i uruchomienie funkcjonalnosci Extended Detection and Response (XDR)
w istniejgcej platformie SIEM/XDR
Przedmiotem zamowienia jest konfiguracja, rozbudowa i integracja funkcjonalnosci klasy Extended
Detection and Response (XDR) w istniejacej platformie SIEM eksploatowanej przez Zamawiajgcego.

3.15.2.1. Telemetria i integracje
Wykonawca musi skonfigurowaé lub zweryfikowaé zbieranie i wykorzystywanie telemetryki
z endpointéw, Active Directory oraz uzgodnionych systemoéw bezpieczenstwa. Zakres musi

/\‘ ngWY Rzeczpospolita Sﬁnﬁ:?:‘gi::p"e;:z; S
— Polska A ok
=—_- ODBUDOWY NextGenerationEU *

Strona 83z 99



Cyberbezpieczne
Wodociqgi

obejmowacd co najmniej zdarzenia bezpieczenstwa i systemowe, informacje o hoscie i uzytkowniku,
inventory sprzetu i oprogramowania, wybrane zdarzenia procesowe oraz zmiany plikéw i konfiguracji.
Platforma musi wykorzystywac istotne Zzrodta dostepne u Zamawiajgcego, w tym —w zakresie, w jakim
dostarczajg uzytecznej telemetryki — UTM/NGFW, IDS/IPS, endpoint security, Windows/Linux, AD,
urzadzenia sieciowe, Email Security, NDR/MIDS i CTI. Integracja moze by¢ realizowana dowolnym
udokumentowanym mechanizmem obstugiwanym przez systemy zrédtowe i docelowe.

3.15.2.2.  Detekcja, korelacja i tuning
Wykonawca musi skonfigurowad i dostosowac reguty detekcyjne, parsowanie/dekodowanie zdarzen,
korelacje oraz poziomy istotnosci alertow, w tym wtasne reguly niezbedne dla s$rodowiska
Zamawiajgcego.
Detekcje musza obejmowac co najmniej zagrozenia dotyczace tozsamosci, endpointéw, zmian
konfiguracji, podatnosci, zdarzen sieciowych i 10C. Istotne detekcje nalezy mapowaé do MITRE
ATT&CK lub réwnowaznej bazy wiedzy TTP, jezeli charakter zdarzenia pozwala na wiarygodne
przypisanie.
Tuning musi obejmowac analize false positive, dostosowanie progdéw i warunkdéw, uzasadnione
wyjatki oraz poziomy istotnosci. Nie dopuszcza sie ograniczenia tuningu do masowego wytgczania
regut.

3.15.2.3.  FIM, ocena konfiguracji i podatnosci
Wykonawca musi skonfigurowaé lub zweryfikowaé:

¢ File Integrity Monitoring dla uzgodnionych plikéw, obiektéw i — dla Windows — uzasadnionych
elementow rejestru;

e Security Configuration Assessment umozliwiajgcy identyfikacje zgodnosci/niezgodnosci
i wykorzystanie uznanych benchmarkéw;

¢ Vulnerability Detection oparty na inventory oprogramowania, wersjach komponentéw
i aktualizowanej bazie podatnosci, z identyfikacja hosta, komponentu, podatnosci i jej istotnosci.

Vulnerability Detection nie zastepuje aktywnego skanera podatnosci.

3.15.2.4. 10C, Threat Intelligence i threat hunting

Platforma musi wykorzystywa¢ 10C i kontekst CTlI dostepny u Zamawiajgcego do wzbogacania,
detekcji, korelacji i wyszukiwania zdarzen. Nie wymaga sie budowy odrebnej platformy CTl ani zakupu
dodatkowych feedédw w ramach tej pozyciji.

Wykonawca musi udostepnic i skonfigurowaé funkcjonalnosé analitycznego przeszukiwania zdarzen
i alertow wedtug co najmniej czasu, hosta, uzytkownika, adresu IP, reguty, poziomu alertu, kategorii
zdarzenia i przypisanej techniki MITRE. Regularny threat hunting wykonywany przez analitykow nie
wchodzi w zakres tej pozycji.

3.15.2.5. Active Response
Wykonawca musi skonfigurowac lub zweryfikowaé mechanizm Active Response umozliwiajgcy
automatyczne lub pétautomatyczne wykonanie bezpiecznych reakcji po okreslonym alercie, w tym co
najmniej uruchomienie skryptu oraz wywotanie dostepnego mechanizmu sieciowego Ilub
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integracyjnego/API.

Reakcje wptywajgce na uzytkownika lub ustuge wymagajg klasyfikacji i, odpowiednio do ryzyka,
zatwierdzenia operatora. Bez zatwierdzonej procedury nie dopuszcza sie automatycznego blokowania
kont uprzywilejowanych, odcinania kontroleréw domeny, izolowania systeméw krytycznych ani
blokowania systemdw OT/ICS. Jezeli mechanizm to umozliwia, reakcje blokujace nalezy konfigurowaé
jako czasowe.

3.15.2.6. Dashboardy i przypadki uzycia
Wykonawca musi skonfigurowac lub dostosowac centralne widoki umozliwiajgce analize istotnych
alertéw, zrdédet/agentéw, FIM, SCA, podatnosci, wynikow threat huntingu i klasyfikacji MITRE
ATT&CK.
Wdrozenie musi obejmowad dziatajagce przypadki uzycia co najmniej dla klas: Identity, Endpoint,
Vulnerability, Configuration, Network oraz Threat Intelligence. Nie wymaga sie sztucznej minimalne;j
liczby regut w kazdej klasie, jezeli nie wynika ona z potrzeb srodowiska.

3.15.2.7.  Bezpieczeristwo administracji
Dostep administracyjny musi by¢ realizowany przy uzyciu indywidualnych kont, zasady minimalnych
uprawnien, rejestrowania istotnych dziatan oraz MFA, jezeli wykorzystywany mechanizm
uwierzytelniania umozliwia jego zastosowanie.

3.15.2.8. Badanie i zarzagdzanie podatnosciami oraz Testy bezpieczenstwa infrastruktury
IT/OT/ICS/IloT — U02
Wykonawca zapewni w ramach ceny zamowienia instalacje i konfiguracje aktywnego skanera

podatnosci infrastruktury IT. Dopuszcza sie rozwigzanie open source lub komercyjne. Skaner musi
umozliwia¢ aktualizacje bazy podatnosci, skanowanie uwierzytelnione i nieuwierzytelnione,
identyfikacje podatnosci oraz sporzgdzanie raportéw. Rozwigzanie zostanie przekazane
Zamawiajgcemu wraz z dostepem administracyjnym i instrukcjg eksploatacji.

Wykonaweca przeprowadzi testy bezpieczenstwa infrastruktury IT/OT/ICS/IloT objetej zamdwieniem,
obejmujace ocene podatnosci, konfiguracji, segmentacji sieci i dostepu zdalnego. Przed rozpoczeciem
badan przedstawi do zatwierdzenia plan okreslajgcy zasoby, metody, harmonogram, ograniczenia
i zasady przerwania testow.

W srodowisku OT pierwszenstwo majg metody pasywne i analiza konfiguracji. Aktywne skanowanie
OT wymaga uprzedniego zatwierdzenia przez Zamawiajgcego, uwzglednienia zalecen producentow
oraz uzgodnienia okna serwisowego.

Wykonawca przekaze raport zawierajgcy wykaz przebadanych zasobdw, zastosowane metody,
wykryte podatnosci, ocene ryzyka i zalecenia. Usunie niezgodnosci dotyczace dostarczonych lub
skonfigurowanych przez siebie rozwigzan i przeprowadzi retest. Wyniki beda zawieraty status dziatan
naprawczych oraz wskazanie ryzyk pozostajgcych po zakoniczeniu prac.

3.15.3. Wdrozenie warstwy detekc;ji i reakcji na zagrozenia sieciowe klasy Network Detection
and Response (NDR)

Przedmiotem zamodwienia jest wdrozenie i uruchomienie warstwy funkcjonalnej Network Detection
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and Response (NDR), obejmujgcej wykrywanie, analize, korelacje i obstuge zagrozen sieciowych w
zakresie funkcjonalnosci okreslonych w niniejszym opisie, z wykorzystaniem dostepnych zrédet
telemetrii oraz komponentdow infrastruktury Zamawiajgcego.). Rozwigzanie moze by¢ realizowane
jako odrebne oprogramowanie, modut SIEM/XDR, modut UTM/NGFW albo zestaw zintegrowanych
komponentéw wykorzystujgcych dostepne Zrodta telemetrii, w szczegdlnosci UTM/NGFW, SIEM,
systemy endpointowe, AD, DNS/DHCP, CTl i inwentaryzacje aktywdw.

Nie wymaga sie odrebnego fizycznego urzadzenia lub pasywnego sensora NDR, jezeli wymagane
funkcjonalnosci zostang zapewnione przez oprogramowanie i wspotdziatajgce komponenty
Srodowiska Zamawiajgcego. Wykonawca musi jednoznacznie wskaza¢ komponent lub komponenty
realizujgce 014 oraz zapewni¢ wszystkie wymagane licencje, subskrypcje, moduty, konfiguracje i
integracje.

2. Widocznos¢ sieciowa i segmentacja

Wykonawca musi przeanalizowaé widocznos¢ komunikacji w sieciach uzytkownikéw, serwerowych,
administracyjnych, DMZ, VPN oraz IT/OT/ICS, w tym ruch miedzy VLAN-ami i strefami bezpieczenstwa
oraz komunikacje z Internetem.

Analiza musi wskazac kierunki komunikacji widoczne i niewidoczne dla dostepnych mechanizmoéw, ze
szczegdlnym uwzglednieniem uzytkownicy—serwery, IT-OT, DMZ-LAN, VPN—zasoby wewnetrzne,
administracja—systemy krytyczne oraz ruchu wewnatrz tego samego segmentu. Wprowadzenie zmian
w routingu, segmentac;ji lub politykach wymaga akceptacji Zamawiajacego.

3. Telemetria, UTM/NGFW i SIEM

Warstwa NDR musi wykorzystywac dostepne w UTM/NGFW informacje dotyczace ruchu, aplikacji,
IPS, malware/spyware, C2, DNS, analizy plikdw, Threat Intelligence, uzytkownikéw, aktywéw oraz
ruchu dozwolonego i blokowanego.

Wykonawca musi zapewni¢ przekazywanie do SIEM danych niezbednych dla detekcji NDR oraz ich
poprawne parsowanie, normalizacje kluczowych pdl, wyszukiwanie, korelacje i spéjnos¢ znacznikéw
czasu.

Warstwa NDR musi wykorzystywac¢ informacje o aktywach z dostepnych Zrédet, bez wymagania
petnego profilowania urzadzen przez jeden produkt.

4. Minimalne klasy detekcji NDR

Wykonawca musi skonfigurowac i zweryfikowaé detekcje obejmujgce co najmniej:

e Command and Control oraz komunikacje z 10C o ztej reputacji;

* proby wykorzystania podatnosci i zdarzenia IPS;

* malware oraz korelacje zdarzen sieciowych z endpointowymi, jezeli dane s3 dostepne;

e zagrozenia DNS, w tym komunikacje z niebezpiecznymi domenami;

¢ rekonesans i skanowanie;

¢ oznaki ruchu lateralnego w zakresie dostepnej telemetrii;

e naruszenia komunikacji i nietypowe zdarzenia pomiedzy strefami IT i OT/ICS.

Kazda detekcja musi posiadaé okreslone zrédto danych, poziom istotnosci, warunek uruchomienia i
zalecang reakcje lub eskalacje. Mapowanie do MITRE ATT&CK stosuje sie, jezeli charakter detekcji
umozliwia wiarygodne przypisanie.
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5. Reakcja i Threat Intelligence

Warstwa NDR musi umozliwia¢ przekazanie decyzji reakcyjnej do systemu zdolnego do egzekwowania
polityki bezpieczenstwa. Dopuszcza sie reakcje automatyczng lub pétautomatyczng, w tym
blokowanie adreséw, domen/URL lub okreslonej komunikacji, wykonanie skryptu albo utworzenie
incydentu.

Dziatania moggce wptywac na dostepnos¢ infrastruktury OT/ICS lub systemdw krytycznych wymagaja
akceptacji uprawnionego operatora.

NDR musi wykorzystywaé dostepne informacje Threat Intelligence, w tym co najmniej adresy IP,
domeny, URL, hashe i informacje o malware, w zakresie obstugiwanym przez zintegrowane systemy.
6. Widoki analityczne i pokrycie

Wykonawca musi przygotowac¢ co najmniej jeden centralny widok NDR prezentujgcy istotne
zdarzenia, w tym C2, IPS, malware, DNS, zdarzenia IT-OT, rekonesans, potencjalny lateral movement
oraz trendy i najbardziej aktywne zrédta.

Wykonawca musi okresli¢ poziom pokrycia monitorowanej infrastruktury oraz wskaza¢ segmenty i
klasy ruchu o widocznosci petnej, czesciowej lub niewystarczajgcej. Dla istotnych luk nalezy wskazac
rekomendowane dziatania poprawiajgce widocznosc.

7. Mozliwos¢ rozbudowy

Architektura musi umozliwia¢ w przysztosci podtgczenie niezaleznego pasywnego sensora IDS/NDR
poprzez SPAN, TAP, mirrorowanie ruchu lub mechanizm réwnowazny, bez koniecznosci wymiany
wdrozonego UTM/NGFW i SIEM. Dostawa takiego sensora nie wchodzi w podstawowy zakres 014.
W ramach odbioru 014 Wykonawca wskaze komponenty realizujgce funkcje NDR, Zrédta telemetrii,
skonfigurowane klasy detekcji, zaprezentuje dziatanie wybranego przypadku detekcji oraz przekaze
centralny widok i informacje o pokryciu monitorowanej infrastruktury.

3.15.4. Licencjonowanie, gwarancja i dokumentacja Systemu SIEM

1. Wymagania licencyjne

1.1. Wykonawca zapewni Zamawiajgcemu bezterminowag, niewytgczng licencje na korzystanie z
Systemu SIEM, bez ograniczen terytorialnych.

1.2. Licencja nie moze wprowadzac ograniczen dotyczgcych liczby przechowywanych danych ani
liczby wykonywanych wyszukiwan.

1.3. Wykonawca zapewni mozliwos¢ aktualizowania Systemu do najnowszych wersji udostepnianych
w ramach obowigzujgcych uprawnien licencyjnych i okreséw wsparcia.

1.4. Zamawiajacy musi mie¢ mozliwos¢ zgtaszania btedéw i nieprawidtowosci bezposrednio
Wykonawcy.

1.5. Wymagania dotyczace licencji nie ograniczajg mozliwosci zastosowania oprogramowania open
source, pod warunkiem spetnienia wszystkich wymaganych funkcjonalnosci Systemu.

2. Gwarancja oprogramowania

2.1. Wykonawca zapewni gwarancje prawidtowego dziatania dostarczonego i wdrozonego Systemu
SIEM na warunkach okreslonych w OPZ.

2.2. Gwarancja obejmuje w szczegdlnosci:

a) zapewnienie wersji oprogramowania wolnych od wad;
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b) usuwanie usterek zdalnie lub na miejscu, stosownie do ich charakteru;

c¢) utrzymanie integralnosci baz danych;

d) dostarczanie aktualizacji wynikajgcych ze zmian przepiséw prawa lub rozwoju aplikacji, w zakresie
objetym licencjg i gwarancjg;

e) informowanie Zamawiajgcego o krytycznych poprawkach bezpieczerstwa w terminie 7 dni od ich
publicznego udostepnienia;

f) zapewnienie mozliwosci instalacji tat i poprawek bezpieczenstwa, jezeli uprawnienia licencyjne
umozliwiajg ich pobranie i wykorzystanie.

2.3. Wymagania dotyczace gwarancji oprogramowania nie ograniczajg obowigzkéow Wykonawcy w
zakresie $wiadczenia ustug wsparcia technicznego okreslonych w rozdziale 3.14.X OPZ.

3. Aktualizacje Systemu

3.1. System musi umozliwia¢ instalowanie aktualizacji oprogramowania, w tym aktualizacji
bezpieczenstwa oraz poprawek eliminujgcych wykryte nieprawidtowosci.

3.2. Wykonawca zapewni dostep do aktualizacji na zasadach okreslonych w wymaganiach
licencyjnych i gwarancyjnych.

3.3. Instalacja i konfiguracja aktualizacji w okresie Swiadczenia wsparcia technicznego realizowana
bedzie zgodnie z wymaganiami rozdziatu 3.14.X OPZ.

4. Dokumentacja powykonawcza Systemu

4.1. Najpdzniej przy odbiorze koncowym Wykonawca przekaze Zamawiajgcemu kompletng
dokumentacje techniczng Systemu SIEM, obejmujaca co najmniej:

a) wykaz zastosowanych bibliotek, modutéw i funkcjonalnosci Systemu;

b) szczegdtowy schemat bazy danych, w zakresie udostepnianym przez producenta lub wynikajgcym
z zastosowanej architektury;

c) procedury aktualizacji Systemu;

d) procedury wykonywania i odtwarzania kopii zapasowych konfiguracji oraz danych Systemu;

e) wykaz zainstalowanych komponentow, ich wersji oraz zaleznosci;

f) informacje o licencjach, okresach subskrypcji i przystugujgcych uprawnieniach;

g) pozostate materiaty niezbedne do prawidtowej administracji, eksploatacji i utrzymania Systemu.
4.2. Dokumentacja powykonawcza musi odpowiadac faktycznej konfiguracji wdrozonego Systemu
SIEM.

4.3. W przypadku zastosowania komponentéw, ktérych producent nie udostepnia wewnetrznej
struktury baz danych lub kodu zrédtowego, Wykonawca przekaze dostepng dokumentacje
techniczng oraz opis interfejséw i mechanizmdéw umozliwiajgcych eksploatacje, aktualizacje,
wykonywanie kopii zapasowych i odtwarzanie Systemu.

3.16. Oprogramowanie MFA — 043 — 1 licencja

1. Dostawa Oprogramowania wraz z udzieleniem lub zapewnieniem udzielenia licencji przez
Wykonawce Systemu stuzgcego do uwierzytelniania wielosktadnikowego uzytkownikow.

2. Oferowany System musi posiadac wsparcie techniczne w jezyku polskim.

3. Producentem Systemu musi by¢ podmiot posiadajacy siedzibe w Unii Europejskiej.

4. W ramach przedmiotu zamoéwienia Wykonawca zobowigzuje sie udzieli¢c lub zapewnic

udzielenie wszelkich licencji wymaganych do prawidtowego dziatania Systemu, jako catosci, jak i
poszczegdlnych jego elementdéw dla 40 uzytkownikow.
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3.16.1. Oprogramowanie niezbedne do uruchomienia Systemu

I. Wymagania ogdlne

1.

10.

11.

12.

13.

14,

System musi zawierac¢ konsole administracyjng dostepng z poziomu przegladarki internetowej
umozliwiajgcg administratorowi jego konfiguracje oraz zarzadzanie.

System musi umozliwia¢ samodzielng rejestracje  uwierzytelniaczy (tokenow
uwierzytelniajgcych) przez uzytkownikow.

System musi umozliwia¢ potwierdzenie Zzadania uwierzytelnienia wielosktadnikowego
poprzez zareagowanie na spersonalizowane powiadomienie wysytane na urzadzenie mobilne
uzytkownika.

System musi umozliwia¢ potwierdzenie Zzadania uwierzytelnienia wielosktadnikowego
poprzez wpisanie kodu jednorazowego pochodzgcego z dowolnej aplikacji generujacej kody
jednorazowe zgodnie ze standardem TOTP (RFC 6238). Przyktadami takich aplikacji sg
Microsoft Authenticator oraz Google Authenticator.

System musi umozliwia¢ potwierdzenie Zzgdania uwierzytelniania wielosktadnikowego
poprzez wpisanie kodu jednorazowego wystanego na numer telefonu uzytkownika w postaci
wiadomosci SMS.

System  musi  wspiera¢  mozliwos¢  potwierdzenia  zgdania  uwierzytelnienia
wielosktadnikowego poprzez klikniecie w link wystany na numer telefonu komérkowego
uzytkownika w postaci wiadomosci SMS.

System musi umozliwia¢ zebranie zgody uzytkownika na wysytke wiadomosci
uwierzytelniajgcych poprzez SMS na numer telefonu uzytkownika.

System musi umozliwia¢ wyswietlanie w konsoli administracyjnej informacji o udzielonej
zgodzie od uzytkownika na wysytke wiadomosci uwierzytelniajgcych poprzez SMS na
wskazany numer telefonu.

System  musi  wspiera¢  mozliwos¢  potwierdzenia  zgdania  uwierzytelnienia
wielosktadnikowego przy pomocy mobilnej aplikacji uwierzytelniajacej, do ktérej dostep
moze by¢ zabezpieczony przy pomocy blokady biometrycznej w postaci odcisku palca lub
skanu twarzy, jesli urzadzenie mobilne uzytkownika posiada takg techniczng mozliwosc.
System musi umozliwia¢ zaktadanie kont administratoréw majacych dostep do konsoli
administracyjnej wraz z przypisaniem im roli stosownej do zakresu obowigzkéw danego
administratora.

System musi umozliwia¢ identyfikowanie uzytkownikéw po aliasach.

System musi umozliwia¢ udzielanie dostepu do okreslonych chronionych rozwigzan
informatycznych tylko wybranym grupom uzytkownikéw.

System musi wygaszaé¢ sesje administratora w konsoli administracyjnej w przypadku
nieaktywnosci administratora.

System musi umozliwia¢ przeszukiwanie list zarejestrowanych przez uzytkownikéw numeréw
telefondéw oraz kluczy sprzetowych.
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System musi zapewni¢ reguty lub polityki zarzadzania Zzgdaniami uwierzytelnienia
uzytkownikdw w oparciu o zdefiniowane parametry, co najmniej takie jak: grupa, chroniony
zasob oraz adres IP uzytkownika.

System musi umozliwia¢ wygenerowanie tymczasowego kodu dostepowego dla wskazanego
uzytkownika w przypadku niedostepnosci uwierzytelniacza, np. zagubienia klucza
uwierzytelniajgcego.

System musi zapewni¢ logowanie zadan uwierzytelniania uzytkownikéw. System musi
umozliwia¢ pobieranie logow w formacie CSV.

System musi zapewni¢ logowanie zdarzen zwigzanych z obstugg Systemu (wprowadzanie
zmian w konfiguracji i politykach, logowanie dziatarn administratorow). System musi
umozliwia¢ pobieranie logow w formacie CSV.

System musi posiadac API (pol.: Interfejs Programowania Aplikacji) umozliwiajgce zarzagdzanie
co najmniej uzytkownikami.

System musi zapewnic interfejs uzytkownika dokonujacego uwierzytelniania do chronionych
aplikacji w j. polskim.

Il. Wymagane integracje

21.

22.

23.

24,

System musi zapewnia¢ mozliwos¢ uruchomienia uwierzytelniania wielosktadnikowego dla
rozwigzan uwierzytelniajgcych uzytkownikéw ze zrodet Active Directory (LDAP, LDAPS) i
RADIUS.

System musi zapewnia¢ mozliwo$¢ wykonywania uwierzytelniania wielosktadnikowego dla
logowania do stacji roboczych z systemem operacyjnym Microsoft Windows 7 i nowszymi
wersjami oraz do serwerdw z systemem operacyjnym Microsoft Windows Server 2008 R2 i
nowszymi wersjami. W przypadku braku potaczenia z Internetem musi by¢ mozliwe
wykonanie uwierzytelnienia wielosktadnikowego przynajmniej w postaci jednorazowego
hasta (One-Time Password, OTP).

System musi umozliwiaé¢ wykonywanie uwierzytelniania wielosktadnikowego dla technologii:
Microsoft Outlook Web App (OWA), Microsoft Remote Desktop Gateway/Web Access/Web
Client/Web Feed oraz Microsoft Active Directory Federation Services (AD FS).

System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla pofaczen
przez protokot Remote Desktop Protocol (RDP).

System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego

3.17. Klucze sprzetowe U2F —S29

Dostarczy¢ 15 szt. kluczy sprzetowych USB/NFC, ktére stuzg do uwierzytelniania jedno-, dwu-
i wielosktadnikowe. Urzgdzenie ma by¢ zgodne z protokotami FIDO2/WebAuthn oraz U2F oraz OTP.

1.

3.18. Zarzadzalny przetgcznik sieciowy ITiOT —S27 — 2 szt.

Porty przetgcznika: minimum 24x 10/100/1000Base-T RJ45 oraz minimum 6x 1/10GBase-X SFP+
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a) Stackowanie: mozliwos$¢ potgczenia minimum 4 przetgcznikdw w stos za pomocg portéw SFP+ bez
dedykowanego okablowania

Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RJ45 (10/100Base-T RJ45)

Port USB: minimum 1 port co najmniej w standardzie 2.0

Szybkos¢ przetaczania: minimum 168Gb/s

Przepustowos¢: minimum 125Mp/s (dla pakietéw 64Kb)

Bufor pakietow: minimum 2MB

Ramki Jumbo: minimum 12k

Tablica adreséw MAC: minimum 32k

Adresy MAC — Multicast: minimum 2k

Tablica ACL: minimum 3k

Tablica VLAN: minimum 4k

Tablica routingu: minimum 12k

Taktowanie procesora: minimum 1G

Pamie¢ Flash: minimum 32 MB + 128MB NAND

Pamie¢ RAM: minimum 1G

Temperatura pracy: zakres minimum 0°C - 50°C

Wilgotnos¢ wzgledna: zakres minimum 5% - 90% (bez kondensaciji)

Zasilanie: zasilacz modutowy 230V AC, mozliwos¢ instalacji drugiego zasilacza
Pobdr mocy: maksymalnie 50W

Zabezpieczenie przeciwprzepieciowe: minimum 4kV

Wymiary: maksymalna: szeroko$¢ 440 mm, wysokos$¢ 44mm , gtebokos$¢ 380mm
Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm pracy: Store and Forward

Obstuga VLAN: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN,
VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ, Selective
QinQ

DHCP: IPv4/IPv6 DHCP Client,|Pv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP Snooping,|Pv4/IPv6
DHCP Server

Drzewo rozpinajgce: IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Root Guard, BPDU
guard, BPDU forwarding,

Protekcja ringowa: ITU-T G.8032 — recovery time < 50ms, Loopback Detection

Protokoty routingu: Static Routing, RIPv1/v2, RIPng, OSPFv2/v3, BGP4, BGP4+, OSPF multiple process,
LPM Routing, Policy-based Routing (PBR) IPv4/1Pv6, VRRP, IPv6 VRRPv3, URPF IPv4/IPv6, ECMP, BFD,
Static Multicast Route, Multicast Receive Control, Illegal Multicast Source Detect, GRE Tunnel, ISIS
Agregacja linkéw: IEEE 802.3ad (LACP), 128 groups per device / 8 ports per group, load balance
Bezpieczenstwo: Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port,
Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat, ND
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Snooping, DAI, IEEE 802.1x, Authentication, Authorization, Accounting, Radius IPv4/IPv6, TACACS+,
MAB, Port and MAC based authentication, Accounting based on time length and traffic, Guest VLAN
and auto VLAN,

Multicast: IGMP v1/v2/v3 snooping, IGMP Query, IGMP multicast group, IGMP Fast leave, MVR, MLD
v1/v2 Snooping, IPv4/IPv6 DCSCM, PIM-SM, PIM-DM, PIM-SSM, IGMP authentication

QoS: 8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow Redirect,
Classification based on ACL, COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI Mark/Remark,
IEEE 802.1p, Queuing Method: SP, WRR, SP+WRR; WRED,

Lista Kontroli Dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range
ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Standard and
Expanded ACL based on IP Protocol and IP Precedence, Vlan Tag/Untag, Rules can be configured to
port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route,

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3,
SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6),
Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah OAM, ULDP (like UDLD), LLDP/LLDP
MED, VSF (4 devices in one stack) — hardware stacking.

Przetgczniki muszg obstugiwa¢ MACsec zgodnie z IEEE 802.1AE. Wykonawca zapewni wszystkie
licencje niezbedne do korzystania z tej funkcji oraz skonfiguruje jg na uzgodnionych potgczeniach
pomiedzy urzadzeniami obstugujacymi MACsec. Jeden przetgcznik przeznaczony jest do obszaru IT,
a drugi do obszaru OT. Dokumentacja powykonawcza wskaze ich lokalizacje, role oraz sposéb
zapewnienia wymaganej redundancji potgczen.

Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetgcznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznosci wykupu dodatkowych ustug.

Gwarancja: minimum 60 miesiecy

3.19. Router OT-028

1. Przedmiot i zakres zaméwienia

1.1. Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja i uruchomienie jednego routera
przeznaczonego do obstugi infrastruktury OT/ICS Zamawiajgcego.

1.2. Router bedzie stuzyt do zapewnienia bezpiecznej komunikacji pomiedzy wydzielonymi
segmentami infrastruktury OT oraz systemami nadrzednymi, z zachowaniem zasad segmentacji sieci

i kontroli dostepu.

1.3. Urzadzenie musi by¢ przystosowane do pracy ciggtej 24/7 oraz zapewnia¢ wspédtprace z
infrastruktura teleinformatyczng i przemystowa Zamawiajgcego.

2. Minimalne wymagania techniczne
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2.1. Urzadzenie musi posiadac¢ co najmniej 4 interfejsy Ethernet RJ-45 10/100/1000 Mb/s.

2.2. Urzadzenie musi obstugiwac routing statyczny IPv4.

2.3. Urzadzenie musi obstugiwac sieci VLAN zgodnie ze standardem IEEE 802.1Q.

2.4. Urzadzenie musi umozliwia¢ konfiguracje regut kontroli ruchu sieciowego (ACL lub firewall).
2.5. Urzadzenie musi zapewnia¢ obstuge szyfrowanych potaczen VPN IPsec.

2.6. Urzadzenie musi obstugiwac protokoty DHCP oraz NTP.

2.7. Urzadzenie musi umozliwia¢ zdalne zarzadzanie przez szyfrowane potgczenie HTTPS lub SSH.

2.8. Urzadzenie musi umozliwiac rejestrowanie zdarzen systemowych oraz przesytanie logéw do
centralnego systemu monitorowania bezpieczenstwa, np. z wykorzystaniem protokotu Syslog.

2.9. Urzadzenie musi umozliwia¢ wykonywanie kopii zapasowych konfiguracji oraz ich odtwarzanie.
2.10. Urzadzenie musi zapewnia¢ mozliwos¢ aktualizacji oprogramowania uktadowego (firmware).
3. Wymagania dotyczgce bezpieczenstwa

3.1. Router musi umozliwiac logiczng separacje infrastruktury OT od pozostatych segmentdw sieci
Zamawiajgcego.

3.2. Router musi umozliwia¢ ograniczenie komunikacji pomiedzy segmentami sieci zgodnie z zasada
minimalnych niezbednych uprawnien.

3.3. Urzadzenie musi zapewniaé mozliwosé ograniczenia dostepu administracyjnego do okreslonych
adresow IP lub podsieci.

3.4. Router musi wspétpracowac z systemem UTM/NGFW dostarczonym w ramach zaméwienia.

3.5. Konfiguracja urzadzenia musi uwzglednia¢ wymagania bezpieczenstwa infrastruktury OT/ICS, w
szczegolnosci ograniczenie dostepu zdalnego oraz zabezpieczenie komunikacji administracyjnej.

3.6. Wdrozenie routera nie moze powodowac zaktécen pracy istniejgcych systemoéw sterowania i
monitorowania proceséw technologicznych.

4. Instalacja i konfiguracja

4.1. Wykonawca zobowigzany jest do dostarczenia i zainstalowania routera w lokalizacji wskazanej
przez Zamawiajgcego.
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4.2. Zakres prac obejmuje w szczegdlnosci:

a) konfiguracje interfejsow sieciowych i adresacji IP;

b) konfiguracje routingu i segmentacji sieci;

c) konfiguracje regut kontroli dostepu;

d) konfiguracje bezpiecznej komunikacji z systemem UTM/NGFW;

e) konfiguracje rejestrowania i przekazywania zdarzen do systemu monitorowania;
f) zabezpieczenie dostepu administracyjnego;

g) wykonanie kopii zapasowej konfiguracji;

h) przeprowadzenie testow komunikacji i bezpieczenstwa.

4.3. Konfiguracja routera musi by¢ zgodna z przyjetg architekturg sieci IT/OT Zamawiajgcego.
5. Gwarancja i wsparcie techniczne

5.1. Wymagany okres gwarancji na urzgdzenie wynosi minimum 36 miesiecy.

5.2. W okresie gwarancji Wykonawca zapewni dostep do aktualizacji bezpieczeristwa
oprogramowania ukfadowego.

5.3. Wykonawca zapewni wszystkie licencje i subskrypcje niezbedne do dziatania wymaganych
funkcjonalnosci przez okres minimum 36 miesiecy.

6. Dokumentacja i odbior

6.1. Wykonawca przekaze Zamawiajagcemu dokumentacje powdrozeniowg obejmujaca:
a) schemat podtaczenia urzadzenia do infrastruktury Zamawiajgcego;

b) opis konfiguracji interfejséw i routingu;

c) wykaz zastosowanych regut bezpieczenstwa;

d) kopie konfiguracji urzadzenia;

e) instrukcje wykonywania i odtwarzania kopii konfiguracji;

f) informacje dotyczace licencji i gwarancji.
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6.2. Odbidr urzagdzenia obejmuje sprawdzenie:

a) prawidtowej komunikacji pomiedzy wymaganymi segmentami sieci;
b) skutecznosci zastosowanych regut kontroli dostepu;

c) wspétpracy z systemem UTM/NGFW;

d) przekazywania zdarzen do systemu monitorowania;

e) poprawnosci wykonywania i odtwarzania konfiguracji.

6.3. Testy odbiorowe nalezy przeprowadzi¢ w sposdb niewptywajgcy na ciggtos¢ dziatania
infrastruktury technologicznej Zamawiajgcego.

3.20. Ustugi konfiguracji i hardeningu systemdéw oraz urzadzen IT/OT/ICS/lloT — U39

1. Przedmiot i zakres ustugi

1.1. Przedmiotem zamédwienia jest wykonanie konfiguracji bezpieczenstwa oraz hardeningu
systemoéw i urzgdzen IT/OT/ICS/lloT Zamawiajgcego objetych projektem.

1.2. Celem ustugi jest ograniczenie powierzchni ataku, eliminacja zbednych funkcjonalnosci i ustug
oraz podniesienie poziomu odpornosci infrastruktury na zagrozenia cyberbezpieczerstwa.
1.3. Zakres prac obejmuje, stosownie do rodzaju urzadzen i systemow:

a) serwery fizyczne i wirtualne;

b) systemy operacyjne;

c) urzadzenia sieciowe;

d) urzgdzenia UTM/NGFW;

e) systemy zarzgdzania tozsamoscig i dostepem;

f) systemy kopii zapasowych;

g) stacje robocze objete projektem;

h) systemy monitorowania i cyberbezpieczenstwa;

i) urzadzenia i systemy OT/ICS/lloT w zakresie uzgodnionym z Zamawiajgcym.

2. Wymagania dotyczgce hardeningu systeméw IT

2.1. Wykonawca przeprowadzi analize aktualnej konfiguracji systemow i urzadzen objetych
zakresem ustugi.

2.2. Wykonawca zastosuje odpowiednie mechanizmy utwardzania konfiguracji, w szczegdélnosci:
a) wytaczenie zbednych ustug i protokotéw;

b) wytgczenie lub zabezpieczenie nieuzywanych interfejsow;

c) ograniczenie dostepu administracyjnego;

d) zmiane domysinych danych uwierzytelniajacych;

e) wdrozenie zasad minimalnych uprawnien;

f) konfiguracje mechanizméw kontroli dostepu;

g) konfiguracje rejestrowania zdarzen;

h) zabezpieczenie komunikacji administracyjnej;

i) konfiguracje polityk bezpieczenstwa systemdw operacyjnych;

j) weryfikacje aktualnosci i ustawien mechanizméw bezpieczenstwa.
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2.3. Wykonawca uwzgledni zalecenia producentdéw oraz uznane dobre praktyki bezpieczenstwa, w
szczegolnosci CIS Benchmarks, jezeli majg zastosowanie do danego systemu.

2.4. Wprowadzane zmiany muszg uwzglednia¢ wymagania kompatybilnosci i dostepnosci systemdw
wykorzystywanych przez Zamawiajacego.

3. Hardening infrastruktury sieciowej

3.1. Wykonawca przeprowadzi weryfikacje i konfiguracje zabezpieczen urzgdzen sieciowych
objetych projektem.

3.2. Zakres prac obejmuje w szczegdlnosci:

a) weryfikacje i ograniczenie dostepu administracyjnego;

b) konfiguracje bezpiecznych protokotéw zarzgdzania;

c) weryfikacje regut ACL i polityk firewall;

d) konfiguracje segmentacji VLAN;

e) ograniczenie komunikacji pomiedzy wydzielonymi segmentami sieci;

f) wytaczenie nieuzywanych portéw i ustug;

g) konfiguracje rejestrowania zdarzen;

h) zabezpieczenie dostepu zdalnego;

i) weryfikacje konfiguracji urzagdzern UTM/NGFW;

j) zabezpieczenie konfiguracji urzadzen przed nieautoryzowanymi zmianami.

4. Hardening infrastruktury OT/ICS/lloT

4.1. Wykonawca przeprowadzi analize konfiguracji bezpieczenstwa systemdw i urzgdzen OT
objetych zakresem projektu.

4.2. Zakres prac moze obejmowac, stosownie do mozliwosci technicznych i zalecen producentow:
a) ograniczenie dostepu administracyjnego;

b) zmiane domysinych danych uwierzytelniajgcych;

c) wytaczenie zbednych ustug komunikacyjnych;

d) konfiguracje zasad komunikacji miedzy strefami IT i OT;

e) ograniczenie zdalnego dostepu do urzgdzen sterowania;

f) konfiguracje rejestrowania zdarzen;

g) zabezpieczenie interfejséw zarzadzania;

h) wykonanie kopii konfiguracji urzadzen, jezeli jest to technicznie mozliwe.

4.3. Zmiany konfiguracji urzadzen PLC, HMI, SCADA oraz innych urzgdzen przemystowych mogg by¢
wykonywane wytgcznie po uzgodnieniu z Zamawiajgcym oraz po potwierdzeniu ich bezpieczenstwa
dla proceséw technologicznych.

4.4, Nie dopuszcza sie wprowadzania zmian moggcych powodowacé niekontrolowane zatrzymanie
urzadzen lub zaktécenie ciggtosci pracy infrastruktury technologicznej.

4.5. W przypadku braku mozliwosci bezpiecznego wdrozenia okreslonych zabezpieczenn Wykonawca
wskaze ograniczenia oraz zaproponuje alternatywne $rodki ograniczenia ryzyka.

5. Konfiguracja systemoéw bezpieczenstwa

5.1. Wykonawca zapewni witasciwg konfiguracje mechanizméw bezpieczeristwa w ramach
dostarczonych i wdrozonych rozwigzan.

5.2. Zakres obejmuje w szczegdlnosci:

a) konfiguracje zasad uwierzytelniania i autoryzacji;

b) konfiguracje polityk dostepu;

c) konfiguracje mechanizmdw rejestrowania zdarzen;

d) integracje wymaganych zrédet zdarzen z systemem SIEM;
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e) konfiguracje mechanizméw zabezpieczajgcych dostep administracyjny;

f) weryfikacje poprawnosci dziatania wdrozonych zabezpieczen.

5.3. Czynnosci konfiguracji i hardeningu musza by¢ spdjne z pozostatymi rozwigzaniami
dostarczonymi w ramach zamdwienia.

6. Dokumentacja powdrozeniowa

6.1. Wykonawca opracuje dokumentacje wykonanych prac obejmujaca:

a) wykaz systemow i urzadzen objetych hardeningiem;

b) opis stanu konfiguracji przed wykonaniem prac;

¢) wykaz wprowadzonych zmian;

d) opis zastosowanych mechanizmow bezpieczenstwa;

e) wykaz odstepstw od zalecanych konfiguracji wraz z uzasadnieniem;

f) opis ograniczen i ryzyk pozostajgcych po wdrozeniu zabezpieczen;

g) procedury odtworzenia konfiguracji, w zakresie technicznie mozliwym.

6.2. Wykonawca przekaze Zamawiajagcemu kopie konfiguracji urzadzen i systemdw w zakresie
wynikajgcym z mozliwosci technicznych i uprawnien licencyjnych.

7. Testy i odbiér

7.1. Po wykonaniu prac Wykonawca przeprowadzi kontrole poprawnosci zastosowanych
konfiguracji.

7.2. Testy obejma w szczegdlnosci:

a) weryfikacje dostepu administracyjnego;

b) sprawdzenie dziatania mechanizmoéw uwierzytelniania;

c) weryfikacje ograniczen komunikacji sieciowej;

d) sprawdzenie rejestrowania zdarzen;

e) potwierdzenie dostepnosci kluczowych ustug i systemow;

f) sprawdzenie, czy wprowadzone zmiany nie zaktécity funkcjonowania infrastruktury.

7.3. Odbidr ustugi nastgpi na podstawie dokumentacji wykonanych prac oraz potwierdzenia
poprawnosci konfiguracji i dziatania zabezpieczen.

7.4. W przypadku infrastruktury OT testy odbiorowe muszg byé prowadzone w sposéb zapewniajgcy
bezpieczenstwo procesow technologicznych.

3.21. Szkolenia z zakresu cyberbezpieczenstwa - szkolenia specjalistyczne dla kadry
zarzadzajacej i informatykdw w zakresie zastosowanych srodkéw bezpieczeristwa
w ramach Projektu grantowego IT/OT/ICS

3.21.1. Przedmiot i cel szkolenia

Przedmiotem zamodwienia jest przygotowanie i przeprowadzenie szkolenia administratoréw IT oraz
pracownikow odpowiedzialnych za eksploatacje i bezpieczerstwo systemdéw OT/ICS Zaktad Ustug
Gminnych Gmina Etk Sp. z 0.0. Szkolenie stanowi realizacje zadania 2, pozycja 2.1.3, kategoria U28.

Celem jest przygotowanie uczestnikdw do bezpiecznej eksploatacji, biezagcego nadzoru i podstawowej
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administracji srodkami bezpieczenstwa zastosowanymi lub planowanymi do zastosowania
w zadaniach 3 i 4 projektu, rozpoznawania zdarzer wymagajacych reakcji oraz postepowania zgodnie
z procedurami Zamawiajgcego. Program musi odnosic sie do faktycznie wdrozonej architektury, wersji
systemow i konfiguracji.

3.21.2. Uczestnicy czas i forma

Szkolenie obejmie jedng grupe liczacg do 3 0séb wskazanych przez Zamawiajgcego. Zajecia odbedg
sie w jezyku polskim, stacjonarnie w siedzibie Zamawiajgcego; czes¢ zdalna jest dopuszczalna za
uzgodnieniem, jezeli zapewnia réwnowazny udziat w ¢wiczeniach.

3.21.3. Minimalny program szkolenia

1. Architekturai bezpieczenstwo IT OT

Strefy IT/OT i DMZ, role UTM/NGFW, switchy i Wi-Fi, dozwolone przeptywy, VLAN, dostep zdalny
i zasady zmian. Rola administratoréw, operatorow oraz dostawcow; wptyw reakcji bezpieczenstwa na
ciggtos¢ dostaw wody i procesy oczyszczania.

2. Siecikontrolowany dostep

Obstuga wdrozonych UTM/NGFW, przeglad regut, VPN, IPS/IDS i dostepnych mechanizméw ochrony
WWW/DNS/sandbox. Uwierzytelnianie Wi-Fi i RADIUS, przeglad konfiguracji switchy i diagnostyka
potaczen. Zarzadzanie uprawnieniami w AD, MFA i kluczami FIDO2/U2F, menedzerem haset oraz
PAM/JIT i PAW/stacjg przesiadkowa zgodnie z przyjetg architektura.

3. Ochrona endpointédw danych i poczty

Konsola AV/EDR, polityki ochrony ransomware, sprawdzanie stanu ochrony i aktualizacji, UEM,
inwentaryzacja, DLP i zdarzenia naruszen. Ochrona poczty, kwarantanna, phishing/BEC i zgtaszanie
podejrzanych wiadomosci. Podstawowa obstuga WAF oraz nadzér nad waznoscia certyfikatéw TLS.

4. Monitoring i analiza zdarzen

SIEM, menedzer logdéw, dashboardy, wyszukiwanie i interpretacja alertéw; relacje XDR, ITDR i NDR do
zrédet danych. Priorytetyzacja zdarzen i podatnosci, false positive, utrata telemetrii, wspdtpraca
z MIDS/MDR/CTI zgodnie z zakupionymi ustugami. Monitoring infrastruktury i sensoréw OT objetych
wdrozeniem.
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3.21.4. Program praktyczny i zasady odbioru szkolenia

1. Serwery kopie zapasowe i ciggtosc
Nadzdér nad serwerami, systemami operacyjnymi, wirtualizacjg, zasobami NAS i HA. Harmonogramy,
retencja, szyfrowanie i niezmienno$¢ kopii, sprawdzanie wyniku backupu, odtwarzanie pliku i testowe;j
maszyny, kopie konfiguracji oraz uzgodnione RPO/RTO. Obstuga alarméw UPS, kolejnosé
bezpiecznego wytgczenia i uruchomienia ustug. Platforma kontenerowa w zakresie objetym
wdrozeniem.

2. Eksploatacja OT i obstuga incydentu
Bezpieczny monitoring PLC/HMI/SCADA i komunikacji przemystowej, analiza alertéw sensoréw i IPS
OT, ograniczenia skanowania i aktualizacji. Dostep serwisowy dostawcy, zasady zatwierdzania zmian,
dokumentacja aktywow oraz zgtoszenia i zmiany w ITSM. Analiza incydentu, zabezpieczenie
dowodow, eskalacja i odtwarzanie. PKI w zakresie rzeczywiscie wdrozonym.

3.21.5. Materiaty dokumentowanie i odbiér

Wykonawca przekaze w jezyku polskim program z czasem modutéow, materiaty PDF, instrukcje
wykonania éwiczen, krotkie instrukcje eksploatacyjne wdrozonych rozwigzan oraz $ciezke zgtaszania
awarii i incydentow. Dokumentacja wykonania obejmie liste obecnosci lub réwnowazne
potwierdzenie udziatu, daty i czas zaje¢, dane prowadzacego, protokdt z wykonanych ¢wiczen, wyniki
krotkiej weryfikacji wiedzy i zaswiadczenia uczestnictwa.

Warunkiem odbioru jest wykonanie programu i éwiczen, dotrzymanie wymiaru zaje¢ oraz przekazanie
dokumentacji. Wykonawca omowi btedy ujawnione podczas ¢wiczen lub weryfikacji wiedzy. Cena
szkolenia obejmuje przygotowanie, prowadzenie, dojazd, Srodowisko ¢wiczeniowe, materiaty
i dokumentacje. Zakres i wynagrodzenie U28 nalezy wykazaé odrebnie od instruktazu dostawcy oraz
szkolen U26, U27 i U29, bez ponownego rozliczania tych samych czynnosci.
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