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Cyberbezpieczne
Wodociqgi

Rozdziat 1: ZAMAWIAJACY:

1.

Nazwa i adres: Zaktad Ustug Gminnych Gmina Etk Sp. z 0.0., ul. Tadeusza Kosciuszki 28A,
19-300 Etk, NIP: 8481871071, wojewddztwo warminsko-mazurskie.
Adres strony internetowej Zamawiajgcego: https://zug.elk.pl/

Postepowanie o udzielenie powyziszego zamowienia prowadzone jest za posrednictwem
platformy zakupowej Baza Konkurencyjnosci dostepnej pod adresem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Rozdziat 2: TRYB UDZIELENIA ZAMOWIENIA:

1.

Zamawiajgcy informuje, ze jest zamawiajacym publicznym sektorowym, w rozumieniu

art. 4 pkt 3 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz.U. z 2024r.
poz. 1320 z pozn. zm. — w dalszej czesci ,,ustawa Pzp” lub ,,Pzp”), ktéry wykonuje
dziatalnos¢ sektorowg w zakresie gospodarki wodnej (art. 5 ust. 4 pkt. 1 ustawy Pzp).
Szacowana warto$¢ zamowienia nie przekracza kwoty 432 000 euro, co stanowi
rownowartosé kwoty 1 861 920 zf.

W zwigzku z powyzszym do czynnosci podejmowanych przez Zamawiajgcego i Wykonawcow
w postepowaniu o udzielenie zamoéwienia publicznego nie stosuje sie przepiséw ustawy
z dnia 11 wrzesnia 2019 r. Prawo Zamodwien Publicznych (Dz.U. z 2026 r., poz. 793 t.j. — dalej
jako ,,pzp”).

Postepowanie o udzielenie powyzszego zamodwienia prowadzone jest na zasadach
okreslonych Regulaminem udzielania zamowien w projektach wspdtfinansowanych
lub finansowanych ze srodkow zewnetrznych w przez Zaktadzie Ustug Gminnych
Gmina Etk Sp. z o0.0.

Do postepowania ma zastosowanie Regulamin Konkursu Grantowego pn. “Cyberbezpieczne
Wodociggi” Inwestycja C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb  panistwowych
odpowiedzialnych za bezpieczenstwo: “Cyberbezpieczeistwo — Cyberbezpieczne
Wodociggi”. Krajowy Plan Odbudowy i Zwiekszania Odpornosci finansowany ze srodkow
Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci.

Oznaczenie postepowania: postepowanie posiada znak spraw WK.342.2.2026 Zaleca sie, aby
Wykonawcy we wszelkich kontaktach z Zamawiajacym powotywali sie na wyzej wskazane
oznaczenie.

Postepowanie prowadzone jest w oparciu o wytyczne Reguty Konkurencyjnosci.

W zakresie nieuregulowanym OPZ zastosowanie majg przepisy ustawy Kodeks cywilny.
Postepowanie prowadzone jest w jezyku polskim.
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Rozdziat 3: NAZWA, PRZEDMIOT ZAMOWIENIA:

1.

Przedmiotem niniejszego zamowienia jest: Dostawa i wdrozenie sprzetu, ustug
i oprogramowania oraz przeprowadzenie szkolen technicznych w ramach projektu pn.
,Poprawa cyberbezpieczeristwa w  Zakfadzie Ustug Gminnych Gmina  Etk
Sp. z 0.0.” realizowanego w ramach Inwestycji C3.1.1 ,Cyberbezpieczenistwo — CyberPL” —
Cyberbezpieczne Wodociagi, finansowanego z Krajowego Planu Odbudowy i Zwiekszania
Odpornosci.

Zamawiajgcy nie dokonat podziatu zamowienia na czesci. Obszary techniczny IT oraz
techniczny OT muszg stanowi¢ nierozerwalng catosc realizowang przez jednego Wykonawce,
co jest warunkiem koniecznym dla zachowania petnej spdjnosci wdrozeniowej
zintegrowanego ekosystemu bezpieczenstwa oraz zapewnienia zgodnosci z wymogami
ustawy o Krajowym Systemie Cyberbezpieczenstwa. Integralnos¢ ta jest rowniez niezbedna
do przeprowadzenia specjalistycznych szkolen stanowiskowych, ktdre jako kluczowy
element procesu wdrozenia muszg by¢ Scisle dostosowane do unikalnej konfiguracji
dostarczonego sprzetu i oprogramowania, zapewniajgc personelowi kompetencje
niezbedne do poprawne] interpretacji alertéw oraz efektywnego zarzgdzania nowym
systemem w specyficznym srodowisku Zamawiajacego.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych. Wykonawca moze
ztozy¢ oferte na jedng oferte.

Szczegdtowy opis przedmiotu zamowienia przedstawiony jest w Zatgczniku nr 2 do zapytania
ofertowego — Opis Przedmiotu Zaméwienia (OPZ)

Wykonawca zobowigzany jest do oznakowania dostarczonego sprzetu oraz dokumentacji
projektowej logotypami (KPO, barwy narodowe, UE NextGenerationEU) zgodnie z Ksiegg
Identyfikacji Wizualnej KPO.

Realizacja zadania musi by¢ zgodna z zasadg DNSH (Do No Significant Harm — nie czyn
znaczacej szkody). Zastosowane rozwigzania powinny by¢é zgodne celami srodowiskowymi
zasady DNSH. Szczegotowe wytyczne w tym zakresie zawierajg nastepujace dokumenty:

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/852 z dnia 18 czerwca 2020 r.
w sprawie ustanowienia ram ufatwiajacych zrownowazone inwestycje, zmieniajace
rozporzadzenie (UE) 2019/2088

- Rozporzadzenie delegowane Komisji (UE) 2021/2139 z dnia 4 czerwca 2021 r.

- Rozporzadzenie delegowane Komisji (UE) 2023/2486 z dnia 27 czerwca 2023 r.

- Zrédfa informacji dotyczace zasady DNSH - https://www.kpo.gov.pl/strony/okpo/dla-
instytucji/dokumenty/dnsh/

7.

Jezeli gdziekolwiek w OPZ przedmiot zamowienia okreslony zostat przez wskazanie znakow
towarowych, patentéw lub pochodzenia to Zamawiajgcy dopuszcza w tym zakresie sktadanie
ofert przy zastosowaniu rozwigzan rownowaznych opisywanym. Tam, gdzie w opisie
przedmiotu zamoéwienia zostato wskazane pochodzenie urzadzen objetych zamdwieniem
(np. marka, znak towarowy, producent, dostawca), Zamawiajgcy dopuszcza oferowanie
urzadzen o parametrach rownowaznych - tozsamych lub wyzszych od tych, jakie zawarto
w opisie. Pod pojeciem rownowaznosci rozumiec¢ nalezy, iz zagwarantujg one realizacje
zamowienia w zgodzie z opisem przedmiotu zamodwienia oraz zapewnig uzyskanie
parametréw techniczno-jakosciowych oraz wymogéw gwarancyjnych, nie gorszych od
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zatozonych w w/w opisie. Podane w opisach przedmiotu zamowienia nazwy witasne, majg
jedynie za zadanie sprecyzowanie oczekiwan jakosciowych, technicznych i technologicznych
Zamawiajgcego. Opis kryteriow réwnowaznosci wynika z wymaganych parametrow
(odpowiednio dla poszczegdlnych elementdéw dostawy), wg Opisu Przedmiotu Zamdwienia,
stanowigcego zatacznik nr 2 do zapytania ofertowego.

Wykonawca, ktéry powotuje sie na rozwigzania rdédwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazaé w tresci oferty, ze oferowane przez niego dostawy
i ustugi spefniaja wymagania okreslone przez Zamawiajgcego. Ciezar udowodnienia
rownowaznosci spoczywa na Wykonawcy, co oznacza, ze wraz z ofertg winien on ztozy¢
dokumenty (np. karty katalogowe, certyfikaty, specyfikacje techniczne, zdjecia), z ktérych
w sposob jednoznaczny i niebudzacy watpliwosci wynikac bedzie, ze oferowane rozwigzania

posiadajg parametry nie gorsze niz te wskazane w Opisie Przedmiotu Zamdwienia.
9. Opis Przedmiotu Zamdwienia wedtug kodéw Wspdlnego Stownika Zaméwien (CPV).

30200000-1 Urzadzenia komputerowe

32420000-3 Urzadzenia sieciowe

32422000-7 Elementy sktadowe sieci

35100000-5 Urzgdzenia awaryjne i zabezpieczajgce

35121000-8 Urzadzenia ochronne

48000000-8 Pakiety oprogramowania i systemy informatyczne

48210000-3 Pakiety oprogramowania dla sieci

48600000-4 Pakiety oprogramowania dla baz danych i operacyjne

48730000-4 Pakiety oprogramowania zabezpieczajgcego

48732000-8 Pakiety oprogramowania do zabezpieczania danych

48820000-2 Serwery

48821000-9 Serwery sieciowe

48900000-7 Rozne pakiety oprogramowania i systemy komputerowe

51611100-9 Ustugi instalowania urzadzen komputerowych

72222000-7 Ustugi w zakresie systemoéw informacji lub strategicznej analizy
technologicznej oraz ustugi w zakresie planowania

72263000-6 Ustugi wdrazania oprogramowania

72265000-0 Ustugi konfiguracji oprogramowania

72315000-6 Ustugi zarzadzania siecig danych oraz ustugi wspierajgce

72600000-6 Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego

73431000-2 Testowanie i ocena systemow bezpieczenstwa

79417000-0 Ustugi doradcze w zakresie bezpieczeristwa

80510000-2 Ustugi szkolenia specjalistycznego

80533100-0 Ustugi szkolenia komputerowego

80550000-4 Ustugi szkolenia w dziedzinie bezpieczenstwa

10. Wykonawca ponosi wyfaczng odpowiedzialno$¢ za wszelkie szkody bedace nastepstwem
niewykonania
Wykonawca zobowigzuje sie pokry¢ w petnej wysokosci.

11. Cena oferty jest ceng ryczattowg i obejmuje wszystkie koszty konieczne do wykonania

lub nienalezytego wykonania przedmiotu umowy,

ktore to szkody

zamowienia.
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Rozdziat 4: TERMIN WYKONANIA ZAMOWIENIA

1.

Wykonawca jest zobowigzany wykona¢ przedmiot zamdwienia w terminie do 30 dni od dnia
podpisania umowy, maksymalnie do 28 grudnia 2026 r.

. Zamawiajacy przewiduje mozliwos$¢ wydtuzenia terminu realizacji umowy na zasadach opisanych

w projektowanych postanowieniach umowy, o ile zmiana ta nie spowoduje przekroczenia
koncowe] daty kwalifikowalnosci wydatkéw w projekcie.

. Zamawiajacy wyjasnia, ze powyzszy termin dotyczy wykonania dostaw, wdrozen i pozostatych

czynnosci niezbednych do dokonania odbioru korncowego. Ustugi gwarancyjne, utrzymania oraz
wsparcia technicznego beda realizowane w okresach okre$lonych w dokumentacji
postepowania.

Rozdziat 5: INFORMACIJE UZUPEtNIAJACE

1.

2.

Zamawiajgcy wymaga od Wykonawcy przeprowadzenia wizji lokalnej i zapoznanie sie ze
stanem faktycznym i dokumentacjg infrastruktury Zamawiajgcego w celu ztozenia oferty.
Wizja lokalna i sprawdzenie dokumentéw

a)Ze wzgledu na specyfike przedmiotu zamoéwienia, obejmujgcego systemy/infrastrukture
teleinformatyczng/ustugi z zakresu cyberbezpieczenstwa], ktérej petne odwzorowanie
w opisie przedmiotu zamowienia nie jest mozliwe, Zamawiajgcy wymaga ztfozenia oferty po
odbyciu przez Wykonawce wizji lokalnej oraz po sprawdzeniu dokumentdéw infrastruktury
Zamawiajgcego dostepnych na miejscu.

b)Wizja lokalna ma charakter obowigzkowy. Odbycie wizji lokalnej i sprawdzenie
udostepnionych dokumentow nie stanowi warunku udziatu w postepowaniu, lecz jest
czynnoscig, ktérej zaniechanie skutkuje odrzuceniem oferty.

c) W przypadku wykonawcodw wspdlnie ubiegajacych sie o udzielenie zamodwienia (konsorcjum)
wymog, o ktérym mowa w ust. 1, uznaje sie za spetniony, jezeli wizje lokalng odbedzie co
najmniej jeden z wykonawcéw lub nalezycie umocowany przedstawiciel dziatajgcy w imieniu
wszystkich wykonawcow wspdlnie ubiegajgcych sie o zamdwienie. Zamawiajacy nie wymaga
odrebnego udziatu kazdego z cztonkdw konsorcjum.

d)Warunkiem dopuszczenia do udziatu w wizji lokalnej jest:

1. zgtoszenie udziatu na adres sekretariat@zug.elk.pl w terminie ze wskazaniem
imienia, nazwiska i numeru dokumentu tozsamosci kazdej z oséb osoby ze strony
danego wykonawcy);

2. podpisanie zobowigzania do zachowania poufnosci (NDA), przed udostepnieniem
jakichkolwiek dokumentéw i informacji o infrastrukturze. A po zakoriczeniu
postepowania do trwatego usuniecia danych Zamawiajgcego poprzez nadpisywanie
nosnikdw w co najmniej 5 cyklach (Level 5), zgodnie z uznang metodg sanityzacji
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danych (np. HMG Infosec Standard 5, NIST SP 800-88) lub metodg rownowazng, z
weryfikacjg skutecznosci nadpisania i potwierdzeniem wykonania w formie raportu
z kasowania.

e)W trakcie wizji lokalnej obowigzuje zakaz utrwalania (fotografowania, nagrywania,

kopiowania) dokumentacji, konfiguracji oraz elementéw infrastruktury, chyba ze
Zamawiajacy wyrazi na to pisemng zgode. Dokumenty zawierajgce informacje wrazliwe
(m.in. topologia sieci, schematy zabezpieczen, konfiguracje, dane o podatnosciach)
udostepniane sg wytgcznie do wgladu na miejscu, w wydzielonym pomieszczeniu, pod
nadzorem przedstawiciela Zamawiajgcego.

f) Zamawiajacy zapewnia wszystkim wykonawcom jednakowe warunki odbycia wizji lokalnej.

W razie zgloszenia sie wiekszej liczby Wykonawcéw, Zamawiajagcy moze wyznaczyc
dodatkowe terminy, zapewniajac réwne traktowanie. Odbycie wizji lokalnej nie pozbawia
Wykonawcy prawa do zwrdcenia sie o wyjasnienie tresci OPZ.

g) Koszty udziatu w wizji lokalnej ponosi we wtasnym zakresie Wykonawca.

v e

L 0 N

Zamawiajacy nie dopuszcza ztozenia ofert wariantowych.

Zamawiajacy nie przewiduje zawarcia umowy ramowej.

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukgji
elektronicznej.

Zamawiajgcy nie zamierza ustanowi¢ dynamicznego systemu zakupow.

Zamawiajacy nie przewiduje rozliczenia w walutach obcych.

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamdwienia.

Rozdziat 6: INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU KTORYCH
ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE ZWYKONAWCAMI ORAZ INFORMACIE
O WYMAGANIACH TECHNICZNYCH |ORGANIZACYJNYCH SPORZADZANIA, WYSYtANIA
| ODBIERANIA KORESPONDENCII ELEKTRONICZNEJ:

1. W postepowaniu o udzielenie zamdéwienia komunikacja, miedzy Zamawiajacym a Wykonawcami,

w tym sktadanie ofert oraz pytan o wyjasnienie tresci zapytania ofertowego, odbywa sie droga

elektroniczng wytgcznie za posrednictwem Bazy Konkurencyjnosci (BK2021), dostepnej pod

adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

2. Wymagania techniczne i organizacyjne korzystania z Bazy Konkurencyjnosci:

a.

Rejestracja oraz udziat w postepowaniach za posrednictwem Bazy Konkurencyjnosci sg
bezptatne.

Szczegdtowe instrukcje dotyczgce obstugi systemu, w tym wymagania techniczne dla sprzetu
i oprogramowania Wykonawcy, znajdujg sie w sekcji «Pomoc» pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc.
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c. Pomoc techniczna jest dostepna zgodnie z informacjami zamieszczonymi w sekcji «Pomoc»
Bazy Konkurencyjnosci

3. Oswiadczenia, wnioski oraz dokumenty przekazywane sg w formacie elektronicznym. Oferta
wraz z zatgcznikami musi zosta¢ sporzadzona w postaci elektronicznej i opatrzona
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.
Zamawiajacy rekomenduje format plikéw .pdf.

4. Wykonawca sktada wniosek o wyjasnienie tresci zapytania ofertowego wraz z zatgcznikami
wyfacznie za posrednictwem funkcjonalnosci Bazy Konkurencyjnosci. Zamawiajgcy udzieli
wyjasnien niezwtocznie, pod warunkiem, ze wniosek wptynat do Zamawiajacego nie pdzniej niz
na 4 dni przed uptywem terminu sktadania ofert (zgodnie z procedurg wyboru wykonawcéw).

5. W przypadku, gdy wniosek o wyjasnienie tresci zapytania ofertowego wraz z zatgcznikami nie
wptynie w terminie, Zamawiajacy nie ma obowigzku udzielania wyjasnien zapytania ofertowego
wraz z zatgcznikami oraz przedtuzenia terminu sktadania ofert. Przedtuzenie terminu sktadania
ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci zapytania ofertowego
wraz z zafgcznikami.

6. Zamawiajgcy udzieli odpowiedzi na wszelkie zapytania niezwtocznie, jezeli prosba o wyjasnienie
tresci zapytania ofertowego wraz z zatgcznikami wptyneta w terminie zgodnym z pkt. 4.

7. Zamawiajacy opublikuje odpowiedzi i modyfikacje na stronie prowadzonego postepowania
bez ujawniania zrédta zapytania.

8. We wszelkiej korespondencji dotyczgcej niniejszego postepowania Zamawiajgcy oraz
Wykonawcy postugujg sie oznaczeniem sygnatury sprawy (nadanym przez Zamawiajgcego)
WK.342.2.2026 Po uptywie terminu sktadania ofert korespondencja dotyczgca badania i oceny

ofert, w szczegdlnosci wezwania do wyjasnien lub uzupetnien oraz odpowiedzi na te wezwania,
odbywa sie za posrednictwem poczty elektronicznej. Adres Zamawiajgcego do tej korespondenciji:
sekretariat@zug.elk.pl . Zamawiajgcy kieruje korespondencje na adres Wykonawcy wskazany w
ofercie. Na zgdanie drugiej strony nalezy niezwtocznie potwierdzi¢ otrzymanie korespondenciji.
Powyzsze nie dopuszcza sktadania ofert pocztg elektroniczng.

Rozdziat 7: WARUNKI UDZIAtU W POSTEPOWANIU, PODSTAWY WYKLUCZENIA WYKONAWCY
ORAZ PRZEStANKI ODRZUCENIA OFERTY

7.1. Warunki udziatu w postepowaniu
1. Wykonawca na dzien skfadania ofert musi spetnia¢ warunki udziatu w postepowaniu dotyczace:

a) kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o ile wynika
to z odrebnych przepiséw.

Zamawiajacy nie stawia szczegdlnych wymagan w tym zakresie.
b) sytuacji ekonomicznej lub finansowe;j.

Wykonawca w okresie realizacji przedmiotu zamowienia musi posiada¢ aktualne
ubezpieczenie od odpowiedzialnosci cywilnej w zakresie ryzyk cybernetycznych
prowadzonej dziatalnosci na sume gwarancyjng nie mniejszg niz 300 000,00 zt. Wykonawca
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c)

utrzyma waznosc¢ ubezpieczenia przez caty okres realizacji Umowy oraz caty okres gwaranciji,
utrzymania i wsparcia. Zamawiajagcy nie wymaga, aby jedna polisa obejmowata caty
wieloletni okres gwarancji i wsparcia. Dopuszczalne jest utrzymywanie ciggtosci ochrony
poprzez odnawianie polis na kolejne okresy ubezpieczenia. Warunkiem jest zachowanie
nieprzerwanej ochrony ubezpieczeniowej oraz wymaganej sumy gwarancyjnej nie nizszej niz
300 000,00 zt przez caty okres wskazany w dokumentacji zamodwienia.

zdolnosci technicznej lub zawodowe;j.

Wykonaweca spetni warunek, jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym
okresie, nalezycie wykonat co najmniej 2 zamowienia o ztozonym charakterze dotyczace
infrastruktury teleinformatycznej lub cyberbezpieczenstwa. Kazde z wykazanych
zamowien musi obejmowac co najmniej 5 z nastepujgcych obszarow:

NGFW/UTM;
switching/routing/VLAN;
WLAN/NAC/802.1X;

serwery/wirtualizacja;

backup/DR;
AD/IAM;

1

2

3

4

5. storage/NAS;
6

7

8. MFA/PKI;

9

SIEM;
10. hardening;
11. endpoint management;
12. testy bezpieczenstwa.

Wykonawca spetni warunek, jezeli wykaze facznie w ramach przedstawionego
doswiadczenia:
1) conajmniejjedno wdrozenie SIEM obejmujgce monitorowanie systemow, endpointow
lub agentéw;
2) co najmniej jedno wdrozenie obejmujgce NGFW, segmentacje VLAN oraz integracje
Z co najmniej jednym z nastepujgcych rozwigzan: AD, LDAP, RADIUS lub MFA;
3) co najmniej jedno wdrozenie backup/DR obejmujace rzeczywiste i udokumentowane
odtworzenie danych lub systemu;
4) co najmniej 2 audyty cyberbezpieczenstwa, z ktorych kazdy obejmowat co najmniej
4 7 nastepujgcych obszarow:
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SZBI lub audyt organizacyjny,

zarzadzanie ryzykiem,

infrastruktura sieciowa,

Active Directory,

vulnerability assessment lub testy penetracyjne,
NGFW,

backup/DR,

aplikacje,

S@m 0 o0 T W

socjotechnika.

Jedna realizacja moze potwierdzac spetnienie wiecej niz jednego wymagania, jezeli jej

rzeczywisty zakres obejmowat wszystkie wykazywane elementy. Udokumentowane

odtworzenie danych lub systemu w obszarze backup/DR oznacza przeprowadzenie

rzeczywistego albo kontrolowanego testu odtworzenia. Jego wykonanie moze zostaé

potwierdzone protokotem testu, protokotem odbioru lub innym dokumentem pochodzacym

od odbiorcy ustugi, jednoznacznie potwierdzajgcym zakres oraz wynik przeprowadzonych

czynnosci.

Zamawiajgcy nie wymaga okreslonej formy dokumentu, o ile przedstawione informacje

pozwalajg na obiektywng ocene spetnienia warunku.

Wykonawca wykaze, ze dysponuje lub bedzie dysponowat zespotem o0sdb posiadajgcych
kwalifikacje, wiedze i doswiadczenie niezbedne do nalezytej realizacji przedmiotu
zamoéwienia. Zespot skierowany do realizacji zamdéwienia musi obejmowac co najmniej
7 réznych oséb. Jedna osoba moze petni¢ nie wiecej niz 3 funkcje okreslone w niniejszych
wymaganiach, pod warunkiem ze spetnia wszystkie wymagania przewidziane dla kazdej
z powierzonych jej funkcji. Samo posiadanie certyfikatu lub zaswiadczenia albo
ukonczenie szkolenia nie jest wystarczajace, jezeli dla danej funkcji wymagane jest
rowniez doswiadczenie praktyczne. Ten sam projekt moze stuzy¢ do wykazania
doswiadczenia jednej osoby dla kilku funkcji wyfacznie wtedy, gdy Wykonawca wskaze,
jakie czynnosci osoba ta wykonywata osobiscie w zakresie kazdej z tych funkcji. Osoby
wskazane w celu potwierdzenia spetnienia warunkdow muszg faktycznie uczestniczy¢
w realizacji zamowienia. W przypadku zmiany osoby w trakcie realizacji zamdéwienia
Wykonawca zapewni zastepstwo przez osobe spetniajagcg wszystkie wymagania
okreslone dla danej funkcji na poziomie nie nizszym niz osoba zastepowana.

1) Kierownik Techniczny / Architekt Cyberbezpieczenstw - Wykonawca zapewni co

najmniej jedng osobe, ktéra:
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I.  posiada co najmniej 7 lat doswiadczenia zawodowego w IT, w tym co
najmniej 5 lat doswiadczenia w cyberbezpieczenstwie, projektowaniu
infrastruktury lub architekturze systemow teleinformatycznych;

II.  uczestniczyta w co najmniej 3 zakoniczonych projektach obejmujgcych
budowe, modernizacje, migracje lub zabezpieczenie infrastruktury
teleinformatycznej;

lll.  uczestniczyta w co najmniej 2 projektach obejmujacych integracje co
najmniej 3 z nastepujacych obszaréw:

a. LAN/WAN/WLAN,

b. NGFW/UTM,

c. Active Directory/IAM,
d. MFA/PKI,

e. SIEM,

f. wirtualizacja,

g. backup/DR,

h. storage/NAS,

i. endpoint security,

j. hardening;

IV. w co najmniej 2 projektach petnita funkcje kierownika technicznego,
architekta, gtéwnego inzyniera lub osoby odpowiedzialnej za integracje
techniczng;

V. posiada doswiadczenie w przygotowaniu, zatwierdzaniu lub odbiorze co
najmniej 3 z nastepujacych rodzajoéw dokumentacji:

a. HLD,

b. LLD,

c. plan wdrozenia,
d. plan migracji,
e. planrollback,

f. plan testow,

g. dokumentacja powdrozeniowa,
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h. plan backupu/DR;
VI.  posiada co najmniej jeden certyfikat potwierdzajgcy kompetencje w zakresie
cyberbezpieczenstwa, inzynierii  bezpieczedstwa lub  zarzadzania

bezpieczenstwem na poziomie co najmniej Sredniozaawansowanym, np.
CySA+, CASP+, CISSP, CISM lub réwnowazny;
2) Ekspert ds. Ciggtosci Dziatania / BCM / DR - Wykonawca zapewni co najmniej jedng
osobe, ktdra:
I.  posiada co najmniej 3 lata doswiadczenia w zakresie ciggtosci dziatania,
Disaster Recovery, bezpieczenstwa informacji lub zarzadzania ryzykiem;
II.  uczestniczyta w co najmniej 2 projektach, z ktorych kazdy obejmowat co

najmniej 2 z nastepujacych obszaréw:

a. BIA,
b. BCP,
c. DRP,
d. RTO/RPO,

e. procedury awaryjne,
f. procedury odtworzeniowe;
[ll.  uczestniczyta w co najmniej jednym rzeczywistym lub kontrolowanym tescie
ciggtosci dziatania albo odtworzenia;
IV.  posiada certyfikat lub ukonczyta specjalistyczne szkolenie dotyczace ISO
22301 albo rozwigzania rwnowaznego;
V.  posiada doswiadczenie lub wiedze pozwalajgcy uwzglednic zaleznosci IT-OT
w BIA, BCP i DRP.
3) Senior Inzynier Sieci i Bezpieczenstwa Sieciowego / NGFW - Wykonawca zapewni
co najmniej jedng osobe, ktéra:
I.  posiada co najmniej 5 lat doswiadczenia w sieciach komputerowych, w tym
co najmniej 3 lata doswiadczenia w bezpieczenstwie sieciowym;
Il.  uczestniczyta w co najmniej 3 produkcyjnych wdrozeniach infrastruktury

sieciowej;
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lll.  uczestniczyta w co najmniej 2 wdrozeniach obejmujgcych switching, routing
lub VLAN;
IV.  uczestniczyta w co najmniej 2 wdrozeniach rozwigzan klasy NGFW/UTM;
V. posiada doswiadczenie w zakresie:
a. VLAN,
b. trunking,
c. STP/RSTP/MSTP,
d. routingu,
e. ACL,

f. zabezpieczen warstwy L2,

g. 802.1X,
h. RADIUS,
i. VPN,

j- polityk firewall;

VI. posiada co najmniej jedng techniczng kwalifikacje z zakresu sieci
komputerowych;
VIl.  posiada certyfikat techniczny lub ukonczyta autoryzowane szkolenie

dotyczace faktycznie zaoferowanego produktu NGFW lub jego rodziny
produktowej;
VIIl.  uczestniczyta w co najmniej jednym wdrozeniu NGFW dotyczgcym faktycznie
zaoferowanego produktu lub jego rodziny produktowej;
IX.  wdrozenie, o ktdrym mowa w pkt 8, zostato zakoriczone w okresie ostatnich
5 lat przed uptywem terminu sktadania ofert;
X. uczestniczyta w co najmniej jednym wdrozeniu obejmujgcym co najmniej
4 z nastepujacych elementow:
a. firewall policies,
b. NAT,
c. VPN,
d. IPS/Threat Prevention,

e. URLFiltering,
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j.

Application Control,
LDAP/AD,
RADIUS/MFA,
centralne zarzadzanie,

integracje z SIEM.6. Inzynier SIEM / Wazuh / Linux

4) Specjalista Linux - Wykonawca zapewni co najmniej jedng osobe, ktéra:

I.  posiada co najmniej 4 lata doswiadczenia w pracy z systemami Linux,

systemami bezpieczenstwa lub rozwigzaniami centralnego logowania;

Il.  posiada co najmniej 2 lata doswiadczenia w pracy z systemami SIEM;

Ill.  uczestniczyta w co najmniej 2 produkcyjnych wdrozeniach lub istotnych

modernizacjach systeméw SIEM;

IV.  wykonywata co najmniej 5 z nastepujacych czynnosci:

a.

b.

j.

k.

instalacja agentéw,

integracja zrodet logéw,
konfiguracja kolektordw,
konfiguracja regut,

konfiguracja alertow,

konfiguracja paneli i dashboardow,
FIM,

vulnerability detection,

SCA/CIS,

Active Response,

tuning false positives;

V.  posiada doswiadczenie w co najmniej jednym srodowisku obejmujgcym

jednoczesnie systemy Windows i Linux;

VI.  posiada formalne techniczne potwierdzenie kompetencji dotyczacych

faktycznie zaoferowanego systemu SIEM;

VII.  uczestniczyta w co najmniej jednym wdrozeniu dotyczgcym zaoferowanego

produktu lub jego rodziny;
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VIll.  wdrozenie, o ktérym mowa w pkt 7, zostato zakorczone w okresie ostatnich

5 lat przed uptywem terminu sktadania ofert.

5) Specjalista ds. Walidacji Zabezpieczen i Zarzadzania Podatnos$ciami - Wykonawca

zapewni co najmniej jedng osobe, ktora:

I.  posiada co najmniej 4 lata doswiadczenia w cyberbezpieczenstwie;

II.  uczestniczyta w co najmniej 2 projektach obejmujgcych vulnerability

management, SOC, SIEM, incident response, threat detection, hardening lub

security validation;

lll.  posiada doswiadczenie w:

a.
b.
c.
d.

e.

f.

analizie wynikow skanowania podatnosci,
analizie CVE,

klasyfikacji i priorytetyzacji ryzyka,
identyfikowaniu false positives,

walidacji wdrozonych poprawek,

weryfikacji detekcji SIEM;

IV.  posiada co najmniej jeden certyfikat na poziomie sredniozaawansowanym

lub zaawansowanym, np. CASP+, CySA+, BTL2, GCIH, GCIA, ECIH lub

rownowazny.

V. Do zakresu tej funkcji nalezy w szczegdlnosci:

a.

b.

d.

e.

f.

walidacja podatnosci;

weryfikacja skutecznosci hardeningu;

korelacja wynikéw testow bezpieczenstwa z danymi i zdarzeniami
rejestrowanymi przez SIEM;

wsparcie klasyfikacji CVE/CVSS;

walidacja dziatan naprawczych;

wsparcie retestow.

6) Specjalista ds. Technicznych Testow Bezpieczeristwa / Penetration Tester -

Wykonawca zapewni co najmniej jedng osobe, ktora:

I.  posiada co najmniej 4 lata doswiadczenia w technicznych testach

bezpieczenstwa, audytach technicznych lub testach penetracyjnych;
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II.  uczestniczyta w co najmniej 4 zakoniczonych testach bezpieczenstwa lub
testach penetracyjnych;
lll.  posiada doswiadczenie obejmujgce tacznie:
a. Active Directory lub inny system tozsamosci,
b. infrastrukture sieciowg,
c. publicznie dostepne ustugi internetowe,
d. aplikacje lub system aplikacyjny;

IV.  posiada co najmniej jeden praktyczny certyfikat techniczny, np.:

a. OSCP,
b. OSEP,
c. OSWE,
d. PNPT,
e. CRTO,
f. eCPPT,
g. eWPTX,

h. lub réwnowazny.
V.  Certyfikat oparty wytagcznie na egzaminie teoretycznym nie jest
samodzielnie rownowazny certyfikatowi praktycznemu.

7)  Inzynier Wirtualizacji, Backupu, Storage i NAS - Wykonawca zapewni co
najmniej jedng osobe, ktora:

I. posiada co najmniej 5 lat doswiadczenia w zakresie infrastruktury serwerowej,

wirtualizacji, backupu lub pamieci masowej;
Il. uczestniczyta w co najmniej 3 projektach infrastrukturalnych;

Il. uczestniczyta w co najmniej jednym projekcie obejmujgcym tacznie:

Q

co najmniej 2 hosty wirtualizacyjne,
b. storage lub repozytorium,

C. backup maszyn wirtualnych,
d. testowe odtworzenie;
IV. uczestniczyta w co najmniej jednym projekcie obejmujgcym klaster, HA lub inne
rozwigzanie zapewniajgce redundancje;
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V. posiada doswiadczenie w co najmniej 2 wdrozeniach sSrodowisk wirtualizacyjnych,
w tym w co najmniej jednym wdrozeniu dotyczgcym zaoferowanej platformy lub jej
rodziny;

VI. posiada doswiadczenie w co najmniej 2 wdrozeniach systemdw backupowych,

w tym w co najmniej jednym wdrozeniu dotyczacym zaoferowanego systemu lub
jego rodziny;

VII. posiada do$wiadczenie w co najmniej 2 wdrozeniach storage/NAS obejmujgcych
RAID, wolumeny, LUN lub udziaty sieciowe oraz integracje z systemem backupu lub
wirtualizacji;

VIII. posiada co najmniej jedno wymagane doswiadczenie produktowe dotyczgce

kluczowej zaoferowanej platformy, pochodzace z projektu zakoiczonego w okresie
ostatnich 5 lat przed uptywem terminu sktadania ofert;

IX. posiada techniczny certyfikat lub ukonczyta techniczne szkolenie dotyczgce
zaoferowanego rozwigzania, jezeli dla danej platformy funkcjonuje odpowiedni

program certyfikacji lub szkolen technicznych.

8) Inzynier Microsoft / AD / IAM / PKI / MFA / Endpoint - Wykonawca zapewni co
najmniej jedng osobe, ktora:
I.  posiada co najmniej 5 lat doswiadczenia w pracy z Windows Server i Active
Directory;
Il.  uczestniczyta w co najmniej 2 produkcyjnych wdrozeniach lub istotnych
modernizacjach Active Directory;

lll. posiada doswiadczenie w co najmniej 5 z nastepujacych obszaréw:

a. AD DS,
b. GPO,
c. DNS,
d. DHCP,
e. LAPS,

f. BitLocker,
g. WSUS,
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h. Defender,

i. Credential Guard,
j-  WDAC/AppLocker,
k. AD CS/PKI,

l.  NPS/RADIUS,

m. PAW;

IV.  posiada formalne potwierdzenie kompetencji w zakresie Windows Server,
Active Directory, GPO, PKI lub bezpieczenstwa rozwigzan Microsoft.

9) Specjalista MFA - Osoba odpowiedzialna za MFA musi dodatkowo:

I.  posiadacé formalne techniczne potwierdzenie kompetencji dotyczacych
zaoferowanego systemu, jezeli dla tego systemu funkcjonuje odpowiedni
program certyfikacji lub szkolen technicznych;

Il. posiada¢ doswiadczenie w co najmniej jednym produkcyjnym wdrozeniu
zaoferowanego produktu lub jego rodziny, zakoficzonym w okresie ostatnich
5 lat przed uptywem terminu sktadania ofert;

lll.  wykazac, ze wdrozenie, o ktéorym mowa w pkt 2, obejmowato integracje z co
najmniej jednym z nastepujacych rozwigzan lub mechanizméw: AD, LDAP,
RADIUS, VPN lub logowanie Windows.

10) Endpoint Management - Osoba odpowiedzialna za Endpoint Management musi
posiadac doswiadczenie w co najmniej jednym produkcyjnym wdrozeniu
zaoferowanego produktu lub jego rodziny, obejmujgcym:

a. wdrozenie agentow;
b. inventory;
c. patch management;

d. software deployment.

7.2. Podstawy wykluczenia Wykonawcy
Z postepowania wyklucza sie Wykonawce:

1) wobec ktérego zachodzg przestanki wykluczenia, o ktdorych mowa w art. 5k rozporzgdzenia Rady
(UE) nr 833/2014 z dnia 31 lipca 2014 r. (w brzmieniu nadanym rozporzgdzeniem 2022/576);
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2)

3)

4)

5)

wobec ktérego zachodzg przestanki wykluczenia, o ktérych mowa w art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego;

powigzanego z Zamawiajgcym osobowo lub kapitatowo w sposdb okreslony w Rozdziale 9 OPZ
(konflikt intereséw);

ktory w wyniku zawinionego dziatania lub zaniechania nienalezycie wykonat wczesniejsze
zamodwienie na rzecz Zamawiajgcego w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, co zostato stwierdzone prawomocnym orzeczeniem sadu, ostateczng decyzjg
administracyjng lub udokumentowane w inny wiarygodny sposdb;

ktory nie wykazat spetnienia warunkéw udziatu w postepowaniu okreslonych w pkt 7.1.

Na potwierdzenie braku podstaw wykluczenia wykonawca sktada oswiadczenia stanowigce

Zatgcznik nr 3 i Zatgcznik nr 4 do zapytania ofertowego.

7.3. Przestanki odrzucenia oferty

1.

Zamawiajacy wezwie Wykonawce do uzupetnienia oferty, ktdra jest niekompletna - w terminie
minimum 2 dni roboczych. Wyjasnienia i uzupetnienia nie mogg prowadzi¢ do zmiany ceny
zaoferowanego przedmiotu zamdwienia, deklaracji ocenianych w kryteriach oceny ofert ani

zastgpienia zaoferowanego rozwigzania innym.

Zamawiajacy odrzuci w postepowaniu oferty Wykonawcéw, ktorzy w okresie ostatnich 3 lat od
daty sktadania ofert nie podpisali umoéw z Zamawiajgcym w prowadzonych postepowaniach lub

nienalezycie wykonali zamdwienie.

Zamawiajacy odrzuci oferte, jezeli obejmuje ona produkt ICT, ktérego typ zostat okreslony
w decyzji w sprawie uznania dostawcy za dostawce wysokiego ryzyka, o ktdrej mowa w art. 67b
ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. z 2024 r.

poz. 1077 z péin. zm.), lub ustuge ICT, lub proces ICT, okreslone w tej decyzji.

Rozdziat 8: INFORMACJA O OSWIADCZENIACH | DOKUMENTACH, JAKIE MAJA Zt0ZYC WRAZ

Z

OFERTA WYKONAWCY W CELU POTWIERDZENIA SPELNIENIA WARUNKOW UDZIAtU

W POSTEPOWANIU:

Wykonawca zatgczy do oferty nastepujgce dokumenty potwierdzajgce spetnienie warunkéw udziatu

w postepowaniu o udzielenie zamdwienia:

1) Formularz oferty — zatacznik nr 1 do zapytania ofertowego ( podpisany elektronicznie);
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2) Oswiadczenie dotyczgce podstaw wykluczenia i warunkéw udziatu w postepowaniu —
zatgcznik nr 3 do zapytania ofertowego (podpisany elektronicznie)

3) Oswiadczenie Wykonawcy dotyczace przestanek wykluczenia — zatgcznik nr 4 do zapytania
ofertowego (podpisany elektronicznie)

4) Wykaz wykonanych dostaw/ustug - zatgcznik nr 5 do zapytania ofertowego (podpisany
elektronicznie)
Zawiera wykaz ustug wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed terminem
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz
z podaniem ich rodzaju, wartosci, daty i miejsca wykonania oraz podmiotdw, na rzecz ktérych
dostawy te zostaty wykonane, oraz zatgczeniem dowodow okreslajgcych, czy te dostawy
zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, s3 referencje badz inne
dokumenty sporzgdzone przez podmiot, na rzecz ktdrego dostawy zostaty wykonane, a jezeli
Wykonawca z przyczyn niezaleznych od niego nie jest wstanie uzyska¢ tych dokumentéw
dopuszcza sie ztozenie oswiadczenia Wykonawcy potwierdzajgcego nalezyte wykonanie ustug,
wraz ze wskazaniem przyczyn braku mozliwosci uzyskania referencji lub innych dokumentéw
od podmiotu, na rzecz ktdérego ustugi zostaty wykonane.

5) Wykaz osdb — zatgcznik nr 6 do zapytania ofertowego (podpisany elektronicznie)
Zawiera wykaz osob skierowanych przez Wykonawce do realizacji zamowienia publicznego,
w szczegolnosci odpowiedzialnych za wdrozenie rozwigzan objetych niniejszym przedmiotem
zamoéwienia, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien,
doswiadczenia i wyksztatcenia niezbednych do wykonania zamdwienia publicznego, a takze
zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie do dysponowania
tymi osobami sporzagdzonego zgodnie z zatgcznikiem nr 6 do zapytania ofertowego -
w odniesieniu do warunku okreslonego w Rozdziale 7 OPZ.

6) Aktualny odpis z wtasciwego rejestru albo zaswiadczenie o wpisie do ewidencji dziatalnosci

gospodarczej.

7) Dokument potwierdzajacy, ze Wykonawca jest ubezpieczony odpowiedzialnosci cywilnej
w zakresie ubezpieczenie ryzyk cybernetycznych prowadzonej dziatalnosci na sume

gwarancyjng nie mniejszg niz 300 000,00.
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8) Na potwierdzenie spetnienia warunku Wykonawca dostarczy zgodnie Rozdziatem 7 i 8
Zapytania ofertowego dowody nalezytego wykonanych dostaw/zamoéwien (referencje lub

inne dokumenty stwierdzajace nalezyte wykonanie).

Rozdzial 9: KONFLIKT INTERESOW, KLAUZULE ANTYKORUPCYJNE ORAZ WYKONAWCY
WYSTEPUJACY WSPOLNIE
1. Konflikt intereséw i zakaz powigzan

1) Zamawiajgcy podejmuje Srodki, aby skutecznie zapobiega¢ konfliktom interesdw,
rozpoznawac je i likwidowaé, by zapewni¢ rdwne traktowanie Wykonawcow.
2) W celu unikniecia konfliktu interesow, zamoéwienie nie moze by¢ udzielone podmiotom
powigzanym z Zamawiajacym osobowo lub kapitatowo.
3) Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym (lub osobami upowaznionymi do zaciggania zobowigzan w jego imieniu)
a Wykonawcg, polegajgce w szczegdlnosci na:
o uczestniczeniu w spotce jako wspadlnik spotki cywilnej lub spdtki osobowej;
o posiadaniu co najmniej 10% udziatéw lub akcji, o ile nizszy prég nie wynika
z przepisOw prawa;
o petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika;
o pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia
w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.
4) Kazda osoba wykonujgca czynnosci w postepowaniu sktada (pod rygorem odpowiedzialnosci
karnej) oswiadczenie o braku powigzan z Wykonawcami, ktdrzy ztozyli oferty.
2. Klauzula antykorupcyjna
1) Wykonawca zobowigzuje sie do podjecia wszelkich niezbednych srodkéw w celu unikniecia
praktyk korupcyjnych. Za , praktyki korupcyjne” uznaje sie oferowanie fapéwek, upominkéw
lub gratyfikacji jako zachety za wykonanie lub powstrzymanie sie od czynnosci zwigzanych
z udzieleniem zamoéwienia.

2) Wykonawca oswiadcza, ze:
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o nie ztozyt i nie bedzie oferowac zadnych korzysci majgtkowych w celu otrzymania
zlecenia;

o nie bratinie bedzie brat udziatu w zmowie z innymi Wykonawcami, aby w jakikolwiek
sposob wptyngé na proces wyboru.

3) Naruszenie klauzuli antykorupcyjnej moze spowodowaé¢ odrzucenie oferty lub
przedterminowe wypowiedzenie umowy przez Zamawiajgcego.

3. Wykonawcy wystepujacy wspdlnie (Konsorcja)

1) Wykonawcy mogg wspdlnie ubiegac¢ sie o udzielenie zamdwienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania w postepowaniu i zawarcia umowy. Petnomocnictwo nalezy dotgczy¢ do
oferty.

2) Wszelka korespondencja zwigzana z postepowaniem kierowana bedzie wytgcznie do
ustanowionego petnomocnika.

3) W przypadku wspdlnego ubiegania sie o zamodwienie, oswiadczenia o niepodleganiu
wykluczeniu sktada kazdy z Wykonawcow oddzielnie. Oswiadczenia te potwierdzajg brak
podstaw wykluczenia u kazdego z cztonkéw konsorcjum.

4) Warunki udziatu w postepowaniu dotyczgce zdolnosci technicznej lub zawodowej mogg by¢
spetniane przez Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia,
z nastepujacymi zastrzezeniami:

a) Warunek dotyczacy doswiadczenia we wdrazaniu rozwigzan cyberbezpieczenstwa,
okreslony w Rozdziale 7 pkt 7.1 lit. c ppkt | oraz Il.1-11.3 zapytania ofertowego, musi
zosta¢ spetniony w catosci przez co najmniej jednego z Wykonawcow wspdlnie
ubiegajgcych sie o zamowienie.

b) Warunek dotyczacy wykonania co najmniej dwdch audytow cyberbezpieczenstwa,
okreslony w Rozdziale 7 pkt 7.1 lit. ¢ ppkt Il.4 zapytania ofertowego, musi zostaé
spetniony w catosci przez co najmniej jednego z Wykonawcow wspdlnie ubiegajgcych
sie 0 zamodwienie, przy czym moze to by¢ inny Wykonawca niz wskazany w lit. a).

c) Zamawiajgcy nie dopuszcza sumowania pojedynczych realizacji rdéznych
Wykonawcow w celu osiggniecia wymaganej liczby dwdéch zamowien wdrozeniowych

lub dwdch audytéw cyberbezpieczenistwa w ramach danego warunku.
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d) Wykonawcy, ktorych doswiadczenie jest wykazywane na potwierdzenie spetnienia
warunkéw udziatu w postepowaniu, zobowigzani sg do rzeczywistego uczestnictwa
w realizacji odpowiednich czesci zamdwienia.

5) Jezeli Wykonawcy ubiegajg sie o zamdwienie wspdlnie, sg zobowigzani dotgczy¢ do oferty

os$wiadczenie, z ktérego wynika, ktére ustugi/dostawy wykonajg poszczegdlni Wykonawcy.
4. Podwykonawstwo

1) Wykonawca moze powierzy¢ wykonanie czesci zamdwienia Podwykonawcy.

2) Zamawiajacy zada wskazania w ofercie czesci zamdwienia, ktérych wykonanie Wykonawca
zamierza powierzy¢ podwykonawcom, oraz podania nazw firm podwykonawcéw (o ile sg
znani).

3) Powierzenie cze$ci zamodwienia podwykonawcy nie zmienia zobowigzarn Wykonawcy wobec
Zamawiajgcego — Wykonawca pozostaje odpowiedzialny za nalezyte wykonanie catego

zamowienia.

Rozdziat 10: CENA OFERTY:

1. Cena winna uwzgledniaé wszelkie koszty Wykonawcy zwigzane z realizacja zamowienia.

2. Wszelkie rozliczenia miedzy Zamawiajgcym i Wykonawcg bedg prowadzone w PLN.

3. Wykonawcy powinni zastosowac¢ stawke podatku VAT od towardw i ustug zgodng z ustawg

o podatku VAT i podatku akcyzowym.

Rozdziat 11: OPIS KRYTERIOW KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY:

Oferty spetniajgce wymagania formalne okreslone w niniejszej instrukcji ztozone przez
Wykonawcéw nie podlegajgcych wykluczeniu, bedg oceniane wedtug ponizszych kryteridw i wag:
P=C+G

C - Cena oferty — 70%
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W tym kryterium oferta moze uzyska¢ max. 70 punktow

1 % odpowiada punktacji koricowej 1 pkt.

Sposdb dokonywania oceny wg wzoru:

C=Cn: Cb x 70 pkt; gdzie:
Cn - cena najniisza,

Cb — cena badana
G — Przedtuzona Gwarancja—30 %
0 — punktéw (%) za zaoferowanie 36 miesiecy gwarancji i wsparcia.

10 - punktéw (%) za zaoferowanie 36 miesiecy gwarancji i wsparcia oraz gwarancji i bezptatnego

wsparcia w okresie kolejnych 12 miesiecy.

30 - punktow (%) za zaoferowanie 36 miesiecy gwarancji i wsparcia oraz gwarancji i bezptatnego

wsparcia w okresie kolejnych 24 miesiecy.

Gwarancja oraz przedtuzona gwarancja

1. Wykonawca udziela gwarancji na dostarczony sprzet, oprogramowanie, konfiguracje, integracje
oraz wdrozony system cyberbezpieczenstwa, na okres wymagany w dokumentacji zamowienia.
Jezeli Wykonawca zaoferuje przedtuzony okres gwarancji, wszystkie obowigzki okreslone

W niniejszym rozdziale obowigzujg przez caty zaoferowany okres, na jednakowych zasadach.

2. Okres gwarancji i objetych nig ustug utrzymania rozpoczyna sie w dniu podpisania protokotu
odbioru koncowego. Do tego dnia Wykonawca zapewnia waznos$¢ licencji, dziatanie wdrazanych

rozwigzan oraz wsparcie w ramach realizacji zamowienia.

3. Przez caty okres gwarancji, w tym gwarancji przedtuzonej, Wykonawca zapewnia, bez

dodatkowych optat dla Zamawiajgcego:

a) utrzymanie waznosci wszystkich licencji, subskrypcji i uprawnien niezbednych do zachowania

funkcjonalnosci wymaganych w OPZ i zaoferowanych przez Wykonawce;

b) odnawianie ustug producentéw, dostepu do aktualizacji, baz sygnatur, informacji
0 zagrozeniach oraz wsparcia producenta, jezeli s3 niezbedne do prawidtowego dziatania
i utrzymania oferowanych rozwigzan;
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c) wsparcie techniczne, diagnostyke oraz usuwanie awarii, btedow, usterek i probleméw

dotyczacych dziatania, konfiguracji oraz integracji systemu;

d) wykonywanie aktualizacji oprogramowania, systeméw operacyjnych, firmware, komponentéw

bezpieczenstwa i baz sygnatur;

e) nadzér nad dziataniem systemu, analize alertéw i zdarzen bezpieczeristwa oraz podejmowanie

dziatan w przypadku wykrycia nieprawidtowosci;

f) reagowanie na wykryte lub zgtoszone ataki i incydenty cyberbezpieczerstwa dotyczace

Srodowiska objetego zamowieniem;

g) utrzymanie i dostosowywanie konfiguracji zabezpieczen w zakresie niezbednym do zachowania

wymaganej funkcjonalnosci i skutecznosci ochrony;
h) aktualizacje dokumentacji powykonawczej w zakresie wprowadzonych zmian.

4. Wykonawca zapewnia ciggto$¢ obowigzywania licencji i subskrypcji, dokonujac ich odnowienia
przed uptywem waznosci. Niedopuszczalne jest ograniczenie funkcjonalnosci, przejscie w tryb
demonstracyjny, utrata aktualizacji lub wytgczenie mechanizméw ochrony wskutek nieodnowienia

wymaganych uprawnien.

5. Wskazane w OPZ daty minimalnej waznosci licencji, subskrypcji lub wsparcia, w szczegdlnosci 31
grudnia 2026 r., nie ograniczajg obowigzku zapewnienia ich przez caty okres gwarancji oraz
gwarancji przedtuzonej. Jezeli okres ten konczy sie pozniej, Wykonawca zapewnia odpowiednie

przedtuzenie na wtasny koszt.

6. Aktualizacje obejmuja ich pozyskanie, ocene kompatybilnosci, przygotowanie, instalacje oraz
sprawdzenie poprawnosci dziatania systemu po aktualizacji. Aktualizacje mogace wptywaé na
ciggtos¢ pracy infrastruktury OT/ICS wykonuje sie w uzgodnionych z Zamawiajgcym oknach
serwisowych, po zabezpieczeniu konfiguracji i przygotowaniu sposobu przywrdcenia poprzedniego
stanu. W przypadku braku mozliwosci bezpiecznego zastosowania poprawki Wykonawca wdrozy

uzgodnione zabezpieczenia zastepcze i przedstawi plan usuniecia podatnosci.

7. Nadzor obejmuje co najmniej kontrole dostepnosci i stanu komponentdw, poprawnosci

komunikacji i integracji, aktualnosci zabezpieczen, waznosci licencji oraz dziatania mechanizmoéw
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rejestrowania i wykrywania zdarzen. Monitoring automatyczny dziata catodobowo. Biezgca obstuga
techniczna jest swiadczona w dni robocze w godzinach 8:00-16:00, natomiast obstuga incydentéw

krytycznych odbywa sie catodobowo, przez wszystkie dni tygodnia.

8. Reagowanie na incydenty obejmuje analize zdarzenia, ocene jego zakresu i skutkéw,
powiadomienie Zamawiajacego, ograniczenie rozprzestrzeniania zagrozenia, zabezpieczenie
dostepnych dowoddw, dziatania naprawcze oraz wsparcie przy przywracaniu bezpiecznego
dziatania systemu. Dziatania ingerujgce w procesy technologiczne wymagaja uzgodnienia
Z upowaznionym przedstawicielem Zamawiajgcego, z uwzglednieniem wczesniej zatwierdzonych

procedur reagowania.

9. W przypadku incydentu krytycznego, rozumianego jako aktywny atak lub zdarzenie powodujgce
albo bezposrednio zagrazajgce utratg ciggtosci ustug, szyfrowaniem danych, nieuprawnionym
dostepem administracyjnym lub utratg kluczowych mechanizmdéw ochrony, Wykonawca rozpocznie
analize i dziatania ograniczajgce zagrozenie w czasie nie diuzszym niz 1 godzina od wykrycia
zdarzenia lub otrzymania zgtoszenia. Samo automatyczne potwierdzenie zgtoszenia nie stanowi

rozpoczecia reakcji.

10. Wykonawca zapewni jeden punkt kontaktu do zgtaszania problemdw i incydentéw oraz bedzie
prowadzit rejestr zgtoszen, podjetych dziatan i termindw ich realizacji. Co miesigc przekaze
Zamawiajgcemu raport obejmujgcy stan systemu, wykonane aktualizacje, obstuzone incydenty,

waznosc licencji i zalecane dziatania.

11. Wszystkie koszty realizacji powyzszych obowigzkdw przez caty zaoferowany okres, w tym opfaty
producentéw, odnowienia licencji, robocizna, dojazdy oraz obstuga na miejscu, sg dodatkowa
bezptatng ustugay, za ktéra Wykonawca moze otrzymac¢ dodatkowe punkty w ocenie ofert.
Wykonawca nie moze uzaleznia¢ ich wykonania od zawarcia dodatkowej odptatnej umowy,
wykupienia pakietu serwisowego ani zakupu dodatkowych roboczogodzin. Limit roboczogodzin
przewidziany dla ustugi Managed Detection and Response (MDR) w OPZ nie ogranicza obowigzkéw

wynikajgcych z niniejszego rozdziatu.
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12. Wykonawca odpowiada wobec Zamawiajgcego za catos¢ obstugi, rowniez gdy korzysta ze

wsparcia producentéw lub podwykonawcéw. Zdalny dostep serwisowy wymaga autoryzacji,

stosowania bezpiecznych mechanizmoéw dostepu oraz rejestrowania wykonywanych czynnosci.

13. Obowigzki obejmujg Srodowisko dostarczone i objete wdrozeniem. Rozbudowa o nowe

lokalizacje, urzadzenia lub uzytkownikéw ponad zakres zamdwienia wymaga odrebnych ustalen.

Usuniecie btedow wdrozenia, utrzymanie wymaganej funkcjonalnosci i obstuga incydentéw

w istniejgcym zakresie nie stanowig rozbudowy.

Rozdziat 12: TERMIN SKEADANIA OFERT:

1.

Oferte wraz z niezbednymi zatgcznikami nalezy ztozy¢ za posrednictwem Bazy Konkurencyjnosci

(BK2021), dostepnej pod adresem: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢ w terminie do dnia 20.11.2026 roku.
Wykonawca moze ztozy¢ tylko jedng oferte.

Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

Rozdziat 13: TERMIN OTWARCIA OFERT:

Otwarcie ofert nastgpi w dniu 23.11.2026 roku o godzinie 9:00.

Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego

postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcéw, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak mozliwosci

otwarcia ofert w terminie okreslonym przez Zamawiajacego, otwarcie ofert nastgpi niezwtocznie

PO usunieciu awarii.

Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego postepowania.

Rozdziat 14: UNIEWAZNIENIE POSTEPOWANIA:
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1. Zamawiajgcy moze uniewazni¢ postepowanie przed zawarciem umowy, jezeli:

a)

b)

c)

d)

f)

g)

h)

nie ztozono zadnej oferty w terminie sktadania ofert;

wszystkie ztozone oferty podlegajg odrzuceniu zgodnie z zasadami okre$lonymi w
zapytaniu ofertowym;

cena najkorzystniejszej oferty przewyisza kwote, ktdrg Zamawiajgcy zamierza
przeznaczy¢ na sfinansowanie zamowienia, chyba ze Zamawiajgcy moze zwiekszy¢ te
kwote do ceny najkorzystniejszej oferty;

postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg
zawarcie waznej umowy lub udzielenie zamodwienia zgodnie z zasada
konkurencyjnosci, w szczegdlnosci z zasadami uczciwej konkurencji, rownego
traktowania wykonawcow i przejrzystosci;

srodki przeznaczone na sfinansowanie zamowienia nie zostaty przyznane, zostaty
cofniete lub zmniejszone, a Zamawiajgcy nie ma mozliwosci sfinansowania
zamoéwienia z innych srodkow;

wystgpita istotna zmiana okolicznosci, ktérej nie mozna byto przewidzie¢ w chwili
wszczecia postepowania, powodujgca, ze dalsze prowadzenie postepowania lub
wykonanie zamoéwienia nie stuzy realizacji uzasadnionych potrzeb Zamawiajgcego
albo celéw projektu;

wybrany Wykonawca uchyla sie od zawarcia umowy lub nie spetnia okreslonych w
zapytaniu ofertowym warunkow jej zawarcia, a wybér kolejnej oferty zgodnie z
zasadami postepowania nie jest mozliwy;

uniewaznienie postepowania wymaga uzasadnienia wskazujgcego podstawe
okreslong w ust. 1 oraz konkretne okolicznosci faktyczne uzasadniajgce podjeta
decyzje. Decyzja nie moze mie¢ charakteru arbitralnego ani naruszac zasad uczciwej
konkurencji, rownego traktowania wykonawcow i przejrzystosci;

informacje o uniewaznieniu postepowania, wraz z uzasadnieniem, Zamawiajgcy
niezwtocznie publikuje na stronie ogtoszenie w Bazie Konkurencyjnosci (BK2021).
Jezeli uniewaznienie nastepuje po uptywie terminu ofert, Zamawiajgcy przekazuje te
informacje réwniez Wykonawcom, ktérzy ztozyli oferty, na adres poczty

elektronicznej wskazane w ofertach.
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j) Decyzje o uniewaznieniu postepowania wraz z uzasadnieniem Zamawiajgcy dotfgcza

do dokumentacji postepowania.

Rozdziat 15: ZOBOWIAZANIA WYKONAWCY ZWIAZANE Z UMOWA:

1. Zostaty okreslone w projekcie umowy i Opisie Przedmiotu Zamdwienia.

2. Umowa zostanie zawarta w formie pisemnej, w terminie nie krétszym niz 7 dni od dnia
przekazania informacji o wyborze oferty.

3. Zamawiajgcy moze zawrze¢ umowe przed uptywem terminu okresSlonego w ust. 2, jezeli

w postepowaniu o udzielenie zamdwienia ztozono tylko jedng oferte.

Rozdziat 16: WADIUM

1. Wykonawca przystepujagcy do postepowania zobowigzany jest do wniesienia wadium
w wysokosci: 10 000,00 ztotych (stownie: dziesie¢ tysiecy ztotych)

2. Wadium mozna wnie$¢ w pienigdzu, poreczeniach bankowych lub poreczeniach spoétdzielczej
kasy oszczedno$ciowo-kredytowej, gwarancjach bankowych, gwarancjach ubezpieczeniowych.
Wadium wnoszone w pienigdzu nalezy wptaci¢ na rachunek: 86 12405787 1111 0010 7723 9223.
Oryginat dokumentu (gwarancji, poreczenia itp.) nalezy dotaczyé do oferty. Do ofert nalezy
dotgczy¢ dowdd wniesienia wadium, o ktérym mowa w pkt. 1 lub kopie potwierdzenia dokonania
przelewu —w przypadku wniesienia wadium w pienigdzu.

3. Zamawiajacy niezwtocznie zwraca wadium, jezeli:

1) uptynat termin zwigzania ofertg,

2) zawarto umowe,

3) uniewazniono postepowanie, a protesty zostaty ostatecznie rozstrzygniete lub uptynat
termin ich wniesienia,

4) Wykonawcy, ktory wycofat oferte przed uptywem terminu sktadania ofert — niezwtocznie
po ztozeniu pisemnego wniosku o zwrot wadium,

5) Wykonawcy, ktory zostat wykluczony z postepowania badZ ktérego oferta zostata

odrzucona — niezwtocznie po ztozeniu pisemnego wniosku o zwrot wadium, przy czym
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ztozenie takiego wniosku jest rdwnoznaczne ze zrzeczeniem sie przez Wykonawce prawa

do wniesienia sprzeciwu.

4. Jezeli wadium wniesiono w pienigdzu, Zamawiajacy zwraca je na wskazany rachunek

Wykonawcy, po otrzymaniu wniosku z podaniem numeru konta na ktére ma by¢ zwrdcone.

1) Wadium przechowywanie jest na nieoprocentowanym rachunku.

5. Zamawiajacy zatrzymuje wadium, jezeli Wykonawca, ktdrego oferta zostata wybrana:

1) odmdéwit podpisania umowy na warunkach okreslonych w ofercie,

2) zawarcie umowy stato sie niemozliwe z przyczyn lezgcych po stronie Wykonawcy.

3) Wykonawca w odpowiedzi na wezwanie do uzupetnienia oferty nie ztozyt dokumentéw
lub oswiadczen potwierdzajgcych spetnienie warunkéw udziatu w postepowaniu albo

petnomocnictw, chyba ze udowodni, ze wynika to z przyczyn nielezgcych po jego stronie.

Rozdziat 17: ZASADY SKLADANIA ODWOLAN:

1.

Odwotanie przystuguje Wykonawcom, wytgcznie od niezgodnej z przepisami czynnosci
Zamawiajgcego podjetej w postepowaniu o udzielenie zamdwienia lub zaniechania czynnosci,
do ktérej Zamawiajacy jest zobowigzany na podstawie Regulaminu.

Odwotanie wnosi sie do Zamawiajgcego w formie pisemnej w terminie 3 dni od dnia doreczenia
informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego wniesienia.

Whiesienie odwotania jest dopuszczalne tylko przed zawarciem umowy przez Zamawiajgcego.
Odwotanie wnosi sie wyfacznie w formie pisemnej podajac uzasadnienie jego wniesienia.
Odwotanie powinno wskazywac zaskarzong czynnos¢ lub zaniechanie Zamawiajgcego, ktorej
zarzuca sie niezgodnosc¢ z przepisami regulaminu, zawiera¢ zwiezte przedstawienie zarzutéow,
okresla¢ zagdanie oraz wskazywac faktyczne i prawne uzasadnienie odwofania.

W przypadku wniesienia skargi dotyczace] tresci ogtoszenia lub postanowienn OPZ Zamawiajgcy
moze przedtuzy¢ termin sktadania ofert.

Informacje o wniesieniu skargi wraz z jej kopia Zamawiajgcy przekazuje pozostatym
Wykonawcom uczestniczagcym w postepowaniu o udzielenie zamowienia, a jezeli skarga
dotyczy tresci ogtoszenia lub postanowienn OPZ, zamieszcza ja réwniez na stronie internetowej,
na ktorej jest udostepniany Opis przedmiotu Zamdwienia.

Do czasu rozstrzygniecia Zamawiajgcy nie moze zawrze¢ umowy.
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10.

11.
12.
13.

Odwotanie rozstrzyga sie w terminie 5 dni od daty jego wniesienia.

Rozpatrujgc odwotanie Zamawiajgcy moze je uwzglednic¢ lub odrzucic.

Rozstrzygniecie skargi wraz z uzasadnieniem Zamawiajacy przekazuje jednoczesnie
podmiotowi, ktéry wnidst skarge oraz pozostatym Wykonawcom uczestniczgcym
w postepowaniu o udzielenie zaméwienia, a jezeli skarga dotyczy tresci ogtoszenia lub
postanowien OPZ, zamieszcza jg rowniez na stronie internetowej, na ktorej jest udostepniony
OPZ.

W przypadku uwzglednienia skargi Zamawiajgcy powtarza skarzong czynnos¢.

O powtdrzeniu czynnosci Zamawiajgcy informuje niezwtocznie wszystkich Wykonawcéw.

Od decyzji Zamawiajgcego rozstrzygajgcej odwotanie nie przystugujg dalsze srodki odwotawcze.

Rozdziat 18: OGLOSZENIE WYNIKOW POSTEPOWANIA:

Informacje o rozstrzygnieciu postepowania zostang zamieszczone za posrednictwem platformy

zakupowej Baza Konkurencyjnosci pod adresem:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Rozdziat 19: KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH.

Zgodnie z art. 13 ust.1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,,RODQ”, informuje, ze:
a) Administratorem Pani/Pana danych osobowych jest Zaktad Ustug Gminnych Gmina
Etk Sp. z 0.0. z siedzibg w Etku (19-300) ul. T. Kosciuszki 28A;
b) Administrator powotat Inspektora Ochrony Danych Osobowych; kontakt do 10D:
iod@elk.gmina.pl ; Telefon: 87 619 45 50
c) Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w

celu zwigzanym z postepowaniem o udzielenie zamdéwienia publicznego w ramach
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d)

e)

f)

g)

h)

Zatgczniki:

1. Formularz

projektu pn. ,,Poprawa cyberbezpieczenstwa w Zaktadzie Ustug Gminnych Gmina Etk
Sp.zo0.0.”
odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postepowania w oparciu o przepisy ustawy z
dnia 11 wrzesnia 2019 r.— Prawo zamodwien publicznych (Dz. U. 2021 poz. 1129(, dalej
,ustawa Pzp”;
Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy;
obowigzek podania przez Panig/Pana danych osobowych jest wymogiem
ustawowym okresSlonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp;
Posiada Pani/Pan na podstawie art. 15 RODO prawo dostepu do swoich danych
osobowych, na podstawie art. 16 RODO prawo do sprostowania swoich danych
osobowych,
W razie naruszen ochrony Pani/Pana danych osobowych, ma Pani/Pani prawo do
ztozenia skargi do organu nadzorczego — Urzedu Ochrony Danych Osobowych.
Signature Not Verified ~
Dokument podpisany pr%g)qzysztof Kurzynowski
Data: 2026.11.13 10:55:46/ CET
oferty — zatgcznik nr 1 do zapytania ofertowego;

2. Opis Przedmiotu Zamoéwienia (OPZ) - zatacznik nr 2 do zapytania ofertowego;

3. Oswiadczenie dotyczgce podstaw wykluczenia i warunkéw udziatu w postepowaniu — zatgcznik

nr 3 do zapytania ofertowego;

4. Oswiadczenie Wykonawcy dotyczgce przestanek wykluczenia — zatgcznik nr 4 do zapytania

ofertowego;

5. Wykaz wykonanych dostaw, ustug - zatacznik nr 5 do zapytania ofertowego

6. Wykaz osdb — zatgcznik nr 6 do zapytania ofertowego;

7. Projekt umowy — zatgcznik nr 7 do zapytania ofertowego.
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