Cyberbezpieczne
Wodociqgi

Zatacznik nr 7 do zapytania ofertowego

Projekt umowy

zwanym dalej ,,Wykonawcg”

§1
Przedmiot umowy

1. Zamawiajacy powierza, a Wykonawca przyjmuje do realizacji przedmiot zamdwienia, ktorym jest
dostawa sprzetu komputerowego, sieciowego wraz z oprogramowaniem, udzieleniem licencji na
oprogramowania 1 sprz¢t oraz wdrozenie systemOw cyberbezpieczenstwa, rozumiane jako
instalacja, testy, konfiguracja, a takze przeprowadzenie szkolen w zakresie obstugi wdrozonych
urzadzen i systemow w ramach Projektu grantowego dla przedsigwzigcia pod nazwa ,,Poprawa
cyberbezpieczenstwa w Zaktadzie Ustug Gminnych Gmina Etk Sp. z 0.0.” w zakresie wskazanym
przez Zamawiajacego zapisami OPZ oraz oferta Wykonawcy z dnia ............ 2026 r. stanowiaca
zalgcznik nr ....... do umowy.

2. ZamoOwienie realizowane jest w ramach Inwestycji C3.1.1. Konkurs Grantowy — Cyberbezpieczne
Wodociagi, wspotfinansowanego przez Uni¢ Europejska w ramach programu Krajowy Plan
Odbudowy 1 Zwigkszenia Odpornosci.

3. Szczegdlowy sposdb wykonania przedmiotu umowy okreslony jest w dokumentacji postepowania,
w tym w Opisie przedmiotu Zamowienia, stanowigcym zalacznik nr 2 do zapytania ofertowego
1 umowy.

§2
Termin i miejsce wykonywania zamdéwienia
1. Wykonawca zobowigzany jest do wykonania catosci przedmiotu umowy w terminie do 30 dni
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kalendarzowych od dnia zawarcia umowy, jednak nie p6zniej niz do dnia 28 grudnia 2026 r.
Przez wykonanie cato$ci przedmiotu umowy rozumie si¢ wykonanie wszystkich dostaw,
instalacji, konfiguracji, integracji, testow, uruchomien, wdrozef, przekazanie wymaganej
dokumentacji oraz przeprowadzenie szkolen okreslonych w umowie, OPZ i ofercie Wykonawcy
. Zamoéwienie bedzie realizowane w miejscowosci Zamawiajacego. Przedmiot umowy bedzie
dostarczany przez Wykonawce do miejsc wskazanych przez Zamawiajacego (poszczegdlne
oddzialty Zamawiajacego) w zakresie dostawy sprzetu/oprogramowania/licencji.

. Miejsce wykonania szkolen stacjonarnych w siedzibie Zamawiajacego lub centrum szkoleniowym
Wykonawcy.

§3

Warunki realizacji umowy
. Wykonawca ponosi petng odpowiedzialno$¢ za uszkodzenie mienia znajdujacego si¢ na terenie
Zamawiajacego w wyniku realizacji niniejszej umowy, a w przypadku stwierdzenia jakichkolwiek
zniszczen w udostepnionym przedmiocie umowy. Wykonawca zobowigzuje si¢ do niezwlocznego
naprawienia zwigzane] z tym szkody na wiasny koszt, w terminie wskazanym przez
Zamawiajacego. W przypadku gdy Wykonawca nie naprawi szkody w mieniu znajdujacym si¢ na
terenie Zamawiajacego lub nie naprawi szkody w udostgpnionym przedmiocie umowy w terminie
nie krétszym niz 14 dni roboczych, Zamawiajacy ma prawo wedlug wlasnego uznania: zadac
naprawienia powstatej szkody w calosci poprzez zaptate okreslonej kwoty stanowigce]
rownowarto$¢ kosztow naprawy lub naprawy i/lub wymiany uszkodzonego mienia wedtug
danych/rachunkow przedstawionych przez Zamawiajacego.

. Wykonawca bierze na siebie petng odpowiedzialnos¢ za szkody oraz nastepstwa nieszczesliwych

wypadkow powstale w zwigzku z realizacja dostaw, instalacja, konfiguracjg, wdrozeniem, testami

oraz innymi czynno$ciami wykonywanymi w ramach przedmiotu umowy w siedzibie lub innych
lokalizacjach Zamawiajacego.

. Wykonawca:

a) zobowigzuje si¢ wykona¢ przedmiot umowy z nalezyta starannoscia, zgodnie z obowigzujacymi
przepisami prawa oraz normami branzowymi;

b) odpowiada za jako$¢ i terminowo$¢ wykonania przedmiotu umowy;

c¢) odpowiada za dziatania i zaniechania oséb skierowanych do realizacji umowy jak za wlasne
dziatania i zaniechania;

d) zobowigzany jest do informowania Zamawiajacego o wszystkich zdarzeniach majacych lub
mogacych mie¢ wptyw na wykonanie przedmiotu umowy, w tym wszczgciu wobec niego
postgpowania egzekucyjnego, naprawczego, likwidacyjnego lub upadtosciowego.

. Powierzenie przez Wykonawce poszczegdlnych zadan wchodzacych w sktad zamoéwienia

podwykonawcy, nie zmienia zobowigzan Wykonawcy wobec Zamawiajacego za wykonanie tego

zakresu zamowienia. Wykonawca jest odpowiedzialny za dziatania, uchybienia i zaniedbania
podwykonawcy jak za wlasne dzialania, uchybienia i zaniedbania.
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§4
Obowiazki Wykonawcy

1. Wykonawca zobowigzany jest do:

a)

b)

d)

g)

przedlozenia w terminie podpisania umowy Zamawiajacemu certyfikatow osob skierowanych
do realizacji zamowienia.

biezacych 1 S$cistych kontaktow z przedstawicielem Zamawiajacego, polegajacych na
uzgadnianiu wszystkich kwestii, majagcych wptyw na prawidlowa realizacje¢ przedmiotu
zamoOwienia;

w zakresie obejmujacym ustugi Wykonawca zobowiazuje si¢ do prawidlowego wykonania
przedmiotu umowy, zgodnie z niniejsza umowg i obowigzujacymi przepisami prawa, przez
osoby posiadajace odpowiednie kwalifikacje zawodowe i wymagane uprawnienia oraz ponosi
odpowiedzialno$¢ z tego tytutu;

w zakresie obejmujagcym dostawy Wykonawca zobowigzuje si¢ zrealizowac przedmiot
umowy na bazie fabrycznie wykonanych, nowych produktoéw i urzadzen, w tym fabrycznie
nowych systemoéw operacyjnych (nieuzywanych oraz nieaktywowanych nigdy wczesniej na
innych urzadzeniach oraz pochodzacych z legalnego zrodia sprzedazy), wyprodukowanych
po 01.01.2026 .

skompletowania na czas odbioru konicowego, przewidziang prawem dokumentacje, dotyczace
dostarczonych elementow wyposazenia, w tym karty katalogowe, instrukcje obstugi, karty
gwarancyjne, certyfikaty autentycznosci dla licencji systeméw operacyjnych itp.;
Wykonawca nie ma prawa dostarczy¢ produktow i1 urzadzen sklasyfikowanych jako
pozaklasowe lub pozagatunkowe.

Wykonawca jest zobowigzany dostarczy¢ przedmiot umowy do lokalizacji wskazanej przez
Zamawiajacego na koszt wlasny i wlasnym staraniem. Realizacja dostawy odbedzie si¢
transportem odpowiednio przygotowanym i zabezpieczonym przed ujemnym wplywem
warunkoéw atmosferycznych, przemieszczaniem tadunku oraz innymi czynnikami
wplywajacymi na obnizenie jako$ci przedmiotu umowy. Ryzyko przypadkowej utraty lub
uszkodzenia przedmiotu umowy spoczywa na Wykonawcy do chwili dostarczenia go do
lokalizacji wskazanej przez Zamawiajacego; przejscie ryzyka na Zamawiajacego nastgpuje
z chwilg podpisania protokotu odbioru koncowego. Przejscie ryzyka nie pozbawia
Zamawiajacego uprawnien z tytulu rekojmi i1 gwarancji ani prawa zgloszenia wad
ujawnionych przy odbiorze lub w toku eksploatacji.

§ 5.

Obowiazki Zamawiajacego

1. Zamawiajacy zobowigzany jest do:
a) sprawnej 1 efektywnej koordynacji zamowienia, w tym uzgadniania wszystkich kwestii

merytorycznych, majacych wptyw na prawidlowa i efektywna realizacje umowy;

b) sprawnego i terminowego przeprowadzenia procedury odbioru koncowego;
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c) zaptaty Wykonawcy jego wynagrodzenia na zasadach i w terminach okre§lonych niniejsza
umowa.

§ 6.
Odbior przedmiotu umowy

1. Przedmiot umowy podlega jednemu odbiorowi koncowemu, przeprowadzonemu po
wykonaniu catosci przedmiotu umowy.

2. Podstawa dokonania odbioru koncowego jest wykonanie przez Wykonawce pelnego zakresu
zamowienia okreslonego w § 1 umowy, OPZ oraz ofercie Wykonawcy, w szczegolnosci:

a) dostarczenie wymaganych urzadzen, sprzetu, oprogramowania i licencji;
b) wykonanie instalacji, konfiguracji, integracji i uruchomienia;

¢) przeprowadzenie wymaganych testow;

d) przeprowadzenie szkolen;

e) przekazanie kompletnej dokumentacji wymaganej umowa i OPZ.

3. Odbidr koncowy zostanie potwierdzony protokotem odbioru koncowego podpisanym przez
przedstawicieli Stron.

4. Protokot odbioru zostanie sporzadzony w formie pisemnej, w dwoch egzemplarzach, po
jednym dla kazdej ze Stron.

5. W przypadku stwierdzenia podczas odbioru wad, brakéw lub niezgodnos$ci z umowg lub OPZ
Zamawiajacy moze odmowi¢ podpisania protokotu odbioru koncowego do czasu ich
usuni¢cia albo wskaza¢ w protokole termin ich usunig¢cia, jezeli charakter stwierdzonych
nieprawidlowo$ci umozliwia dokonanie odbioru.

6. Podpisanie protokotu odbioru koncowego nie wyltgcza uprawnien Zamawiajgcego
wynikajacych z gwarancji, rekojmi ani odpowiedzialnosci Wykonawcy z tytutu nienalezytego

wykonania umowy.
§7.
Wynagrodzenie
1. Strony ustalaja, ze obowigzujaca forma wynagrodzenia, zgodnie z oferta Wykonawcy,
stanowigcg Zalacznik nr ..... do niniejszej umowy, jest wynagrodzenie ryczaltowe, ktore wynosi
Cena ofertowa Z VAT . .o 7
(SHOWIIIC. ..o e )
7272 N0 zt
Cena netto (DEZ V A T ). i e e e 7k
2. Wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu
umowy.

3. Niedoszacowanie, pomini¢cie lub brak rozpoznania zakresu przedmiotu zamdéwienia nie moze
by¢ podstawg do zadania zmiany wynagrodzenia okreslonego w Formularzu Ofertowym
Wykonawcy.

4. Podstawa wystawienia faktury jest podpisany przez Zamawiajacego protokot odbioru koncowego
catosci przedmiotu umowy.
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5.

11.

Strony ustalaja, ze faktury dokumentujace czynnosci wykonane w ramach umowy beda
wystawiane 1 przesylane za posrednictwem Krajowego Systemu e-Faktur (dalej ,,KSeF””) zgodnie
z obowigzujacymi przepisami prawa.

Wykonawca ponosi odpowiedzialno$¢ za prawidlowos¢ danych zawartych w fakturze
oraz za jej skuteczne przestanie do KSeF. W przypadku odrzucenia faktury przez system,
Wykonawca zobowigzuje si¢ do niezwlocznego wystawienia poprawnej faktury.

Faktura zostanie uznana za dorgczong Zamawiajacemu w dniu nadania jej numeru
identyfikujacego w systemie KSeF.

Termin platnosci faktury do 30 dni od daty otrzymania przez Zamawiajacego faktury wraz
z dokumentami rozliczeniowymi - przelewem na rachunek bankowy Wykonawcy, przy czym za
date ptatnosci faktury uznaje si¢ dzien obcigzenia konta Zamawiajacego.

Zamawiajacy nie wyraza zgody na cesj¢ praw z umowy z Wykonawca.

. W przypadku, gdy rachunek bankowy umieszczony na fakturze Wykonawcy nie widnieje

w wykazie prowadzonym przez Szefa Krajowej Administracji Skarbowej na podstawie art. 96b
ustawy z dnia 11 marca 2004r. o podatku i ustug (tzw. Biata lista podatnikéw VAT), Zamawiajacy
uprawniony jest do wstrzymania si¢ od zaptaty do momentu, w ktorym Wykonawca wskaze
prawidlowy rachunek bankowy spehiajacy ww. wymagania. W taki wypadku Wykonawca nie
jest uprawniony do zadania odsetek za opdznienia, ani do wstrzymania realizacji przedmiotu
umowy.

Zamawiajacy oswiadcza, ze jest duzym przedsi¢biorca w rozumieniu art. 4 ust. 6 ustawy z dnia
8 marca 2013 r. o przeciwdziataniu nadmiernym op6znieniom w transakcjach handlowych.

§8.

Osoby odpowiedzialne za realizacj¢ umowy
Osobami wyznaczonymi do nadzoru nad realizacja niniejszej umowy i podpisania protokotu

odbioru s3:
a) ze strony Zamawiajacego:
Imi¢ 1 Nazwisko .........ccooiiiiiiiiiiinnn, tel. kontaktowy: ...,
b) ze strony Wykonawcy:
Imi¢ 1 Nazwisko ..........cooiiiiiiiiiii, tel. kontaktowy: ...,

Zmiana ww. 0sOb wymaga pisemnego poinformowania drugiej strony, nie wymaga, jednakze
aneksu do umowy.

§9
Gwarancja

Wykonawca udziela gwarancji jakosci na caty przedmiot zamowienia, w tym na dostarczony
sprzet, oprogramowanie, konfiguracje, integracje oraz wdrozony system cyberbezpieczenstwa,
1 zapewnia jego utrzymanie oraz wsparcie techniczne na zasadach okre$lonych w niniejszym
paragrafie 1 OPZ.

Podstawowy okres gwarancji wraz z utrzymaniem i wsparciem systemu wynosi 36 miesiecy.
Zgodnie z oferta Wykonawcy okres ten zostaje przedtuzony o ...... miesiecy, co daje taczny
okres gwarancji, utrzymania i wsparcia Wynoszacy ...... miesiecy. Dopuszczalne przedtuzenie
wynosi 0, 12 lub 24 miesiace, a taczny okres odpowiednio 36, 48 albo 60 miesiecy.

ELR:}{IOWY Rzeczpospolita SFinan§owane pr.zEz e,
[ Polska Unig Eurgpelsia S
=—_- ODBUDOWY - NextGenerationEU i

Strona5z14



Cyberbezpieczne
Wodociqgi

3. Wszystkie obowiagzki okreslone w niniejszym paragrafie obowiazuja przez caty okres wskazany
w ust. 2, zarowno w okresie podstawowym, jak 1 przedtuzonym, na jednakowych zasadach i bez
ograniczenia zakresu $wiadczen.

4. Bieg okresu gwarancji, utrzymania i wsparcia rozpoczyna si¢ w dniu podpisania przez Strony
protokotu odbioru koncowego bez zastrzezen. Do tego dnia Wykonawca zapewnia wazno$¢
licencji, dziatanie wdrazanych rozwigzan oraz wsparcie techniczne w ramach realizacji
zaméwienia.

5. Przez caly okres wskazany w ust. 2 Wykonawca zapewnia, bez dodatkowych optat dla
Zamawiajacego:

a) utrzymanie wazno$ci wszystkich licencji, subskrypcji 1 uprawnien niezbednych do
zachowania funkcjonalnosci wymaganych w OPZ i zaoferowanych przez Wykonawcg;

b) odnawianie ustug producentow, dostepu do aktualizacji, baz sygnatur, informacji
o zagrozeniach oraz wsparcia producenta, jezeli sa niezbedne do prawidlowego dzialania
1 utrzymania oferowanych rozwigzan;

c) wsparcie techniczne, diagnostyke oraz usuwanie awarii, bledéw, usterek i problemow
dotyczacych dziatania, konfiguracji 1 integracji systemu;

d) utrzymanie poprawnego dzialania §rodowiska wysokiej dostepnosci, w tym mechanizmow
HA 1 przetaczania awaryjnego;

e) wykonywanie aktualizacji oprogramowania, systemOw operacyjnych, firmware,
komponentow bezpieczenstwa i baz sygnatur;

f) nadzor nad dziataniem systemu, analize alertow i zdarzen bezpieczenstwa oraz podejmowanie
dziatan w przypadku wykrycia nieprawidtowosci,

g) reagowanie na wykryte lub zgloszone ataki i incydenty cyberbezpieczenstwa dotyczace
srodowiska objetego zamoéwieniem,;

h) utrzymanie i dostosowywanie konfiguracji zabezpieczen w zakresie niezbgdnym do
zachowania wymaganej funkcjonalnosci i skutecznos$ci ochrony;

1) zdalne diagnozowanie i usuwanie awarii oraz obstuge na miejscu, jezeli rozwigzanie
problemu wymaga obecnosci personelu Wykonawcy;

J) udzielanie konsultacji technicznych zwigzanych z eksploatacja systemu;

k) aktualizacj¢ dokumentacji powykonawczej w zakresie wprowadzonych zmian.

6. Wykonawca zapewnia cigglo$¢ obowigzywania licencji, subskrypcji 1 wymaganych ustug
producentéw, dokonujac ich odnowienia przed uptywem wazno$ci. Niedopuszczalne jest
ograniczenie funkcjonalnos$ci, przejscie w tryb demonstracyjny, utrata dostepu do aktualizacji
lub wytaczenie mechanizméw ochrony wskutek nieodnowienia wymaganych uprawnien. Na
zadanie Zamawiajgcego Wykonawca przedstawi dokumenty potwierdzajace ich waznos¢.

7. Wskazane w OPZ daty minimalnej waznosci licencji, subskrypcji, gwarancji producenta lub
wsparcia technicznego okreslaja wytacznie minimalny wymagany okres ich wazno$ci na dzien
dostawy lub wdrozenia i1 nie ograniczaja obowigzku Wykonawcy zapewnienia ich cigglosci
przez caly okres gwarancji, utrzymania i wsparcia wskazany w ust. 2. Jezeli data minimalna
okreslona w OPZ przypada wcze$niej niz koniec tego okresu, Wykonawca zobowigzany jest
zapewni¢ ich odpowiednie przedluzenie na wiasny koszt.

8. Aktualizacje obejmujg ich pozyskanie, oceng kompatybilno$ci, przygotowanie, instalacj¢ oraz
sprawdzenie poprawnosci dziatania systemu po aktualizacji. Aktualizacje mogace wptywac na
ciggtos¢ pracy infrastruktury OT/ICS wykonuje si¢ w uzgodnionych z Zamawiajagcym oknach
serwisowych, po zabezpieczeniu konfiguracji 1 przygotowaniu sposobu przywrocenia
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poprzedniego stanu. W przypadku braku mozliwo$ci bezpiecznego zastosowania poprawki
Wykonawca wdrozy uzgodnione zabezpieczenia zastgpcze 1 przedstawi plan usunigcia
podatnosci.

Nadzor obejmuje co najmniej kontrole dostgpnosci i stanu komponentoéw, poprawnosci
komunikacji 1 integracji, aktualno$ci zabezpieczen, wazno$ci licencji oraz dziatania
mechanizmow rejestrowania 1 wykrywania zdarzen. Monitoring automatyczny dziata
catodobowo. Biezaca obstuga techniczna jest §wiadczona w dni robocze w godzinach 8:00—
16:00, natomiast obstuga incydentow krytycznych odbywa si¢ catodobowo, przez wszystkie dni
tygodnia.

Reagowanie na incydenty obejmuje analiz¢ zdarzenia, ocen¢ jego zakresu 1 skutkow,
powiadomienie Zamawiajacego, ograniczenie rozprzestrzeniania zagrozenia, zabezpieczenie
dostepnych dowodow, dziatania naprawcze oraz wsparcie przy przywracaniu bezpiecznego
dziatania systemu. Dziatania ingerujace w procesy technologiczne wymagaja uzgodnienia z
upowaznionym  przedstawicielem  Zamawiajacego, z  uwzglednieniem — wczesniej
zatwierdzonych procedur reagowania.

W przypadku incydentu krytycznego, rozumianego jako aktywny atak lub zdarzenie
powodujace albo bezposrednio zagrazajace utrata ciaglosci ushug, szyfrowaniem danych,
nieuprawnionym dostgpem administracyjnym lub utratg kluczowych mechanizméw ochrony,
Wykonawca rozpocznie analiz¢ i dzialania ograniczajace zagrozenie w czasie nie dluzszym niz
1 godzina od wykrycia zdarzenia przez Wykonawce lub system monitorowania albo otrzymania
zgloszenia od Zamawiajacego — zaleznie od tego, ktore zdarzenie nastagpi wczesniej. Samo
automatyczne potwierdzenie zgloszenia nie stanowi rozpoczegcia reakcji.

Wykonawca usunie wady lub usterki w terminie nie dluzszym niz 7 dni roboczych od
otrzymania zgloszenia, z zastrzezeniem krotszych terminéw okreslonych w SLA zawartym
w OPZ. Termin ten nie zwalnia Wykonawcy z obowiazku wczes$niejszego podjecia reakcji
1 dziatan stuzacych utrzymaniu ciggtosci dzialania systemu.

Jezeli usunigcie awarii wymaga wymiany sprzetu, a odpowiedni sprzet nie jest dostgpny,
Wykonawca na wiasny koszt zapewni sprzet zastgpczy albo wdrozy uzgodnione
z Zamawiajacym obejscie techniczne. Rozwigzanie zastepcze musi zapewnia¢ funkcjonalnos¢,
wydajno$¢, kompatybilno$¢ i poziom bezpieczenstwa niezbgdne do utrzymania cigglo$ci
operacyjnej Zamawiajgcego. Jego zastosowanie nie zwalnia Wykonawcy z obowigzku
wykonania docelowej naprawy w terminie okreslonym w ust. 12.

Czasy reakcji, obstugi zgloszen, przywrocenia dzialania i usunigcia awarii okresla SLA
zawarte w OPZ, z uwzglednieniem ust. 11-13. W przypadku rozbieznosci dotyczacych
terminéw zastosowanie ma termin krotszy.

Wykonawca zapewni jeden punkt kontaktu do zglaszania probleméw i incydentow, w tym
numer telefonu 1 adres poczty elektronicznej oraz catodobowy kanat zglaszania incydentow
krytycznych. Wykonawca prowadzi rejestr zgloszen, podjetych dziatan i termindéw ich
realizacji. Do pigtego dnia roboczego kazdego miesigca przekaze Zamawiajagcemu raport za
miesigc poprzedni, obejmujacy stan systemu, wykonane aktualizacje, obstuzone incydenty,
waznos¢ licencji 1 zalecane dziatania.

Wszystkie koszty wykonywania obowigzkéw okreslonych w niniejszym paragrafie przez caly
okres wskazany w ust. 2, w tym optaty producentéw, odnowienia licencji i subskrypcji, czesci
zamienne, sprz¢t zastepczy, robocizna, dojazdy oraz obstuga na miejscu, s uwzglednione w
wynagrodzeniu umownym. Przedtuzenie okresu zaoferowane w kryterium oceny ofert ,,G —
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17.

18.

19.

20.

21.

22.

23.

Przedtuzona gwarancja” obejmuje caty zakres tych obowiazkéw i nie powoduje naliczania
dodatkowych optat Zamawiajacemu.

Wykonawca nie moze uzaleznia¢ wykonania powyzszych obowigzkéw od zawarcia
dodatkowej odptatnej umowy, wykupienia pakietu serwisowego ani zakupu dodatkowych
roboczogodzin. Limit roboczogodzin przewidziany dla ustugi MDR w OPZ nie ogranicza
obowigzkow wynikajacych z niniejszego paragrafu.

W przypadku niewykonania napraw gwarancyjnych w wymaganym terminie Zamawiajacy, po
pisemnym wezwaniu Wykonawcy do ich wykonania i bezskutecznym uptywie wyznaczonego
dodatkowego terminu, moze zleci¢ ich wykonanie osobie trzeciej na koszt Wykonawcy.
Wykonanie zastepcze nie powoduje utraty gwarancji na pozostate elementy systemu ani na
elementy objete naprawa wykonang prawidtowo.

Wykonawca odpowiada wobec Zamawiajgcego za cato$¢ obstugi, rowniez gdy korzysta ze
wsparcia producentdw lub podwykonawcow. Zdalny dostep serwisowy wymaga autoryzacji,
stosowania bezpiecznych mechanizmoéw dostepu oraz rejestrowania wykonywanych czynnosci.

Obowigzki okreslone w niniejszym paragrafie obejmujg Srodowisko dostarczone i objete
wdrozeniem. Rozbudowa o nowe lokalizacje, urzadzenia lub uzytkownikow ponad zakres
zamoOwienia wymaga odrgbnych ustalen. Usunigcie blgdow wdrozenia, utrzymanie wymagane;j
funkcjonalnosci 1 obstuga incydentow w istniejacym zakresie nie stanowig rozbudowy.

Wykonawca posiada i utrzymuje wazno$¢ ubezpieczenia odpowiedzialno$ci cywilnej
zwigzanego z prowadzong dziatalnoscig, obejmujacego ryzyka cybernetyczne zwigzane
z wykonywaniem przedmiotu umowy, na sum¢ gwarancyjng nie mniejsza niz 300 000,00 zi,
przez okres wdrozenia oraz caly okres gwarancji, utrzymania i wsparcia wskazany w ust. 2.
Na 7zadanie Zamawiajacego Wykonawca przedstawi dokument ubezpieczenia wraz
z potwierdzeniem optacenia wymaganej sktadki.

Za niewykonanie lub nienalezyte wykonanie obowigzkéw okreslonych w niniejszym
paragrafie Zamawiajacy moze nalicza¢ kary umowne na zasadach okreslonych w paragrafie
umowy dotyczacym kar umownych. Zaptata kary nie zwalnia Wykonawcy z wykonania
obowiazku.

Niniejsza umowa stanowi dokument gwarancyjny. Gwarancja udzielona przez Wykonawce
nie wylacza, nie ogranicza ani nie zawiesza uprawnien Zamawiajacego z tytutu rekojmi.
Zamawiajacemu przystuguje wybor korzystania z uprawnien wynikajacych z rekojmi albo
gwarancji.

§10
Kary umowne

Wykonawca zaptaci Zamawiajagcemu kary umowne w nastepujacych przypadkach, jezeli
naruszenie wynika z przyczyn, za ktore Wykonawca ponosi odpowiedzialnos¢:

a) odstgpienia od umowy przez ktorgkolwiek ze Stron z przyczyn, za ktore odpowiada
Wykonawca — w wysoko$ci 10% warto$ci netto przedmiotu umowy, ustalonej na
podstawie wyceny zadan w formularzu ofertowym stanowigcym zatacznik do umowy;

b) opoOznienie w realizacji przedmiotu umowy wzglgdem terminu okre§lonego w §2 ust. 1
— w wysokosci 0,2% wynagrodzenia netto okreslonego w §7 ust. 1 za kazdy rozpoczety
dzien opodznienia;
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¢) opoznienie w usuni¢ciu wady, usterki lub awarii wzgledem terminu okreslonego w §9
ust. 12 lub krétszego terminu wynikajacego z SLA zawartego w OPZ — w wysokosci
0,1% wynagrodzenia netto okreslonego w §7 ust. 1 za kazdy rozpoczety dzien
opOznienia;

d) opodznienie w rozpoczeciu analizy 1 dzialan ograniczajacych zagrozenie w przypadku
incydentu krytycznego wzgledem terminu okreslonego w §9 ust. 11 lub krétszego
terminu wynikajacego z SLA — w wysokosci 0,02% wynagrodzenia netto okreslonego
w §7 ust. 1 za kazda rozpoczeta godzing opdznienia, nie wigeej jednak niz 2% tego
wynagrodzenia za jeden incydent;

€) niezapewnienia ciggltosci waznosci wymaganych licencji, subskrypcji, uprawnien do
aktualizacji lub ustug wsparcia producenta, zgodnie z §9 — w wysokosci 0,1%
wynagrodzenia netto okreslonego w §7 ust. 1 za kazdy rozpoczgty dzien przerwy;

f) niewykonywania wymaganego nadzoru, monitorowania lub niezapewnienia dostgpnosci
obstlugi technicznej w okresach wymaganych zgodnie z §9 — w wysokosci 0,05%
wynagrodzenia netto okre§lonego w §7 ust. 1 za kazdy rozpoczety dzien naruszenia;

g) opoOznienie w wykonaniu wymagane] aktualizacji lub wdrozeniu zabezpieczenia
zastepczego wzgledem terminu okreSlonego w OPZ, SLA albo harmonogramie
uzgodnionym przez Strony — w wysokosci 0,05% wynagrodzenia netto okre§lonego
w §7 ust. 1 za kazdy rozpoczety dzien opdznienia;

h) opdznienie w przekazaniu miesigcznego raportu z utrzymania i wsparcia systemu
wzgledem terminu okreslonego w §9 ust. 15 — w wysokosci 0,01% wynagrodzenia
netto okreslonego w §7 ust. 1 za kazdy rozpoczety dzien opdznienia;

1) nieutrzymywania wymaganego ubezpieczenia odpowiedzialnosci cywilnej w okresie
okreslonym w §9 ust. 21 — w wysokosci 0,05% wynagrodzenia netto okreslonego w §7
ust. 1 za kazdy rozpoczety dzien braku wymaganej ochrony ubezpieczeniowe;j.

2. Kary dotyczace gwarancji, utrzymania i wsparcia systemu obowigzuja przez caty podstawowy
oraz zaoferowany przedluzony okres wskazany w §9 ust. 2. Zakonczenie tego okresu nie
wytacza dochodzenia kar za naruszenia powstate w czasie jego obowigzywania.

3. Kary za opdznienie nalicza si¢ od uptywu wtasciwego terminu wykonania obowiazku do chwili
jego wykonania. Kary za przerwe w waznosci licencji, subskrypcji, uprawnien lub ushug oraz
za niewykonywanie pozostatych obowigzkoéw ciaglych nalicza si¢ od rozpoczecia naruszenia do
jego usunigcia. Dni, o ktorych mowa w ust. 1, oznaczaja dni kalendarzowe, natomiast termin
wykonania obowigzku ustala si¢ zgodnie z umowa 1 OPZ.

4. Kazdy przypadek naruszenia obowigzku wynikajacego z umowy, OPZ lub SLA stanowi
odrebng podstawe do naliczenia kary umownej. Jezeli dane naruszenie wystapi wielokrotnie,
kara umowna moze zosta¢ naliczona odrebnie za kazdy stwierdzony przypadek naruszenia.

5. Jezeli jedno dziatanie lub zaniechanie Wykonawcy powoduje naruszenie kilku odrebnych
obowigzkow wynikajacych z umowy, OPZ lub SLA, Zamawiajacy jest uprawniony do
naliczenia kar umownych za kazde z tych naruszen odrgbnie.

6. Naliczanie kar z tytulu jednego naruszenia nie wylacza mozliwosci naliczania kar z innych
tytutow, jezeli spetnione zostaly przestanki przewidziane dla poszczegdlnych kar.

7. Kary nie s3 naliczane za okres, w ktorym wykonanie danego obowigzku bylo niemozliwe
wylacznie z przyczyn lezacych po stronie Zamawiajgcego, pod warunkiem ze Wykonawca
niezwlocznie poinformowal Zamawiajacego o przeszkodzie, udokumentowatl jej wptyw na
realizacje obowigzku oraz podjal dostepne dzialania ograniczajace jej skutki.
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10.

11.

12.

1.

Laczna wysokos$¢ wszystkich kar umownych naliczonych Wykonawcy na podstawie umowy
nie moze przekroczy¢ 20% wynagrodzenia netto okreslonego w §7 ust. 1. Limit obejmuje
facznie kary zwigzane z realizacjg zamoéwienia oraz z podstawowym i przedtuzonym okresem
gwarancji, utrzymania i wsparcia systemu.

Zaptata kary umownej nie zwalnia Wykonawcy z wykonania obowiazku, usunig¢cia naruszenia
ani przywrdcenia wymaganej funkcjonalnosci systemu, z wyjatkiem obowigzkow, ktore
wygasty wskutek skutecznego odstapienia od umowy.

Naliczanie kar umownych nie wylgcza prawa Zamawiajgcego do wykonania zastepczego na
zasadach okreslonych w §9 ani dochodzenia odszkodowania uzupetniajacego przewyzszajacego
wysokos$¢ zastrzezonych kar umownych, na zasadach okreslonych w Kodeksie cywilnym. Limit
wskazany w ust. 8 dotyczy wyltacznie kar umownych i nie ogranicza odszkodowania
uzupelniajacego.

Zamawiajacy doreczy Wykonawcy wezwanie do zaptaty kary umownej, wskazujac podstawe
jej naliczenia, opis naruszenia, okres jego trwania oraz sposob obliczenia kary. Wykonawca
zaptaci kare w terminie 14 dni od dor¢czenia wezwania.

Kary umowne naliczane sg odr¢bnie za kazde stwierdzone naruszenie. Powtarzajgce si¢
naruszenie tego samego obowigzku stanowi kazdorazowo odrgbny przypadek naruszenia i moze
stanowi¢ odrgbng podstawe naliczenia kary umownej, z zastrzezeniem maksymalnego limitu
kar okreslonego w ust. 8.

§ 11
Zmiany umowy
Strony przewiduja mozliwo$¢ wprowadzenia zmian do umowy, w nastepujacych sytuacjach:

a) zmiana stawki podatku VAT — w przypadku zmiany przepisow prawa, w zakresie
wynikajacym z tej zmiany,

b) zmiany oferowanego sprz¢tu lub oprogramowania — w przypadku wycofania z rynku
lub zaprzestania produkcji lub braku dostepnos$ci w wyznaczonym terminie, pod warunkiem
zaoferowania rozwigzania rownowaznego spetniajgcego wymagania OPZ, bez zwigkszenia
wynagrodzenia,

¢) zmiany terminu realizacji Umowy — wylacznie w przypadku wystapienia co najmniej
jednej z ponizszych okolicznosci:

e dziatania sity wyzszej (np. klgski zywiotowe, awarie infrastruktury niezalezne od Stron),

e przerw w realizacji wynikajacych z przyczyn lezacych po stronie Zamawiajacego,

e koniecznosci wprowadzenia zmian w zakresie przedmiotu zamowienia wynikajacych
z okolicznosci, ktoérych nie mozna byto przewidzie¢ na etapie postgpowania,

e opdznien w dostawach sprzetu wynikajacych z zaktdcen tancucha dostaw niezaleznych
od Wykonawcy, nalezycie udokumentowanych,

e konieczno$ci przeprowadzenia dodatkowych testow lub uzgodnien technicznych
wynikajacych z integracji z istniejacg infrastrukturg Zamawiajacego

e konieczno$ci dostosowania systemu do nowych zagrozen cyberbezpieczenstwa lub
zmian w architekturze IT Zamawiajacego.

e zmiany koncowej daty kwalifikowalnosci wydatkow w Inwestycji C3.1.1. Konkurs
Grantowy Cyberbezpieczne Wodociagi.
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[98)

d) zmiany o0so6b przewidzianych do realizacji zamowienia — w przypadku zdarzen
losowych lub innych okolicznosci niezaleznych od Wykonawcy, pod warunkiem zapewnienia
0sob o kwalifikacjach nie nizszych niz wymagane w OPZ.

e) zmiany wynikajgce z powszechnie obowigzujacych przepiséw prawa majacych wpltyw
na realizacj¢ Umowy,

f) zmiany nieistotne — tj. takie, ktdre nie prowadza do zmiany charakteru Umowy oraz
ktorych taczna warto$¢ nie przekracza 10% wartosci Umowy.

Kazda zmiana Umowy nie moze prowadzi¢ do naruszenia zasad konkurencyjnosci, ani
zmiany charakteru Umowy.

Wszelkie zmiany Umowy wymagaja formy pisemnego aneksu, podpisanego przez obie
Strony pod rygorem niewaznosci.

Zmiana Umowy moze nastapi¢ wytacznie po uprzednim uzasadnieniu jej koniecznosci przez
Stron¢ wnioskujaca.

Zmiany umowy nie mogg prowadzi¢ do naruszenia zasad kwalifikowalnosci wydatkow, zasad
programu KPO/KPOd ani zasad konkurencyjnosci BK2021. Wszelkie zmiany wymagaja
uprzedniej akceptacji Instytucji Zarzadzajacej, jezeli jest to wymagane przepisami programu.

§12
Odstapienie od umowy
Zamawiajacy ma prawo odstgpi¢ od niniejszej umowy w zaleznos$ci od uznania
Zamawiajacego w terminie 14 dni od powzigcia informacji o zaistnieniu ktorejkolwiek
z ponizszych okolicznosci:

a) opoznieniec Wykonawcy w realizacji przedmiotu umowy przekraczajagce 14 dni
kalendarzowych w stosunku do terminu okreslonego w § 2 ust. 1,

b) wykonywania umowy niezgodnie z Opisem Przedmiotu Zamodwienia stanowigcego
zalacznik nr 2 do zapytania ofertowego lub postanowieniami projektu umowy
zamoOwienia stanowigcego zatacznik nr 7 do zapytania ofertowego.

¢) przerwania realizacji umowy przez Wykonawce na okres dluzszy niz 21 dni roboczych
bez uzasadnionej przyczyny,

d) odmowy usunigcia stwierdzonych wad lub usterek pomimo wezwania,

€) razacego naruszenia postanowien umowy przez Wykonawce.

Przed odstgpieniem Zamawiajacy wezwie Wykonawce do usunigcia naruszen, o ktorych
mowa w ust.1 1 wyznaczy Wykonawcy dodatkowy termin nie krétszy niz 14 dni roboczych
na ich usunie¢cie. Odstapienie od umowy nie nastgpi przed uptywem dodatkowego terminu,
o ktorym mowa w zd. 1.

Odstgpienie od umowy wymaga formy pisemnej pod rygorem niewaznosci.

W przypadku odstapienia od umowy przez ktorakolwiek ze Stron, Zamawiajacy zobowigzany
jest do zaptaty wynagrodzenia za prace/zadania prawidlowo wykonane i odebrane przez
Zamawiajacego do dnia odstgpienia od umowy.

Wykonawca ma prawo odstgpi¢ od umowy, w terminie 14 dni od powzi¢cia informacji
o zaistnieniu ktorejkolwiek z ponizszych okolicznosci:
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a) opoOznienie Zamawiajacego w zaptacie wynagrodzenia przekraczajace 14 dni roboczych
w stosunku do terminu okreslonego w § 7;

b) braku wspotdziatania Zamawiajacego niezbednego do realizacji umowy, w szczegdlnosci
nieudostepnienia lokalizacji, infrastruktury, dokumentacji lub informacji, albo
niewyznaczenia osOb do kontaktu, jezeli uniemozliwia to Wykonawcy wykonywanie
przedmiotu umowy.

6. W przypadku gdy wykonanie przedmiotu umowy stato si¢ niemozliwe lub ulegto op6znieniu
wskutek braku wspotdziatania Zamawiajacego, w szczeg6élnosci nieudostepnienia
lokalizacji, infrastruktury, dokumentacji lub informacji albo niewyznaczenia os6b do
kontaktu, Wykonawcy nie nalicza si¢ kar umownych za okres i w zakresie, w jakim
opdznienie wynika z tych okoliczno$ci, pod warunkiem niezwlocznego poinformowania
Zamawiajacego o przeszkodzie oraz wykazania jej wptywu na realizacj¢ przedmiotu umowy

§13
Klauzula poufnosci
1. Wykonawca zobowigzuje si¢ do zachowania poufnosci i przestrzegania zasad bezpieczenstwa
informacji zgodnie z polityka Zamawiajacego.
2. Przez Informacje Poufne rozumie si¢ wszelkie informacje uzyskane przez Wykonawce
w zwigzku z realizacja niniejszej umowy, niezaleznie od formy ich utrwalenia,
w szczegdlnosci:

a) informacje techniczne i technologiczne dotyczace infrastruktury I'T Zamawiajacego, w tym
srodowiska serwerowego, macierzy dyskowych, systemow wirtualizacji oraz
mechanizmow wysokiej dostepnosci (HA),

b) informacje dotyczace architektury systemow, konfiguracji sSrodowiska, topologii sieci oraz
stosowanych zabezpieczen,

c) dane dotyczace przechowywania, przetwarzania i odtwarzania kopii zapasowych, w tym
parametry RPO/RTO,

d) wszelkie dane i1 informacje stanowigce tajemnice przedsigbiorstwa Zamawiajacego
w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji,

e) inne informacje organizacyjne, techniczne lub handlowe, ktére nie sg publicznie dost¢pne.

3. Ponadto Wykonawca zobowiazuje si¢ do:
a) wykorzystywania Informacji Poufnych wylacznie w celu realizacji niniejszej umowy,
b) nieudostepniania Informacji Poufnych osobom trzecim bez uprzedniej pisemnej zgody
Zamawiajacego,
c) zapewnienia, aby osoby zaangazowane w realizacj¢ umowy rowniez przestrzegaty
obowigzku poufnosci.

4. Obowiagzek poufnosci obowigzuje przez caty okres realizacji umowy oraz przez okres co
najmniej 3 lat po jej zakonczeniu, z zastrzezeniem, ze w zakresie informacji stanowigcych
tajemnice przedsiebiorstwa obowigzek ten trwa przez okres ich ochrony wynikajacy
Z przepisOw prawa.
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5. Naruszenie obowigzku poufnosci stanowi podstawe do dochodzenia przez Zamawiajacego
odszkodowania na zasadach ogdlnych.

§14
Klauzula RODO

1. Strony o$wiadczaja, w mysl art. 28 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. (RODO), iz posiadajg wystarczajace $rodki techniczne
1 organizacyjne celem zapewnienia wystarczajacych gwarancji przetwarzania powierzonych
danych osobowych w ramach niniejszej umowy.

2. W przypadku przetwarzania danych osobowych przez podwykonawce, Wykonawca ponosi
petng odpowiedzialnos¢ za dziatania podwykonawcy w tym zakresie i odpowiada za dziatanie
podwykonawcy jak za dzialania wilasne.

3. W przypadku naruszenia przez Wykonawce przepiséw dotyczacych ochrony i przetwarzania
powierzonych w ramach niniejszej umowy danych osobowych, Zamawiajacy bedzie
uprawniony do obcigzenia Wykonawcy wszelkimi kosztami, jakie poniost w zwigzku
z naruszeniem, w tym w szczegolnosci wszelkimi karami, grzywnami czy oplatami
nalozonymi na Zamawiajacego przez organy administracji.

§ 15
Zasady horyzontalne UE
1. Wykonawca o$wiadcza, iz realizacja zamowienia jest zgodna z:
a) zasada rownosci szans i niedyskryminacji;
b) zasada rownosci kobiet 1 mezczyzn;
c) zasada dostepnosci dla osob z niepelnosprawnosciami;
d) zasada zréwnowazonego rozwoju —racjonalne wykorzystanie zasobéw naturalnych;
e) zasada dlugotrwatego wptywu przedsigwzigcia na wydajnos¢ i odpornos$¢ gospodarki
polskiej;
f) zasadg DNSH — ,,nie czyn powaznych szkod”.

§ 15a.
Kontrola i przechowywanie dokumentacji

1. Wykonawca zobowigzuje si¢ podda¢ kontroli prawidlowosci realizacji umowy prowadzone;j
przez Zamawiajacego oraz przez podmioty uprawnione w ramach Krajowego Planu
Odbudowy 1 Zwigkszania Odpornosci, w tym witasciwe instytucje programu, krajowe organy
kontroli i audytu (m.in. NIK, CBA) oraz organy i jednostki Unii Europejskiej (m.in. Komisje
Europejska, Europejski Trybunat Obrachunkowy, OLAF) w okresie realizacji umowy oraz po
jej zakonczeniu.

2. W ramach kontroli Wykonawca zapewni wglad w dokumentacj¢ zwigzang z realizacja
umowy, udzieli niezbednych wyjasnien oraz umozliwi dostep do miejsc realizacji,
w terminach wskazanych przez podmiot kontrolujacy.

3. Wykonawca zobowiazuje si¢ przechowywaé dokumentacje zwigzang z realizacja umowy
(zgodnie z terminem wynikajagcym z Regulaminu Konkursu Grantowego ,,Cyberbezpieczne
Wodociagi" oraz przepisow programu KPO)
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Cyberbezpieczne
Wodociqgi

4. Obowigzki okreslone w niniejszym paragrafie Wykonawca zobowigzany jest natozy¢
w odpowiednim zakresie na podwykonawcow.

§16
Rozwigzywanie sporow
W przypadku braku porozumienia spory rozstrzygac¢ bedzie sad wlasciwy dla siedziby
Zamawiajacego.

§17
Postanowienia koncowe
1. W sprawach nie uregulowanych niniejsza umowg maja zastosowanie przepisy Kodeksu
Cywilnego.
2. Strony zobowigzuja si¢ do wzajemnego informowania si¢ na piSmie o =zaistnialych
przeszkodach w realizacji przedmiotu umowy.

3. Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
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