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Zatacznik nr 4 do Zapytania Ofertowego nr 7/CW/0082
Audyt koncowy zgodnosci KRI/uoKSC

UMOWANR ... / 2026

(projekt)

zawartaw dnil .o..eeeeeeiiiiiiiiiiiieiieceeeenns 2026 r. w Policach pomiedzy:

Zaktad Wodociaggéw i Kanalizacji Police Sp. z o0.0. z siedzibg pod adresem ul.
Grzybowa 50, 72-010 Police, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru
Sadowego pod numerem KRS 0000692181, NIP: 8513212846, REGON: 368109625,

rEPreZENtOWANG PIZEZ: .uvuveuuenreereereeerereeeeeeereennennennennnnns ettt aaaas

zwanag dalej ,Zamawiajacym”,

. Z SIedzZiDg W i (AAreS: s ),

KRS: ..

................... s NIP: eeiiiiiiiieeoo s REGON: L,

reprezentowWany M PIrZEZ: c.o.ivviviiiiieiiriiineiiriiinieersnenaeenes T eetettetieeietitiiitenttnnneseenenanaanas

zwanym dalej ,Wykonawcg”,

tacznie zwanymi dalej ,,Stronami”, a kazda z osobna ,,Strong”.

PREAMBULA

1)

Niniejsza Umowa zostaje zawarta w wyniku postepowania o0 udzielenie
zamowienia nr 7/CW/0082 prowadzonego w trybie zasady konkurencyjnosci
okreslonej w sekcji Il Zatacznika nr 1 do Zasad kwalifikowania wydatkéw w
Przedsiewzieciach realizowanych w ramach Inwestycji C3.1.1 KPO. Do udzielenia
zamowienia nie stosuje sie przepiséw ustawy z dnia 11 wrzesnia 2019 r. — Prawo
zamoéwien publicznych (t.j. Dz.U. 2026 poz. 793 z pdzn. zm. - dalej: ,,pzp”),
poniewaz wartos¢ zamowienia jest nizsza zaréwno od kwoty 170 000 zt, o ktorej
mowa w art. 2 ust. 1 pkt 1 pzp, jaki od progdéw unijnych.

Realizacja Przedmiotu Umowy odbywa sie w ramach projektu pn. ,Wzmocnienie
cyberbezpieczenstwa infrastruktury w Zaktadzie Wodociggdw i Kanalizacji Police
Sp. z 0.0.”, finansowanego ze srodkéw Krajowego Planu Odbudowy i Zwiekszania
Odpornosci (KPQO), Priorytet C3 Cyberbezpieczenstwo, Inwestycja C3.1.1
Cyberbezpieczennstwo - CyberPL. Podstawe realizacji stanowi Umowa o
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powierzenie grantu nr KPOD.05.10-CW.01-001/25/0082/KPOD.05.10-CW.01-
001/25/2026.

Zamawiajgcy jest podmiotem krajowego systemu cyberbezpieczennstwa w
sektorze wody pitnej w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (t.j. Dz.U. 2026 poz. 20 ze zm., w brzmieniu
nadanym ustawag z dnia 23 stycznia 2026 r., Dz.U. 2026 poz. 252 — dalej: ,,ustawa
o KSC”).

Przedmiot Umowy obejmuje przeprowadzenie audytu zgodnosci z Krajowymi
Ramami Interoperacyjnosci i ustawg o KSC (Pozycja 1.1, kategoria kosztow KPO:
u25).

Wykonawca oswiadcza, ze posiada niezbedna wiedze, doswiadczenie oraz
potencjat techniczny, kadrowy i organizacyjny do nalezytego wykonania
Przedmiotu Umowy, a osoby skierowane do realizacji zamdwienia posiadaja
wymagane kwalifikacje, doswiadczenie i certyfikaty wskazane w Ofercie i
Wykazie audytorow.

Wykonawca oswiadcza, ze nie jest objety zadng z przestanek wykluczenia, w
szczegolnosci sankcjami okreslonymi w rozporzadzeniach Rady (UE) nr
765/2006, nr 269/2014 i nr 833/2014 oraz w ustawie z dnia 13 kwietnia 2022 r. (t.j.
Dz.U. 2025 poz. 514), ani nie figuruje na liscie dostawcéw wysokiego ryzyka
ogtaszanej na podstawie przepiséw ustawy o KSC.

Strony zgodnie oswiadczaja, iz zawierajgc niniejszg Umowe kierujg sie zasadami
wspotpracy w dobrej wierze, lojalnosci kontraktowej oraz wzajemnej starannosci
zawodowej, majac na wzgledzie szczegbdlny charakter Przedmiotu Umowy
zwigzany z bezpieczenstwem infrastruktury stuzgcej zbiorowemu zaopatrzeniu w
wode.

§ 1. Definicje

Umowa - niniejsza umowa wraz ze wszystkimi zatgcznikami.

OPZ - Opis Przedmiotu Zamdéwienia, stanowigcy Zatacznik nr 1 do Umowy.
Oferta - oferta Wykonawcy ztozona w postepowaniu nr 7/CW/0082 wraz ze
wszystkimi zatgcznikami; stanowi Zatgcznik nr 2 do Umowy.

Przedmiot Umowy - ustugi opisane w § 2 i w OPZ, obejmujace Pozycje 1.1.
Pozycja 1.1 (Audyt zgodnosci) — kategoria kosztéw KPO U25 - audyt zgodnosci z
wymaganiami rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci (Dz.U. 2024 poz. 773 - dalej: ,,KRI”) oraz z
ustawg o KSC, zakoriczony Raportem z Audytu Zgodnosci.

Produkt - Plan Audytu, Raport z Audytu Zgodnosci lub inny dokument
stanowigcy rezultat prac Wykonawcy podlegajagcy formalnemu odbiorowi.
Audytor — kazda z oséb wskazanych z imienia i nazwiska w Wykazie audytoréw,
spetniajaca wymagania art. 15 ust. 2 i 2a ustawy o KSC oraz pkt 6.4 i 13.3
Zapytania Ofertowego; audyt przeprowadza co najmniej dwdch Audytorow, chyba
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10)

11)

12)

13)

ze Wykonawca jest jednostkg oceniajaca zgodnosc, o ktérej mowa w art. 15 ust.
2 pkt 1 ustawy o KSC; Audytorem nie moze by¢ osoba uczestniczgca w
opracowaniu lub wdrozeniu audytowanej dokumentacji SZBI, w tym po stronie
Wykonawcy SZBI.

Wykonawca SZBI - podmiot, ktdéry na zlecenie Zamawiajgcego opracowat i
wdrozyt System Zarzgdzania Bezpieczenstwem Informac;ji (SZBI) Zamawiajgcego,
oraz podmiot, ktéremu Zamawiajgcy powierzyt lub powierzy przeglad i
aktualizacje SZBl w ramach Projektu grantowego.

Koordynator Projektu - wyznaczony przez Zamawiajgcego pracownik, do
ktérego Wykonaweca kieruje wszelkg komunikacje zwigzana z realizacjg Umowy.
Protokoét Odbioru Pozycji 1.1 - dokument potwierdzajgcy odbidér Raportu z
Audytu Zgodnosci.

Protokot Odbioru Koncowego — dokument podpisywany po odbiorze Pozycji 1.1;
stanowi podstawe wystawienia faktury.

Standard dostepnosci cyfrowej — wymagania dostepnosci cyfrowej zgodne ze
standardem WCAG 2.1 na poziomie AA (lub standardem réwnowaznym),
okreslone w OPZ.

CSIRT, System S46, CPPC, KSeF, RODO, Dni robocze - w znaczeniu
okreslonym w OPZ.

8§ 2. Przedmiot Umowy

1)
2)

Przedmiotem Umowy jest realizacja zamodwienia, zgodnie z OPZ i Oferta.

Pozycja 1.1 (U25) — przeprowadzenie audytu zgodnosci z wymaganiami KRl oraz
ustawy o KSC, w zakresie okreslonym w pkt 2 OPZ dla Pozycji 1.1, zakoriczonego
Raportem z Audytu Zgodnosci. Audyt przeprowadzajg Audytorzy. Zakres audytu
Pozycji 1.1 jest roztaczny z zakresem audytu SZBI i zgodnosci z dyrektywa NIS 2
przeprowadzonego wczes$niej w ramach Projektu; Wykonawca wykazuje te
roztgcznos¢ w Planie Audytu przedktadanym Zamawiajgcemu do akceptaciji.
Audyt obejmuje SZBI wdrozony u Zamawiajacego, wraz z jego przegladem i
aktualizacjag przeprowadzonymi przez Wykonawce SZBI. Czynnosci audytowe
rozpoczynaja sie po zgtoszeniu przez Zamawiajacego gotowosci do audytu,
po zakonczeniu przegladu i aktualizacji SZBI przez Wykonawce SZBI. Jezeli z
przyczyn niezaleznych od Wykonawcy Zamawiajacy nie zgtosi gotowosci do
audytu w terminie umozliwiajagcym jego przeprowadzenie do dnia 28 grudnia
2026 r., audyt przeprowadzany jest w stanie SZBI istniejagcym na dzien jego
rozpoczecia, a Raport z Audytu Zgodnosci wskazuje zakres dokumentacji
objetej i nieobjetej wdrozeniem. Okolicznosé ta nie stanowi podstawy
roszczen Wykonawcy o zmiane Wynagrodzenia.

Wykonawca zapewnia nie mniej niz 3 dni robocze obecnosci Audytoréw w
siedzibie Zamawiajacego w ramach Pozycji 1.1. Praca zdalna jest dopuszczalna
wytgcznie za pisemng zgoda Koordynatora Projektu.
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5)

Wszystkie Produkty musza by¢ sporzadzone w jezyku polskim, dostosowane do
specyfiki Zamawiajgcego jako przedsiebiorstwa wodociggowo-kanalizacyjnego,
oznakowane logotypami programu zgodnie z § 16 Umowy oraz spetnia¢ Standard
dostepnosci cyfrowej. Niedopuszczalne jest dostarczanie niezmodyfikowanych
szablonow generycznych.

W razie sprzecznos$ci pomiedzy postanowieniami Umowy, OPZ i Oferty
pierwszenstwo majg postanowienia Umowy, nastepnie OPZ, a w ostatniej
kolejnosci Oferta. Postanowien Oferty mniej korzystnych dla Zamawiajgcego niz
wymagania OPZ nie stosuje sie.

Wykonawca zobowigzuje sie zrealizowa¢ Przedmiot Umowy z zachowaniem
nalezytej starannosci wynikajgcej z zawodowego charakteru prowadzone;j
dziatalnosci (art. 355 § 2 Kodeksu cywilnego).

8§ 3. Termin realizacji i harmonogram

1)

Wykonawca zobowigzuje sie zrealizowaé¢ Pozycje 1.1 w terminie do dnia 28
grudnia 2026 r., przy czym Plan Audytu Wykonawca przedktada Zamawiajacemu
do akceptacji co najmniej 5 dni roboczych przed rozpoczeciem czynnosci
audytowych.

Protokét Odbioru Konncowego zostanie podpisany nie pdzniej niz w dniu 29
grudnia 2026 r.

Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegotowy
harmonogram dzienny realizacji Umowy w terminie 2 dni roboczych od daty
zawarcia Umowy. Harmonogram podlega akceptacji Koordynatora Projektu i po
akceptacji staje sie Zatgcznikiem nr 5 do Umowy. Aktualizacja harmonogramu,
ktéra nie narusza terminéw granicznych wskazanych w ust. 1-2, nastepuje za
pisemna akceptacjg Koordynatora Projektu i nie wymaga zawarcia aneksu.
Niedotrzymanie terminu realizacji czynnos$ci audytowych z przyczyn lezacych
wytgcznie po stronie Zamawiajgcego skutkuje proporcjonalnym przesunieciem
termindéw kolejnych czynnosci, z zastrzezeniem § 2 ust. 3. Wykonawca jest
zobowigzany niezwtocznie — nie pdzniej niz w terminie 3 dni roboczych - zgtosié
Zamawiajgcemu zaistnienie okolicznosci mogacych skutkowac przesunieciem
terminu, pod rygorem utraty prawa do powotywania sie na nia.

Wykonawca jest Swiadomy, ze niedotrzymanie terminéw wskazanych w ust. 1-2 z
przyczyn lezacych po jego stronie skutkuje utratg kwalifikowalnosci wydatku w
ramach KPO i moze stanowi¢ podstawe odstgpienia od Umowy z przyczyn
lezacych po stronie Wykonawcy oraz roszczenia odszkodowawczego
Zamawiajgcego obejmujgcego réwnowartos¢ utraconego dofinansowania, z
zachowaniem prawa do kar umownych z 8 11.
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8§ 4. Wynagrodzenie i warunki ptatnosci

1)

Z tytutu prawidtowego wykonania Przedmiotu Umowy Wykonawcy przystuguje

wynagrodzenie ryczattowe w tgcznej wysokos$ci: Netto ......ceeeeeeeveeiieninnnnnnns. PLN,
podatek od towardw i ustug wedtug stawki ...... % W KWOCIE cvvviniiieiiniiiieeiiiennns
PLN, to jest brutto e PLN (stownie:

............................................................... ztotych ....../100). Kwota brutto stanowi
catkowite i maksymalne wynagrodzenie Wykonawcy i jest dalej nazywana
»Wynagrodzeniem” albo ,,Wynagrodzeniem brutto”.
Wynagrodzenie ma charakter ryczattowy w rozumieniu art. 632 Kodeksu
cywilnego i obejmuje wszystkie koszty niezbedne do nalezytego wykonania
Przedmiotu Umowy, w szczegdlnosci: koszty wynagrodzenia personelu
Wykonawcy, koszty dojazddéw i pobytu Audytora w siedzibie Zamawiajacego,
koszty opracowania Planu Audytu i Raportu z Audytu Zgodnosci, narzedzi
audytowych, koszty uczestnictwa w spotkaniach roboczych, oznakowania
logotypami oraz dostosowania do Standardu dostepnosci cyfrowe;.
Wynagrodzenie za Pozycje 1.1 ptatne jest jednorazowo, w petnej wysokosci, na
podstawie faktury wystawionej po podpisaniu Protokotu Odbioru Pozycji 1.1.
Wykonawca, jezeli na dzien wystawienia faktury jest zobowigzany do wystawiania
faktur ustrukturyzowanych zgodnie z ustawg o podatku od towardéw i ustug,
zobowigzany jest wystawia¢ faktury wytacznie za posrednictwem KSeF,
wskazujgc jako odbiorce Zamawiajgcego o numerze NIP 8513212846. Faktura
wystawiona z naruszeniem wymogoéw KSeF nie powoduje rozpoczecia biegu
terminu ptatnosci. Wykonawca nieobjety obowigzkiem KSeF wystawia fakture w
formie elektronicznej (PDF) i przesyta ja na adres e-mail Zamawiajacego
wskazany w § 21 ust. 4.
Terminy wystawiania faktur i dokonywania ptatnosci:
a. faktura wystawiana jest po podpisaniu Protokotu Odbioru Pozycji 1.1, nie
p6zniej niz w terminie 5 dni roboczych od jego podpisania;
b. zadna faktura wystawiana na podstawie Umowy nie moze zostaé
doreczona Zamawiajgcemu pozniej niz w dniu 29 grudnia 2026 r.;
c. ptatnos¢ kazdej faktury nastepuje w terminie 14 dni od dnia jej
prawidtowego doreczenia (a w przypadku faktur ustrukturyzowanych - od
dnia prawidtowego wystawienia w KSeF), bezwzglednie nie pdzniej niz 31
grudnia 2026 r.
Niedotrzymanie przez Wykonawce termindw wystawiania i doreczania faktur z
przyczyn lezacych po jego stronie stanowi samodzielng podstawe roszczenia
odszkodowawczego Zamawiajacego obejmujacego réwnowarto$¢ utraconego
dofinansowania KPO, niezaleznie od kar umownych przewidzianych w § 11.
Roszczenie to nie jest objete ograniczeniem wysokosci kar umownych, o ktérym
mowa w 8 11 ust. 2.
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7)

KRAJOWY

Za dzien zaptaty uwaza sie dzien obciagzenia rachunku bankowego
Zamawiajgcego. Wykonawca oswiadcza, ze rachunek bankowy wskazany do
rozliczen widnieje (lub zostanie ujawniony przed terminem pierwszej ptatnosci) w
wykazie podatnikdbw VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowej (,,biata lista”). Zamawiajgcy stosuje mechanizm podzielonej ptatnosci
w przypadkach przewidzianych w przepisach o VAT.

W przypadku ustawowej zmiany stawki podatku VAT po dniu zawarcia Umowy
Wynagrodzenie brutto ulega odpowiedniej zmianie z mocy prawa, przy
niezmienionej wartosci netto, bez koniecznosci zawierania aneksu.
Zamawiajacy jest uprawniony do potrgcenia zasadnie naliczonych kar umownych
z Wynagrodzenia po uprzednim doreczeniu Wykonawcy noty obcigzeniowe;j i
bezskutecznym uptywie wskazanego w niej 7-dniowego terminu ptatnosci, na co
Wykonawca wyraza zgode.

§ 5. Odbiér Produktéw i Pozycji 1.1

1)

Raport z Audytu Zgodnosci podlega odbiorowi bez zastrzezen, jezeli tagcznie: jest
kompletny w rozumieniu pkt 4 OPZ dla Pozycji 1.1; jest zgodny z wymaganiami
KRI, ustawy o KSC oraz pozostatych przepisow wskazanych w OPZ; jest
dostosowany do specyfiki Zamawiajgcego; jest sporzadzony w jezyku polskim,
bez bteddéw jezykowych; spetnia wymagania wspdlne z pkt 1.4 OPZ.

Odbiér Pozycji 1.1 nastepuje na podstawie Protokotu Odbioru Pozycji 1.1, po
doreczeniu Raportu z Audytu Zgodnosci w wersji finalnej. Zamawiajgcy weryfikuje
kompletnosé Raportu w terminie 1 dnia roboczego od dnia jego doreczenia i albo
podpisuje Protokdét Odbioru, albo zgtasza pisemnie uwagi; Wykonawca usuwa
uchybienia w terminie wyznaczonym przez Zamawiajgcego, tak aby Protokdét
Odbioru Pozycji 1.1 oraz Protokoét Odbioru Koricowego zostaty podpisane nie
pozniej nizw dniu 29 grudnia 2026 .

Protokét Odbioru Konnicowego podpisywany jest wraz z Protokotem Odbioru
Pozycji 1.1 albo niezwtocznie po jego podpisaniu, nie pézniej niz w dniu 29
grudnia 2026 r. Dokonanie odbioru koricowego nie wytgcza uprawnien
Zamawiajgcego z tytutu rekojmi i gwarancji jakosci w zakresie wad ukrytych.

W przypadku gdy odbiér Produktu albo Pozycji nastgpit w trybie milczacym,
Zamawiajgcy podpisuje wtasciwy protokét w terminie 3 dni roboczych od dnia
uptywu terminu na zgtoszenie uwag. Za dzien odbioru uznaje sie dzien uptywu
tego terminu, niezaleznie od daty podpisania protokotu. Bezskuteczny uptyw
terminu na podpisanie protokotu przez Zamawiajacego nie wstrzymuje biegu
terminu na wystawienie faktury ani prawa Wykonawcy do jej wystawienia na
podstawie sporzadzonego przez siebie i doreczonego Zamawiajgcemu
jednostronnego protokotu.

Wykonawca omawia Raport z Audytu Zgodnosci z Koordynatorem Projektu na
spotkaniu zamykajacym audyt. Niewykonanie tego obowigzku z przyczyn
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lezagcych po stronie Zamawiajgcego nie stanowi podstawy odmowy odbioru
Produktu ani nie wstrzymuje biegu termindéw odbiorowych.

8 6. Prawa autorskie

1) Zchwilg podpisania protokotu odbioru danego Produktu Wykonawca przenosi na
Zamawiajgcego autorskie prawa majgtkowe do wszelkich utworéw powstatych w
ramach Umowy (w tym Planu Audytu i Raportu z Audytu Zgodnosci), bez
ograniczen czasowych i terytorialnych, na nastepujacych polach eksploataciji:

a. utrwalanie i zwielokrotnianie dowolng technika, w tym drukarska,
reprograficzna, zapisu magnetycznego oraz cyfrowa, w dowolnej liczbie
egzemplarzy;

b. wprowadzanie do pamieci komputeréw i serweréw Zamawiajgcego oraz
do jego sieci teleinformatycznych;

c. rozpowszechnianie i udostepnianie w sieciach wewnetrznych
Zamawiajacego oraz wykorzystywanie na potrzeby wtasne, w tym w
kolejnych dziataniach w ramach SZBlI;

d. udostepnianie utworéw podmiotom uprawnionym do kontroli i audytu, o
ktérych mowa w § 18 ust. 1 Umowy, a takze jednostkom certyfikujacym i
organom wtasciwym do spraw cyberbezpieczenstwa;

e. wprowadzanie zmian, skrotéw i przerébek, w tym aktualizowanie tresci,
oraz korzystanie z utwordéw zaleznych.

2) Wraz z przeniesieniem autorskich praw majgtkowych Wykonawca przenosi na
Zamawiajgcego prawo zezwalania na wykonywanie zaleznego prawa autorskiego
na polach eksploatacji wskazanych w ust. 1.

3) Przeniesienie praw nastepuje w ramach Wynagrodzenia. Wykonawca przenosi na
Zamawiajgcego wtasnos$¢ nosnikéw, na ktérych utrwalono utwory, z chwilg ich
wydania.

4) Wykonawca zobowigzuje sie do niewykonywania autorskich praw osobistych do
utwordéw oraz upowaznia Zamawiajgcego do wykonywania nadzoru autorskiego
nad nimi.

5) Wykonawca oswiadcza, ze utwory bedg wolne od wad prawnych i nie beda
narusza¢ praw oso6b trzecich. W razie zgtoszenia przez osobe trzecig roszczen
Wykonawca zobowigzuje sie do ich zaspokojenia i zwolnienia Zamawiajacego z
obowiagzku Swiadczenia.

8 7. Personel Wykonawcy

1) Wykonawca zobowigzuje sie do realizacji Przedmiotu Umowy przy udziale
Audytorow wskazanych w Wykazie audytorOw: .......cccceiviiiiiieiiieniiniciieeenennnn. oraz
............................................. (podstawa uprawnien zgodnie z art. 15 ust. 2 ustawy
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2)

Audyt zgodnosci w ramach Pozyciji 1.1 przeprowadza Audytor — osoba spetniajgca
wymagania bezstronnosci i niezaleznosci okreslone w § 9. Wykonawca
potwierdza spetnienie tego warunku w Planie Audytu.

Certyfikaty Audytoréw, jezeli stanowig podstawe ich uprawnienn, muszg by¢
wazne na dzien sktadania Oferty oraz przez caty okres realizacji Umowy. W
przypadku gdy waznos¢ certyfikatu wygasa w trakcie realizacji Umowy,
Wykonawca - bez odrebnego wezwania - zobowigzany jest przedtozyc
Zamawiajgcemu dokument potwierdzajacy przedtuzenie waznosci certyfikatu lub
nowy certyfikat, najpdzniej w dniu wygasniecia dokumentu dotychczasowego,
pod rygorem naliczenia kary umownej zgodnie z § 11 ust. 1 lit. f.

Zmiana Audytora dopuszczalna jest wytgcznie za uprzednig pisemng zgoda
Zamawiajgcego, przy zachowaniu warunkéw: pisemny wniosek z uzasadnieniem
ztozony z wyprzedzeniem co najmniej 7 dni roboczych; przedstawienie osoby
posiadajgcej kwalifikacje, doswiadczenie i certyfikaty co najmniej rownowazne
wymaganiom Zapytania Ofertowego i Oferty oraz spetniajgcej wymagania § 9;
dotaczenie dokumentéw  potwierdzajacych, zaktualizowanego Wykazu
audytorow oraz OsSwiadczenia o bezstronnosci i niezaleznosci audytora
ztozonego przez nowg osobe. Zamawiajacy rozpatruje wniosek w terminie 5 dni
roboczych.

§ 8. Podwykonawstwo

1)

Wykonawca moze powierzy¢ wykonanie czesci Przedmiotu Umowy
podwykonawcom wytacznie w zakresie wskazanym w Ofercie i wytgcznie
podwykonawcom wskazanym z nazwy w Ofercie. Powierzenie nieuwzglednione w
Ofercie wymaga uprzedniej pisemnej zgody Zamawiajgcego pod rygorem
niewaznosci.

Wykonawca odpowiada wobec Zamawiajgcego za dziatania i zaniechania
podwykonawcow jak za dziatania i zaniechania wtasne (art. 474 k.c.).

Wykonawca zapewnia, ze kazdy podwykonawca majacy dostep do informacji lub
danych Zamawiajgcego zostanie objety umowg o zachowaniu poufnosci o
zakresie nie wezszym niz wynikajacy z § 14 Umowy, a w zakresie przetwarzania
danych osobowych — wymaganiami umowy powierzenia, o ktérej mowa w 8§ 13
ust. 2.

Kazdy podwykonawca przed przystgpieniem do realizacji Umowy zobowigzany
jest ztozy¢ oswiadczenia w zakresie braku sankcji, braku powigzan oraz
niefigurowania na liscie dostawcéw wysokiego ryzyka.

8 9. Bezstronnos$¢ i niezaleznos¢ audytu

1)

Wykonawca zobowigzuje sie zapewni¢ bezstronno$¢ i niezalezno$¢ audytu
zgodnie z pkt 9.2 normy ISO/IEC 27001:2022 (lub normy réwnowaznej), § 19 ust. 2
pkt 14 KRI oraz art. 15 ust. 2a ustawy o KSC.
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Wykonawca oswiadcza, ze ani on, ani Audytor, ani podmioty z nim powigzane
osobowo lub kapitatowo, jego podwykonawcy lub podmioty udostepniajgce mu
zasoby nie uczestniczyli w opracowaniu ani wdrozeniu dokumentacji SZBI
Zamawiajgcego podlegajagcej audytowi, w tym po stronie Wykonawcy SZBI, i w
okresie roku przed dniem rozpoczecia audytu nie realizowali u Zamawiajgcego
zadan, o ktérych mowa w art. 8 oraz art. 9-13 ustawy o KSC, a takze ze nie naleza
do tej samej grupy kapitatowej co Wykonawca SZBI i nie pozostajg z nim w
stosunku prawnym lub faktycznym rodzacym uzasadniong watpliwosé co do
niezaleznosci audytu.

Do dnia podpisania Protokotu Odbioru Pozycji 1.1 ani Wykonawca, ani Audytor
nie mogg swiadczy¢ na rzecz Zamawiajgcego lub Wykonawcy SZBI ustug w
zakresie opracowania, wdrozenia lub aktualizacji SZBI ani innych ustug w
Projekcie, ktére mogtyby wptywac na przedmiot audytu.

Wykonaweca i Audytorzy sktadajg Oswiadczenie o bezstronnosci i niezaleznosci
audytora wedtug wzoru stanowigcego Zatgcznik nr 7 do Zapytania Ofertowego:
przed zawarciem Umowy (o$wiadczenie obejmujace brak powigzan z
Wykonawca SZBl), przed rozpoczeciem czynnosci audytowych oraz jako
zatagcznik do Raportu z Audytu Zgodnosci. Oswiadczenie ztozone przed
zawarciem Umowy stanowi Zatgcznik nr 7 do Umowy.

Wykonawca niezwtocznie, nie pézniej niz w terminie 1 dnia roboczego, informuje
Zamawiajgcego o kazdej okolicznosci, ktdra mogtaby wptynaé na bezstronnos¢
lub niezalezno$é audytu, a Audytor powstrzymuje sie od dalszych czynnosci
audytowych do czasu rozstrzygniecia sprawy przez Zamawiajgcego.

Naruszenie postanowien niniejszego paragrafu, w tym ujawnienie po zawarciu
Umowy okolicznosci naruszajgcych bezstronnos$¢ lub niezaleznos¢ audytu,
stanowi podstawe odstgpienia od Umowy z przyczyn lezacych po stronie
Wykonawecy (8 19 ust. 1 lit. ¢) oraz naliczenia kary umownej (§ 11 ust. 1 lit. d).
Raport z Audytu Zgodnosci sporzadzony z naruszeniem niniejszego paragrafu nie
podlega odbiorowi.

8 10. Gwarancja jakosci i rekojmia

1)

Wykonawca odpowiada wobec Zamawiajgcego z tytutu rekojmi za wady fizyczne i
prawne Przedmiotu Umowy na zasadach okreslonych w Kodeksie cywilnym.
Okres rekojmi wynosi 12 miesiecy od dnia podpisania Protokotu Odbioru
Koncowego.

Wykonawca udziela gwarancji jakosci na Raport z Audytu Zgodnosci na okres 12
miesiecy od dnia podpisania Protokotu Odbioru Koncowego.

W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego usuwania
stwierdzonych wad i brakéw Raportu z Audytu Zgodnos$ci oraz udzielania
wyjasnien do jego tresci, w szczegdlnosci na potrzeby organu wtasciwego do
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spraw cyberbezpieczenistwa i podmiotdw kontrolujgcych — w terminie 14 dni
kalendarzowych od pisemnego zgtoszenia.

W  przypadku ujawnienia wady prawnej Wykonawca zobowigzuje sie do
zaspokojenia roszczen osob trzecich i zwolnienia Zamawiajgcego z obowigzku
Swiadczen, z zachowaniem prawa Zamawiajgcego do dochodzenia
odszkodowania na zasadach ogélnych.

§ 11. Kary umowne

1)

Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych
przypadkach i wysokosciach:

a. zazwtoke w realizacji Pozycji 1.1 w stosunku do terminéw wynikajacych z
zaakceptowanego harmonogramu — 0,2 % Wynagrodzenia netto za kazdy
rozpoczety dzien zwtoki;

b. za zwtoke w realizacji Przedmiotu Umowy w stosunku do terminéw
koncowych z § 3 ust. 1-2 - 0,2 % Wynagrodzenia brutto za kazdy
rozpoczety dzien zwtoki; kary z lit. a i b nie podlegajg kumulacji za ten sam
okres zwtoki;

c. za zwtoke w usunieciu niezgodnosci zgtoszonych przy odbiorze lub w
okresie rekojmi albo gwarancji — 0,2 % Wynagrodzenia brutto za kazdy
rozpoczety dzien zwtoki;

d. za przeprowadzenie audytu zgodnosci przez osobe niespetniajgca
warunku bezstronnosci i niezaleznosci okreslonego w § 7 ust. 2 albo za
naruszenie innych obowiagzkéw okreslonych w § 9 — 10 % Wynagrodzenia
brutto za kazde takie naruszenie;

e. za naruszenie obowigzku powiadomienia o incydencie bezpieczenstwa (8
15 ust. 1) - 0,1 % Wynagrodzenia netto za kazdag rozpoczetg godzine
zwtoki, przy czym tgczna kara za jeden incydent nie moze przekroczyé 5 %
Wynagrodzenia netto;

f.  za niedopetnienie obowiazku przedtozenia waznego certyfikatu Audytora
(8 7 ust. 3) - 500,00 zt za kazdy rozpoczety dzien zwtoki, poczgwszy od dnia
wygasniecia poprzedniego dokumentu;

g. za nieautoryzowang zmiane Audytora (§8 7 ust. 4) — 5 % Wynagrodzenia
brutto za kazdy stwierdzony przypadek;

h. za naruszenie obowigzkéw poufnosci (§ 14) — 15 % Wynagrodzenia brutto
za kazde stwierdzone naruszenie;

i.  za naruszenie obowigzkéw z zakresu ochrony danych osobowych (§ 13) -
15 % Wynagrodzenia brutto za kazde stwierdzone naruszenie, niezaleznie
od kar administracyjnych natozonych na Zamawiajgcego z winy
Wykonawcy, ktérych petng kwote Wykonawca zobowigzany jest pokry¢ w
trybie regresu;
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j-  za naruszenie obowigzkéw wynikajgcych z § 12 Umowy, w tym za ztozenie
nieprawdziwego oswiadczenia w Kwestionariuszu oceny ryzyka dostawcy
- 20 % Wynagrodzenia brutto;

k. ztytutu odstgpienia od Umowy z przyczyn lezgcych po stronie Wykonawcy
—20 % Wynagrodzenia brutto;

.  za naruszenie obowigzkéw oznakowania i informacyjno-promocyjnych (8
16) - 500,00 zt za kazdy stwierdzony przypadek nienalezytego
oznakowania Produktu, po bezskutecznym uptywie 7-dniowego terminu
na uzupetnienie brakéw;

m. za naruszenie zakazu cesji (8 21 ust. 6) albo powierzenie prac
podwykonawcy bez wymaganej zgody Zamawiajgcego (§ 8) — 10 %
Wynagrodzenia brutto za kazde naruszenie.

taczna wysokos¢ kar umownych naliczonych ze wszystkich tytutéw nie moze
przekroczy¢ 30 % Wynagrodzenia netto. £aczna odpowiedzialnos¢ Wykonawcy z
tytutu kar umownych oraz odszkodowan kontraktowych nie przekracza 100 %
Wynagrodzenia netto. Ograniczen tych nie stosuje sie do szkéd wyrzgdzonych
umyslnie oraz do naruszenia obowigzkéw w zakresie poufnosci i ochrony danych
osobowych.

Zamawiajgcy ma prawo dochodzenia odszkodowania uzupetniajgcego na
zasadach ogdlnych Kodeksu cywilnego, jezeli rzeczywista szkoda przewyzsza
wysokos$¢ zastrzezonych kar umownych (art. 484 § 1 zdanie drugie k.c.).

Termin zaptaty kary umownej wynosi 7 dni od dnia doreczenia Wykonawcy noty
obcigzeniowej. Zamawiajgcy jest uprawniony do potracenia kary z
Wynagrodzenia zgodnie z § 4 ust. 9.

Naliczenie kary umownej za zwtoke nie wytgcza prawa Zamawiajgcego do
odstgpienia od Umowy ani do dochodzenia kary za odstgpienie z przyczyn
lezacych po stronie Wykonawcy.

Wykonawca nie ponosi odpowiedzialnosci z tytutu kar umownych, jezeli
niewykonanie lub nienalezyte wykonanie zobowigzania nastgpito z przyczyn
lezacych wytgcznie po stronie Zamawiajgcego lub na skutek Sity Wyzszej, pod
warunkiem dochowania wymogéw zgtoszenia okreslonych w § 20.

§ 12. Ocena ryzyka dostawcy

1)

Wykonawca oswiadcza, ze na dzien zawarcia Umowy ani on, ani jego
podwykonawcy, ani dostawcy oprogramowania i narzedzi wykorzystywanych przy
realizacji Umowy nie figurujg na lisScie dostawcow wysokiego ryzyka w rozumieniu
przepiséw ustawy o KSC i nie podlegajg ograniczeniom wynikajagcym z decyzji
Kolegium do Spraw Cyberbezpieczenstwa, ani nie sa objeci sankcjami
miedzynarodowymi wynikajacymi z rozporzadzen Rady (UE) nr 765/2006, nr
269/2014 i nr 833/2014 ani z polskiej listy sankcyjnej.
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Wykonawca przekaze Zamawiajagcemu, najpozniej w dniu zawarcia Umowy,
wypetniony Kwestionariusz oceny ryzyka dostawcy stanowigcy Zatgcznik nr 4 do
Umowy.

Wykonawca zobowigzuje sie do pisemnego powiadomienia Zamawiajgcego w
terminie 3 dni roboczych o: wpisaniu Wykonawcy lub jakiegokolwiek dostawcy
lub producenta wskazanego w Kwestionariuszu na liste dostawcow wysokiego
ryzyka; wpisaniu tych podmiotéw na listy sankcyjne; decyzji Kolegium do Spraw
Cyberbezpieczeristwa wptywajgcej na realizacje Umowy; wszczeciu wobec
Wykonawcy postepowania upadtosciowego lub restrukturyzacyjnego; istotne;j
zmianie struktury wtasnosciowej lub beneficjenta rzeczywistego.

W przypadku wystapienia ktorejkolwiek z okolicznosci wskazanych w ust. 3
Zamawiajgcy moze zgdaé zastgpienia danego rozwigzania, dostawcy lub
podwykonawcy podmiotem rownowaznym albo zwiekszenia Srodkéw
bezpieczenstwa. Koszty ponosi Wykonawca, bez prawa do dodatkowego
wynagrodzenia.

Ztozenie przez Wykonawce oswiadczen niezgodnych z prawda w zakresie ust. 1
lub w Kwestionariuszu stanowi razgce naruszenie Umowy i uprawnia
Zamawiajgcego do odstgpienia od Umowy ze skutkiem natychmiastowym oraz
naliczenia kary umownej zgodnie z§ 11 ust. 1 lit. j.

§ 13. Ochrona danych osobowych

1)

Realizacja Umowy wigze sie z przetwarzaniem danych osobowych, ktérych
administratorem jest Zamawiajgcy, w szczegélnosci danych pracownikéw i
wspoétpracownikdw  Zamawiajgcego  zawartych  w  dokumentacji  SZBI
udostepnianej do audytu, w zapisach i rejestrach stanowigcych dowody
audytowe oraz w protokotach audytowych.

Powierzenie przetwarzania danych osobowych nastepuje na podstawie Umowy
powierzenia przetwarzania danych osobowych (UPDO), zgodnej z art. 28 RODO,
ktérej wzér stanowi Zatacznik nr 5 do Zapytania Ofertowego i ktéra po jej zawarciu
stanowi Zatgcznik nr 6 do niniejszej Umowy oraz jej integralng czes¢. Umowe
powierzenia Strony zawierajg najpozniej w dniu zawarcia niniejszej Umowy. Brak
podpisanej UPDO wstrzymuje rozpoczecie realizacji Umowy.

W zakresie celu, charakteru i czasu przetwarzania, rodzaju danych osobowych i
kategorii oséb, obowigzkéw podmiotu przetwarzajgcego, srodkéw technicznych i
organizacyjnych, podpowierzenia, pomocy w realizacji praw osdb, zgtaszania
naruszen, przekazywania danych do panstwa trzeciego oraz usuniecia lub zwrotu
danych —wytaczne zastosowanie maja postanowienia UPDO.

Wykonawca przetwarza dane osobowe wytgcznie na terytorium Europejskiego
Obszaru Gospodarczego. Powierzenie przetwarzania dalszemu podmiotowi
przetwarzajgcemu wymaga uprzedniej pisemnej zgody Zamawiajgcego pod
rygorem niewaznosci.
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Wykonawca zobowigzany jest do powiadomienia Zamawiajacego o stwierdzonym
lub uzasadnionym podejrzeniu naruszenia ochrony danych osobowych w
terminie 24 godzin od jego stwierdzenia.

Wykonawca zobowigzuje sie do przekazania Klauzuli informacyjnej KPO
(Zatacznik nr 3 do Umowy) wszystkim osobom skierowanym przez Wykonawce do
realizacji Umowy oraz osobom, ktérych dane Wykonawca przekaze
Zamawiajgcemu.

Naruszenie obowigzkéw okreslonych w niniejszym paragrafie skutkuje
odpowiedzialnoscig Wykonawcy zgodnie z § 11 Umowy oraz na zasadach
ogolnych, w tym wynikajacych z RODO.

8 14. Poufnos¢

1)

Wykonawca zobowigzuje sie do zachowania w $cistej tajemnicy wszelkich
informacji uzyskanych w toku realizacji Umowy, w szczegdlnosci: informacji o
infrastrukturze IT oraz OT/ICS/SCADA Zamawiajacego, w tym o topologii sieci,
konfiguracji urzadzen i stosowanych zabezpieczeniach; informacji o
zidentyfikowanych podatnosciach, stabosciach i incydentach; danych
osobowych pracownikow, kontrahentéw i klientow Zamawiajacego; dokumentow
wewnetrznych Zamawiajgcego; haset, danych dostepowych i kluczy
kryptograficznych; informaciji objetych tajemnica przedsiebiorstwa
Zamawiajgcego w rozumieniu art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurenciji.

Obowiagzek poufnosci obowigzuje przez caty okres realizacji Umowy oraz przez
okres 5 lat po jej zakonczeniu, a w odniesieniu do informacji stanowigcych
tajemnice przedsiebiorstwa Zamawiajgcego — bezterminowo.

Wykonawca dopuszcza do realizacji prac wytacznie osoby, ktére ztozyty pisemne
zobowigzanie do zachowania poufnosci (NDA) o zakresie nie wezszym niz
wynikajacy z niniejszej Umowy. Dokumenty te Wykonawca przechowuje i okazuje
Zamawiajgcemu na zadanie.

Obowigzek poufnosci nie obejmuje informacji powszechnie dostepnych,
informacji uzyskanych od osdb trzecich zgodnie z prawem oraz informaciji,
ktérych ujawnienie jest wymagane przepisami prawa lub zgdaniem
uprawnionego organu.

Po zakonczeniu realizacji Umowy Wykonawca zwraca Zamawiajgcemu lub trwale
niszczy wszelkie nosniki zawierajgce informacje poufne, z wyjgtkiem
dokumentoéw podlegajgcych archiwizacji zgodnie z § 18.

Wykonawca ponosi petng odpowiedzialno$¢ odszkodowawczg za szkody wynikte
Z naruszenia poufnosci, w tym za kary administracyjne natozone na
Zamawiajacego z winy Wykonawcy.
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8 15. Wspétpraca incydentowa (ustawa o KSC)

1)

W przypadku wykrycia lub uzasadnionego podejrzenia incydentu bezpieczenstwa
informacji zwigzanego z realizacja Umowy Wykonawca zobowigzany jest do
niezwtocznego — nie podzniej niz w ciggu 4 godzin od wykrycia, przypadajacych w
dni robocze w godzinach 7:00-15:00, a w pozostatym czasie do godziny 12:00
najblizszego dnia roboczego - powiadomienia Zamawiajgcego poczta
elektroniczng. Powiadomienie musi zawierac: opis zdarzenia, dotkniete systemy
lub dane, wstepng ocene wptywu na dziatalnos¢ Zamawiajgcego oraz
proponowane dziatania zaradcze.

Wykonawca zobowigzuje sie do wsparcia technicznego i merytorycznego
umozliwiajgcego Zamawiajgcemu  realizacje  obowigzkéw  raportowych
wynikajacych z ustawy o KSC: wczesne ostrzezenie do wtasciwego CSIRT (s 24 h),
zgtoszenie incydentu (£ 72 h), sprawozdanie koncowe (< 30 dni).

Wsparcie swiadczone jest w ramach Wynagrodzenia, przez caty okres realizacji
Umowy oraz okres gwarancji jakosci i rekojmi.

Wykonawca zobowigzuje sie do powstrzymania sie od samodzielnego
powiadamiania organdéw zewnetrznych o incydentach w infrastrukturze
Zamawiajagcego bez jego uprzedniej pisemnej zgody, chyba ze obowigzek taki
wynika wprost z bezwzglednie obowigzujgcych przepiséw prawa.

§ 16. Obowigzki informacyjno-promocyjne (KPO / UE)

1)

2)

Wykonawca zobowigzuje sie do przestrzegania aktualnych Wytycznych
dotyczgcych informacji i promociji dla KPO przez caty okres realizacji Umowy.
Wszelka dokumentacja i wszystkie Produkty wytworzone w ramach Umowy
muszg by¢ oznakowane zestawieniem znakéw graficznych obejmujgcym: Godto
Rzeczypospolitej Polskiej; flage Unii Europejskiej z napisem ,,Sfinansowane przez
Unie Europejskg — NextGenerationEU”; logo Krajowego Planu Odbudowy i
Zwiekszania Odpornosci; logo Centrum Projektow Polska Cyfrowa (CPPC); logo
Projektu — jezeli zostato nadane przez Zamawiajacego.

Wozory stron tytutowych Produktéw z prawidtowym uktadem logotypéw wymagaja
uprzedniej akceptacji Koordynatora Projektu; akceptacja udzielana jest w
terminie 5 dni roboczych od dnia przedtozenia wzoru.

Brak prawidtowego oznakowania Produktu w dniu jego przekazania
Zamawiajagcemu uznaje sie za nienalezyte wykonanie Umowy i uprawnia
Zamawiajgcego do wstrzymania podpisania protokotu odbioru do czasu
uzupetnienia brakéw. Po bezskutecznym uptywie 7-dniowego terminu
Zamawiajgcy moze naliczy¢ kare umowng zgodnie z § 11 ust. 1 lit. L.

Wykonawca zobowigzuje sie do wspétdziatania z Zamawiajgcym w
przygotowaniu dokumentacji niezbednej do rozliczenia grantu.
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8 17. Zmiany Umowy

1)

Kazda zmiana Umowy wymaga formy pisemnego aneksu pod rygorem
niewaznosci, z wyjgtkiem zmian wskazanych w ust. 4. Strony stosujg wytacznie
katalog zmian okreslony w niniejszym paragrafie.

Zamawiajgcy dopuszcza zmiane terminu realizacji Pozycji 1.1 lub terminu
koncowego (z zastrzezeniem nieprzekraczalnego limitu wynikajacego z okresu
kwalifikowalnosci KPO) o czas trwania przeszkody, w przypadkach:

a. Sity Wyzszej (§ 20);

b. opdznienia w realizacji przez Zamawiajgcego czynnosci niezbednych do
wykonania Umowy (m.in. wyznaczenie Koordynatora Projektu, zgtoszenie
gotowosci do audytu, udostepnienie dokumentacji, zapewnienie
dostepnosci pracownikéw do wywiaddw, akceptacja Produktéw) — termin
ulega przedtuzeniu o czas trwania opdznienia;

c. wejscia w zycie po dacie zawarcia Umowy przepiséw prawa powszechnie
obowiagzujacego, w szczegbdlnosci w zakresie ustawy o KSC, dyrektywy
NIS2, KRI lub RODO, jezeli dostosowanie wymaga przebudowy Produktow;
Wykonawca przedstawia zaktualizowang wersje Produktéw bez
dodatkowego wynagrodzenia;

d. zmiany dokumentéw programowych KPO, jezeli wymaga ona
dostosowania zakresu, formy lub harmonogramu realizacji;

e. oficjalnego przedtuzenia przez  wtasciwag instytucje okresu
kwalifikowalnosci wydatkdéw Projektu;

f.  wydania przez jednostke normalizacyjng nowego wydania normy ISO/IEC
27001 lub ISO/IEC 27002 (lub norm réwnowaznych) w okresie realizacji
Umowy.

Zamawiajgcy dopuszcza zmiane zakresu Przedmiotu Umowy w przypadku:
zmiany zakresu SZBI Zamawiajgcego, jezeli wptywa ona na zakres audytu; zmiany
zakresu audytu Pozycji 1.1 wynikajgcej ze zmiany przepiséw KRI lub ustawy o
KSC.

Nastepujgce zmiany sg skuteczne z chwilg doreczenia drugiej Stronie pisemnego
powiadomienia (wystarczy poczta elektroniczna), bez koniecznosci aneksu:
zmiana danych formalnych Strony; zmiana osoby do kontaktu wskazanej w § 21
ust. 4 (z wytaczeniem zmiany Audytora, ktéra nastepuje w trybie § 7 ust. 4);
zmiana adresu e-mail do doreczen; aktualizacja harmonogramu nienaruszajgca
termindw granicznych; sprostowanie oczywistych omytek pisarskich lub
rachunkowych.

Zmiana Wynagrodzenia jest dopuszczalna wytacznie w przypadkach: ustawowej
zmiany stawki VAT — z mocy prawa; zmiany zakresu Przedmiotu Umowy w trybie
ust. 3, proporcjonalnie do zmienionego zakresu, nie wiecej niz +/- 10 % kwoty
pierwotnej; wydania przez wtasciwg instytucje KPO interpretacji lub decyzji
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nakazujgcej zmiane Wpynagrodzenia w celu utrzymania kwalifikowalnosci
wydatku.

Procedura zmiany w trybie aneksu: Strona wnioskujaca sktada pisemny wniosek
zawierajgcy opis przestanki, dokumentacje potwierdzajaca jej wystagpienie,
proponowany zakres zmiany i proponowane nowe terminy; druga Strona
rozpatruje wniosek w terminie 14 dni roboczych; brak odpowiedzi nie stanowi
milczacej zgody; ciezar dowodu spoczywa na Stronie wnioskujace;j.

8§ 18. Kontrola, archiwizacja i systemy Arachne / SKANER

1)

Wykonawca jest zobowigzany podda¢ sie kontrolom i audytom
przeprowadzanym przez: Zamawiajgcego; Centrum Projektéw Polska Cyfrowa
(CPPC); NASK - Panstwowy Instytut Badawczy; ministra wtasciwego do spraw
informatyzacji; Instytucje Koordynujagcg KPO; Szefa Krajowej Administracji
Skarbowej; Najwyzszag Izbe Kontroli, Centralne Biuro Antykorupcyjne, Komisje
Europejskg, Europejski Trybunat Obrachunkowy oraz OLAF; a takze inne
podmioty uprawnione na podstawie przepisow prawa lub Umowy o powierzenie
grantu.

Wykonawca jest zobowigzany udostepni¢ wszelka dokumentacje zwigzang z
realizacjg Umowy na zadanie podmiotéw wskazanych w ust. 1 oraz umozliwi¢
wstep do pomieszczen, w ktdérych realizowany jest Przedmiot Umowy lub
przechowywana jest dokumentacja - w terminie wskazanym przez
kontrolujacego, nie krétszym niz 3 dni robocze.

Wykonawca jest zobowigzany do udzielania wyjasnien i wsparcia
merytorycznego przy kontrolach w terminie 3 dni roboczych od dnia zgtoszenia
potrzeby, przez caty okres archiwizacji dokumentac;ji.

Niezrealizowanie obowigzku udostepnienia dokumentacji lub udzielenia
wyjasnien traktowane jest jako utrudnianie kontroli i moze stanowié¢ podstawe
odstgpienia od Umowy.

Wykonawca przechowuje catosé dokumentacji zwigzanej z realizacja Umowy
przez okres 5 lat od dnia 31 grudnia roku, w ktérym Zamawiajgcy dokonat
ostatniej ptatnosci, jednak nie krocej niz do dnia 31 grudnia 2031 r. Bieg tego
terminu ulega wstrzymaniu w przypadku wszczecia postepowania prawnego,
kontroli, audytu lub sporu.

Wykonawca poinformuje Zamawiajagcego o0 miejscu przechowywania
dokumentow wraz z fakturg koncowa i powiadomi pisemnie w terminie 14 dni o
kazdej pézniejszej zmianie tego miejsca.

Wykonawca przyjmuje do wiadomosci i akceptuje, ze CPPC, NASK-PIB oraz
Komisja Europejska moga wykorzystywa¢ systemy Arachne i SKANER do
weryfikacji wydatkéw i analizy ryzyka naduzy¢ finansowych.

Wykonawca oswiadcza, ze zadna czes¢ Wynagrodzenia nie jest i nie bedzie
objeta innym dofinansowaniem ze srodkoéw publicznych lub funduszy unijnych, a
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wykonanie Umowy nie powoduje podwodjnego finansowania tych samych
wydatkdw.

8 19. Odstgpienie od Umowy

1)

Zamawiajgcy uprawniony jest do odstgpienia od Umowy w catosci lub w czesci w
nastepujacych przypadkach:

a. Wykonawca opodznia sie z realizacjag Pozycji 1.1 o ponad 21 dni, mimo
pisemnego wezwania i wyznaczenia terminu dodatkowego nie krotszego
niz 7 dni roboczych;

b. Wykonawca dwukrotnie nienalezycie wykonat Produkt i mimo wezwania
nie usunat niezgodnosci;

c. audyt zgodnosci zostat przeprowadzony przez osobe niespetniajgca
warunku bezstronnosci i niezaleznosci okreslonego w 8 7 ust. 2 albo
ujawniono okolicznosci naruszajgce bezstronnosé lub niezaleznosé¢
audytu, o ktérych mowaw § 9;

d. Wykonawca naruszyt obowigzek poufnosci (§ 14) lub ochrony danych
osobowych (§ 13) w sposdb mogacy narazi¢ Zamawiajgcego na
odpowiedzialno$¢ wobec oséb trzecich lub organéw nadzorczych;

e. Wykonawca ztozyt nieprawdziwe oswiadczenia, o ktérych mowa w § 12,
lub nie usunat ujawnionego konfliktu intereséw;

f. wpisano Wykonawce lub jego kluczowego podwykonawce na liste
sankcyjng albo na liste dostawcdéw wysokiego ryzyka po dacie zawarcia
Umowy;

g. wszczeto wobec Wykonawcy postepowanie upadtosciowe lub
restrukturyzacyjne albo Wykonawca zaprzestat prowadzenia dziatalnosci;

h. realizacja Umowy nie lezy w interesie publicznym lub nie jest mozliwa z
przyczyn niezaleznych od Stron, w szczegdlnosci z powodu utraty
finansowania KPO lub zmiany zasad jego rozliczania — w takim przypadku
Wykonawcy przystuguje wynagrodzenie wytgcznie za wykonang i odebrang
czes$¢ Przedmiotu Umowy.

Prawo odstgpienia moze zosta¢ wykonane w terminie 30 dni od dnia powziecia
przez Zamawiajacego wiedzy o zaistnieniu okolicznosci uzasadniajacej
odstgpienie. Oswiadczenie o odstapieniu wymaga formy pisemnej pod rygorem
niewaznosci i zawiera wskazanie przyczyny.

W przypadku odstgpienia Wykonawca zobowigzany jest niezwtocznie wstrzymac
realizacje Umowy, sporzadzi¢é w terminie 14 dni roboczych protokét
zaawansowania prac, przekazaé Zamawiajgcemu wszystkie wytworzone
Produkty oraz trwale usung¢ wszelkie dane osobowe i informacje poufne,
potwierdzajgc to pisemnym oswiadczeniem.

Postanowienia § 13, § 14, § 16 (w zakresie zrealizowanych Produktéw) oraz § 18
pozostajg w mocy takze po odstgpieniu od Umowy lub jej rozwigzaniu.
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5)

§21.

Odstgpienie z przyczyn lezagcych po stronie Wykonawcy uprawnia
Zamawiajgcego do naliczenia kary umownej zgodnie z 8 11 ust. 1 lit. k oraz
dochodzenia odszkodowania uzupetniajgcego.

Odstgpienie od Umowy wywiera skutek na przysztosé (ex nunc) i obejmuje
wytacznie czes¢ Umowy niewykonang na dzien ztozenia oswiadczenia o
odstgpieniu.

Sita wyzsza

Zadna ze Stron nie ponosi odpowiedzialno$ci z tytutu niewykonania lub
nienalezytego wykonania zobowigzan wynikajgcych z Umowy, jezeli stato sie ono
niemozliwe lub nadmiernie utrudnione wskutek wystgpienia Sity Wyzszej.

Za Site Wyzszg uznaje sie zdarzenie, ktére tgcznie: jest zewnetrzne wobec Stron;
wystapito po dniu zawarcia Umowy; nie byto znane Stronie powotujacej sie na nie
w dniu zawarcia Umowy; nie mozna go byto przewidzie¢ ani mu zapobiec przy
zachowaniu najwyzszej starannosci zawodowej; jego skutki nie sg mozliwe do
unikniecia mimo podjecia rozsgdnych srodkéw zaradczych.

Za Site Wyzszg uwaza sie w szczegélnosci: kleski zywiotowe, dziatania wojenne,
stan wojenny, stan wyjatkowy, stan kleski zywiotowej, akty terroru, strajki
generalne (z wytaczeniem strajkow u Wykonawcy lub jego podwykonawcow),
powszechnie obowigzujgce akty wtadzy panstwowej oraz epidemie lub pandemie
ogtoszone przez wtasciwy organ.

Strona powotujgca sie na Site Wyzszg zobowigzana jest powiadomié¢ drugag
Strone pisemnie lub pocztg elektroniczng w terminie 3 dni roboczych od dnia jej
wystgpienia, pod rygorem utraty prawa powotywania sie na nig.

Jezeli Sita Wyzsza trwa dtuzej niz 30 dni kalendarzowych, kazdej ze Stron
przystuguje prawo wypowiedzenia Umowy ze skutkiem natychmiastowym. W
takim wypadku Wykonawcy przystuguje wynagrodzenie za zrealizowang i
odebrang czes¢ Przedmiotu Umowy.

Postanowienia koncowe

W sprawach nieuregulowanych Umowag stosuje sie przepisy prawa polskiego, w
szczegblnosci Kodeksu cywilnego, ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych, RODO, ustawy o KSC oraz dokumentéw
programowych KPO.

Strony zgodnie ustalajg, ze w razie sprzecznosci pierwszenstwo majg w
kolejnosci: (1) Umowa, (2) OPZ (Zatgcznik nr 1), (3) Oferta Wykonawcy (Zatgcznik
nr 2). Postanowien Oferty mniej korzystnych dla Zamawiajgcego niz wymagania
OPZ nie stosuje sie.

Spory wynikajace z Umowy Strony zobowiagzuja sie rozwigzywac¢ polubownie. W
razie braku porozumienia w terminie 30 dni od dnia pisemnego zgtoszenia sporu
sagdem wtasciwym jest sad powszechny wtasciwy dla siedziby Zamawiajgcego.
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4) Osoby do kontaktéw oraz adresy do doreczen elektronicznych:

a. ze strony ZamawiajgCego: ...ccveveeinereieereinieeenneereenenneeenns (Koordynator
Projektu), tel. .coeveveeeiinierineenenennes ,€-MaAIl v ;

b. ze strony WYKONAWCY: ettt eas , tel.
........................... , € MAIL e

5) Wszelkie powiadomienia, o$wiadczenia i wezwania moga by¢ kierowane drogag
elektroniczng na adresy wskazane w ust. 4, z zastrzezeniem oswiadczen o
odstgpieniu od Umowy, aneksdw oraz protokotéw odbioru, ktére wymagajg formy
pisemnej (z dopuszczeniem formy elektronicznej z kwalifikowanym podpisem
elektronicznym).

6) Wykonawca nie moze przenies¢ wierzytelnosci wynikajacych z Umowy na osobe
trzecig bez uprzedniej pisemnej zgody Zamawiajgcego pod rygorem niewaznosci
(art. 509 § 1 Kodeksu cywilnego).

7) Wykonawca oswiadcza, ze posiada status: [0 mikroprzedsiebiorcy [0 matego
przedsiebiorcy [0 $redniego przedsiebiorcy [0 duzego przedsiebiorcy w
rozumieniu Zatgcznika | do rozporzadzenia Komisji (UE) nr 651/2014.

8) Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach — po jednym dla
kazdej ze Stron — albo w formie elektronicznej z kwalifikowanymi podpisami
elektronicznymi obu Stron.

9) Zatgczniki stanowig integralng czesé Umowy:

Zat. Opis Przedmiotu Zamowienia (OPZ)

nr

Zat. Oferta Wykonawcy wraz z zatgcznikami z dnia .....ceeeveenerienieennnnenn. r.

nr2

Zat. Klauzula informacyjna KPO (CPPC jako Operator Obstugujgcy Wnioski)

nr3

Zat. Kwestionariusz oceny ryzyka dostawcy

nr4

Zat. Szczegotowy harmonogram dzienny realizacji (do przedtozenia przez
nr5 Wykonawce w terminie 2 dni roboczych od dnia zawarcia Umowy)

Zat. Umowa powierzenia przetwarzania danych osobowych (UPDO)

nr6

Zat. Oswiadczenie o bezstronnosci i niezaleznosci audytora (ztozone przed
nr7 zawarciem Umowy)

ZAMAWIAJACY WYKONAWCA

(podpis i pieczec) (podpis i pieczecg)

Wzér Zatgcznika nr 4 do Umowy (Kwestionariusz oceny ryzyka dostawcy) Zamawiajacy

przekaze wybranemu Wykonawcy przed zawarciem Umowy.
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Zatgcznik nr 3 do Umowy - Klauzula informacyjna KPO
(CPPC jako Operator Obstugujgcy Whnioski)

W celu wykonania obowigzku informacyjnego natozonego w drodze art. 13 i 14
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. (RODO), w zwigzku z realizacjag Projektow grantowych w ramach Inwestycji C3.1.1 KPO
»,Cyberbezpieczenstwo — CyberPL”, Centrum Projektéow Polska Cyfrowa (dalej: ,,CPPC”)
informuje:

1. Administrator danych. Administratorem danych osobowych jest Centrum Projektéw
Polska Cyfrowa (CPPC) z siedzibg w Warszawie, ul. Spokojna 13A, 01-044 Warszawa.

2. Zrédto pochodzenia danych osobowych. CPPC otrzymato dane osobowe od
Grantobiorcow realizujacych projekty w ramach Inwestycji C3.1.1 KPO, w tym od
Zaktadu Wodociggéw i Kanalizacji Police Sp. z o.0. jako Grantobiorcy realizujgcego
projekt pn. ,Wzmocnienie cyberbezpieczenstwa infrastruktury w Zaktadzie Wodociggéw
i Kanalizacji Police Sp. zo0.0.”

3. Cel i podstawa prawna przetwarzania danych osobowych:

e art. 6 ust. 1 lit. e RODO - przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi; dane sg przetwarzane w celu realizac;ji
Projektéw grantowych w ramach Instrumentu na rzecz Odbudowy i Zwiekszania
Odpornosci (KPO);

e art. 6ust. 1lit. c RODO - przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze, wynikajgcego z ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
oraz ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach.

Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu. Odmowa ich
podania jest réwnoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

4. Okres przechowywania danych: w okresach wskazanych w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509 z dnia 23 wrzes$nia 2024 r.; na
podstawie przepisow ustawy o informatyzacji dziatalnosci podmiotoéw realizujgcych
zadania publiczne oraz ustawy o narodowym zasobie archiwalnym i archiwach - przez
okres okreslony w Jednolitym Rzeczowym Wykazie Akt obowigzujagcym u Administratora;
na podstawie przepisow dotyczacych podatku od towardw i ustug; na podstawie art.
141zn ustawy z dnia 6 grudnia 2006 r. 0 zasadach prowadzenia polityki rozwoju.
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5. Odbiorcy danych osobowych: podmioty swiadczace na rzecz CPPC ustugi zwigzane
ze wsparciem w realizacji zadan wykonywanych w ramach planu rozwojowego;
Instytucja Koordynujgca, Instytucja odpowiedzialna za realizacje inwestycji oraz
Jednostka wspierajgca; organy administracji publicznej oraz organy Unii Europejskiej —
na podstawie przepisdw prawa; podmioty wykonujace dla CPPC ustugi zwigzane z
obstuga i rozwojem systemoéw teleinformatycznych oraz zapewnieniem tagcznosci.

6. Prawa osob, ktérych dane dotycza: dostep do danych i otrzymanie ich kopii (art. 15
RODO), sprostowanie (art. 16 RODO), usuniecie (art. 17 RODO - jesli dotyczy), zadanie
ograniczenia przetwarzania (art. 18 RODO), uzyskanie informacji o sprostowaniu lub
usunieciu danych albo o ograniczeniu przetwarzania (art. 19 RODO), sprzeciw wobec
przetwarzania (art. 21 RODO), skarga do Prezesa Urzedu Ochrony Danych Osobowych
(art. 77 RODO).

7. Zautomatyzowane podejmowanie decyzji i przekazywanie danych do panstwa
trzeciego. Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu
decyzji, w tym profilowaniu. CPPC nie zamierza przekazywac¢ danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej innej niz Unia Europejska; w razie
takiej koniecznosci odbedzie sie to z zachowaniem warunkéw okreslonych w art. 45 lub
46 RODO.

8. Kontakt z Inspektorem Ochrony Danych CPPC: pocztg tradycyjna: ul. Spokojna
13A, 01-044 Warszawa; elektronicznie: bezpieczenstwo@cppc.gov.pl; ePUAP:
/2yki7sk30g/SkrytkaESP.
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