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OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Zatacznik nr 1 do Zapytania Ofertowego nr 7/CW/0082

Audyt koncowy zgodnosci z wymaganiami Krajowych Ram Interoperacyjnosci (KRI) oraz
ustawy o krajowym systemie cyberbezpieczenstwa (uoKSC).

Nr projektu KPOD.05.10-CW.01-001/25/0082

grantowego

Program KPO, Inwestycja C3.1.1 Cyberbezpieczenstwo — CyberPL, nabdér
KPOD.05.10-CW.01-001/25

Konkurs Cyberbezpieczne Wodociagi

Nr postepowania 7/CW/0082

Data opracowania listopad 2026 r.

Wersja 1.0

l. Informacje ogdlne

1.1. Zamawiajgcy

Nazwa Zaktad Wodociaggéw i Kanalizacji Police Sp. z
0.0.

Adres ul. Grzybowa 50, 72-010 Police

NIP 8513212846

REGON 368109625

KRS 0000692181

Telefon / e-mail +48 91 424 13 10 / sekretariat@zwikpolice.pl

Osoba do kontaktu w Michat Janas, e-mail: biuro@mjc.com.pl

postepowaniu

1.2. Kontekst projektu

Niniejszy Opis Przedmiotu Zamowienia (OPZ) stanowi podstawe przeprowadzenia
postepowania o udzielenie zamodwienia przez Zaktad Wodociggdéw i Kanalizacji Police
Sp. z o.0. (dalej: Zamawiajgcy) w ramach realizacji projektu grantowego pn.
~Wzmocnienie cyberbezpieczenstwa infrastruktury w Zaktadzie Wodociggéw i
Kanalizacji Police Sp. z o0.0.”, dofinansowanego z Krajowego Planu Odbudowy i
Zwiekszania Odpornosci (KPO), Inwestycja C3.1.1 Cyberbezpieczeristwo — CyberPL,
nabér nr KPOD.05.10-CW.01-001/25, na podstawie Umowy o powierzenie grantu nr
KPOD.05.10-CW.01-001/25/0082/KPOD.05.10-CW.01-001/25/2026.

Zamawiajacy jest przedsiebiorstwem komunalnym, ktérego jedynym udziatowcem jest
Gmina Police. Zamawiajacy zarzadza i eksploatuje kluczowa infrastrukture
wodociggowo-kanalizacyjng, w tym Stacje Uzdatniania Wody oraz przepompownie
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sciekow, i jako przedsiebiorstwo wodociggowo-kanalizacyjne jest podmiotem krajowego
systemu cyberbezpieczenstwa (operatorem ustugi kluczowej / podmiotem kluczowym
sektora wody pitnej) w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz.U. 2026 poz. 20 ze zm., w brzmieniu nadanym ustawg z
dnia 23 stycznia 2026 r. 0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektérych innych ustaw, Dz.U. 2026 poz. 252 - dalej: ,ustawa o KSC”).
Zamawiajgcy jest zobowigzany do wdrozenia srodkéw zarzadzania ryzykiem
cyberbezpieczenstwa zgodnie z dyrektywa NIS2 (2022/2555/UE) oraz wymaganiami
Regulaminu Konkursu Grantowego.

Zamawiajacy eksploatuje infrastrukture obejmujaca zaréwno systemy informatyczne
(IT), jak i systemy technologii operacyjnej (OT/ICS/SCADA) stuzace uzdatnianiu i
dystrybucji wody oraz odbiorowi Sciekéw. Zakres przedmiotu zaméwienia uwzglednia
specyfike obu tych $rodowisk.

1.3. Brak podziatu zamdwienia na czesci

Zamoéwienie nie zostato podzielone na czesci. Przedmiotem zamdwienia jest jedna
ustuga audytu koricowego zgodnosci z wymaganiami KRI i ustawy o KSC (kategoria
kosztéw KPO U25), przeprowadzanego przez wykonawce niezaleznego od podmiotu,
ktory na zlecenie Zamawiajgcego opracowat i wdrozyt System Zarzadzania
Bezpieczennstwem Informacji (SZBI) Zamawiajacego, oraz od podmiotu, ktéremu
Zamawiajgcy powierzyt lub powierzy przeglad i aktualizacje SZBI w ramach Projektu
grantowego (dalej tagcznie: ,,Wykonawca SZBI”).

1.4. Wymagania ogolne

1) Wszystkie dokumenty, raporty i prezentacje wytworzone w ramach zamowienia
muszg by¢ oznakowane zestawieniem znakéw graficznych obejmujgcym: Godto
Rzeczypospolitej Polskiej, flage Unii Europejskiej z napisem ,,Sfinansowane przez
Unie Europejskg — NextGenerationEU”, logo Krajowego Planu Odbudowy i
Zwiekszania Odpornosci oraz logo Centrum Projektéw Polska Cyfrowa (CPPC) —
zgodnie z aktualnymi Wytycznymi dotyczgcymi informacji i promociji dla KPO.
Wozory stron tytutowych z uktadem logotypéw wymagaja uprzedniej akceptacji
Koordynatora Projektu.

2) Wszystkie materiaty i dokumenty przekazywane w formie elektronicznej musza
spetniaé wymagania dostepnosci cyfrowej na poziomie WCAG 2.1 AA (lub
standardu rownowaznego), okreslone w Zatgczniku nr 2 ,,Standardy dostepnosci
dla polityki spojnosci 2021-2027” do Wytycznych dotyczgcych realizacji zasad
rownosciowych w ramach funduszy unijnych na lata 2021-2027, w
szczegolnosci: aktywnag warstwe tekstowg w plikach PDF (zakaz dostarczania
ptaskich skanéw), otagowanie plikéw PDF, uporzgdkowang strukture nagtowkow,
opisy alternatywne grafik oraz kontrast nie nizszy niz 4,5:1. Wymadg ten nie
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dotyczy zrzutéw ekranu stanowigcych dowdd techniczny oraz aneksow
zawierajgcych surowe wyniki narzedzi, dla ktérych Wykonawca zapewnia opis
tekstowy w czesci gtdwnej raportu.

Wszystkie dokumenty i produkty przekazywane sg w wersji elektronicznej, w
formatach edytowalnych (.docx, .xlsx lub réwnowaznych, np. .odt, .ods) oraz -
tam gdzie wymagane — w formacie PDF lub réwnowaznym.

Wszystkie produkty musza by¢ sporzadzone w jezyku polskim, w formalnym stylu
wtasciwym dla dokumentacji systemu zarzadzania, i muszg by¢ w petni
dostosowane do specyfiki Zamawiajacego jako przedsiebiorstwa wodociggowo-
kanalizacyjnego. Niedopuszczalne jest dostarczanie szablondw lub dokumentéw
generycznych bez adaptacji do realiow organizacji Zamawiajacego.

Realizacja przedmiotu zamowienia musi byé zgodna z zasada ,nie czyn
znaczgcej szkody” (DNSH) w rozumieniu art. 17 rozporzadzenia (UE) 2020/852
oraz z wytycznymi obowigzujgcymi w ramach KPO.

Wykonawca i wszystkie osoby zaangazowane w realizacje zamodwienia
zobowigzani sg do zachowania w S$cistej tajemnicy wszelkich informacji
uzyskanych w toku realizacji zamowienia, w szczegélnosci danych o
infrastrukturze IT i OT/SCADA, danych osobowych pracownikéw i klientéw,
wynikéw analizy ryzyka oraz wszystkich dokumentéw wewnetrznych
Zamawiajgcego. Obowigzek poufnosci obowiagzuje przez caty okres realizacji
zamowienia oraz przez okres 5 lat po jego zakonczeniu, a w odniesieniu do
informacji stanowigcych tajemnice przedsigbiorstwa Zamawiajgcego -
bezterminowo. Wykonawca zobowigzany jest do zawarcia umoéw o zachowaniu
poufnosci (NDA) ze wszystkimi osobami zaangazowanymi w realizacje
zamowienia.

Wszelkie autorskie prawa majgtkowe do dokumentacji, raportéw i innych
utworéw wytworzonych w ramach realizacji zamodwienia przechodzg na
Zamawiajgcego z chwilg podpisania protokotu odbioru danego produktu, na
zasadach szczego6towo okreslonych we wzorze umowy.

Wykonawca zobowiagzany jest poddac¢ sie kontrolom i audytom prowadzonym
przez Zamawiajacego, CPPC, NASK - Panstwowy Instytut Badawczy, ministra
wtasciwego do spraw informatyzacji, Instytucje Koordynujacg KPO, Szefa
Krajowej Administracji Skarbowej, Najwyzsza Izbe Kontroli, Komisje Europejska,
Europejski Trybunat Obrachunkowy oraz OLAF, a takze przechowywac
dokumentacje realizacji zamodwienia nie krocej niz do dnia 31 grudnia 2031 r.

1.5. Podstawy prawne i normatywne

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz.U.
2026 poz. 20 ze zm.);
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Ustawa z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (Dz.U. 2026 poz. 252);
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. (NIS2);

Norma ISO/IEC 27001:2022 (lub norma réwnowazna), ktérej polskim wdrozeniem
jest norma PN-EN ISO/IEC 27001:2023 (lub norma réwnowazna);

Norma ISO/IEC 27002:2022 (lub norma rownowazna) — praktyki zarzadzania
bezpieczenstwem informac;ji;

Norma ISO/IEC 27005:2022 (lub norma réwnowazna) - zarzadzanie ryzykiem
bezpieczenstwa informaciji;

Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (Dz.U. 2024 poz. 773);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oraz
ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode i zbiorowym
odprowadzaniu Sciekdéw;

Regulamin Konkursu Grantowego ,Cyberbezpieczne Wodociggi” (nabor
KPOD.05.10-CW.01-001/25) wraz z zatgcznikami;

Zasady kwalifikowania wydatkéw w Przedsiewzieciach realizowanych w ramach
Inwestycji C3.1.1 KPO wraz z Zatgcznikiem nr 1;

Wytyczne dotyczace informacji i promocji dla Krajowego Planu Odbudowy i
Zwiekszania Odpornosci;

Wytyczne dotyczace realizacji zasad réwnosciowych w ramach funduszy
unijnych na lata 2021-2027, w tym Zatacznik nr 2 ,Standardy dostepnosci dla
polityki spéjnosci 2021-2027".

1.6. Stownik pojeé

Pojecie Definicja

SZBI

System Zarzadzania Bezpieczennstwem Informacji — zorganizowane
podejscie do ustanawiania, wdrazania, utrzymywania i ciggtego
doskonalenia bezpieczenstwa informacji, zgodne z norma ISO/IEC
27001:2022 (lub norma réownowazna).

Koordynator Wyznaczony przez Zamawiajacego pracownik posiadajgcy
Projektu (KP) uprawnienia decyzyjne w zakresie biezacej koordynacji realizacji

zamowienia; jedyny adresat komunikacji Wykonawcy.

Produkt Dokument, raport lub inny rezultat prac Wykonawcy podlegajacy

formalnemu odbiorowi przez Zamawiajgcego.

Audytor Kazda z oséb przeprowadzajgcych audyt zgodnosci KRI/uoKSC w

imieniu Wykonawecy, spetniajgca wymagania art. 15 ust. 2i 2a
ustawy o KSC oraz pkt 6.4 i 13.3 Zapytania Ofertowego.

Wykonawca SZBI | Podmiot, ktdry na zlecenie Zamawiajgcego opracowat i wdrozyt

System Zarzadzania Bezpieczeristwem Informacji (SZBI)
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Pojecie Definicja

Zamawiajacego, oraz podmiot, ktéremu Zamawiajgcy powierzyt lub
powierzy przeglad i aktualizacje SZBI w ramach Projektu grantowego.

SoA Deklaracja Stosowania (Statement of Applicability) - dokument
wymieniajgcy wszystkie zabezpieczenia Zatgcznika A normy ISO/IEC
27001:2022 (lub normy réwnowaznej) wraz z uzasadnieniem ich
stosowania lub wytgczenia.

RTP Plan Postepowania z Ryzykiem (Risk Treatment Plan).

KRI Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci (Dz.U. 2024 poz. 773).

Srodowisko System sterowania i nadzoru nad procesami technologicznymi

OT/ICS/SCADA uzdatniania i dystrybucji wody oraz odbioru sciekéw, w tym
sterowniki PLC/RTU, stacje operatorskie SCADA oraz sieci

przemystowe.

CSIRT Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
wtasciwy dla Zamawiajacego zgodnie z ustawa o KSC.

System S46 System teleinformatyczny stuzacy do zgtaszania incydentéw do
wtasciwego CSIRT, o ktérym mowa w ustawie o KSC.

CPPC Centrum Projektow Polska Cyfrowa z siedzibg w Warszawie —
Operator Obstugujgcy Wnioski w rozumieniu Regulaminu Konkursu
Grantowego.

KSeF Krajowy System e-Faktur, o ktérym mowa w ustawie z dnia 11 marca
2004 r. o podatku od towarow i ustug.

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 .

Dnirobocze Dni od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych

od pracy w Rzeczypospolitej Polskiegj.

1.7. Terminy realizacji

Termin realizacji zamowienia wynika z terminu zakonczenia realizacji zakresu
rzeczowego Projektu grantowego oraz z konica okresu kwalifikowalnosci wydatkow
przypadajgcego na dzien 31 grudnia 2026 .

Zakres Termin
Pozycja 1.1 —audyt zgodnosci do 28.12.2026 r.;
KRI/uoKSC wraz z Raportem z Protokot Odbioru Koncowego - do 29.12.2026 r.
Audytu Zgodnosci

ll. Audyt korncowy zgodnosci z KRl i ustawg 0 KSC

Pozycja 1.1 — Audyt zgodnosci z KRI i ustawg o KSC (U25)

Kategoria KPO | U25 - Audyt SZBI, audyt SZCD, audyt zgodnosci KRI/uoKSC przez
wykwalifikowanych audytorow

Zakres Audyt zgodnosci systemu zarzadzania bezpieczenstwem informacji
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Zamawiajgcego z wymaganiami KRl oraz ustawy o KSC

Wykonawca co najmniej dwoéch audytoréw spetniajgcych wymagania art. 15 ust. 21
czynnosci 2a ustawy o KSC oraz pkt 6.4 Zapytania Ofertowego (albo
akredytowana jednostka oceniajgca zgodnosc), niezaleznych od
Wykonawcy SZBI i od zespotu opracowujgcego i aktualizujgcego
dokumentacje SZBI

Termin po zgtoszeniu przez Zamawiajgcego gotowosci do audytu, po
zakonczeniu przegladu i aktualizacji SZBI przez Wykonawce SZBI, nie
pézniej niz do 28 grudnia 2026 r.

1. Przedmiot i cel zamodwienia

Przedmiotem zamowienia jest przeprowadzenie audytu zgodnosci systemu zarzadzania
bezpieczenstwem informacji Zamawiajgacego z wymaganiami rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci oraz z
obowigzkami wynikajgcymi z ustawy o KSC i dyrektywy NIS2. Celem audytu jest
niezalezne potwierdzenie, ze wdrozone rozwigzania organizacyjne i techniczne
odpowiadajg wymaganiom prawa, oraz wskazanie obszaréw wymagajgcych dziatan
naprawczych.

Audyt stanowi odrebny, samodzielny produkt zamdwienia i nie zastepuje audytu SZBI i
zgodnosci z dyrektywg NIS 2 przeprowadzonego wczesniej w ramach Projektu
grantowego. Zakres obu audytdéw jest roztgczny w nastepujacy sposob: audyt SZBI i NIS
2 weryfikowat zgodnos¢ wdrozonego SZBI z wymaganiami dyrektywy NIS 2 na etapie jego
wdrozenia, natomiast audyt Pozycji 1.1, przeprowadzany po wdrozeniu zabezpieczen
technicznych Projektu grantowego oraz po przegladzie i aktualizacji SZBI, weryfikuje w
odniesieniu do catej organizacji Zamawiajgcego zgodnos¢ z wymaganiami powszechnie
obowiagzujacego prawa (KRI, ustawa o KSC, dyrektywa NIS2). Wykonawca zobowigzany
jest zapewnié, aby zakres audytu nie pokrywat sie z zakresem audytu SZBI i NIS 2 w
sposob prowadzacy do podwdjnego finansowania tej samej ustugi, i wykazac to w Planie
Audytu przedktadanym do akceptacji Zamawiajgcego.

2. Zakres audytu
Audyt obejmuje co najmnie;j:

1) weryfikacje zgodnosci z wymaganiami § 19 i § 20 rozporzadzenia KRI, w
szczegblnosci w zakresie: opracowania i aktualizacji regulacji wewnetrznych
bezpieczenstwa informacji, inwentaryzacji sprzetu i oprogramowania,
przeprowadzania okresowych analiz ryzyka, zarzadzania uprawnieniami, szkolen
pracownikéw, zabezpieczen przed nieuprawnionym dostepem, zabezpieczen
przed ztosliwym oprogramowaniem, zapewnienia kopii zapasowych,
monitorowania dostepu do informacji, ochrony przed btedami i utratg informac;ji
oraz zapewnienia rozliczalnosci dziatan;
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2)

6)

weryfikacje wypetniania obowigzkéw wynikajacych z ustawy o KSC, w
szczegblnosci: wdrozenia systemu zarzadzania bezpieczenstwem w systemie
informacyjnym, zarzadzania incydentami i ich zgtaszania do wtasciwego CSIRT
(terminy: wczesne ostrzezenie < 24 h, zgtoszenie < 72 h, sprawozdanie koricowe <
30 dni), korzystania z Systemu S46, wyznaczenia osoby odpowiedzialnej za
kontakt w sprawach cyberbezpieczenistwa, zarzadzania ryzykiem tancucha
dostaw oraz stosowania srodkéw zarzadzania ryzykiem, o ktérych mowa w art. 21
dyrektywy NIS2;

weryfikacje zgodnosci zabezpieczen srodowiska OT/ICS/SCADA z wymaganiami
wskazanymiw pkt 1i2;

weryfikacje statusu objecia zasobow teleinformatycznych Zamawiajgcego
monitoringiem serwisu moje.cert.pl, zgodnie zUmowag o powierzenie grantu;
przeglad dowodow (zapisoéw, rejestrow, logéw, dokumentdw) potwierdzajacych
faktyczne stosowanie zadeklarowanych zabezpieczen;

wywiady z osobami odpowiedzialnymi za poszczegblne obszary oraz ogledziny
wybranych elementéw infrastruktury.

3. Sposobb realizacji

1)

Wykonawca przedktada Zamawiajacemu do akceptacji Plan Audytu, zawierajacy
zakres, kryteria, metodyke, harmonogram czynnosci audytowych oraz wskazanie
audytoréw, co najmniej 5 dni roboczych przed rozpoczeciem czynnosci
audytowych.

Czynnosci audytowe realizowane sg w siedzibie Zamawiajgcego, w wymiarze co
najmniej 3 dni roboczych obecnosci audytorow.

Audyt konczy sie spotkaniem zamykajgcym z Kierownictwem Zamawiajgcego, na
ktérym prezentowane sg ustalenia audytowe.

Audytor zachowuje niezaleznos¢ i bezstronnosé¢; nie moze audytowad
dokumentacji ani rozwigzan, w ktorych opracowaniu lub wdrozeniu uczestniczyt,
w tym dokumentacji i rozwigzan wytworzonych lub aktualizowanych przez
Wykonawce SZBI. Wykonawca i Audytor sktadajg Oswiadczenie o bezstronnosci i
niezaleznosci audytora (Zatacznik nr 7 do Zapytania Ofertowego) przed
zawarciem umowy oraz ponownie przed rozpoczeciem czynnosci audytowych;
oswiadczenie dotacza sie takze do Raportu z Audytu Zgodnosci.

Czynnosci audytowe rozpoczynajg sie po zgtoszeniu przez Zamawiajgcego
gotowosci do audytu. Jezeli z przyczyn niezaleznych od Wykonawcy Zamawiajacy
nie zgtosi gotowosci w terminie umozliwiajagcym przeprowadzenie audytu do dnia
28 grudnia 2026 r., audyt przeprowadzany jest w stanie SZBI istniejgcym na dzien
jego rozpoczecia, a Raport z Audytu Zgodnosci wskazuje zakres dokumentac;ji
objetej i nieobjetej wdrozeniem.
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4. Produkt Pozycji 1.1

PRODUKT: Raport z Audytu Zgodnosci KRI/uoKSC

Raport zawiera co najmnie;j:

(a) zakres, cele, kryteria i metodyke audytu oraz dane audytorow wraz ze
wskazaniem posiadanych kwalifikacji i certyfikatdow oraz oswiadczeniem o
bezstronnoscii niezaleznosci;

(b) wykaz osob, z ktérymi przeprowadzono wywiady, oraz wykaz przeanalizowanych
dokumentéw i dowodow;

(c) tabelaryczng ocene zgodnosci z kazdym wymaganiem KRI i ustawy o KSC
objetym zakresem audytu (ZGODNY / NIEZGODNY / CZESCIOWO ZGODNY) wraz
z uzasadnieniem i wskazaniem dowodu;

(d) zestawienie stwierdzonych niezgodnosci z przypisaniem poziomu istotnosci oraz
ryzyka;

(e) rekomendacje dziatan naprawczych wraz z proponowana priorytetyzacjg i
szacunkowag pracochtonnoscisg;

(f) ocene ogdlng poziomu zgodnosci organizaciji;

(g) streszczenie dla Kierownictwa (Executive Summary).

Format: dokument PDF (lub réwnowazny) spetniajgcy wymagania dostepnosci cyfrowej
oraz wersja edytowalna .docx (lub réwnowazna, np. .odt). Raport sporzadza sie w formie
umozliwiajgcej bezpieczne udostepnienie organowi wtasciwemu do spraw
cyberbezpieczenstwa, bez ujawniania szczegétow technicznych podatnosci mogacych
stanowic¢ zagrozenie dla bezpieczenstwa Zamawiajgcego.

5. Warunki odbioru Pozycji 1.1

1) Odbidr nastepuje na podstawie Protokotu Odbioru Pozycji 1.1 podpisanego bez
zastrzezen, po doreczeniu Raportu z Audytu Zgodnosci w wersji finalne;.

2) Zamawiajacy weryfikuje kompletnos¢ Raportu w terminie 1 dnia roboczego od
dnia jego doreczenia i albo podpisuje Protokét Odbioru, albo zgtasza pisemnie
uwagi; Wykonawca usuwa uchybienia w terminie wyznaczonym przez
Zamawiajgcego, tak aby Protokét Odbioru Pozycji 1.1 oraz Protokét Odbioru
Koncowego zostaty podpisane nie pézniej niz w dniu 29 grudnia 2026 r.

3) Protokét Odbioru Koncowego podpisywany jest po odbiorze Pozycji 1.1, nie
pozniej niz w dniu 29 grudnia 2026 r.
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