Cyberbezpieczne
Wodociggi

Zatacznik Nr 2 do Zapytania

Opis przedmiotu zamowienia (OPZ)

Przedmiot zamdwienia obejmuje dostawe sprzetu i oprogramowania informatycznego oraz
ustug opisanych szczegdétowo w ponizszych rozdziatach, wraz z ich wdrozeniem zgodnie z

zakresem wdrozenia okreslonym w rozdziale koncowym.

Gmina Dothobyczéw - Gminny Zaktad Ustug Komunalnych w Dothobyczowie
ul. Ustugowa 5, 22-540 Dothobyczéw

(znak sprawy: GZUK.26.3.2026)
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Cyberbezpieczne
Wodociggi

1. Serwer - 1 sztuka

Parametr Charakterystyka (wymagania minimalne)

Obudowa °

Obudowa Rack o wysoko$ci max 2U

12 slotéw na dyski 3.5”

Obudowa z mozliwo$cig wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwo$¢ konfiguracji oraz monitoringu
najwazniejszych komponentdw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Plyta gtéwna o

Ptyta gtbwna z mozliwos$cig zainstalowania jednego procesora
Obstuga procesoréw 80 rdzeniowych.

Ptyta gtbwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinny znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.

Ptyta gtéwna powinna obstugiwac¢ do 1.5TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach jednoprocesorowych

Procesor

Zainstalowany jeden procesor min. 16-to rdzeniowy, klasy x86
dedykowany do pracy z zaoferowanym serwerem dajgcy w
teScie Passmark dostepnym na stronie
https://www.cpubenchmark.net/wynik nie mniejszy niz
46800

128GB RAM w modutach DDR5 RDIMM 6400MT/s,
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Cyberbezpieczne
Wodociggi

Kontroler

Urzadzenie powinno wykorzystywac interfejs hosta PCle Gen4
x16. Kontroler powinien technologicznie zapewnia¢ obstuge do
240 dyskow SAS/SATA oraz do 24 dyskow NVMe. Powinien
on wspierac przepustowosci danych do 22,5 Gb/s dla
standardu SAS 4.0 (24 Gbps), 12 Gb/s dla SAS 3.0 oraz 6 Gb/s
dla SATA 3.0, a takze do 16 GT/s dla napedéw NVMe Gen4.
Powinien realizowac sprzetowa obstuge pozioméw RAID 0, 1,
5,6,10,50i 60

Kontroler powinien by¢ wyposazony w 8 GB dedykowanej
pamieci cache DDR4 (3200 MT/s). Ochrone danych w
pamieci podrecznej powinien zapewnia¢ system podtrzymania
zasilania oparty na module energii (bateria lub
superkondensator) wspéipracujacy z nieulotng pamiecia
flash (NVC), co powinno umozliwia¢ zachowanie zawartosci
cache w przypadku awarii zasilania.

Bezpieczenstwo operacyjne powinien gwarantowac sprzetowy
mechanizm Root of Trust (RoT), uwierzytelniajacy firmware
przed uruchomieniem, oraz protokét SPDM do weryfikacji
autentyczno$ci urzadzenia. Urzadzenie powinno zapewnia¢
petng zgodnos¢ z UEFI Secure Boot przy jednoczesnym braku
wsparcia dla trybu Legacy BIOS. Kontroler powinien wspierac
obstuge dyskow samoszyfrujacych (SED) zgodnych ze
standardami TCG Enterprise i Opal, oferujac lokalne oraz
zewnetrzne zarzadzanie kluczami bezpieczenstwa.
Funkcjonalno$¢ kontrolera powinna obejmowa¢ dynamiczne
rozszerzanie pojemnosci online (OCE), monitorowanie
parametréw SMART, mechanizm Patrol Read do skanowania

integralnosci nosnikdw oraz zaawansowang diagnostyke typu
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Cyberbezpieczne
Wodociggi

Snapdump. Zarzadzanie urzadzeniem powinno odbywac sie
poprzez interfejsy CLI oraz narzedzia konfiguracyjne
zintegrowane z BIOS, umozliwiajgc aktualizacje firmware w

trybie online.

Dyski twarde

Zainstalowane:
o 4xdyski 960GB SSD Hot-Plug

Gniazda PCI

dwa sloty PCle

Interfejsy
sieciowe/FC/SAS

Whbudowane 2 interfejsy sieciowe 10Gb Ethernet w standardzie
BaseT
porty nie moga by¢ osiggniete poprzez karty w slotach PCle

Dodatkowa karta sieciowa PCI Express Gen 4.0 x16 z czterami
portami SFP28, obstuga predkosci 10/25 GbE na kazdym
porcie (line-rate, full-duplex)

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy

montazowe

Komplet wysuwanych szyn umozliwiajagcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych z ramieniem
na kable

Bezpieczenstwo

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmienno$ci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
réwniez pozwalac na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.
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Cyberbezpieczne
Wodociggi

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS
i kartg zarzadzajaca.

Modut TPM 2.0 V3

Mozliwo$¢ dynamicznego wtaczania i wytgczania portéw USB
na obudowie - bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow
wewnatrz serwera - niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of
Trust). Wymagane dotaczenie do oferty o§wiadczenia
Producenta potwierdzajacego spetnienie powyzszych zalecen.

Karta Zarzadzania

Karta zarzadzania powinna posiadac¢ nastepujgce cechy i mozliwosci:

Zdalne zarzadzanie bezagentowe: Mozliwo$¢ peinego,
bezagentowego monitorowania stanu zdrowia kluczowych
podzespotow, takich jak procesory, pamie¢ RAM, zasilacze oraz
systemy chtodzenia, bez konieczno$ci instalowania
dodatkowego oprogramowania w systemie operacyjnym hosta.
Sprzetowy mechanizm zaufania (Silicon Root of Trust):
Zintegrowany w krzemie mechanizm zapewniajgcy bezpieczny
rozruch (Secure Boot), weryfikacje integralnosci
oprogramowania uktadowego (firmware) oraz sprzetowe
poswiadczanie autentycznoSci urzagdzenia.

Dedykowany port serwisowy nowej generacji: Dostep do
funkcji bezposredniego zarzadzania oraz diagnostyki poprzez
dedykowane ztgcze USB typu C (Dual-Mode) umieszczone na
przednim panelu serwera, dziatajace w trybie dedykowanym
dla kontrolera.

Nowoczesne i ustandaryzowane interfejsy zarzadzajace:
Dostep do graficznego interfejsu uzytkownika opartego na
standardzie HTML5 (bez potrzeby stosowania wtyczek
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Cyberbezpieczne
Wodociggi

Java/ActiveX) oraz wsparcie dla standardéw automatyzacji
Redfish API i wiersza polecert RACADM.

e Zapewnienie bezpieczenstwa dostepu: Dostarczenie kazdego
urzadzenia z unikalnym, fabrycznie zdefiniowanym hastem
domyslnym, co eliminuje ryzyka zwigzane ze stosowaniem
generycznych danych logowania w infrastrukturze.

e Mechanizm bezpiecznej utylizacji danych (Secure Erase):
Funkcja trwatego i bezpiecznego usuwania zawartosci z
lokalnych no$nikéw danych (HDD, SSD, NVMe) bezpos$rednio z
poziomu kontrolera zarzgdzajgcego, niezbedna przy
wycofywaniu serwera z eksploatacji.

¢ Rozbudowane dzienniki zdarzen i inwentaryzacja:
Prowadzenie szczegétowych dziennikéw zdarzen systemowych
(SEL) oraz logu cyklu zycia (Lifecycle Log), a takze
automatyczne zbieranie i przechowywanie petnej
inwentaryzacji sprzetowej i programowej serwera.

e Zaawansowana diagnostyka awarii (Crash Screen Capture):
Mozliwo$¢ automatycznego wykonywania i zapisywania
statycznego zrzutu ekranu (obrazu JPEG) w momencie
wystgpienia krytycznej awarii systemu operacyjnego hosta w
celu utatwienia diagnostyki.

e Eksport profili konfiguracyjnych (SCP): Mozliwos$¢
wyeksportowania peinej konfiguracji serwera, w tym ustawien
BIOS, kontrolera zarzadzajacego oraz kontroleréw RAID, do
otwartego formatu danych XML lub JSON w celach
archiwalnych i kopii zapasowe;j.

e Kompleksowa t3cznos¢ sieciowa: Petne wsparcie dla
protokotéw IPv4 oraz IPv6, obstuga DHCP, tagowania VLAN,
wizualizacji potgczen sieciowych (LLDP Connection View) oraz
automatycznej rejestracji nazwy kontrolera w systemie DNS

e Dodatkowe oprogramowanie umozliwiajgce zarzadzanie

Oprogramowanie poprzez sie¢, spetniajgce minimalne wymagania:

o wsparcie dla serwerow, urzadzen sieciowych oraz
pamieci masowych;

o -mozliwos$¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta;

do zarzadzania
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Cyberbezpieczne

Wodociggi

o - wsparcie dla protokotéw - WMI, SNMP, IPMI, WSMan,
Linux SSH;

o -mozliwo$¢ oskryptowywania procesu wykrywania
urzadzen;

o -mozliwo$¢ uruchamiania procesu wykrywania
urzadzen w oparciu o harmonogram;

o -szczegotowy opis wykrytych systemoéw oraz ich
komponentéw;

o - mozliwo$¢ eksportu raportu do CSV, HTML, XLS;

o -grupowanie urzadzen w oparciu o kryteria
uzytkownika;

o -automatyczne skrypty CLI umozliwiajgce dodawanie i
edycje grup urzadzen;

o -szybki podglad stanu $rodowiska;

o - podsumowanie stanu dla kazdego urzadzenia;

o -szczegbtowy status
urzadzenia/elementu/komponentu;

o -generowanie alertow przy zmianie stanu urzadzenia;

o -filtry raportow umozliwiajgce podglad
najwazniejszych zdarzen;

o - integracja z service desk producenta dostarczonej
platformy sprzetowej;

o -mozliwos$¢ przejecia zdalnego pulpitu;

o - mozliwo$¢ podmontowania wirtualnego napedu;

o - kreator umozliwiajgcy dostosowanie akgcji dla
wybranych alertow;

o -mozliwos¢ importu plikéw MIB;

o - przesytanie alertéw ,as-is” do innych konsol firm
trzecich;

o - aktualizacja oparta o wybranie Zrddta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania);

o -mozliwos¢ instalacji sterownikéw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta;

o -mozliwo$¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerow;

o - modut raportujacy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjny sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow
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Cyberbezpieczne

Wodociggi
PCle i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych.
Oprogramowanie |Oparta na chmurze aplikacja Producenta oferowanego urzadzenia,

do monitorowania

ktdéra zapewnia proaktywne monitorowanie i rozwigzywanie

problemoéw infrastruktury IT oraz integracje z platformami

wirtualizacji. Zaproponowane rozwigzanie musi posiada¢ nastepujace

funkcjonalnosci:

e Monitoring:

@)
©)
©)

ilo$¢ podtaczonych oraz roztgczonych systemow

stan podtaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbtowq analize posiadanych systemow

Informacje o alertach z podziatem na minimum:
krytyczne, btedy, ostrzezenia

informacje o statusie gwarancji dla poszczego6lnych
urzadzen

informacje o stanie licencji na posiadane
oprogramowanie rozszerzajace funkcjonalnosci
urzadzen

informacje w oparciu o dane historyczne umozliwiajace
okreslenie trendéw krétko- i dtugoterminowe;j
prognozy wykorzystania przestrzeni na pamieciach
masowych.

Wykrywanie anomalii w oparciu o analize zajetoSci
przestrzeni na pamieciach masowych

Wykrywanie anomalii wydajno$ciowych w oparciu o
uczenie maszynowe oraz porownanie parametrow
historycznych i biezagcych. Funkcjonalnos¢ ta musi
wspierac serwery, urzagdzenia sieciowe oraz systemy
pamieci masowych.

Monitorowanie wydajno$ci, przepustowosci oraz
op6znien dla systemy pamieci masowych.
Zaimplementowana analityka predykcyjna
umozliwiajgca okreslenie szacowanego czasu awarii dla
optyki przetgcznikéw FC.
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Cyberbezpieczne
Wodociggi

o Szczegbétowe informacje dla serweréw o modelu,
konfiguracji, wersjach firmware poszczeg6lnych
komponentéw adresacji [P karty zarzadzajace;.

o Monitoring parametréw serweréw z informacja o
minimum:

Obcigzeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesoréw

Temperaturze powietrza wlotowego
Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera
Dla wszystkich wymienionych parametrow
musza by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o
anomaliach.

o Monitoring parametréw pamieci masowych z
informacjg o minimum:

OpdZnieniach

IOPS

Przepustowosci

Utylizacji kontrolerow

Pojemnos$¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne
zarowno dla catej pamieci masowej jak i
poszczegb6lnych LUN-6w.

Dla wszystkich wymienionych powyzej
parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata

Informacje o poziomie redukcji danych
Informacje o statusie replikacji oraz snapshotow

o Monitoring parametréw przetgcznikow sieciowych z
informacja o minimum:

Modelu, oprogramowania, adresacji [P, MAC
adres, nr seryjny

Stanie komponentdw: zasilacze, wentylatory
Podtaczonych hostach

[lo$ci i statusu portéw
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Cyberbezpieczne

Wodociggi

= Utylizacji procesora

= Utylizacji poszczegdlnych portow

= Dla wszystkich wymienionych powyzej
parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana
informacja o anomaliach.

e Aktualizacja firmware

©)

mozliwos$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla systemow pamieci masowych, wraz
z informacjg o zalecanych wersjach oprogramowania
mozliwos$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla serwerdw, wraz z informacja o
zalecanych wersjach oprogramowania

mozliwos$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla rozwiazan HCI, wraz z informacja o
zalecanych wersjach oprogramowania

mozliwo$¢ aktualizcji firmware, dla systeméw
przetacznikow FC, wraz z informacjg o zalecanych
wersjach oprogramowania

mozliwos$¢ aktualizcji firmware, dla deduplikatorow,
wraz z informacja o zalecanych wersjach
oprogramowania

e Raporty

o

o

o

Mozliwo$¢ generowania raportéw dla serweréw
zawierajacych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci
masowe]j
» Srednim obcigZeniu: procesoréw, pamieci RAM,
10,
Mozliwo$¢ generowania raportow dla systemow
pamieci masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia,
modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach
pliku, status replikacji
Generowanie raportéw do plikéw CSV i PDF

e Cyberbezpieczenstwo
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Cyberbezpieczne
Wodociggi

o Analiza Srodowiska w oparciu o najlepsze praktyki
dotyczace cyberbezpieczenstwa sprawdzajgca stan
poszczeg6lnych urzadzen w Srodowisku i przypisujacy
im odpowiedni wynik bezpieczenstwa. System musi
informowac administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwo$¢ tworzenia wiasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza $rodowiska IT umozliwiajgca wykrycie
ataku ransomware na podstawie analizy posiadanych
danych.

o Mozliwo$¢ przypisania dedykowanych rol dla
poszczegblnych administratorow.

Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajgcego serwery, urzadzenia
pamieci masowych, przetaczniki sieciowe, przetaczniki
SAN, rozwigzania HCI, deduplikatory Producenta
oferowanego urzadzenia (jes$li takie sg w posiadaniu
Zamawiajgcego)

Wirtualny asystent

o Whbudowana w platforme funkcjonalno$¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie
do bazy wiedzy producenta urzadzen oraz analizie
danych z monitoringu poszczegélnych elementéw
infrastruktury;

Mozliwo$¢ rozszerzenia funkcjonalnos$ci

o Mozliwos¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikacji
oraz zarzadzania incydentami w ramach infrastruktury
IT.

Inne

o Oferowana platforma musi posiada¢ dedykowang

aplikacje na urzadzenia i0S oraz Android

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-

Certyfikaty 9001:2015, ISO-50001 oraz ISO-14001 (Ilub réwnowazna)

e Serwer musi posiadac¢ deklaracje CE (lub r6wnowazne).

e Oferowane produkty musza zawierac informacje dotyczace
ponownego uzycia i recyklingu. Duze czesci plastikowe nie
moga zawierac farb ani powtok, ktére uniemozliwiaja ich
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Cyberbezpieczne
Wodociggi

ponowne uzycie lub poddanie recyklingowi. Wszystkie
podzespoty elektroniczne oraz komponenty zawierajgce
sktadniki niebezpieczne muszg by¢ bezpiecznie i tatwo
identyfikowalne oraz mozliwe do demontazu. Usuniecie tych
materiatéw i komponentéw musi odbywac sie zgodnie z
przepisami krajowymi wdrazajacymi Dyrektywe Parlamentu

Europejskiego i Rady 2012/19/UE z dnia 4 lipca 2012 r. w
sprawie zuzytego sprzetu elektrycznego i elektronicznego
(WEEE). Produkty musza sktadac sie w co najmniej 65% z
czesci i komponentéw nadajgcych sie do ponownego uzycia lub
recyklingu. Czesci z tworzyw sztucznych o masie powyzej 25
gramoOw mogg zawiera¢ wytacznie §ladowe ilo$ci sSrodkéw
zmniejszajgcych palno$¢ (retardantow), ktore sa
sklasyfikowane jako stwarzajgce zagrozenie zgodnie z
Rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr
1272/2008 (CLP).

Potwierdzenie spetnienia wymogéw (Kryterium i
Réwnowazno$¢):

o Zamawiajacy uzna wymaog za speiniony, jezeli
wykonawca wykaze, ze oferowany produkt posiada
certyfikat EPEAT na poziomie co najmniej Silver
(Srebrny) (lub wyzszym, np. zarejestrowany w rejestrze
EPEAT 2.0). Dowodem moze by¢ wydruk ze strony
internetowej oficjalnego rejestru EPEAT potwierdzajacy
ten status.

o Dopuszczenie rozwigzan réwnowaznych: Zamawiajacy
dopuszcza wszelkie inne rownowazne Srodki
dowodowe. Jesli oferowany produkt nie posiada
certyfikatu EPEAT, wykonawca zobowigzany jest ztozy¢
wraz z ofertg inne dokumenty jednoznacznie
potwierdzajace spetnienie wszystkich cech
Srodowiskowych opisanych w pkt 1-4 (np. deklaracje
producenta, raporty z niezaleznych badan
laboratoryjnych lub certyfikaty innych réwnowaznych
systemow oznakowania ekologicznego typu [ wg ISO
14024).

- Wykonawca zlozy dokument potwierdzajacy spelnianie
ww. wymogu - przy odbiorze koncowym przedmiotu
umowy.

Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status ,Certified for Windows” dla
systeméw Microsoft Windows Server 2022, Microsoft Windows
Server 2025 (jesli dotyczy).
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Dokumentacja

uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub w
jezyku obcym przettumaczonym na jezyk polski.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j
serwera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

System operacyjny

Windows Server 2025 Standard

Warunki

gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres min. 3 lat.
Zamawiajacy oczekuje mozliwo$ci zgtaszania zdarzen
serwisowych w trybie 24 /7 /365 (catlodobowo) nastepujacymi
kanatami: telefonicznie oraz przez Internet.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zamawiajacy oczekuje mozliwo$ci samodzielnego
kwalifikowania poziomu wazno$ci naprawy.

Certyfikowany Technik Producenta z wiasciwym zestawem
czesSci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie zamawiajgcego
najpo6zniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proces6w wsparcia umozliwiajacych:
Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczenstwa
produktéw, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:
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o MozliwoSci utworzenia zgtaszania serwisowego w
wyniku, ktérego proces diagnostyki odbedzie sie na
miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik
serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czesci, pracownik serwisu
moze w imieniu Zamawiajgcego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpic¢
w okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbedna jaka$ czes$¢, znajdujacy
sie na miejscu pracownik serwisu zaméwi nowg czes¢ i
przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujacy na miejscu powréci do
siedziby Klienta w celu wymiany wystanej cze$ci w
ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowa zakupionego produktu.

e Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-
27001 na Swiadczenie ustug serwisowych (lub
rownowazne) oraz posiada¢ autoryzacje producenta
urzadzen - dokumenty potwierdzajace nalezy zalaczy¢
przy protokole odbioru.
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2. System operacyjny i licencje

Wymagania ogolne

Oferowane rozwigzanie musi:

by¢ przeznaczone do pracy w Srodowisku serwerowym;

obstugiwac architekture 64-bit;

umozliwia¢ instalacje na serwerach fizycznych;

umozliwia¢ instalacje oraz prace jako system operacyjny maszyny wirtualnej;
zapewnia¢ obstuge wieloprocesorowych platform serwerowych;

umozliwia¢ wykorzystanie wielu rdzeni procesora;

zapewniac¢ stabilng prace w srodowisku produkcyjnym 24/7;

posiada¢ mechanizmy zarzadzania uzytkownikami, grupami oraz uprawnieniami;
umozliwia¢ centralne zarzadzanie konfiguracja i politykami bezpieczenstwa;
umozliwia¢ zdalne zarzadzanie systemem.

Ustugi katalogowe i zarzadzanie uzytkownikami
System musi umozliwiac:

e integracje z ustuga katalogowg;

e tworzenie i zarzadzanie uzytkownikami oraz grupami;

e centralne zarzadzanie uprawnieniami;

e stosowanie centralnych zasad bezpieczenstwa;

e zarzadzanie komputerami i serwerami przytgczonymi do domeny;
o realizacje mechanizmoéw uwierzytelniania uzytkownikow;

o stosowanie polityk bezpieczenstwa dla uzytkownikéw i urzadzen.

Ustugi sieciowe
System musi zapewnia¢ mozliwo$¢ realizacji co najmniej nastepujacych funkcji:

e obstuga protokotow [Pv4 i IPv6;

e obstuga ustug DNS;

e obstuga ustug DHCP;

e obstuga ustug plikowych;

e obstuga udziatéw sieciowych;

e zarzadzanie dostepem do zasobow sieciowych;

e obstuga mechanizméw kontroli dostepu;

e mozliwos¢ integracji z istniejgca infrastrukturg sieciowa Zamawiajgcego.
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Wirtualizacja
System musi:

e umozliwia¢ uruchamianie maszyn wirtualnych;

e umozliwia¢ tworzenie i zarzadzanie Srodowiskami wirtualnymi;

e wspierac przydzielanie zasobow CPU, pamieci RAM oraz przestrzeni dyskowej
maszynom wirtualnym;

e umozliwia¢ uruchamianie wielu instancji systemo6w operacyjnych na jednym serwerze
fizycznym;

e umozliwia¢ zarzadzanie maszynami wirtualnymi lokalnie oraz zdalnie.

Bezpieczenstwo
Oferowany system musi zapewnia¢ mechanizmy bezpieczenstwa obejmujgce co najmnie;j:

o kontrole dostepu do zasobow;

e zarzadzanie uprawnieniami uzytkownikow;

e mechanizmy uwierzytelniania;

e mechanizmy ochrony danych;

e bezpieczny proces uruchamiania systemu;

e ochrone przed nieautoryzowanym dostepem;

e mozliwo$¢ stosowania polityk bezpieczenstwa;

e mozliwo$¢ instalowania aktualizacji bezpieczenstwa;

e rejestrowanie zdarzen systemowych i bezpieczenstwa.

Zarzadzanie i administracja
System musi umozliwiac¢:

o lokalne zarzadzanie systemem;

e zdalne zarzadzanie systemem;

o zarzadzanie za pomocg interfejsu graficznego;

e zarzadzanie za pomocg interfejsu wiersza polecen;

e automatyzacje zadan administracyjnych za pomoca skryptow;
e monitorowanie zasobow systemowych;

e przegladanie dziennikéw zdarzen;

o konfiguracje ustug systemowych;

e zarzadzanie aktualizacjami.

System plikow i przechowywanie danych

System musi zapewniac:
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e obstuge systemow plikéw stosowanych w §rodowiskach serwerowych;
e obstuge duzych wolumenéw danych;

e obstuge udziatéw sieciowych;

e mechanizmy kontroli dostepu do plikow i katalogow;

e mozliwo$¢ stosowania uprawnien uzytkownikoéw i grup;

e mozliwo$¢ integracji z rozwigzaniami backupowymi.

Licencjonowanie

Licencjonowanie musi by¢ oparte na liczbie fizycznych rdzeni procesoréw serwera, zgodnie z
zasadami licencjonowania producenta.

Wymagana liczba licencji musi obejmowac wszystkie fizyczne rdzenie procesoréw serwera, z
zachowaniem minimalnej liczby licencji wymaganej przez producenta.

Licencja musi umozliwia¢ uruchomienie co najmniej dwdch sSrodowisk systemu operacyjnego
na odpowiednio licencjonowanym serwerze fizycznym.

Mozliwo$¢ uruchamiania dodatkowych srodowisk systemu operacyjnego musi by¢
zapewniona poprzez odpowiednie zwiekszenie liczby przypisanych licencji.

Licencje dostepowe

Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ legalnego dostepu uzytkownikéw lub
urzadzen do ustug serwera.

Wykonawca musi uwzgledni¢ w ofercie odpowiednig liczbe licencji dostepowych dla
uzytkownikéw lub urzadzen, zgodnie z wymaganiami Zamawiajacego.

Jezeli wykorzystywane beda dodatkowe ustugi wymagajace odrebnych licencji dostepowych,
Wykonawca musi uwzgledni¢ je w ofercie.

Aktualizacje
System musi zapewnia¢ mozliwos¢:

e pobierania aktualizacji systemowych;

e pobierania aktualizacji bezpieczenstwa;

o instalowania poprawek;

e centralnego zarzadzania procesem aktualizacji;

e utrzymywania systemu w aktualnym stanie bezpieczenstwa.

Kompatybilnos¢
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Oferowane rozwigzanie musi by¢ kompatybilne z:
e serwerami x86-64;
e Srodowiskami wirtualizacyjnymi;
e urzadzeniami sieciowymi;
e systemami backupowymi;
e rozwigzaniami antywirusowymi i bezpieczenstwa;
e ustugami katalogowymi;
e istniejgcg infrastrukturg IT Zamawiajacego.
Wymagania dotyczace dostawy
Wykonawca zobowigzany jest dostarczyc:
e wymagane licencje;
e dokument potwierdzajacy legalnos¢ pochodzenia licencji;
e informacje niezbedne do aktywacji;
o dokumentacje licencyjna;
o informacje dotyczace sposobu licencjonowania i liczby dostarczonych licencji.

Licencje musza pochodzi¢ z legalnego kanatu dystrybucji producenta.

Minimalne wymagania iloSciowe

Lp. Element Wymaganie

1 Licencja serwerowego systemu operacyjnego 1 komplet

2 Licencjonowanie rdzeni procesora Wszystkie fizyczne rdzenie

3 Minimalna liczba licencjonowanych rdzeni  Zgodnie z wymaganiami producenta

4 Srodowiska systemu operacyjnego Min. 2
5 Licencje dostepowe Zgodnie z liczbg uzytkownikow/urzadzen
Odbior

Przedmiot zamowienia zostanie uznany za wykonany po:
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e dostarczeniu wymaganych licencji;

o przekazaniu dokumentéw potwierdzajacych ich legalnos¢;
e potwierdzeniu mozliwosci aktywacji;

e potwierdzeniu zgodnoSci liczby licencji z zaméwieniem;

e przekazaniu wymaganej dokumentacji.

Gwarancja legalnosci licencji
Wykonawca gwarantuje, ze dostarczone licencje sa legalne, pochodza z autoryzowanego lub
legalnego kanatu dystrybucji oraz uprawniajg Zamawiajgcego do Kkorzystania z

oprogramowania zgodnie z warunkami licencyjnymi producenta.

Wykonawca ponosi odpowiedzialno$¢ za wszelkie roszczenia wynikajace z dostarczenia
licencji nielegalnych, nieautoryzowanych lub niezgodnych z wymaganiami producenta.

2. NAS -2 serwery

Lp. | 2 komplety serwer NAS + dyski o minimalnych ponizszych parametrach:
1. | Procesor Dwurdzeniowy procesor AMD Ryzen R1600 2,6 GHz
2. | Obudowa Rack 1U o wymiarach max. 45 x 479 x 328 mm; szyny
teleskopowe do instalacji w szafie RACK
3. | Pamie¢ RAM Pamie¢ 2 GB DDR4 ECC SODIMM
= o R L
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4. | llo$¢ obstugiwanych 4 dyskow 3,5" lub 2,5" SATA HDD/SSD
dyskow

5. | Interfejsy sieciowe 2 porty 1GbE RJ-45

6. | Porty 1 port USB 3.2 1. Generacji
1x PCle Gen3x 2

7. | Wskazniki LED Zasilanie, alert, status, LAN, HDD1-4

8. | Obstuga RAID Synology Hybrid RAID (SHR), Basic, JBOD, RAID 0, RAID 1,
RAID 5, RAID 6 i RAID 10

9. | Funkcje RAID Mozliwo$¢ zwiekszania pojemnosSci i migracja miedzy
poziomami RAID online.

10. | Licencja na Kamery IP W zestawie dwie licencje na jedng kamere z mozliwos$ciag
rozszerzenia do 40.

11. | Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH,

SNMP i VPN (PPTP, OpenVPN™, L2TP)
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12.

Ustugi

Wsparcie dla High Availability

Serwer VPN

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolg ruchu

Serwer WWW

Serwer plikdw

Manager plikéw przez WWW

Szyfrowana replikacja zdalna na kilka serwerow w tym

samym czasie

Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serwerow

fizycznych i Srodowiska wirtualizacji VMware
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13. | Obstuga migawek e Maksymalna liczba migawek na foldery wspotdzielone: 128
e Maksymalna liczba migawek systemu: 256

14. | Zarzadzanie dyskami SMART, sprawdzanie ztych sektoréw, dynamiczne
mapowanie uszkodzonych sektorow,

15. | Jezyk GUI Polski

16. | Gwarancja i serwis Minimum 3 lata gwarancji

17. | Waga Max. 5 KG

18. | Certyfikaty CE

19. | System plikow Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT

20. | Liczba wolumendéw Minimum 64

21. | Liczba iSCSI Targetéw | Minimum 2
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22. | Liczba iSCSI LUN Minimum 2
23. | Liczba kont Minimum 512
uzytkownikow
24. | Liczba grup Minimum 256
25. | Liczba udziatéw Minimum 128
26. | Chtodzenie FAN x 3 40 x 40 mm
27. | Dyski 2 dyski HDD 3,5” o parametrach:
- pojemnos¢ minimum 4TB
- minimum 5400 RPM
- minimum 256MB Cache
- MTBF 1 mil. Godzin
- Pobér mocy w trybie pracy max. 4.8W
- Pobor mocy w trybie bezczynnos$ci max. 3.96W
- Ustuga odzyskiwania danych z dyskow wykonywana przez
producenta lub wykonawce
KRAJOWY . Sfinansowane przez e | cenrrum
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3. Przelacznik dostepowy (sieciowy zarzadzalny) - 2 sztuki

Gigabitowy przelacznik dostepowy

Porty przelacznika: minimum 24x 10/100/1000Base-T R]45 oraz minimum 6x 1/10GBase-X SFP+
Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RJ45 (10/100Base-T RJ45)

Port USB: minimum 1 port co najmniej w standardzie 2.0

Szybkos¢ przelaczania: minimum 168Gb/s

Przepustowo$¢: minimum 125Mp/s (dla pakietow 64Kb)

Bufor pakietow: minimum 2MB

RamkKi Jumbo: minimum 12k

Tablica adresé6w MAC: minimum 32k

Adresy MAC - Multicast: minimum 2k

Tablica ACL: minimum 3k

Tablica VLAN: minimum 4k

Tablica routingu: minimum 1k dla [Pv4 z mozliwos$cig wykorzystania IPv6. Dopuszcza sie rozwigzania
wspotdzielgce tablice routingu dla IPv4 oraz IPv6 w maksymalnej proporcji 4:1.
Taktowanie procesora: minimum 1G

Pamie¢ Flash: minimum 32MB + 128MB NAND

Pamie¢ RAM: minimum 1G

Temperatura pracy: zakres minimum 0°C - 50°C

Wilgotnos¢ wzgledna: zakres minimum 10% - 90% (bez kondensacji)
Zasilanie: zabudowany zasilacz 230V AC

Pobér mocy: maksymalnie 40W

Zabezpieczenie przeciwprzepieciowe: minimum 6kV

Wymiary: maksymalna: szeroko$¢ 440 mm, wysoko$¢ 44mm , gtebokos¢ 380mm
Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm pracy: Store and Forward

Obstuga VLAN: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN,
VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ

DHCP: [Pv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, [Pv4/IPv6 DHCP Snooping,1Pv4/IPv6
DHCP Server

Drzewo rozpinajace: [EEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process
MSTP, Root Guard, BPDU guard, BPDU forwarding, Fast Link, Loopback Detection,

Protekcja ringowa: ITU-T G.8032 - recovery time < 50ms,

Protokoly routingu: Static Routing, RIPv1/v2, RIPng, OSPFv2/v3, BGP4, BGP4+, OSPF multiple
process, LPM Routing, Policy-based Routing (PBR) IPv4/IPv6, VRRP, IPv6é VRRPv3, URPF IPv4/IPv6,
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ECMP, BFD, Static Multicast Route, Multicast Receive Control, Illegal Multicast Source Detect, GRE
Tunnel, ISIS

Agregacja linkéow: IEEE 802.3ad (LACP), 128 groups per device / 8 ports per group, load balance
Bezpieczenstwo: Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port,
Anti-ARP-Spoofing, Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat, Anti
ARP Scan, ND Snooping, DAI, [EEE 802.1x, Authentication, Authorization, Accounting, Radius IPv4/IPv6,
TACACS+, MAB, Port and MAC based authentication, Accounting based on time length and traffic, Guest
VLAN and auto VLAN,

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping,
[Pv4/IPv6 DCSCM, PIM-SM, PIM-DM, PIM-SSM, IGMP authentication

QoS: 8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow Redirect,
Classification based on ACL, COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI Mark/Remark,
IEEE 802.1p, Queuing Method: SP, WRR, SP+WRR; DNS Client, DNS Relay

Lista Kontroli Dostepu: IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range
ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Precedence, Vlan
Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
v1/v2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP
(IPv4/IPv6), Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM, ULDP
(like UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) - hardware stacking

Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetacznika (firmware) dostepne
bez ograniczen czasowych, przez caty okres cyklu Zycia urzadzenia, poprzez Internet, wsparcie
techniczne dystrybutora bez konieczno$ci wykupu dodatkowych ustug

Gwarancja: minimum 60 miesiecy.

4. Zasilacz awaryjny UPS 3000VA - 2 szt.

Lp. | Nazwa elementu, | Opis minimalnych wymagan
parametru lub
cechy
1 Moc pozorna 3000 VA
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@ Wodociggi

Moc rzeczywista

3000 W

Architektura UPSa

line-interactive

Liczba, typ gniazd
wyj. z
podtrzymaniem
zasilania i ochrong

przepieciowg

8 x IEC320 C13 (10A) + 2 x C19 (16A)

Segmentacja gniazd

Gniazda odbiorcze musza zawierac co najmniej 2 grupy 2 x

odbioréw IEC C13, ktorych sterowanie odbywac sie powinno za
pomoca oprogramowania. Kazdy segment musi
umozliwia¢ pomiar zuzycia energii.

Ksztatt napiecia Sinusoidalny

wyjsciowego przy

pracy bateryjnej

Typ gniazda IEC320 C14 (10A)

wejsciowego

Czas podtrzymania | 20 minut

przy 100%

KoY &
=m__ ODBUDOWY - olska NextGenerationEU . 26




Cyberbezpieczne
Wodociggi

obcigzeniu

(3000W)

9 | Wysoko$¢ w szafie | 4U
(UPS + modut
bateryjny)

10 | Typ obudowy Uniwersalna Tower / Rack

11 | Sprawnos$¢ w trybie | > 96%

normalnym

12 | Zakres napiecia 160V - 294 V (regulowane do 150V - 294V)
wejsciowego w
trybie

podstawowym

13 | Zakres 47 do 70 Hz (sie¢ 50 Hz)
czestotliwosci
wejsciowej bez

uzycia baterii

14 | Poziom hatasu w <40 dBA

trybie sieciowym
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15 | Zakres zmian maksymalnie -10/+6% warto$ci nominalnej
napiecia
wyjsciowego

16 | Baterie Tak
wymieniane przez
uzytkownika "na
goraco"

17 | Porty komunikacji | port szeregowy RS232, port USB, gniazdo rozszerzenia
opcji komunikacji do instalacji karty SNMP/Web z
mozliwos$cig monitorowania srodowiska, port zdalnego
wylaczania i wigczania UPSa, mini ztacze dla wyjsciowego
styku przekaznikowego, styki bezpotencjatowe (3 wyjscia)

18 | Pasek LED Tak

informujacy o
stanie UPS

19 | Panel Panel LCD obrotowy (do utatwienia odczytéw przy obu

komunikacyjny wariantach montazu UPSa) ze wskazaniami chwilowego
poziomu obcigzenia i poziomu natadowania baterii, z
mozliwoScig sterowania poszczegolnymi segmentami
odbioréw oraz pomiarem sprawnosci i zuzycia energii
przez odbiory (w kWh)




Cyberbezpieczne
Wodociggi

20 | Alarmy dZwiekowe | ¢ praca z baterii

¢ awaria UPSa

e przecigzenie UPSa

e zZnaczne wyczerpanie baterii

21 | Wyposazenie ¢ kabel zasilajacy

standardowe

e kable sygnatowe USB i RS232

 kabel odbioréw 1.8m IEC320 C13/C14 - 2 szt.

e system blokowania kabli - 2 szt.

e zZestaw montazowy do szafy 19"

e podstawki do montazu tower
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22 | Wyposazenie e karta SNMP
dodatkowe
23 | Karta SNMP e cyberbezpieczenstwo (szyfry TLS, MQTT)
» certyfikaty CA i PKI
 predkos$¢ gigabit'owa (half-duplex, full-duplex)
e rézne poziomy nadawania dostepu do konta
administratora lub uzytkownika
24 | Oprogramowanie e monitorowanie UPS oraz bezpieczne zamykanie
umozliwiajace urzadzen pracujacych z systemami operacyjnymi
Windows, Linux (RedHat, Fedora, (open) SUSE, Debian,
Ubuntu), Unix (HP-UX, IBM Aix, Oracle (Sun) Solaris)
e podiagczenie UPS zar6wno za pomocg interfejsu USB lub
RS-232, jak i przez sie¢
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e tworzenie scenariuszy wysytania powiadomien email
oraz uruchamiania wiasnych skryptéw przy wystgpieniu

wybranych zdarzen

e tworzenie indywidualnych kont uzytkownikdéw z co

najmniej dwoma poziomami dostepu do wyboru

e zdalny dostep do swojego interfejsu graficznego po

lokalnej sieci

» wybor polskiej wersji jezykowej

25 | System zarzadzania | System niecigglego tadowania baterii. Do odbioru

praca baterii koncowego dotaczy¢ nalezy opis algorytmu tadowania
nieciggtego baterii. W opisie znaleZ¢ sie musza informacje
nt. trwania okreséw tadowania forsujacego,
konserwujacego i okresu spoczynkowego (tzw. restingu).
Okres spoczynkowy w jednym cyklu nie moze by¢ krotszy
niz 14 dni. Opis powinien by¢ materiatem firmowym

producenta lub musi by¢ przez niego potwierdzony.

26 | Mozliwos¢ Tak. Do min. 80 minut dla obcigzenia 2500W poprzez
wydtuzenia czasu dotaczenie baterii zewnetrznych - automatyczna detekcja
potrzymania zewnetrznych jednostek bateryjnych.
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27 | Certyfikaty Deklaracja zgodnosci oraz certyfikat ISO 9001 producenta,
certyfikat Energy Star (lub rownowazny)
28 | Gwarancja co 3 lata
najmniej
29 | Inne Wszystkie elementy majg by¢ nowe, nieuzywane i
wyprodukowane przez producenta UPS-a. Do odbioru
koncowego_nalezy zalaczy¢ oswiadczenie producenta
potwierdzajace ten fakt i o pochodzeniu sprzetu z
oficjalnego kanatu dystrybucji na rynek Polski lub Unii
Europejskiej
KRAJOWY . Sfinansowane przez FHES | centrum
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6. System PAM (Privileged Access Management)

Wymagania funkcjonalne dla system

e Zapewnienie wysokiego poziomu bezpieczenistwa danych i poufnosci informacji

e Wsparcie dla szyfrowania danych w transmisji i przechowywaniu haset i kluczy

e Elastyczno$¢ w zakresie skalowania infrastruktury w celu obstugi zwiekszonego
obciazenia

e System musi posiada¢ Mechanizmy failover i redundancji, aby zapewnic¢ ciggtos¢
dziatania w przypadku awarii serwera lub innego komponentu

e System PAM musi posiada¢ przyjazny interfejs graficzny (GUI) umozliwiajacy tatwe
zarzadzanie kontami uprzywilejowanymi i monitorowanie dziatan uzytkownikow.

e Integracja z technologia ZTNA (Zero Trust Network Access) oraz mozliwo$¢ dziatania
jako punkt wymuszania dla ZTNA

e Musi istnie¢ mozliwo$¢ sprawdzania silnikiem antywirusowym przesytanych podczas
sesji plikéw. Kontrola musi by¢ realizowana co najmniej dla transferu plikéw poprzez
web (Web SFTP, Web SAMBA) oraz SCP.

e Automatyczne blokowanie niebezpiecznych polecen za pomocg profilu filtrowania SSH.
System musi monitorowa¢ komendy wydawane przez operatora sesji.

e System PAM powinien by¢ dostarczony jako urzadzenie na utwardzonym przez
jednego producenta systemie operacyjnym w formie gotowego i pelnego rozwigzania

¢ Rozwigzanie musi by¢ dostepne w formie zar6wno urzadzen wirtualnych (virtual
appliance), jak i sprzetowych. Dla wirtualizacji musi by¢ wspierane co najmniej dwéch
réznych hypervisoréw wiodacych producentow.

e Dziatanie PAM musi pozwala¢ na obstuge potaczen bezposrednich jak i proxy.

e Mozliwos$¢ obstugi niestandardowych protokotéw chociazby poprzez dedykowane
wyzwalacze (custom application launcher)

e Mozliwo$¢ ostrzegania uzytkownikdéw o nagrywaniu w celu zapewnienia zgodnosci z
wymaganiami RODO.

e System PAM w wersji wirtualnej musi obstugiwa¢ modut vTPM (Virtual Trusted
Platform Module) dla przechowywania kluczy prywatnych uzytkownikéw.

¢ PAM musi obstugiwa¢ mechanizm awaryjnego dostepu do zaszyfrowanych haset
przechowywanych w systemie na zasadzie procedury ,glass breaking”. Wszystkie
dziatania w tym trybie musza by¢ logowane celem mozliwos$ci przeprowadzenia

audytu.
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System musi automatycznie nagrywac obraz podczas uruchomienia procedury
awaryjnej (glass breaking)
Automatyczna zmiana hasta konta po poprawnym zalogowaniu
Wsparcie dla zaplanowanej zmiany haset wedtug harmonogramu
Mozliwos¢ tworzenia procedury zgdania dostepu do haset i zatwierdzania takich zagdan
poprzez konfigurowalng ilo§¢ administratoréw
Ustawienie dedykowanego dostepu do skonfigurowanego hasta dla jednego
administratora. W tym stanie dostep jest ograniczony tylko dla jednego uzytkownika
uprzywilejowanego.
Wymagane jest wsparcie dla algorytmow szyfrowania SSH o wysokiej sile
Zaawansowany protokoét uwierzytelniania RDP, w tym CredSSP i TLS
Kontrola dostepu oparta na rolach (RBAC)
Kontrola uprawnien oparta na uzytkownikach oraz grupach uzytkownikéw
Kontrola profili dostepowych w formie polityk
Wsparcie dla Disaster Recovery
Uzytkownik uprzywilejowany musi mie¢ mozliwo$¢ pracy co najmniej w
nastepujacych trybach:
o Agentowy - dostepne wszystkie funkcjonalnosci. Agent musi by¢ dostepny
bezptatnie
o Bezagentowo, za pomoca przegladarki internetowej wraz z dedykowanym
rozszerzeniem. Metoda ta musi umozliwia¢ uzupetnianie haset przez PAM oraz
nagrywanie sesji
o Bezagentowo, za pomoca przegladarki internetowej bez dodatkowych
rozszerzen.

Uwierzytelnianie

Obstuga uwierzytelniania uzytkownikéw za pomoca certyfikatow
Mozliwos¢ korzystania z lokalnej bazy danych uzytkownikéw
Obstuga uwierzytelniania wielosktadnikowego opartego na SAML
Obstuga OIDC (openID Connect), SAML
Obstuga wielu potaczen SAML SP
Mozliwos¢ integracji z istniejgcymi ustugami uwierzytelniania, w nie mniejszym
zakresie niz Active Directory, LDAP, radius.
Wsparcie dla integracji z istniejgcymi systemami zarzgdzania tozsamos$ciami
Mozliwo$¢ obstugi wiekszej liczby kont uprzywilejowanych w miare rozwoju
organizacji
Dostep do zasobdw uzytkownikéw uprzywilejowanych musi réwniez obejmowac
mozliwosci blokady w oparciu o dodatkowe parametry:

o Kontrola dostepu oparta na adresie Zrodtowym IP uzytkownika
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o Ograniczanie dostepu oparte na harmonogramie uzytkownika
o Kontrola dostepu do docelowego serwera oparta o przypisane tagi ZTNA (stan
stacji, z ktorej nastepuje potaczenie jest badany przez mechanizmy ZTNA)

Licencjonowanie

e Oprogramowanie musi by¢ objete kompletng licencjg producenta na cate rozwigzanie.
Nie dopuszcza sie dodatkowych wymagan licencyjnych dla systemu operacyjnego,
bazy danych, oprogramowania serwera WWW lub podobnych.

e Nie dopuszcza sie licencjonowania ilo$ci zasobdw, do ktorych realizowany jest
nadzorowany dostep.

e Nie dopuszcza sie licencjonowania ilosci zajetego miejsca na dysku przez nagrania
sesji.

o Wymagana jest licencja umozliwiajgca zestawienie co najmniej 1 rownolegtej
sesji dostepowej, niezaleznie od catkowitej liczby zdefiniowanych
uzytkownikoéw w systemie.

e Licencja musi pozwala¢ na uzytkowanie rozwigzania co najmniej w okresie
obowigzywania zakontraktowanej gwarancji wsparcia technicznego.

Monitorowanie i raportowanie

e Mozliwo$¢ monitorowania aktywnosci uzytkownikéw z kontami uprzywilejowanymi.
e (Generowanie szczegdétowych raportéw audytowych w celu analizy i §ledzenia dziatan
uzytkownikow

Gwarancja i wsparcie techniczne

Gwarancja wsparcia technicznego i dostepnosci aktualizacji oprogramowania w celu
utrzymania systemu w aktualnym i bezpiecznym stanie musi by¢ zapewniona na okres min.
12 miesiecy.
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7. System ochrony stacji roboczych i serweréw (EDR/XDR) - liczba
chronionych urzadzen - 5.

Wspierane systemy operacyjne
System Operacyjny Windows:

Svstemy Operacyjne Komputerow

Windows 11

Windows 10

Systemy operacyjne serwera

Windows Server 2025 64x

Windows Server 2022 Core

Windows Server 2022

Windows Server 2019 Core

Windows Server 2019
Windows Server 2016
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Windows Server 2016 Core

Systemy Operacyjne Linux i wersja kernel

Oparte o RPM

RHEL 7.x - 3.10.0 (build 957) 64-bit

RHEL 8.x - 4.18.0 64-bit

RHEL 9.x - 5.14.0 64-bit

RHEL 10.x - 6.12.0 64-bit

Oracle Linux 7.x (UEK) - 4.18.0 64-bit

Oracle Linux 7.x (RHCK) - 3.10.0 build 957 64-bit

Oracle Linux 8.x (UEK) - 5.4.17 / 5.15.0 64-bit

Oracle Linux 8.x (RHCK) - 4.18.0 64-bit

Oracle Linux 9.x (UEK) - 5.15.0 64-bit

Oracle Linux 9.x (RHCK) - 5.14.0 64-bit

KRAJOWY Rzeczpospolita SFinan§owane przez %@ELJ'E
PLAN Unie Europejska :511;%{
o

=m_- ODBUDOWY - Polska NextGenerationEU



Cyberbezpieczne
Wodociggi

Oracle Linux 10.x (UEK) - 6.12.0 64-bit
Oracle Linux 10.x (RHCK) - 6.12.0 64-bit
CentOS 7.x - 3.10.0 (build 957) 32-bit/64-bit
CentOS 8 Stream - 4.18.0 64-bit

CentOS 9 Stream - 5.14.0 64-bit

CentOS 10 Stream - 6.12.0 64-bit

Fedora 37 - 43 - wsparcie do wygasniecia. 64-bit
AlmaLinux 8.x - 4.18.0 64-bit

AlmaLinux 9.x - 5.14.0 64-bit

AlmaLinux 10.x - 6.12.0 64-bit

Rocky Linux 8.x - 4.18.0 64-bit

Rocky Linux 9.x - 5.14.0 64-bit

Rocky Linux 10.x - 6.12.0 64-bit

CloudLinux 7.x - 3.10 (build 957) 64-bit
CloudLinux 8.x - 4.18.0 64-bit

Miracle Linux 8.x - 4.18.0 64-bit
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Kylinv10 RHEL - 4.19.90 64-bit
Microsoft Azure Linux 3 - 6.6.64.x.az13 64-bit

openEuler 24.x - 6.6.0 64-bit

Oparte o Debian

Debian 9 - 4.9.0 32-bit/64-bit

Debian 10 - 4.19 32-bit/64-bit

Debian 11 - 5.10 32-bit/64-bit

Debian 12 - 6.1.0 64-bit

Debian 13 - 6.12 64-bit

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15 32-bit/64-bit
Ubuntu 18.04.x - 5.0 / 5.3 / 5.4 64-bit

Ubuntu 20.04.x-5.4 /5.8 /5.11 / 5.13 / 5.15 64-bit
Ubuntu 22.04.x - 5.15 / 5.19 64-bit

Ubuntu 23.04.x - 6.2.0 64-bit

Ubuntu 24.04.x - 6.8.0 64- bit
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PopOS 22.04.x - 6.2.6 64-bit
PopOS 24.04.x - 6.17.9 64-bit
Pardus 21 - 5.10.0 64-bit
Mint 20.x - 5.4.0 64-bit

Mint 21.x - 5.15.0 64-bit
Mint 22.x - 6.8.0.x 64-bit
Zorin OS - 6.5.x 64-bit

Linux Mint Debian Edition 6 - 6.1.x 64-bit
Oparte o SUSE

SLES 12 SP4 - 4.12.14-x 64-bit
SLES 12 SP5 - 4.12.14-x 64-bit
SLES 15 SP1 - 4.12.14-x 64-bit
SLES 15 SP2 - 5.3.18-x 64-bit

SLES 15 SP3 - 5.3.18-x 64-bit
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SLES 15 SP4 - 5.14.21 64-bit

SLES 15 SP5 - 5.14.21 64-bit

SLES 15 SP6 - 6.4.x 64-bit

SLES 15 SP7 - 6.4.x 64-bit

SLES 16 - 6.12 64-bit

SLED 15 SP4 - 5.14.21 64-bit

openSUSE Leap 15.4 - 15.5 - 5.14.21 64-bit

openSUSE Leap 16 - 6.12 64-bit

Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x 64-bit
Amazon Linuxv2 - 4.14.x / 4.19.x / 5.10 64-bit
Amazon Linux 2023 - 6.1.x 64-bit

Google COS Milestones 77,81, 85 - 4.19.112 / 5.4.49 64-bit
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Azure Mariner 2 - 5.15 64-bit

Systemy Operacyjne Mac OS X

macOS Tahoe (26.x)

macOS Sequoia (15.x)

macOS Sonoma (14.x)

macOS Ventura (13.x)

macOS Monterey (12.x)
KRAJOWY . Sfinansowane przez ﬁ']ﬂgé
é PLAN Rzeczpospolita Unle Earopeloks %‘L%'“Efé
Al

=m_- ODBUDOWY - Polska NextGenerationEU



Cyberbezpieczne
Wodociggi

Ochrona antywirusowa i antyspyware

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Interfejs oraz pomoc techniczna swiadczona w jezyku polskim.

3. Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.

4. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor; itp.

5. Wbudowana technologia do ochrony przed rootkitami.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikéw.

7. Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie".

8. Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu
w menu kontekstowym.

9. Mozliwos¢ ustawienia zadania skanowania z niskim priorytetem zmniejszajgc
obcigzenie systemu w trakcie wykonywania tego procesu.

10. Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.

11. Skanowanie plikow spakowanych i skompresowanych.

12. Ochrona krytycznych kluczy rejestru przed ich wykorzystaniem lub
nieautoryzowanym dostepem do nich.

13. Mozliwo$¢ dodawania wykluczen na podstawie:

a) Plik
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b) Folder

c) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia

h) Wiersz polecen

i) IP/maska

14

15.

16.

17.

18.

g

. Skanowanie poczty opartej o protokoty IMAP, MAPI, POP3 i SMTP w czasie

rzeczywistym.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne

powiadomienie w przegladarce.

Blokowanie mozliwoSci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Dodatkowo

zdefiniowane s3 grupy stron przez producenta.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, RDP, FTPS, SCP/SSH, IMAPS, MAPI, POP3S,
SMTPS.

Program powinien skanowac ruch HTTPS transparentnie bez potrzeby

konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy

pocztowe.
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19

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

g

. W GUI programu na punkcie koncowym z systemem Windows oraz macOS

mozliwo$¢ wyswietlenia aktualnej wersji produktu i aktualnej wersji silnikow.

W GUI programu na punkcie koncowym z systemem Windows oraz macOS
mozliwo$¢ wyswietlenia, kiedy byta przeprowadzana ostatnia aktualizacja z

doktadnoscia co do dnia i godziny.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Obstuga pobierania aktualizacji za po$rednictwem serwera proxy.

Administrator musi mie¢ mozliwo$¢ ukrycia ikony oprogramowania w obszarze

powiadomien systemu Windows.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania bezposrednio na

punkcie koncowym Windows i macOS.

Stacje robocze moga taczy¢ sie do serwera administracyjnego za po$rednictwem

sieci Internet.

Oprogramowanie klienckie posiada wbudowang funkcje do komunikacji z
serwerem administracyjnym, ale nie dopuszcza sie osobnego agenta

instalowanego na stacji robocze;j.

Mozliwo$¢ wykorzystania funkcji skanowania lokalnego lub hybrydowego ze

sprawdzaniem reputacji plikow w chmurze.

System musi umozliwia¢ kontrole dostepu do urzadzen na podstawie interfejsow,

do ktorych zostaty one podtaczone.

Mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjne;j

na podstawie ich wykrycia lub wpisanych recznie ID urzadzenia lub ID produktu.

Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie

aplikacji oraz ruchu sieciowego.
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31. Wbudowany IDS.

32. Mozliwo$¢ tworzenia list sieci zaufanych.

33. Mozliwos$¢ dezaktywacji funkcji zapory sieciowe;j.

34. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

35. Uzytkownik na punkcie koncowym ma mozliwo$¢ op6Znienia restartu
potrzebnego do zakoniczenia jednego lub wielu zadan (konfigurowalne w

politykach bezpieczenstwa).

36. Komunikacja miedzy konsolg zarzadzajaca, a punktami koricowymi jest

szyfrowana.

37. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych
technik wykrycia exploitow z mozliwoS$cig wigczenia lub wylaczenia kazdej z nich

oraz dajaca mozliwo$¢ dodania wtasnych proceséw. Funkcja umozliwia rowniez:
a) Mozliwos¢ wymuszenia funkcji DEP systemu Windows.
b) Mozliwos¢ wymuszenia relokacji modutéw (ASLR) dla Windows.

38. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi
probujacymi uzyskac dostep do systemu poprzez wykorzystanie luk w sieci.

Funkcja ta musi obejmowac ochrone przed technikami takimi jak:
-Pierwszy dostep.

-Dostep do poswiadczen.

-Wykrycie.
-Crimeware.
-Ruch boczny.
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39. Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakow typu

ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub
zdalnie na punkcie koricowym oraz utworzenie kopii zapasowej plikow w
momencie szyfrowania, a w przypadku ataku odzyskanie i przywrécenie ich do
pierwotnej lokalizacji. Oprogramowanie musi da¢ mozliwos¢ odzyskania plikow

na zadanie lub automatycznie, o nastepujacych rozszerzeniach:

3fr, ai, arw, bay, cdr, cer, cr2, crt, crw, dcr, der, dll, dng, doc, docm, docx, dwg, dxf, dxg,

eps,

orf,

erf, exe, indd, jpe, jpeg, jpg, mdf, mef, mrw, nef, nrw, odb, odc, odm, odp, ods, odt,

pl2, p7b, p7c, pdd, pdf, pef, pem, pfx, ppt, pptm, pptx, psd, pst, ptx, png, r3d, raf,

rtf, rw2, rwl, sr2, srf, srw, wb2, wpd, wps, x3f, xlk, xIs, xlsb, xlsm, xlsx, msg, py, ini, xml,

msi, cab, tsf, dgn, log, gif, csv, avi, mov, mp4

40

41.

42.

43.

44,

45,

g

. System musi wykrywac podatne sterowniki zainstalowane na punkcie konncowym

z Windows.

Agent i ustugi oprogramowania antywirusowego zainstalowanego na punkcie
koncowym muszg by¢ chronione przed prébami manipulacji i naruszenia ich

integralnoSci w systemie Windows.
System musi umozliwia¢ skanowanie oprogramowania uktadowego UEFI.

System umozliwia przechwytywanie TLS handshake pozwalajac na skanowanie

ruchu sieciowego bez konieczno$ci deszyfracji.

Mozliwo$¢ zastosowania zewnetrznego silnika skanujgcego w postaci maszyny

wirtualnej.

Telemetria - Mozliwo$¢ przesytania nieprzetworzonych danych bezpieczenstwa z
punktéw koncowych z systemem operacyjnym Windows i macOS do SIEM Splunk
(wymaga TLS 1.2 lub wyzszy) lub z systemem Windows i Linux do serwera Syslog
(JSON).
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46. Oprogramowanie pozwala na skanowanie punktéw koncowych pod katem

wyszukiwania wskaznikdw naruszen bezpieczenstwa (10C).

i * cEdlEne | cenTRUM
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Stacje robocze i serwery
1.Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2.Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,

phishing, narzedzi hakerskich, backdoor, itp.
3.Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.

4.0programowanie zawiera monitor antywirusowy uruchamiany automatycznie w
momencie startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do

momentu zamkniecia systemu operacyjnego.

5.Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe,
nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy

prébie deinstalacji program powinien pytac o hasto.

6.Produkt i zawarto$¢ zabezpieczen powinny by¢ aktualizowane nie rzadziej niz raz na

godzine.

7.0programowanie musi posiada¢ mozliwo$¢ wtaczenia/wytaczenia powiadomien

okreslonego rodzaju.

8.0programowanie musi posiada¢ mozliwo$¢ skanowania jedynie nowych i

zmienionych plikow.

9.0programowanie posiada mozliwo$¢ odblokowania ustawien lokalnych konfiguracji
na systemach Windows po doinstalowaniu odpowiedniego modutu. Zmiana

ustawien zabezpieczona jest hastem.

10. Dla maszyn z systemem Linux mozliwo$¢ wskazania katalogéw, ktére moga by¢

chronione w czasie rzeczywistym.

Ochrona Exchange
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1. Rozwigzanie musi zapewniac filtrowanie antymalware dla przychodzacego,

wewnetrznego i wychodzacego ruchu mailowego.

2. Rozwigzanie musi wspiera¢ skanowanie "na zyczenie" oraz skanowanie wedtug
harmonogramu dla skrzynek pocztowych i folderéw publicznych, w tym mozliwo$¢
zaro6wno wykluczenia konkretnych skrzynek badz folderéw publicznych, jak i
skanowania tylko emaili z zatgcznikami badZ emaili otrzymanych w ciggu

okreslonego czasu.

3. Zdolno$¢ konfigurowania réznych akcji wykonywanych na plikach zainfekowanych,

podejrzanych oraz niemozliwych do przeskanowania.
4. Mozliwo$¢ skanowania w poszukiwaniu potencjalnie niechcianych aplikacji (PUA).
5. Mozliwo$¢ skanowania malware wewnatrz archiwéw.

6. Rozwigzanie musi zapewniac filtr antyspamowy dla ruchu mailowego, z mozliwo$cia

dodania do biatej listy konkretnych adreséw email i domen.

7. Mozliwo$¢ odpytania serweréw Realtime Blackhole List (RBL) zdefiniowanych przez
administratoréw i odfiltrowania wiadomosci zaklasyfikowanych jako spam bazujac

na reputacji wysytajacego serwera.

8. Zdolno$¢ automatycznego oznaczenia jako spam wiadomosci mailowych napisanych

przy uzyciu alfabetow azjatyckich badz cyrylicy.

9. Zdolno$¢ do wykonania zapytan bazujacych na chmurze dla udoskonalonej ochrony

przeciw nowemu Spamowi.

10. Zdolnos$¢ do podjecia réznych akcji na wykrytych mailach ze spamem, takich jak
poprzedzanie tematu maila konkretng etykietg, usuniecie, przeniesienie do

kwarantanny badzZ przekierowanie maila do konkretnej skrzynki pocztowe;.
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11. Rozwigzanie musi zapewniac funkcjonalnosci filtrowania zawartoSci dla
przychodzacego, wewnetrznego i wychodzacego ruchu mailowego, bazujgce na
konkretnym teks$cie badZ wyrazeniach regularnych zgodnych z tematem maila i/lub

jego zawartoscia.

12. Zdolno$¢ do podejmowania réznych akcji na emailach, pasujacych do regut
filtrowania tres$ci, takich jak dodawanie prefiksu w postaci taga do tematu maila,

usuwanie, wysylanie do kwarantanny badz przekierowywanie emaila do konkretnej

skrzynki.
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Konsola zdalnej administracji

1. System musi umozliwia¢ centralne zarzadzanie i konfiguracje ochrony

wspieranych stacji roboczych i serwerow.
2. Mozliwo$¢ integracji wielu domen Active Directory.
3. Mozliwo$¢ uruchomienia zdalnego skanowania wybranych punktéw koncowych.

4. Mozliwos$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony punktu
koncowego (aktualnych ustawien programu, wersji programu i bazy wirusow,
wynikéw skanowania na zadanie, zainstalowanych modutéw, ostatniej

aktualizacji oraz przypisanej polityki).

5. Mozliwo$¢ utworzenia konta uzytkownika z rolg administrator firmy,
administrator sieci, analityk bezpieczenstwa lub z ustawieniami

niestandardowymi.

6. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych

informacji dotyczacych stacji roboczej: adreséw IP, systemu operacyjnego.

7. Mozliwos¢ centralnej aktualizacji punktéw koncowych z serwera w sieci lokalnej

lub z Internetu.

8. Mozliwos$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli

administracyjne;j.

9. Mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki

internetowej.

10. Mozliwo$¢ recznego (na zadanie) i automatycznego generowania raportow
(wedtug ustalonego harmonogramu) oraz wyeksportowanie ich do formatu: pdfi

csv. Réwniez zbiorczo w formie archiwum zip.
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11. Raport generowany wedtug harmonogramu z mozliwo$cig automatycznego

wystania go do oséb zdefiniowanych w tym raporcie.
12. Mozliwo$¢ generowania raportu co godzine.

13. Pierwsza aktywacja modutu kontroli urzadzen nie wymaga restartu stacji

docelowe;.
14. Mozliwo$¢ dodania etykiety do stacji roboczej.

15. Mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie

instalacji zdalne;.
16. Mozliwo$¢ przechowywania kwarantanny maksymalnie 180 dni.

17. Mozliwo$¢ definiowania, czy pliki z kwarantanny majg by¢ przesytane do

producenta i co ile godzin ma sie ta czynnos¢ odbywac.

18. Po aktualizacji zawartos$ci bezpieczenstwa opcja automatycznego przeskanowania

kwarantanny.

19. Wsparcie techniczne droga mailowg i telefoniczng w jezyku polskim od

poniedziatku do pigtku (w dni robocze) w godzinach 7:30-15:30.

20.Po integracji z lokalnym Active Directory mozliwo$¢ przypisywania polityk
automatycznie po zalogowaniu do systemu operacyjnego w zaleznosci od tego jaki

uzytkownik domenowy sie zalogowat lub do jakiej grupy domenowej on nalezy.

21. Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguty

lokalizacji. Okres$lenie lokalizacji na podstawie:

-Zakres adreséw IP/IP.
-Adres bramy.
-Adres serwera WINS.
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-Adres serwera DNS.

-Potaczenie DHCP sufikséw DNS.
-Punkt konncowy moze rozwigzac hosta.
-Typ sieci.

-Nazwa hosta.

22.Uwierzytelnienie dwusktadnikowe realizowane przy pomocy aplikacji

kompatybilnej ze standardem RFC6238.
23. Mozliwo$¢ naprawy instalacji agenta z poziomu konsoli.

24. Mozliwo$¢ utworzenia reguty, ktoéra bedzie usuwata punkty konncowe z konsoli
zarzadzajacej, jezeli punkt konncowy nie potaczyt sie z konsolg przez okreslong
liczbe dni. Funkcja ta pozwala réwniez na okreslenie wzoru nazw maszyn, ktére
automatycznie beda usuwane oraz na okreslenie godziny, o ktdrej te maszyny

beda usuwane.
25. Mozliwos¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.
26. Mozliwos¢ wyswietlenia czy punkt koncowy jest serwerem czy stacja robocza.

27. Mozliwos$¢ wyswietlenia informacji czy zainstalowany na punkcie koncowym

system operacyjny to Windows, Linux lub MacOS.

28. Mozliwos¢ filtrowania punktéw koncowych, ktore byty online w ciggu ostatnich

24 godzin, 7 lub 30 dni.

29. Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest

dostepny dla stacji roboczych Windows, Serwerow Windows, Linux, MacOS.
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30. Oprogramowanie umozliwia pobranie oddzielnego pakietu instalacyjnego dla
systemow MacOS z Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu

dla systemow Windows z Intel x86 oraz oddzielnego dla architektury ARM.

31. System umozliwia pobieranie plikow poddanych kwarantannie z poziomu

centralnej konsoli administracyjne;j.

32. Mozliwo$¢ wygenerowania i zapisania logéw na stacji roboczej z poziomu konsoli

zarzadzajace;.

33. System pozwala na tworzenie spersonalizowanych komunikatéw dla stron

zablokowanych przez administratora w oparciu o harmonogram.

34. Mozliwo$¢ zarzgdzania ochrong na serwerach Exchange, tworzenie polityk i

konfiguracji zdalnej ochrony.

35. Znaczniki punktéw koncowych - oprogramowanie musi umozliwia¢
przypisywanie znacznikdw (tagéw) do punktéw koncowych. Przypisywanie musi
odbywac sie recznie lub automatycznie. Musi istnie¢ mozliwos¢ filtrowania

punktéw koncowych na podstawie kilku wybranych znacznikéw w jednym czasie.

36. Ochrona proaktywna oparta o maszynowe uczenie, ktora dziata w fazie

poprzedzajacej wykonanie. Ochrona ta musi wykrywac zagrozenia takie jak:
a) Ukierunkowane ataki.

b) Podejrzane pliki i ruch w sieci.

c) Exploity.

d) Ransomware.

e) Grayware.

37.Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie

podejmowat dla plikdw i oddzielne dla ruchu sieciowego.
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38. Modut ochrony proaktywnej musi dziata¢ w trybach, ktére administrator moze

dowolnie zmienia¢ na:
a) Tolerancyjny.
b) Normalny.
c) Agresywny.
39. Zintegrowany sandbox po stronie producenta, ktéry pozwala na analize pliku:

a) Plik moze zosta¢ wystany automatycznie ze stacji roboczej, jezeli
oprogramowanie uzna go za podejrzany lub recznie z poziomu konsoli przez

administratora.
b) Mozliwos¢ recznego przestania archiwum zabezpieczonego hastem.
c) Mozliwos$¢ recznego przestania adresu URL.

d) W przypadku recznego przestania wielu plikéw jednorazowo, mozliwo$¢

detonacji prébek pojedynczo.
40. Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania.

41. Wbudowany sandbox musi oferowac dziatania naprawcze takie jak dezynfekcja,

przeniesienie do kwarantanny lub tylko raportowanie.

42. Wbudowany sandbox musi oferowac opcje wstepnego filtrowania plikow z
kategorii aplikacje, dokumenty, skrypty, archiwa, maile zapisane do pliku, pod

katem podejrzanego zachowania.

43. Wbudowany sandbox musi posiadac¢ opcje, ktéra pozwala na dodanie okreslonych
rozszerzen do wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do

sandboxa.

44. Minimalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do sandboxa

to 1KB.
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45. Maksymalny rozmiar pliku jaki moze zosta¢ automatycznie przestany do

sandboxa to 50MB.

46. System zarzgdzania ryzykiem - Zintegrowany z konsolg zarzgdzajacg system,
ktéry pozwala oszacowac podatno$¢ Srodowiska na atak na podstawie punktéw
ryzyka. Punkty ryzyka powinny by¢ przydzielane od 0 do 100, gdzie liczba
mniejsza stanowi mniejsze ryzyko, a liczba wieksza wieksze ryzyko. System

ponadto musi posiadac:

a) Funkcje, ktéra pozwala wyszukiwac¢ podatnosci ustawien punktéw koncowych

oraz naprawiac je lub ignorowacé z podziatem na typ wykrytej konfiguracji:
-Przegladarka
-Sie¢
-System operacyjny
-Luki

System ponadto musi okres$la¢ nasilenie zagrozenia wyniktego z wykrytej podatnosci
w oparciu o punkty procentowe oraz posiadac funkcje cofniecia wprowadzonych

zmian w ustawieniach systemow.

b)System zarzgdzania ryzykiem powinien okresla¢ luki w wykrytym

zainstalowanym oprogramowaniu podajac przy tym numer CVE tych luk.

c) System pozwala na $ledzenie i wykrywanie ryzykownych dziatan jakie
podejmuje uzytkownik na punkcie koncowym wraz z poinformowaniem o

liczbie uzytkownikéw, ktérych takie dziatanie dotyczy oraz jaka jest jego

szkodliwos¢.
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d) System pozwala na skanowanie punktéw koncowych pod katem wykrywania

ryzyka na podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto btedna
konfiguracje i luki w aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich

szkodliwo$¢ wyrazona w procentach.

f) System pozwala na wykrywanie podatno$ci w oparciu o standardy
bezpieczenstwa zgodne z: CIS v8.0, CMMC 2.0 (US), Cyber Essentials v3.2 (UK),
Essential Eight v2023.11 (AU), HIPPA (US), SOC 2, ISO/IEC 27001:2022, PCI
DSS v4.0.1, NIST CSF 2.0, GDPR (EU), NIS2 (EU), DORA (EU).

47.Mozliwos$¢ scentralizowanego podgladu wykrytych zagrozen z wszystkich
modutéw ochrony w jednym miejscu i odfiltrowania ich wedtug daty, kategorii,

typu zagrozenia, dziatan naprawczych i innych.
48. Mozliwos$¢ ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

49. Mozliwos$¢ zablokowania konta w konsolj, jezeli uzytkownik tego konta

podejmowat piec kolejnych préb logowania nieprawidtowym hastem.

50. Funkcja pojedynczego logowania - Single Sign-on (SSO) przy integracji z

Microsoft Azure.

51. Raport podsumowujacy - Mozliwos¢ podgladu raportu, ktéry streszcza stan
srodowiska firmowego w ciggu ostatnich 24h, 7 dni lub 30 dni. Z rozréznieniem

na takie sekcje jak:
a) Zarzadzane punkty koncowe.

b) Ilo$¢ zajetych miejsc w licencji z rozréznieniem na stacje robocze
Windows, serwery Windows, macOS, Linux oraz fizyczne punkty koncowe

i maszyny wirtualne.

C) Piec rodzajow najczesciej blokowanych zagrozen.
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d)

g)
h)

Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery.
Status incydentoéw bezpieczenstwa, ktore wystapity.

Stan modutéw punktéw koncowych.

Ocena ryzyka firmy.

Zablokowane strony WWW w oparciu o wykryte tam szkodliwe

oprogramowanie, phishing, oszustwa.

Zablokowane techniki ataku sieciowego z podziatem na takie jak wczesny

dostep, dostep do poswiadczen, wykrycie, ruch boczny, crimeware.

52. Mozliwo$¢ integracji z innymi systemami poprzez API takich elementéw badz

sekcji jak:

a)
b)
c)
d)
e)
f)

g)
h)
i)

j)

Raporty
Licencjonowanie
Konta

Pakiety

Incydenty

Sie¢

Kwarantanna
Integracje

Event Push Service

Polityki

53. Early access - Oprogramowanie musi umozliwia¢ dobrowolne przystapienie do

darmowych testowych programéw wczesnego dostepu. Programy wczesnego

dostepu powinny umozliwiac¢ testowanie najnowszych funkcji oprogramowania,
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ktérych nie ma jeszcze w wersji konnicowej produktu. Uzyskanie dostepu do

programu testowego musi by¢ natychmiastowe.

54. Mozliwo$¢ utworzenia konsoli typu Partner, ktéra pozwala na zarzadzanie
wieloma firmami z poziomu jednej scentralizowanej konsoli zarzadzajacej,

konsola partnerska musi umozliwiac:
a) Pobieranie przez partnera plikdw z kwarantanny podlegtych firm.

b) Zarzadzanie systemem ochrony firm podrzednych przez Partnera z
jednej konsoli lub tworzenie bezposrednich dostepow uzytkownikéw

dla tych firm.

C) Odseparowanie przez administratora konsoli podrzednej od konsoli

partnera nadrzednego.

55. Profil firmy w konsoli typu Partner - Mozliwos$¢ okreslenia profilu
przedsiebiorstwa w konsoli webowej. Dostepne sg kategorie m.in: Lotnictwo,

Budownictwo, Edukacja, Stuzba zdrowia, Handel i inne.

56. System musi umozliwia¢ wybdr trzech poziomdéw obcigzenia procesora dla zadan
okresSlonych w harmonogramie skanowania na systemach Windows, Linux i

macOS.

57. System musi posiada¢ funkcje wstrzymywania skanowania podczas pracy na

baterii.

58. Konsola administracyjna umozliwia zmiane motywu dla interfejsu sposrod
jasnego, ciemnego lub wybranego automatycznie w oparciu o ustawienia

systemowe.

59. System umozliwia tymczasowe wytaczenie wszystkich lub wybranych modutow
ochrony na okreslony czas, ktéry wynosi 15 minut, 30 minut, 1 godzina, 2
godziny, 4 godziny. Po ponownym uruchomieniu ochrony mozliwo$¢

przeprowadzenia petnego skanowania.
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60. Centrum integracji - Panel umozliwiajacy zarzadzanie integracjami z
rozwigzaniami zewnetrznymi tj. Vmware vCenter, Veeam Backup & Replication,
Microsoft Active Directory, Vmware Tanzu, Microsoft Exchange (on-premises),

SecurityCoach (KnowBe4).

61. Wbudowany sandbox musi posiada¢ mozliwo$¢ przesytania pliku do analizy z
komputera zdalnego za pomocga podanej $ciezki. Wielko$¢ pliku nie moze

przekracza¢ 100MB.

62. Filtrowanie wykrytych incydentéw bezpieczenstwa m.in. na podstawie:
a) ID.
b) Ostatnia aktualizacja.
c) Status.
d) Osoba przydzielajaca.
f) Data utworzenia.
g) Priorytet.
h) Ocena szkodliwosci w skali 0-100.
i) Podmioty.
j) Zasoby.
k) Ostatnia faza killchain.

1) Wykonane czynnoSci.
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m) Skorelowane incydenty.

n) Typ incydentu.

63. System umozliwia wygenerowanie i pobranie zestawu informacji z chronionych
punktéw koncowych w formie archiwum. Funkcja powinna by¢ dostepna dla
systemdéw Windows, Linux oraz macOS. Archiwum musi zawiera¢ co najmniej

informacje:

a) Windows
- Logi zainstalowanego agenta.
- Dziennik zdarzen Windows.
- Informacje o systemie.
- DnsCache.
- Webcache.

- Informacje z gtéwnych katalogéw rejestru (SYSTEM, SOFTWARE, DEFAULT, DRIVERS,
SAM, SECURITY).

- Harmonogram zadan.

- Historia Powershell (jesli wiaczono).

b) Linux

- Podstawowy log pomocy technicznej zainstalowanego agenta.
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- Certyfikaty.

- Autorun i ustugi.

- Informacje sieciowe.

- Informacje systemowe.

- Zainstalowane pakiety.

c) macOS

- Podstawowy log pomocy technicznej zainstalowanego agenta.

- Autorun.

- Lista procesow.

- Informacje sieciowe.

- Informacje o systemie.

64. Oprogramowanie musi umozliwia¢ przeglad konfiguracji punktéw konncowych w

czasie rzeczywistym poprzez tworzenie zapytan pod katem wykrywania:

a) historia powtoki.

b) wczytywanie bibliotek .dll z podejrzanej lokalizacji.

c) Sesje logowania z uzyciem jawnych danych uwierzytelniajacych.

d) Arp cache.
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e) Ip forwarding.

f) Lista zamontowanych no$nikéw.

g) Konfiguracja ip tables.

h) Potaczenia TLS ktore uzywaja certyfikatow self-signed.

i) Uzywane rozszerzenia w przegladarce Chrome.

j) Uzywane rozszerzenia w przegladarce Firefox.

k) Uzywane rozszerzenia w przegladarce Safari.

1) Zrédta apt w systemach Linux.

m) Wyswietlanie zainstalowanych pakietéw DEB.

n) Wyswietlanie zainstalowanych pakietow RPM.

o) Pakiety Python zainstalowane w systemie.

p) Lista uzytkownikéw, ktérzy zostali utworzeni w ciggu ostatnich 30 dni (Linux).
q) Wykrywanie czy aplikacje zdalnego dostepu s zainstalowane w systemie MacOS.
r) Wykrywanie czy Kontrola Kont Uzytkownikéw (UAC) jest wytaczona.

s) Wykrywanie czy SecureBoot jest wigczony.

t) Lista zapamietanych sieci bezprzewodowych.
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u) Wykrywa, czy zmienit sie domyslny folder startowy uzytkownika.

w) Wykrywa, czy zmienit sie domys$lny folder startowy maszyny.

65. Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych regut, po
spetnieniu ktérych moze zosta¢ wygenerowany incydent bezpieczenstwa. Funkcja

ta powinna:

a) Oferowac opcje podjecia automatycznych dziatan po speinieniu warunkéw tj.:
izolacja punktu koncowego, wygenerowanie archiwum diagnostycznego, przestanie

pliku do analizy sandbox, zakonczenie procesu i innych.

b) Automatyczne dziatania zapobiegawcze sg zalezne od wyboru kategorii.

c) Tworzenie regut musi by¢ okreslone poprzez wybor operatora np. ,to”, ,zawiera”,

sjestjednym z” itp.
d) Dotyczy¢ okreslonych kryteridw tj. proces, plik, rejestr, potaczenia.
e) Zapewnia¢ mozliwo$¢ tworzenia zapytan YARA.
f) Umozliwia¢ okreslenie priorytetu kolejnos$ci automatyzacji.

g) Administrator powinien mie¢ mozliwo$¢ wyboru poziomu szkodliwosci

potencjalnie wygenerowanych incydentéw (wysokie, Srednie i niskie).

KRAJOWY . Sfinansowane przez .h ok g@‘ﬂLJ'E CENTRUM
PLAN Rzeczpospolita Unie Europejska  [ESIES LT"I‘E% 5 | ISR
* o

=_- ODBUDOWY - Polska NextGenerationEU "ok 65



Cyberbezpieczne
Wodociggi

EDR-Endpoint Detection and Response

Produkt zapewnia szczeg6towe informacje o wykrytych incydentach, interaktywna

mape incydentdw i dziatania naprawcze.

Komponenty EDR

Glowne elementy:

1. Sensor EDR, ktory gromadzi i przetwarza dane dotyczace punktu koncowego i

zachowania aplikacji w celu ich raportowania.

2. Analityka Bezpieczenstwa, komponent stuzacy do interpretacji metadanych

gromadzonych przez sensor EDR.

3. Mozliwos¢ instalacji dodatkowego, dedykowanego agenta z sensorem EDR dla
urzadzen z systemem Windows, aby rozszerzy¢ juz zainstalowang rownolegle

ochrone $wiadczong przez innego producenta oprogramowania

antywirusowego.
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Wykrywanie podejrzanej aktywnosci
Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i
wywotywanie incydentéw po wykryciu takiej aktywno$ci.

1. Bazowanie na systemach opartych o techniki MITRE ATT&CK i wiasnej

inteligencji.

2. Zgtaszanie naruszen jako incydent w module EDR.

Badanie incydentdw i wizualizacja

1. Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie narzedzi,
ktére pomagaja filtrowaé, badac¢ i podejmowac dziatania dotyczace wszystkich

zdarzen bezpieczenstwa wykrytych przez czujnik EDR w okre$lonym czasie.

2. Produkt integruje sie z baza wiedzy MITRE ATT&CK i odpowiednio oznacza

zdarzenia bezpieczenstwa.

3. Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczenstwa z

okreslonymi danymi lub dziataniami z nastepujacymi informacjami:

a) Karta podsumowujgca zawiera przeglad wptywu zdarzenia i szczegdtowe

informacje o kazdym weZle zdarzenia.

b) Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczenstwa w

kolejnosci chronologiczne;j.

c) System gromadzi informacje o dziataniach podejmowanych przez produkt w

zwigzku ze zdarzeniem bezpieczenstwa.
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Incydenty

1. Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i
zablokowanych w formie grafu i chronologicznej linii zdarzen oraz daje

mozliwos¢:
a) Filtrowania zdarzen.
b) Zakonczenia procesow.
c) Dodania proceséw do czarnej listy.
d) Dodania proceséw do biatej listy.
e) Izolacji hosta.
f) Przestania pliku do Sandbox.
g) Sprawdzenia informacji o pliku w Google.
h) Sprawdzenia informacji o pliku w VirusTotal.

2. Mozliwo$¢ szybkiego podgladu incydentéw za pomoca spersonalizowanych

widokoéw list lub widoku domys$lnego.

3. System umozliwia blokowanie na podstawie utworzonych regut czarnej listy

przy pomocy kategorii:
a) Hash MD5 lub SHA256.
b) Pelna $ciezka do aplikacji.

c) Reguta potaczenia.

4. Mozliwos¢ importu regut czarnej listy dla hash, $ciezek do aplikacji oraz regut

potaczen z pliku CSV.
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5. System musi oferowac szeroki zakres filtrowania dodanych regut blokowania
minimum po nazwie pliku, hash pliku, typu hash, $ciezce, protokole,

porcie/zakresie portéw, daty dodania.

6. Mozliwo$¢ wygenerowania i wyeksportowania listy incydentéw do pliku .csv.

Patch Management/Zarzadzanie Aktualizacjami

Wspierane systemy operacyjne Windows:
e Windows 11
e Windows 10
e Windows Server 2025
e Windows Server 2022
e Windows Server 2019

e Windows Server 2016

Wspierane systemy operacyjne Linux (64-bit):
e C(CentOS7-GA+(7.2003)
e Red Hat Enterprise Linux RHEL 7 - GA+ (7.1-7.9)
e Red Hat Enterprise Linux REL 8 - GA+ (8.4)
e SUSE Linux Enterprise SLES 12 - GA+ (SP5)
e SUSE Linux Enterprise SLES 15 - GA+ (SP5)

e SUSE Linux Enterprise SLED 15 - GA+ (SP5)
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1)

2)

3)

Wspierane systemy operacyjne macOS:
e macOS Tahoe (26.x)
e macOS Sequoia (15.x)
e macOS Sonoma (14.x)
e macOS Ventura (13.x)

e macOS Monterey (12.x)

Wymagany Peiny Dostep do Dysku.
Mozliwos¢ dziatania w trybie automatycznym:
a) Mozliwos¢ wykrycia i wylistowania brakujgcych kompatybilnych tatek.

b) Mozliwo$¢ zaplanowania oddzielnej automatycznej instalacji w oparciu o kategorie

poprawek (bezpieczenstwo / niezwiazane z zabezpieczeniami).
c) Mozliwos¢ opdZnienia ponownego uruchomienia, jesli instalacja tatki tego wymaga.
Rozwigzanie musi zezwala¢ na tryb manualny - wykrywanie i instalacja tatek na zagdanie.

Rozwigzanie musi oferowa¢ mozliwos¢ podejrzenia wszystkich kompatybilnych
brakujgcych tatek ze wspieranych punktow konncowych. Informacje te zostang zebrane w

zaktadce inwentarza aktualizacji.

a) Rozwigzanie umozliwia sprawdzenie, ktdre punkty konicowe posiadajg zainstalowane

lub brakujace aktualizacje.
b) Rozwigzanie przesyta informacje zwrotne w przypadku niepowodzenia instalacji tatki.

c) Rozwiazanie daje uzytkownikowi mozliwo$¢ szybkiej instalacji brakujgcych tatek na

urzadzeniu.
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d) Administrator powinien mie¢ mozliwo$¢ dodania do czarnej listy jednej lub wielu

latek.

Rozwigzanie raportuje brakujace tatki z perspektywy punktu koncowego (zainstalowane/

brakujgce na kazdym punkcie konicowym).

Rozwigzanie zapewnia mozliwo$¢ pobierania aktualizacji poprzez serwer posredniczacy

dla systemu Windows lub bezposrednio przez Internet.

Funkcja skanowania dostepnych aktualizacji dla nowo zainstalowanych kompatybilnych

aplikacji na punkcie koncowym.

System musi umozliwia¢ wyswietlenie listy numeréw CVE dla podatno$ci naprawianych

przez dang aktualizacje.
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8. Ustuga centralnego gromadzenia, przechowywania, analizy i raportowania
logow

Opis przedmiotu zaméwienia

Przedmiot zamowienia: §wiadczenie przez okres minimum 12 miesiecy ustugi centralnego
gromadzenia, przechowywania, analizy i raportowania logéw pochodzacych z posiadanych

przez Zamawiajacego urzadzen bezpieczenstwa sieciowego.

Glowny kod CPV: 72317000-0 - Ustugi przechowywania danych.
Dodatkowe kody CPV: 72316000-3 - Ustugi analizy danych; 72611000-6 - Ustugi w zakresie

wsparcia technicznego; 72263000-6 - Ustugi wdrazania oprogramowania.

Sposo6b
Lp.Obszar Minimalne wymaganie Zamawiajacego potwierdzenia /
odbioru
1 |Rodzaj Ustuga centralnego gromadzenia, Oswiadczenie
Swiadczenia przechowywania, analizy i raportowania logéw (Wykonawcy / opis
z urzadzen bezpieczenstwa sieciowego oferowanej ustugi
eksploatowanych przez Zamawiajacego
2 |Okres Ustuga Swiadczona przez min. 12 miesiecy od [Umowa lub OPZ /
Swiadczenia dnia jej uruchomienia i odbioru przez protokot
Zamawiajacego uruchomienia
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Model ustugi Ustuga $wiadczona z infrastruktury Oswiadczenie
utrzymywanej przez Wykonawce, bez Wykonawcy
koniecznosci zakupu i instalacji przez
Zamawiajgcego dedykowanego urzadzenia do
centralnego sktadowania i analizy logow

Lokalizacja Infrastruktura, na ktérej przechowywane s3  |O$wiadczenie

infrastruktury  [logi Zamawiajacego, musi znajdowac sie Wykonawcy
w centrum danych zlokalizowanym na
terytorium Polski

Obstugiwane Ustuga musi umozliwia¢ odbieranie i Test podczas

srodowisko przetwarzanie logéw z posiadanych przez uruchomienia
Zamawiajacego urzadzen bezpieczenstwa
sieciowego bez koniecznosci ich wymiany

Liczba urzadzen |Ustuga musi obejmowac urzadzenie Wykaz urzadzen /
/urzadzenia sieciowe wskazane przez protokét
Zamawiajacego (w iloSci nie wiekszej niz 7
urzadzen)

Separacja Wykonawca musi zapewni¢ Prezentacja

Srodowiska Zamawiajacemu dedykowang logiczna Srodowiska po
domene administracyjng przeznaczong uruchomieniu
wylacznie dla urzadzen i danych
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Zamawiajgcego, zapewniajacg logiczng
separacje od srodowisk innych klientow

Wykonawcy

8 |Separacja Dostep uzytkownikéw Zamawiajgcego musi Test konta
uprawnien by¢ ograniczony do urzadzen i danych Zamawiajgcego
przypisanych do jego wydzielonej domeny
administracyjnej
9 [Pojemnos¢ Dla wydzielonego Srodowiska Zamawiajacego |Widok parametrow
nalezy zapewni¢ 150 GB przestrzeni przydzielonego
przeznaczonej na logi Srodowiska lub
o$wiadczenie
Wykonawcy
10 |Logi Analytics  |System musi umozliwia¢ skonfigurowanie Prezentacja ustawien
przechowywania logow w warstwie polityki retencji
analitycznej przez okres do 60 dni, w ramach
przydzielonej pojemnoSci
11 |Logi Archive System musi umozliwia¢ skonfigurowanie Prezentacja ustawien

przechowywania logow w warstwie
archiwalnej przez okres do 365 dni, w ramach

przydzielonej pojemnosSci

polityki retencji
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Zasada retencji

Okresy 60 dni dla Analytics i 365 dni dla
Archive okre$lajg maksymalne wartosci
konfigurowanej polityki retencji. Faktyczny
okres zachowania danych jest ograniczony
przydzielong przestrzenig min. 150 GB i moze
zaleze¢ od rzeczywistego wolumenu logow
generowanych przez urzadzenia

Zamawiajacego

Prezentacja ustawien
polityki retencji
Akceptacja

warunkow ustugi

13 |Gromadzenie Ustuga musi umozliwia¢ centralne odbieranie i [Wygenerowanie
logow przechowywanie logéw przesytanych przez zdarzenia testowego
objete zamdéwieniem urzadzenia na kazdym
Zamawiajacego podiaczonym
urzadzeniu i
potwierdzenie jego
odebrania
14 |Analityka Dla danych znajdujacych sie w warstwie Test funkcjonalny po
Analytics ustuga musi umozliwia¢ uruchomieniu
przegladanie, wyszukiwanie, filtrowanie i
analizowanie zgromadzonych logow
15 |Zakres logowania|Ustuga musi umozliwia¢ konfiguracje zakresu |Prezentacja
zdarzen/logéw podlegajacych przesytaniu i konfiguracji

analizie
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16 [Raportowanie  [Ustuga musi umozliwia¢ generowanie Wygenerowanie
raportéw na podstawie logéw znajdujacych sie [raportu testowego
w warstwie Analytics
17 |Zawartos¢ Ustuga musi umozliwia¢ konfiguracje zakresu |Prezentacja
raportéw oraz zawartos$ci generowanych raportéw konfiguracji
18 |[Format raportéw [Ustuga musi umozliwia¢ generowanie lub Wygenerowanie

eksport raportéw co najmniej w
formacie PDF oraz XML lub w formatach
funkcjonalnie réwnowaznych umozliwiajgcych

zapis i dalsze wykorzystanie raportu

pliku testowego

19

Obstuga zdarzen

Ustuga musi zapewnia¢ mechanizm
definiowania i obstugi zdarzen na podstawie
logow analitycznych, pozwalajacy na
automatyczne wykrycie spetnienia okreslonych
warunkow - mechanizm klasy Event Handler

lub funkcjonalnie rownowazny

Prezentacja funkcji /
utworzenie

przyktadowej reguty

20 [Uruchomienie = |W ramach zamowienia Wykonawca utworzyi [Protokot
sSrodowiska skonfiguruje wydzielone sSrodowisko uruchomienia
Zamawiajacego, w tym przydzieli wymagana
przestrzen i skonfiguruje parametry retencji
gEAA#JOWY Rzeczpospolita SFinlaJnn?g\gzrgpp;:E: ;' ’ ': L%%{L—?l«g
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21

Podtaczenie

urzadzen

W ramach uruchomienia ustugi Wykonawca
wykona czynnosci niezbedne do podigczenia
do ustugi urzadzen wskazanych przez
Zamawiajacego, w zakresie uzgodnionym z

Zamawiajacym

Potwierdzenie
odbioru logéw z

kazdego urzadzenia

22

Test

uruchomieniowy

Za skuteczne podtaczenie urzadzenia uznaje sie
odebranie przez ustuge co najmniej jednego
prawidlowego zdarzenia testowego

wygenerowanego przez dane urzadzenie

Test odbiorowy

23

Utrzymanie

platformy

Utrzymanie infrastruktury sprzetowej i
programowej wykorzystywanej do realizacji
ustugi lezy po stronie Wykonawcy i nie
wymaga wykonywania czynnosci
administracyjnych na platformie bazowej przez

Zamawiajacego

Oswiadczenie

Wykonawcy

24

Kanaty wsparcia

Wykonawca zapewni obstuge zgtoszen co
najmniej za poSrednictwem poczty

elektronicznej i telefonu

Dane kontaktowe
przekazane przy

uruchomieniu
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25 |Limit wsparcia |W ramach zaméwienia Wykonawca Ewidencja
zapewni 15 godzin wsparcia technicznego w (wykorzystania
okresie 12 miesiecy godzin
26 |Okres Wsparcie $wiadczone bedzie w trybie 8 godzin |Zapisy umowy lub
dostepnosci dziennie w godzinach od 7.30 do 15.30 w  |OPZ
supportu dni robocze /5 dni w tygodniu przez okres
obowigzywania ustugi;
27 |Dostep Zamawiajacy otrzyma dostep Test logowania
Zamawiajacego [|administracyjny/uzytkowy do swojego
wydzielonego Srodowiska w zakresie
niezbednym do przegladania i analizy danych
oraz korzystania z funkcji raportowych
28 |Zakonczenie Etap uruchomienia uznaje sie za wykonany po [Protokot odbioru
wdrozenia utworzeniu wydzielonego srodowiska,

skonfigurowaniu wymaganych parametrow,
podiaczeniu wszystkich urzadzen objetych
zamoOwieniem i pozytywnym zakonczeniu testu

odbierania logow
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9. Zakres wdrozenia

Szafarack 19" 27U 800x1000 wraz z okablowaniem

Poz. 1. Szafa teleinformatyczna rack 19", stojaca, 27U
Parametr Wymagany minimalny parametr

Szafa stojaca, jednosekcyjna, do samodzielnego montazu

Typ

(flat pack)

19", zgodno$¢ z ANSI/EIA RS-310D, IEC 297-2, DIN
Standard

41494 cze$Cc 117, ETSI
Wysoko$¢ uzytkowa 27U

Szacunkowe wymiary zewnetrzne
800 x 1000 x ok. 1431-1461 mm
(szer. x gt. x wys.)

Wewnetrzny rozstaw montazowy 450 mm; szyny z
Rozstaw szyn 19"
petna regulacja gtebokosci

Konstrukcja Stal, grubos¢ profili min. 2 mm
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Parametr

No$no$¢ statyczna

Drzwi przednie

Drzwi tylne

Wymagany minimalny parametr

Min. 800 kg

Perforowane, metalowe, jednoskrzydtowe, zamykane na

klucz

Perforowane, metalowe, zapewniajgce efektywng

wentylacje wnetrza, zamykane na klucz

Wytamania (przepusty kablowe) umozliwiajace gorne i

Panel gérny/dolny
dolne wprowadzenie okablowania
Zintegrowany panel LCD/termostat cyfrowy z funkcja
Panel LCD
odczytu temperatury i sterowania wentylacja
Panel wentylacyjny w obudowie gérnej wyposazony w
Wentylacja
wentylatory 230V (min. 4 szt.)
Panel podtogowy z min. 4 kétkami jezdnymi z hamulcem
Podstawa/mobilnos¢
oraz regulowanymi nézkami poziomujacymi
KRAJOWY . Sfinansowane przez FHES | centrum
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Parametr Wymagany minimalny parametr
Klasa szczelnosci P20

Fabrycznie przygotowane punkty uziemienia szafy i
Uziemienie
drzwi (bonding)

Gwarancja Min. 36 miesiecy

Lanberg FF01-8027-23BL lub produkt rownowazny
Model referencyjny
spetniajacy wszystkie ww. parametry

Ilos¢: 1 szt.
Poz. 2. Okablowanie i wyposazenie towarzyszace

Wykonawca zobowigzany jest dostarczy¢ wraz z szafg rack kompletny zestaw okablowania i
akcesoriow niezbednych do prawidtowego podigczenia i uruchomienia wszystkich

dostarczanych w ramach zamowienia urzadzen, w szczegdlnosci:
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Lp. Element
Listwa zasilajagca PDU

rack 19"

2 Patchpanel 19"

3 Patchcordy sieciowe

Wymagania minimalne

Min. 1U, min. 8 gniazd C13 (lub zgodnie z zapotrzebowaniem
mocowym dostarczanych urzadzen), z

wytacznikiem/zabezpieczeniem, przewdd zasilajacy min. 2 m

Kat. 6/6A (zgodnie z klasg okablowania sieciowego
zastosowang w rozwiazaniu), liczba portéw dostosowana do

liczby podtaczanych urzadzen, wraz z organizatorem kabli 1U

Kat. 6/6A, dtugosci dobrane do rzeczywistych tras w szafie (od
urzadzen do patchpanela oraz od patchpanela do switcha), w

ilosci odpowiadajacej liczbie portéw aktywnych urzadzen

W ilo$ci odpowiadajacej liczbie zasilaczy dostarczanych

A Kable/patchcordy urzadzen (dla urzadzen z redundantnymi zasilaczami -
zasilajace C13/C14 podwojny komplet), dtugos¢ dostosowana do rozmieszczenia
w szafie
Jesli wymagane przez konfiguracje kart
: Kable swiattowodowe  sieciowych/przetgcznikow - zgodne z zastosowanymi
(patchcordy SM/MM) transceiverami (SR/LR), z odpowiednim typem ztacza (LC/LC,
LC/SC)
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Lp. Element

Organizery kabli

poziome i pionowe

7 Uziemienie/bonding

Opaski/rzepy

montazowe

Wymagania dodatkowe:

Wymagania minimalne

W iloSci zapewniajgcej uporzagdkowane prowadzenie

okablowania wewnatrz szafy

Przew6d uziemiajgcy szafy oraz elementy bondingowe do

potaczenia drzwi/szyn z konstrukcja

Do organizacji i mocowania wigzek kablowych

1. Dobdr typdéw, dtugosci i iloSci okablowania musi zosta¢ dostosowany przez Wykonawce

do rzeczywistej konfiguracji i rozmieszczenia dostarczanych urzadzen w szafie, w
sposob zapewniajacy pelng funkcjonalno$¢ i mozliwo$¢ uruchomienia catego
dostarczonego systemu bez koniecznosci zakupu dodatkowych elementéw przez
Zamawiajacego.

Catos¢ okablowania musi zosta¢ poprowadzona i zapieta w sposéb uporzadkowany (z
wykorzystaniem organizerdw), z opisem/oznaczeniem obu koncow kabla.

Wykonawca odpowiada za dostawe, montaz szafy oraz wykonanie okablowania
strukturalnego i zasilajagcego w miejscu wskazanym przez Zamawiajgcego.

. Wykonawca przedstawi protokol z testu okablowania (dla okablowania
miedzianego - wynik testera certyfikujacego, dla swiattowodowego - pomiar
tlumiennosci).
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10. Zakres wdrozenia

Zakres wdrozenia:

1. Montaz i uporzadkowanie infrastruktury w szafie rack.
2. Instalacja serwera, dwéch NAS-6w, przetagcznikow, UPS-a oraz elementoéw zasilajacych.
3. Wykonanie i uporzagdkowanie potaczen sieciowych:

o 10 GbE SFP+ pomiedzy serwerem a przetacznikami,

o 10 GbE SFP+ pomiedzy przetgcznikami,

o 1GbE RJ45 pomiedzy NAS-ami a przetgcznikami,

o polaczenia zarzadzajace urzadzen.

4. Konfiguracja dwdch przetacznikéw, potaczenia redundantnego oraz wymaganych sieci

VLAN.

5. Konfiguracja redundantnych potaczen NAS-6w z wykorzystaniem dwéch portéw 1 GbE
- agregacja taczy lub failover.

6. Konfiguracja interfejsow zarzadzajacych serwera, NAS-6w, przetacznikéw i UPS-a.

7. Aktualizacja oprogramowania uktadowego oraz podstawowa konfiguracja serwera.

®

Konfiguracja kontrolera i przestrzeni dyskowej serwera.

o

Instalacja i podstawowa konfiguracja platformy wirtualizacyjne;j.
10. Utworzenie i konfiguracja maszyn wirtualnych:

o kontrolera domeny,

« PAMVM,

e dodatkowej maszyny wirtualnej do zastosowan srodowiskowych.

11. Uruchomienie kontrolera domeny Active Directory wraz z podstawowa konfiguracja
DNS, synchronizacji czasu i polityk domenowych.
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12. Podstawowa konfiguracja obu NAS-6w:

konfiguracja interfejséw sieciowych,

utworzenie puli dyskowych i macierzy RAID,

utworzenie wolumenow,

konfiguracja kont administracyjnych,

konfiguracja powiadomien i monitorowania stanu urzadzen.
13. Instalacja i podstawowa konfiguracja z XDR
14. Wdrozenie i podstawowa konfiguracja PAM VM

15. Podiaczenie urzadzenia sieciowego klienta do ustugi ustugi centralnego gromadzenia,
przechowywania, analizy i raportowania logéw pochodzacych z posiadanych przez
Zamawiajacego urzadzen bezpieczenstwa sieciowego oraz weryfikacja odbioru logow.

16. Konfiguracja monitorowania UPS-a i reakcji Srodowiska na dtugotrwaty zanik
zasilania.

17. Wykonanie testéw komunikacji, redundancji i dziatania podstawowych ustug.

18.Przygotowanie podstawowej dokumentacji powykonawczej oraz przekazanie
srodowiska klientowi.

Informacja.

1) Jezeli w tresci zapytania ofertowego lub w zatgcznikach (w tym w OPZ) wskazano znaki
towarowe, patenty, pochodzenie, Zrdodlo, szczegdlny proces, normy, oceny techniczne,
specyfikacje techniczne lub systemy referencji technicznych, nalezy przyjac, ze wskazaniu
takiemu towarzyszy dopuszczenie rozwigzan rownowaznych. Wskazania te stuza wytacznie
okreSleniu  minimalnego standardu jakoSciowego, technicznego, funkcjonalnego,
wydajnosciowego lub bezpieczenstwa.

2) Zarozwigzanie rwnowazne Zamawiajacy uzna rozwigzanie o takim samym przeznaczeniu,
zapewniajace parametry, funkcjonalnosci, jakos¢, wydajnos¢, poziom bezpieczenstwa,
kompatybilno$¢ i interoperacyjno$¢ nie gorsze niz wymagania minimalne, kompatybilne z
pozostatymi elementami przedmiotu zamowienia oraz ze Srodowiskiem Zamawiajacego w
zakresie opisanym w opisie przedmiotu zaméwienia, niewymagajace od Zamawiajgcego
poniesienia dodatkowych naktadéw ani zmiany posiadanej infrastruktury.
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3) Ocena réwnowazno$ci dokonywana jest w odniesieniu do wymagan wskazanych w opisie
przedmiotu zamdéwienia, z uwzglednieniem celu, jakiemu dane rozwigzanie ma stuzy¢. Nie
podlegaja poréwnaniu cechy wtasciwe wyltacznie dla konkretnego rozwigzania Ilub
producenta, takie jak nazwy handlowe, zastrzezone patenty, wlasno$ciowe rozwigzania
technologiczne lub wtasno$ciowe protokoty, o ile zaoferowane rozwigzanie zapewnia
realizacje wymaganych funkcjonalnos$ci w sposéb réwnowazny.

4) W przypadku wymagan dotyczacych norm i certyfikatow Zamawiajacy dopuszcza
certyfikaty r6wnowazne, tj. dokumenty wydane przez niezalezng jednostke certyfikujaca lub
inny uprawniony podmiot, potwierdzajace spetnienie wymagan o zakresie merytorycznym
odpowiadajacym co najmniej wskazanej normie lub certyfikatowi i na co najmniej takim
samym poziomie zaawansowania.

5) Ciezar wykazania réwnowaznosci spoczywa na Wykonawcy. Wykonawca oferujacy
rozwigzanie rownowazne przedstawia wraz z ofertg opis tego rozwiazania oraz dokumenty
potwierdzajace jego rownowazno$¢, w szczegdlnosci karty katalogowe, dokumentacje
techniczng producenta, oSwiadczenie producenta, wyniki testéw lub certyfikaty.
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