Zatacznik nr 1 —32/2026/Z — opis przedmiotu zamdwienia

System bezpieczenstwa realizujgcy wszystkie wymienione ponizej

) funkcje sieciowe i bezpieczeristwa niezaleznie od dostawcy tacza.
Przedmiot

zamowienia

Klaster urzadzen Unified Threat Management.

e System realizujgcy funkcje Firewall zapewnia prace w jednym z
trzech trybow: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

e System umozliwia budowe minimum 2 oddzielnych (fizycznych
lub logicznych) instancji systemdéw w zakresie: Routingu,

2. Wymagania Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

ogdlne

e System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall,
o ochrony w warstwie aplikacji,

o protokotéw routingu dynamicznego.

e W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS —istnieje mozliwos¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach system

firewall zapewnia funkcje synchronizacji sesji.
Redundancja,

monitoring i
wykrywanie
awarii

e Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczen oraz taczy sieciowych.

e Monitoring stanu realizowanych potgczen VPN.

e System umozliwia agregacje linkdw statyczng oraz w oparciu o
protokdt LACP. Ponadto daje mozliwos¢ tworzenia interfejsow
redundantnych.

e System realizujgcy funkcje Firewall dysponuje co najmniej
ponizszg liczba i rodzajem interfejsow:

o 8 portami Gigabit Ethernet RJ-45,
o 2 gniazdami SFP+ 10 Gbps,

Interfejsy, Dysk, e System Firewall posiada wbudowany port konsoli szeregowe;j
Zasilanie oraz gniazdo USB umozliwiajace instalacje oprogramowania z
klucza USB.

e System Firewall pozwala skonfigurowac co najmniej 200
interfejsow wirtualnych, definiowanych jako VLAN’y w oparciu o
standard 802.1Q.

e System jest wyposazony w zasilanie AC.




Parametry
wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 1.5 min
jednoczesnych potgczen oraz 120 tys. nowych potgczen na
sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 28 Gbps dla
pakietéw 512 B.

Przepustowosé Firewall z wigczong funkcjg Kontroli Aplikacji: nie
mniej niz 6.5 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem
128 nie mniej niz 25 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side, jak i server side w ramach modutu IPS) dla
ruchu o charakterystyce typowej dla srodowiska
przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing
Conditions)- minimum 4 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla
Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 2 Gbps.

Wydajnosc¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 2.5 Gbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach systemu
ochrony s3
realizowane
wszystkie ponizsze
funkcje. Mogg one
by¢ zrealizowane
W postaci
osobnych,
komercyjnych
platform
sprzetowych lub
programowych

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection,
kontrola Aplikacji,

poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN,
ochrona przed malware,

ochrona przed atakami - Intrusion Prevention System,

kontrola stron WWW,

kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
zarzadzanie pasmem (QoS, Traffic shaping),

dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktore bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potgczen VPN typu client-to-site,

inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typow ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3,

mozliwo$¢ filtrowania zapytan DNS w ruchu przechodzacym




przez system,

rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora)
po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczeristwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: Zzrédtowego i
docelowego, translacje PAT oraz:

o translacje jeden do jeden oraz jeden do wielu,

o dedykowany ALG (Application Level Gateway) dla protokotu
SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych
stref bezpieczenistwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoridow zawierajgcych: adresy URL, adresy
IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od
kraju, do ktorego przypisane sg adresy IP zrédtowe lub
docelowe.

mozliwos$¢ ustawienia przedziatu czasu, w ktorym dana reguta w
politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych
po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu:

o Amazon Web Services (AWS),
o Microsoft Azure,

o Cisco ACI,

o Google Cloud Platform (GCP),
o OpenStack,

o VMware NSX,

o Kubernetes.

Potaczenia VPN

System umozliwia

wsparcie dla IKE vl oraz v2,

obstuge szyfrowania protokotem minimum AES z kluczem 128




konfiguracje
potgczen typu
IPSec VPN. W
zakresie tej funkcji
zapewnia:

oraz 256 bitow w trybie pracy Galois/Counter Mode(GCM),
obstuga protokotu Diffie-Hellman grup 19, 20,

wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,
tworzenie potaczen typu Site-to-Site oraz Client-to-Site,

monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci,

mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared
key, certyfikat,

mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobdw systemu,

mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i
w przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu,

obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth,
mechanizm ,,Split tunneling” dla potgczen Client-to-Site,

producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN
lub SSL VPN. Oprogramowanie klienckie VPN jest dostepne jako
opcja i nie jest wymagane w implementacji.

autoryzowany i wspierany przez producenta oferowanego
rozwigzania mechanizm uwierzytelniania wielosktadnikowego
(MFA/2FA) z jednoczesnym dostepem dla 5 dodatkowych kont
uzytkownikow

W zakresie
routingu
rozwigzanie
zapewnia obstuge:

routingu statycznego,

Policy Based Routingu (w tym: wybér trasy w zaleznosci od
adresu zrédtowego, protokotu sieciowego),

protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM,

mozliwo$¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu,

ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras
w tablicy routingu,

BFD (Bidirectional Forwarding Detection).




monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

10.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rbwnowazenia obcigzenia do faczy
WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w
tym VLAN, IPSec).

11.

Zarzadzanie
pasmem

System Firewall umozliwia zarzagdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegélnych
aplikacji.
System pozwala zdefiniowaé pasmo dla wybranych

uzytkownikow niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

12.

Ochrona przed
malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwoéw zagniezdzonych istnieje mozliwos$¢
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowac w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktory system
bezpieczeristwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwdw, ktére nie
mogg zosta¢ przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu
archiwoéw.

System dysponuje sygnaturami do ochrony urzgdzer mobilnych
(co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspotpracuje z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z
ustugi typu Sandbox w ustudze chmurowej realizowanej na




terenie Unii Europejskiej.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

13.

Ochrona przed
atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych
wyjatkdéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowgq ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
syghaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie
mogaq dziataé globalnie.

14.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie na
wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwosc definiowania wyjgtkow
oraz wiasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na




niestandardowych portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotéw
na danym porcie TCP/UDP i blokowania pozostatych protokotéw
korzystajacych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

15.

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej
40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem, np.:
hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkdéw — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowaé
strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia
przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek, takich jak:
Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.

16.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

System Firewall umozliwia weryfikacje tozsamosci
uzytkownikow za pomoca:

o haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu,

o haset statycznych i definicji uzytkownikéw
przechowywanych w bazach zgodnych z LDAP,

o haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.




System daje mozliwos¢ zastosowania w tym procesie
uwierzytelniania wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory
oraz zastosowanie innych mechanizmoéw: RADIUS, API lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczeristwa systemu dotyczgcych ruchu HTTP

17.

Zarzadzanie

Elementy systemu bezpieczeristwa muszg mie¢ mozliwosc¢
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH, jak i mogg wspétpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementdéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotéw.

Istnieje mozliwo$¢é witgczenia mechanizmow uwierzytelniania
wielosktadnikowego dla dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2¢, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

System daje mozliwosc¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzgdzania
okreslonymi czes$ciami systemu (RBM).

Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

18.

Logowanie

Elementy systemu bezpieczeristwa realizujg logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub konieczne jest zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.




W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobdw oraz stanie pracy systemu. Ponadto zapewnia
mozliwos$¢ jednoczesnego wysytania logéow do wielu serweréw
logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéow
sieciowych i bezpieczenstwa.

Mozliwos¢ witaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwo$é logowania do serwera SYSLOG.

Przesyfanie SYSLOG do zewnetrznych systemow jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Testy

Wszystkie funkcje i parametry wydajnosciowe systemu mogg
by¢ zweryfikowane w oparciu o oficjalng (publicznie dostepng)
dokumentacje producenta, lub w przypadku braku parametréow

19. |wydajnosciowe . . . )
oraz funkcjonalne wydajnosciowych w dokumentacji, wymagane jest dostarczenie
wynikéw testéw wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni).
Serwisy i licencje
Do korzystania z Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
aktualnych baz do ochrony urzadzen mobilnych - co najmniej dla systemu
50, | funkcji ochronnych operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
producenta Web Filtering, bazy reputacyjne adreséw IP/domen, Weryfikacja
i serwiséow zgodnosci konfiguracji z dobrymi praktykami producenta (audyt
wymagane s3 konfiguracji i polityk urzgdzenia) na okres na okres 36 miesiecy.
licencje
Zaleca sie, aby w przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi witasciwych przepisdw prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
21 Wymagania towarami, technologiami i ustugami o znaczeniu strategicznym
ogdlne dla bezpieczenstwa panstwa, a takze dla utrzymania

miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z pdzn zm.), oraz dokument potwierdzajacy, ze
importer posiada certyfikowany przez wtasciwg jednostke
system zarzadzania jakoscig, tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.




e Zaleca sie, aby zostat uzyskany dokument - oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie
autoryzacyjnym.

Wykonawca zapewni dostawe, instalacje i konfiguracje dwdch sztuk urzadzen Unified Threat
Management w trybie klastra oraz migracje dotychczasowej konfiguracji z eksploatowanego systemu
firewall WatchGuard Firebox do nowego rozwigzania.

Zakres obejmuje:

a)

b)

c)

d)

f)

p)

konfiguracja ogdlna systemu - adreséw IP, DNS, DHCP, routing, NTP,

konfiguracja interfejséw sieciowych - WAN, LAN, DMZ. Konfiguracja dodatkowego fgcza
zapasowego, tacznie z ustawieniem routingu oraz przygotowanie odpowiednich polityk,

przeniesienie catej konfiguracji z istniejgcego urzadzenia Firewall na nowy system UTM z
najnowszg stabilng wersjg oprogramowania,

inwentaryzacja regut i ustawien, weryfikacja i poprawienie regut oraz ustawien, optymalizacja
uzywanych dotychczas regut, zgodnie z dobrymi praktykami,

konfiguracja QoS oraz ksztattowania pasma,

konfiguracja i uruchomienie mechanizméw IDS/IPS w celu wykrywania i zapobiegania
wtamaniom, identyfikacji podejrzanego ruchu sieciowego oraz blokowania préb wykorzystania
znanych podatnosci, wraz z dostosowaniem regut detekcji i prewencji do srodowiska
Zamawiajacego.

przeniesienie istniejgcych obiektéw sieciowych,
przeniesienie istniejgcych regut firewall oraz NAT,
przeniesienie konfiguracji IPSec VPN,
przeniesienie filtrow URL oraz SSL,

konfiguracja inspekc;ji SSL,

konfiguracja przesytania logéw do posiadanych przez Zamawiajgcego instancji zbierajgcych i
przechowujacych logi,

konfiguracja klastra zapewniajgcego ciggtos¢ dziatania ustug sieciowych w przypadku awarii
jednego z urzadzen, wraz z weryfikacjg poprawnosci przetgczania awaryjnego

wykonanie podstawowej segmentacji sieci poprzez wydzielenie odrebnych stref bezpieczenstwa
zgodnie z zasadg minimalnych uprawnien i dobrymi praktykami bezpieczenstwa,

przeprowadzenie szkolenia dla administratoréw Zamawiajgcego z obstugi i administracji
wdrozonym systemem UTM,

przekazanie kompletnej dokumentacji powykonawcze;j.




Dostawa i wdrozenie platformy do wielopoziomowej ochrony urzadzen koncowych wraz z licencjg i
wsparciem technicznym producenta na okres 36 miesiecy

Wymagania platformy:

1.

a)

b)

d)

e)

f)

musi zapewniac¢ centralne zarzadzanie ochrong wszystkich typow urzadzen koncowych (stacje
robocze, serwery) i automatyzacje reakcji na incydenty;

musi umozliwia¢ wdrozenie we wszystkich trzech modelach: cloud (SaaS), on-premise,
hybrydowo;

musi zapewniaé¢ centralng konsole zarzadzajgcy, dostepna przez przegladarke, wspierac
autentykacje wielosktadnikowg (MFA) i mechanizm pojedynczego logowania (SSO) oraz
granularne role i uprawnienia, jak réwniez integracje z Active Directory;

musi obstugiwa¢ automatyczne wykrywanie i instalowanie agentow na nowych urzgdzeniach
oraz zapewniac szybkie, bezobstugowe wdrozenie aktualizacji (bez potrzeby restartow);

musi zapewniaé¢ mozliwosé komunikacji przez publiczne API;

musi zapewniaé integracje z narzedziami do monitorowania, analizowania i reagowania na
zagrozenia w czasie rzeczywistym klasy SIEM,;

musi zapewnia¢ mozliwo$¢ zdalnego monitorowania i zarzagdzania Remote Monitoring and
Management (RMM);

musi zapewnia¢ mozliwos¢ integracji z platformami certyfikacji bezpieczeristwa dla sprzetu,
oprogramowania i urzgdzen Internetu Rzeczy (loT) Platform Security Architecture (PSA);

musi natywnie oferowac, bez koniecznosci dokupywania modutéw zewnetrznych:

mozliwos¢ instalacji agenta ochrony na nastepujgcych systemach operacyjnych: Windows XP,
Windows 7 i nowsze, Windows Server od 2008 R2 i nowsze, kazda wiodgca dystrybucja Linux
(wg. W3Techs), macOS (Intel & Apple Silicon);

kompleksowg ochrone przed szerokg gamg zagrozen, obejmujgcy: wirusy, ransomware,
oprogramowanie szpiegujgce (spyware), oprogramowanie typu rootkit, cryptominers, ataki
typu fileless, exploity (w tym ataki na krytyczne komponenty OS), narzedzia hakerskie,
phishing;

wsparcie zaawansowanej heurystyki oraz uczenia maszynowego do analizy zachowania, a
takze dynamiczng analize podejrzanych plikbw w czasie rzeczywistym (sandbox),
umozliwiajgcg wykrywanie takze zagrozen typu zero-day;

rozbudowane mechanizmy analizy zachowan uzytkownikéw (User & Behavioral Analytics),
wykrywania ruchu lateralnego (lateral movement), automatycznej detekcji anomalii oraz
petng widocznos¢ ruchu procesoéw, plikdw, rejestru, systemu i sieci (detection living-off-the-
land);

wbudowane mechanizmy automatycznej reakcji na incydenty, w tym: izolacja stacji lub
hosta, blokowanie kont uzytkownikéw, natychmiastowe zamykanie proceséw, kwarantanna
plikdw, przywrdcenie stanu systemu sprzed incydentu (rollback);

mozliwos¢ blokowania urzadzen (device control) podtgczanych za pomoca USB;



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

zaawansowany threat hunting, mozliwos¢ eksportu i importu wskaznikéw kompromitacji 1oC,
integracje z syslog, SIEM oraz publiczne API dla zarzgdzania i automatyzacji;

natywne mechanizmy deception, czyli: fatszywe pliki, putapki na hostach i endpointach,
putapki w sieci lokalnej, honeypoty;

petng kompatybilno$¢ i koegzystencje z innym legalnie wykorzystywanym w organizacji
oprogramowaniem antywirusowym lub zabezpieczajacym;

musi umozliwia¢ wykrywanie, blokowanie i automatyczng reakcje na ponizsze techniki,
bazujgc na MITRE ATT&CK, musi umozliwia¢ korelacje ponizszych technik, ich wizualizacje,
automatyzacje reakcji oraz petng dokumentacje incydentéw z poziomu jednej konsoli:

wykrywanie oraz blokowanie préb pozyskania credentiali przy nieszyfrowanych
poswiadczeniach (Unsecured Credentials);

petne  monitorowanie procesdéw, wykrywanie préb enumeracji i blokowanie
nieautoryzowanego dostepu do informacji o uruchomionych procesach (Process Discovery;.

blokowanie préb wytgczania kluczowych ustug i komponentdw systemowych (Service Stop);

wykrywanie i blokowanie interpretatoréw komend/skryptéw (np. PowerShell, WMI, Bash,
CMD) i ich szkodliwego uzycia (Command and Scripting Interpreter);

wykrywanie préb automatycznego zbierania danych na stacjach (Automated Collection);
detekcja préob automatyzowanej eksfiltracji danych (Automated Exfiltration);

wykrywanie i blokowanie préb wycieku danych przez kanaty Command & Control np. HTTP/S,
DNS, ICMP (Exfiltration Over C2 Channel);

analiza i alertowanie obfuskacji plikow, kodu, informacji (Obfuscated Files or Information);
detekcja préb obejscia narzedzi bezpieczenstwa (Debugger Evasion);

monitoring i detekcja préb enumeracji uzytkownikdéw systemowych (System Owner/User
Discovery);

kontrola oraz widocznos¢ zmian i zapytan do konfiguracji sieciowej systeméw (System
Network Configuration Discovery);

detekcja préb zbierania informacji o systemie/hostach (System Information Discovery);

identyfikacja i blokowanie niestandardowych mechanizméw uruchamiania, blokada
rozwigzan typu guardrail (Execution Guardrails);

monitoring kluczy rejestru przechowujgcych dane uwierzytelniajgce (Credentials in Registry);
alertowanie przy enumeracji plikdw i folderéw (File and Directory Discovery);

wykrywanie i blokowanie préb wytgczania/omijania zabezpieczen (Impair Defenses);

analiza, wykrywanie i blokowanie naduzycia legalnych (valid) kont (Valid Accounts);
wykrywanie oraz blokowanie destrukcji danych (Data Destruction);

detekcja i blokowanie dziatania ransomware oraz szyfrowania masowego plikéw (Data
Encrypted for Impact);



21. monitoring i zapobieganie czyszczeniu $ladow/logéw przez atakujgcych (Indicator Removal on
Host);

22. Wymaga sie, aby oferowane rozwigzanie bezpieczeristwa wykazato skutecznos¢ potwierdzong
w niezaleznych badaniach MITRE ATT&CK Evaluations (Enterprise) z roku 2024 lub nowszym,
na poziomie co najmniej:

a) 98% skutecznosci w zakresie Detection Visibility (widocznosé/detekcja wszystkich krokéw
ataku),

b) 98% skutecznosci w zakresie Protection Rate (blokowanie ztosliwych krokéw ataku),
c) 98% skutecznosci w zakresie Prevention (blokowanie atakdw na etapie pierwszych krokéow).

Wykonawca musi przedtozyé oficjalne materiaty producenta lub raporty z MITRE ATT&CK Evaluations
potwierdzajgce spetnienie powyzszych progéw.;

1. musi zapewnié ochrone offline, czyli zachowanie kluczowych funkcji nawet bez statego
potaczenia z serwerem zarzadzajacym;

2. ma posiadac¢ funkcjonalnosci deception w zakresie:

a) mozliwos¢ automatycznego generowania putapek bedacych imitacjg endpointow i serwerdw i
automatyczny sygnat ostrzegawczy po wejsciu lub aktywnosci atakujgcego na takim deceptive
node;

b) mozliwos¢ umieszczania plikdw-putapek zachecajgcych do kradziezy, z funkcja monitorowania
akcji i generowania alertow;

c) system powiadomien i automatycznej reakcji po kazdej nieuprawnionej probie dostepu;

d) tworzenie kont uzytkownikéw-putapek, monitorowanie préb logowania oraz wszelkich interakcji
z tymi kontami;

e) wykorzystanie deception do szybkiej identyfikacji lateral movement i préb eskalacji uprawnien
przez atakujgcego;

1. musi zapewniac File Integrity Monitoring (FIM) — egzekwowanie polityk w zakresie zmiany
plikdw/zasobdw;

2. musi zapewniaé wykrywanie skanowania sieci: detekcja aktywnosci skanowania na poziomie
segmentu sieci oraz hosta, wykrywanie préb identyfikacji ustug, portdw oraz rozpoznawanie
réznych technik skanowania (szybkie, wolne, rozproszone);

3. musi zapewnia¢ wykrywanie zatruwania sieci: monitoring préb zatruwania tablic ARP,
wykrywanie atakéw typu DNS spoofing, technik man-in-the-middle, identyfikacja
podszywania sie pod urzadzenia lub serwery w sieci;

4. musi zapewniac¢ wykrywanie tunelowania eksfiltracji: dentyfikacja nietypowego,
tunelowanego ruchu majgcego na celu eksfiltracje (DNS tunneling, ICMP tunneling, HTTP/S
tunneling), alertowanie przy transferze danych do nieautoryzowanych lokalizacji oraz detekcja
dtugotrwatych i ukrytych potaczen;

5. musi zapewniac zarzadzanie i reagowanie poprzez modut NDR dostepny z poziomu tej same;j
konsoli zarzadzajacej;



6. musi zapewnia¢ zaawansowane zarzadzanie zasobami sprzetowymi i programowymi (asset
management), risk scoring (ocena ryzyka kazdego sktadnika);

7. musi zapewnia¢ petny logging oraz retencje danych zgodnie z wymogami Zamawiajacego
(integracja z SIEM, loC, threat hunting);

8. musi zapewniaé mozliwosé zaawansowanej i personalizowanej automatyzacji reakcji na
incydenty (predefiniowane oraz wtasne playbooki);

9. musi oferowac tzw. lekkiego agenta - agent na endpointy nie powinien zuzywa¢ wiecej niz
250MB RAM oraz 5% CPU;

10. musi zapewniaé granularne role/uprawnienia administracyjne, mozliwo$¢ blokowania zmian
ustawien przez uzytkownikéw;

W przypadku wdrozenia w modelu SaaS wszystkie metadane, telemetria, logi i dane uzytkownika
muszg by¢ przechowywane wytgcznie na terytorium Unii Europejskiej — zgodnie z RODO i normami
UE.

Platforma musi obejmowac ochrona:
a) do 100 stacji roboczych/serweréw/urzadzen mobilnych
W ramach prac wdrozeniowych Wykonawca zobowigzany jest do:
a) do przeprowadzenia analizy przedwdrozeniowe;j
b) identyfikacji urzadzen koricowych (stacji roboczych, serwerdw, urzagdzen mobilnych)

c) zainstalowania i skonfigurowania na zidentyfikowanych urzadzeniach koncowych
dostarczanego oprogramowania

d) przeniesienia wszystkich polityk bezpieczerstwa z obecnie uzytkowanego oprogramowania
antywirusowego na nowe oprogramowanie

e) przeprowadzenia 8 godzinnego szkolenia z dostarczonego oprogramowania dla pracownikéw
dziatu IT

Wykonawca dostarczy petng dokumentacje licencyjng i wdrozeniowg w jezyku polskim lub angielskim.



