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Załącznik nr 6b do Zapytania Ofertowego nr 2/CW/0152/Świlcza – Wzór umowy (Część 2)
UMOWA NR …………………… / 2026
na przeprowadzenie audytu cyberbezpieczeństwa sieci OT
(wzór – Część 2 Zapytania Ofertowego nr 2/CW/0152/Świlcza)
zawarta w dniu ………………………… 2026 r. w Świlczy, pomiędzy:
Gminą Świlcza z siedzibą pod adresem Świlcza 168, 36-072 Świlcza, NIP: 517-00-45-613, REGON: 690582140, reprezentowaną przez Wójta Gminy Świlcza Dawida Homę, przy kontrasygnacie Skarbnika Gminy Natalii Gawron, zwaną dalej „Zamawiającym”,
a
……………………………………, z siedzibą w ……………………, ul. ……………………, NIP ……………………, REGON ……………………, KRS/CEIDG ……………………, reprezentowanym przez: ………………………………, zwanym dalej „Wykonawcą”,
zwanymi dalej łącznie „Stronami”, a każdy z osobna „Stroną”.
Odbiorcą końcowym świadczeń objętych Umową jest Zakład Wodociągów i Kanalizacji w Świlczy (Świlcza 168, 36-072 Świlcza) – samorządowy zakład budżetowy Gminy Świlcza nieposiadający osobowości prawnej, działający w strukturze organizacyjnej Zamawiającego (dalej: „Zakład”). Ilekroć Umowa nakłada na Wykonawcę obowiązek świadczenia w siedzibie Zamawiającego albo współdziałania z jego personelem, rozumie się przez to również siedzibę, obiekty i personel Zakładu.
Niniejsza Umowa zostaje zawarta w wyniku wyboru oferty Wykonawcy w postępowaniu o udzielenie zamówienia prowadzonym zgodnie z zasadą konkurencyjności określoną w sekcji II Załącznika nr 1 „Zamówienia udzielane w Przedsięwzięciach realizowanych w ramach inwestycji C3.1.1” do Zasad kwalifikowania wydatków, bez stosowania ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (wartość zamówienia niższa od kwoty określonej w art. 2 ust. 1 pkt 1 tej ustawy), na podstawie Zapytania Ofertowego nr 2/CW/0152/Świlcza (Część 2 – Audyt cyberbezpieczeństwa sieci OT), w ramach Projektu grantowego pn. „Cyberbezpieczne wodociągi w Gminie Świlcza” realizowanego w ramach konkursu grantowego „Cyberbezpieczne Wodociągi”, finansowanego ze środków Krajowego Planu Odbudowy i Zwiększania Odporności, Priorytet C3 Cyberbezpieczeństwo, Inwestycja C3.1.1 Cyberbezpieczeństwo – CyberPL, na podstawie Umowy o powierzenie Grantu nr KPOD.05.10-CW.01-001/25/0152/KPOD.05.10-CW.01-001/25/2026 z dnia 10.04.2026 r., zmienionej Aneksem nr 1 (dalej: „Umowa o powierzenie Grantu”). Przedmiot Umowy odpowiada kategorii kosztów KPO U37 (Zadanie 4 „Obszar techniczny OT”).
§ 1. Przedmiot Umowy
1. Przedmiotem Umowy jest przeprowadzenie przez Wykonawcę niezależnego audytu cyberbezpieczeństwa sieci technologicznej OT (OT/ICS/SCADA) Zakładu, obejmującego identyfikację zasobów, zmapowanie komunikacji, wykrycie podatności oraz ocenę konfiguracji zabezpieczeń sieci OT wdrażanych w Projekcie grantowym (dalej: „Audyt”), wraz z opracowaniem Raportu z Audytu (dalej: „Raport”). Audyt nie stanowi audytu bezpieczeństwa systemu informacyjnego, o którym mowa w art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.
1. Szczegółowy zakres i sposób realizacji Audytu określa Opis Przedmiotu Zamówienia (dalej: „OPZ”), stanowiący Załącznik nr 1 do Umowy, oraz oferta Wykonawcy, stanowiąca Załącznik nr 2 do Umowy. W razie rozbieżności pierwszeństwo mają postanowienia Umowy, a następnie OPZ.
1. Audyt obejmuje obszary wskazane w pkt 5 OPZ. Z przedmiotu Umowy wyłączone są: aktywne skanowanie podatności i testy penetracyjne urządzeń automatyki, testy obciążeniowe i typu DoS, testy socjotechniczne, testy aplikacji internetowych, audyt SZBI oraz wdrażanie działań naprawczych.
1. Produktem Audytu jest Raport o zawartości określonej w pkt 11 OPZ, przekazywany w wersji roboczej i finalnej.
1. Wykonawca zobowiązuje się wykonać Audyt z należytą starannością wynikającą z zawodowego charakteru prowadzonej działalności, zgodnie z dobrymi praktykami (w szczególności serią PN-EN IEC 62443 i NIST SP 800-82). Wykonawca nie zobowiązuje się do osiągnięcia określonego wyniku Audytu.
§ 2. Termin realizacji
1. Wykonawca zrealizuje przedmiot Umowy, rozumiany jako przekazanie Raportu w wersji finalnej spełniającego warunki odbioru, w terminie od dnia zawarcia Umowy do dnia 23 grudnia 2026 r. Raport w wersji roboczej Wykonawca przekazuje Zamawiającemu w terminie do dnia 21 grudnia 2026 r.
1. Zabezpieczenia sieci OT objęte Audytem (system IDS z sondami OT, przemysłowe routery z funkcją firewall, bramy i serwer LoRaWAN, usługa wdrożenia rozwiązań bezpieczeństwa OT, UPS dla sieci OT, a także Private APN) są wdrażane przez innych wykonawców w ramach postępowania nr RGI.271.22.2026, z terminem nie później niż do 15 grudnia 2026 r. Czynności, które nie wymagają wdrożonych zabezpieczeń (Etap II wg pkt 9 OPZ), Wykonawca realizuje od dnia zawarcia Umowy; weryfikację konfiguracji wdrożonych zabezpieczeń (Etap III) – niezwłocznie po zawiadomieniu o odbiorze ich wdrożenia (także częściowym), przekazywanym przez Zamawiającego w formie elektronicznej. Jeżeli którykolwiek z tych elementów nie zostanie odebrany do dnia 15 grudnia 2026 r., Audyt obejmuje stan faktyczny na dzień prowadzenia czynności, a Wykonawca odnotowuje w Raporcie elementy niewdrożone lub nieodebrane.
1. Wykonawca przedstawia plan audytu do akceptacji Zamawiającego w terminie 3 dni roboczych od otrzymania wykazu obiektów i dokumentacji, o których mowa w § 3 ust. 4 lit. a. Szczegółowy harmonogram Strony uzgadniają niezwłocznie po zawarciu Umowy, w granicach terminów określonych w ust. 1.
1. Wykonawca planuje czynności tak, aby przekazanie Raportu w wersji finalnej i odbiór nastąpiły w terminie umożliwiającym Zamawiającemu dokonanie płatności i rozliczenie Projektu grantowego przed końcem okresu kwalifikowalności wydatków (31 grudnia 2026 r.). Terminy, o których mowa w ust. 1, mogą ulec zmianie wyłącznie w przypadkach określonych w § 15.
§ 3. Sposób realizacji Audytu i obowiązki Stron
1. Audyt obejmuje czynności na miejscu w siedzibie i obiektach Zakładu w zakresie nie mniejszym niż określony w pkt 6 OPZ, w tym co najmniej 3 wywiady, oględziny co najmniej 2 obiektów technologicznych oraz lokalizacji centralnej i pasywną analizę ruchu sieciowego OT obejmującą co najmniej 24 godziny.
1. Wykonawca zobowiązuje się przestrzegać rygorów bezpieczeństwa prac w sieci OT określonych w pkt 7 OPZ, w szczególności:
0. rozpoczęcia czynności w sieci OT wyłącznie po akceptacji planu audytu przez Zamawiającego;
0. zakazu ingerencji w systemy produkcyjne;
0. zakazu aktywnego skanowania urządzeń OT, prób uwierzytelniania i ataków siłowych;
0. podłączania urządzeń rejestrujących wyłącznie w trybie pasywnym, za zgodą Zamawiającego, po poddaniu ich kontroli antywirusowej;
0. prowadzenia czynności wyłącznie w obecności pracownika Zakładu;
0. przerwania prac na żądanie Zamawiającego w ciągu 15 minut i powiadomienia o zdarzeniu mogącym mieć wpływ na ciągłość pracy systemów OT w ciągu 1 godziny;
0. zgłaszania podatności krytycznych i wysokich oraz oznak naruszenia bezpieczeństwa w ciągu 24 godzin od ich stwierdzenia.
1. Naruszenie rygorów, o których mowa w ust. 2 lit. a–d, stanowi rażące naruszenie Umowy. Wykonawca odpowiada za szkody wyrządzone Zamawiającemu wskutek prowadzenia prac niezgodnie z zaakceptowanym planem audytu lub rygorami bezpieczeństwa.
1. Zamawiający zobowiązuje się do:
0. przekazania wykazu obiektów, schematów sieci i dokumentacji w terminie 3 dni roboczych od zawarcia Umowy, po podpisaniu przez Wykonawcę zobowiązania do zachowania poufności;
0. niezwłocznego zawiadamiania Wykonawcy o odbiorze wdrożeń zabezpieczeń OT;
0. wyznaczenia osoby do kontaktu i zapewnienia dostępności personelu Zakładu (IT, automatyka, eksploatacja);
0. zapewnienia dostępu do obiektów, punktów rejestracji ruchu uzgodnionych w planie audytu oraz obecności pracownika Zakładu podczas czynności w obiektach i w sieci OT.
1. Wykonawca niezwłocznie informuje Zamawiającego o okolicznościach utrudniających realizację Audytu, z propozycją dalszego postępowania.
§ 4. Bezstronność i niezależność
1. Wykonawca oświadcza, że ani on, ani osoby skierowane do realizacji Audytu nie dostarczali, nie wdrażali, nie konfigurowali ani nie utrzymują w Zakładzie rozwiązań objętych Audytem, w tym w ramach postępowania nr RGI.271.22.2026 (jako wykonawca, członek konsorcjum lub podwykonawca), oraz nie świadczą na rzecz Zamawiającego serwisu ani utrzymania systemów sterowania, SCADA i telemetrii objętych Audytem.
1. Każdy członek zespołu audytowego składa oświadczenie o bezstronności i niezależności według wzoru stanowiącego Załącznik nr 1 do OPZ – przed rozpoczęciem czynności audytowych oraz jako załącznik do Raportu.
1. O okolicznościach mogących wpływać na bezstronność Wykonawca zawiadamia Zamawiającego w terminie 2 dni roboczych i wyłącza daną osobę z czynności, zapewniając zastępstwo na zasadach określonych w § 5 ust. 3.
1. Do dnia odbioru przedmiotu Umowy Wykonawca ani członkowie zespołu audytowego nie przyjmują zamówień na dostawę, wdrożenie, konfigurację lub utrzymanie rozwiązań objętych Audytem. Nie stanowi naruszenia tego obowiązku realizacja Części 1 zamówienia (Audyt SZBI).
1. Złożenie nieprawdziwego oświadczenia, o którym mowa w ust. 1 lub 2, zatajenie okoliczności, o której mowa w ust. 3, albo naruszenie zakazu, o którym mowa w ust. 4, stanowi rażące naruszenie Umowy.
§ 5. Zespół audytowy i podwykonawstwo
1. Audyt prowadzi zespół Wykonawcy z udziałem osób wskazanych w Wykazie osób złożonym wraz z ofertą: Audytor wiodący – ……………………………; Ekspert OT/ICS – …………………………… . Raport podpisuje Audytor wiodący kwalifikowanym podpisem elektronicznym.
1. Certyfikat Audytora wiodącego musi być ważny przez cały okres realizacji Umowy. W razie upływu jego ważności Wykonawca – bez odrębnego wezwania – przedstawia dokument potwierdzający przedłużenie ważności lub nowy certyfikat, najpóźniej w dniu wygaśnięcia dotychczasowego.
1. Zmiana osoby wskazanej w ust. 1 jest dopuszczalna w uzasadnionych przypadkach, za uprzednią zgodą Zamawiającego wyrażoną w formie pisemnej lub elektronicznej, pod warunkiem że nowa osoba spełnia wymagania określone w rozdziale „Osoby zdolne do wykonania zamówienia” Zapytania Ofertowego (Część 2) i złoży oświadczenie o bezstronności. Zmiana nie wymaga aneksu.
1. Powierzenie części Audytu podwykonawcy wymaga uprzedniej zgody Zamawiającego, z uwagi na dostęp do informacji o infrastrukturze krytycznej Zakładu i wymagania poufności określone w pkt 13 OPZ; Zamawiający może odmówić zgody wyłącznie z przyczyn dotyczących bezpieczeństwa informacji, niezależności lub niespełnienia przez podwykonawcę wymagań, o których mowa w § 10. Wykonawca odpowiada za działania i zaniechania podwykonawców i członków zespołu jak za własne.
1. Przed uzyskaniem dostępu do informacji Zamawiającego każdy członek zespołu audytowego podpisuje zobowiązanie do zachowania poufności oraz otrzymuje upoważnienie do przetwarzania danych osobowych, o którym mowa w Umowie powierzenia (Załącznik nr 5 do Umowy).
§ 6. Odbiór
1. Zamawiający zgłasza uwagi do Raportu w wersji roboczej w terminie 1 dnia roboczego od jego otrzymania. Uwagi mogą dotyczyć wyłącznie błędów faktycznych, kompletności opisu stanu faktycznego oraz formy Raportu i nie mogą zmierzać do zmiany ocen audytora ani usunięcia ustaleń.
1. Wykonawca przekazuje Raport w wersji finalnej wraz z odniesieniem się do każdej uwagi, w terminie 1 dnia roboczego od otrzymania uwag albo od upływu terminu na ich zgłoszenie.
1. Warunkiem podpisania protokołu odbioru jest przeprowadzenie czynności na miejscu w zakresie określonym w § 3 ust. 1 oraz przekazanie kompletnego Raportu o zawartości zgodnej z pkt 11 OPZ, wraz z rejestrem czynności i oświadczeniami o bezstronności.
1. Zamawiający może odmówić odbioru Raportu, który nie obejmuje któregokolwiek z obszarów wskazanych w pkt 5 OPZ, nie zawiera wyników analizy ruchu sieciowego OT, wykazu zasobów OT lub macierzy przepływów albo zawiera ustalenia niepoparte dowodami; Wykonawca usuwa braki niezwłocznie, bez dodatkowego wynagrodzenia, co nie zmienia terminu, o którym mowa w § 2 ust. 1.
1. Stwierdzenie w Raporcie podatności lub niezgodności nie stanowi podstawy do odmowy odbioru ani do obniżenia wynagrodzenia.
1. Protokół odbioru bez zastrzeżeń Strony podpisują niezwłocznie po spełnieniu warunków, o których mowa w ust. 3.
§ 7. Wynagrodzenie i warunki płatności
1. Za prawidłowe wykonanie przedmiotu Umowy Wykonawcy przysługuje wynagrodzenie w wysokości: netto ………………… zł (słownie: …………………), powiększone o podatek VAT według obowiązującej stawki, tj. brutto ………………… zł (słownie: …………………), zgodnie z ofertą Wykonawcy.
1. Wynagrodzenie ma charakter ryczałtowy i obejmuje wszelkie koszty niezbędne do prawidłowej realizacji przedmiotu Umowy, w tym koszty dojazdów i pobytu zespołu audytowego, wsparcia, o którym mowa w § 8, oraz przeniesienia praw, o którym mowa w § 12.
1. Wynagrodzenie nie jest uzależnione od wyniku Audytu ani od liczby i rodzaju stwierdzonych niezgodności.
1. Wynagrodzenie płatne jest jednorazowo, na podstawie faktury wystawionej w terminie 1 dnia roboczego od podpisania protokołu odbioru bez zastrzeżeń, przy czym faktura musi zostać doręczona Zamawiającemu nie później niż do dnia 28 grudnia 2026 r.
1. Nabywcą wskazanym na fakturze jest Gmina Świlcza, Świlcza 168, 36-072 Świlcza, NIP 517-00-45-613, a odbiorcą – Zakład Wodociągów i Kanalizacji w Świlczy, Świlcza 168, 36-072 Świlcza. Faktura powinna zawierać numer Umowy oraz informację: „Projekt: Cyberbezpieczne wodociągi w Gminie Świlcza – KPO C3.1.1, kategoria kosztów U37”.
1. Wykonawca, jeżeli jest zobowiązany do wystawiania faktur ustrukturyzowanych, wystawia je wyłącznie za pośrednictwem Krajowego Systemu e-Faktur (KSeF), wskazując jako nabywcę Zamawiającego o numerze NIP 517-00-45-613; faktura wystawiona z naruszeniem tego wymogu nie rozpoczyna biegu terminu płatności. Wykonawca nieobjęty obowiązkiem KSeF przesyła fakturę w formie elektronicznej (PDF) na adres e-mail wskazany w § 18 ust. 2.
1. Zapłata nastąpi przelewem na rachunek bankowy Wykonawcy wskazany na fakturze, w terminie 7 dni od dnia doręczenia Zamawiającemu prawidłowo wystawionej faktury, nie później jednak niż do dnia 30 grudnia 2026 r., z uwagi na koniec okresu kwalifikowalności wydatków w ramach Projektu grantowego (31 grudnia 2026 r.). Za dzień zapłaty uznaje się dzień obciążenia rachunku bankowego Zamawiającego.
1. Wykonawca, jeżeli jest objęty obowiązkiem ujawnienia rachunku w wykazie podatników VAT, oświadcza, że rachunek bankowy wskazany na fakturze widnieje w tym wykazie (tzw. „biała lista”). Jeżeli rachunek podlegający ujawnieniu nie figuruje w wykazie, Zamawiający może wstrzymać płatność do czasu wskazania rachunku figurującego w wykazie, co nie stanowi zwłoki Zamawiającego. Zamawiający może dokonać płatności z zastosowaniem mechanizmu podzielonej płatności (split payment).
1. Niedoręczenie faktury w terminie, o którym mowa w ust. 4, z przyczyn leżących po stronie Wykonawcy, uprawnia Zamawiającego do dochodzenia odszkodowania na zasadach ogólnych, obejmującego w szczególności równowartość utraconego dofinansowania KPO.
1. W przypadku zmiany stawki podatku VAT wynagrodzenie brutto ulega odpowiedniej zmianie, przy niezmienionym wynagrodzeniu netto.
1. Wykonawca nie może przenieść wierzytelności wynikających z Umowy na osobę trzecią bez uprzedniej pisemnej zgody Zamawiającego.
§ 8. Wsparcie po odbiorze i rękojmia
1. W okresie 12 miesięcy od dnia podpisania protokołu odbioru Wykonawca, w ramach wynagrodzenia, o którym mowa w § 7 ust. 1:
0. udziela pisemnych wyjaśnień dotyczących Raportu na żądanie Zamawiającego, Centrum Projektów Polska Cyfrowa, NASK – Państwowego Instytutu Badawczego lub innych podmiotów uprawnionych do kontroli – w terminie 5 dni roboczych;
0. przeprowadza jednokrotną, zdalną weryfikację usunięcia ustaleń krytycznych i wysokich, na podstawie dowodów przekazanych przez Zamawiającego, i przekazuje jej wynik w formie notatki – w terminie 10 dni roboczych od otrzymania wniosku;
0. nieodpłatnie poprawia błędy Raportu ujawnione po odbiorze, w terminie 5 dni roboczych od ich zgłoszenia.
1. Wsparcie, o którym mowa w ust. 1, nie obejmuje przeprowadzenia ponownego audytu ani wdrażania działań naprawczych.
1. Niezależnie od ust. 1 Zamawiającemu przysługują uprawnienia z tytułu rękojmi za wady na zasadach określonych w Kodeksie cywilnym.
§ 9. Poufność i bezpieczeństwo informacji
1. Wykonawca zachowuje w tajemnicy wszelkie informacje uzyskane w związku z realizacją Umowy, w szczególności dane o infrastrukturze IT i OT/SCADA, konfiguracje, zapisy ruchu sieciowego, podatności i ustalenia Audytu oraz dokumenty wewnętrzne Zamawiającego i Zakładu – w okresie obowiązywania Umowy oraz przez 5 lat po jej zakończeniu, a w odniesieniu do informacji, których ujawnienie mogłoby zagrozić bezpieczeństwu Zakładu – bez ograniczenia w czasie.
1. Obowiązek poufności nie dotyczy informacji powszechnie znanych oraz informacji, których ujawnienia żąda uprawniony organ na podstawie przepisów prawa, o czym Wykonawca niezwłocznie informuje Zamawiającego, o ile przepisy na to pozwalają.
1. Wykonawca stosuje zasady bezpieczeństwa informacji określone w pkt 13 OPZ, w szczególności przekazuje dokumentację uzgodnionym, szyfrowanym kanałem, przechowuje ją w postaci zaszyfrowanej wyłącznie na terytorium Europejskiego Obszaru Gospodarczego i nie stosuje narzędzi dostawców uznanych za dostawców wysokiego ryzyka w rozumieniu ustawy o KSC.
1. Po odbiorze Wykonawca usuwa z infrastruktury Zakładu swoje narzędzia i urządzenia, a pozyskane dane (w tym zapisy ruchu i konfiguracje) usuwa w terminie 30 dni, co potwierdza pisemnym oświadczeniem, z zastrzeżeniem dokumentacji, którą jest obowiązany przechowywać na podstawie § 13.
1. O każdym przypadku naruszenia lub podejrzenia naruszenia poufności informacji Zamawiającego Wykonawca informuje Zamawiającego niezwłocznie, nie później niż w ciągu 24 godzin od jego stwierdzenia.
§ 10. Ocena ryzyka dostawcy
1. Wykonawca oświadcza, że na dzień zawarcia Umowy ani on, ani jego podwykonawcy, ani producenci oprogramowania, narzędzi i urządzeń wykorzystywanych przy realizacji Umowy nie zostali uznani za dostawców wysokiego ryzyka na podstawie przepisów ustawy o KSC. Wykonawca oświadcza ponadto, że ani on, ani jego podwykonawcy, beneficjenci rzeczywiści, członkowie organów i prokurenci nie są objęci sankcjami wynikającymi z rozporządzeń Rady (WE) nr 765/2006, (UE) nr 269/2014 i (UE) nr 833/2014 ani nie są wpisani na listę, o której mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
1. Wykonawca przekazuje Zamawiającemu, najpóźniej w dniu zawarcia Umowy, wypełniony i podpisany Kwestionariusz oceny ryzyka dostawcy, stanowiący Załącznik nr 4 do Umowy (dalej: „Kwestionariusz”). Kwestionariusz stanowi podstawę oceny ryzyka dostawcy dokonywanej przez Zamawiającego w ramach zarządzania ryzykiem w łańcuchu dostaw, zgodnie z ustawą o KSC.
1. Wykonawca monitoruje okoliczności objęte oświadczeniami, o których mowa w ust. 1, i Kwestionariuszem oraz powiadamia Zamawiającego, w terminie 3 dni roboczych od dnia powzięcia wiadomości, o: uznaniu Wykonawcy, jego podwykonawcy albo producenta wskazanego w Kwestionariuszu za dostawcę wysokiego ryzyka; wpisaniu Wykonawcy lub podmiotów, o których mowa w ust. 1, na listy sankcyjne; wszczęciu wobec Wykonawcy postępowania upadłościowego lub restrukturyzacyjnego; istotnej zmianie struktury własnościowej Wykonawcy; zamiarze wykorzystania narzędzi lub podwykonawców niewskazanych w Kwestionariuszu.
1. W przypadku uznania narzędzia, urządzenia lub podwykonawcy za dostawcę wysokiego ryzyka albo objęcia go sankcjami Zamawiający może żądać jego zastąpienia rozwiązaniem albo podmiotem równoważnym w wyznaczonym terminie, nie krótszym niż 3 dni robocze, na koszt Wykonawcy.
1. Złożenie oświadczeń niezgodnych z prawdą w zakresie ust. 1 lub w Kwestionariuszu stanowi rażące naruszenie Umowy.
§ 11. Ochrona danych osobowych
1. Strony zobowiązują się do przetwarzania danych osobowych udostępnianych w związku z realizacją Umowy zgodnie z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oraz właściwymi przepisami krajowymi.
1. Przetwarzanie przez Wykonawcę danych osobowych, których administratorem jest Zamawiający, odbywa się na podstawie Umowy powierzenia przetwarzania danych osobowych, stanowiącej Załącznik nr 5 do Umowy, zawieranej najpóźniej w dniu zawarcia Umowy.
1. Wykonawca zgłasza Zamawiającemu każdy przypadek naruszenia ochrony danych osobowych powstały w związku z realizacją Umowy niezwłocznie, nie później niż w terminie 24 godzin od jego stwierdzenia, a w przypadku danych przetwarzanych w związku z realizacją Projektu grantowego, których administratorem jest Centrum Projektów Polska Cyfrowa – nie później niż w terminie 6 godzin, w zakresie umożliwiającym Zamawiającemu wypełnienie obowiązków wynikających z Umowy o powierzenie Grantu.
1. Wykonawca oświadcza, że zapoznał się z klauzulą informacyjną KPO (Centrum Projektów Polska Cyfrowa jako Ostateczny Odbiorca Wsparcia), stanowiącą Załącznik nr 3 do Umowy, oraz z klauzulą informacyjną dotyczącą Centralnego Rejestru Umów, stanowiącą Załącznik nr 6 do Umowy, i zobowiązuje się przekazać ich treść osobom fizycznym, których dane osobowe udostępnia Zamawiającemu w związku z zawarciem i realizacją Umowy.
§ 12. Prawa autorskie
1. Wykonawca oświadcza, że Raport oraz wszelkie inne opracowania i materiały przekazane Zamawiającemu w ramach realizacji Umowy (dalej: „Utwory”) stanowią przejaw jego własnej działalności twórczej i nie naruszają praw osób trzecich.
1. Z chwilą podpisania protokołu odbioru Wykonawca przenosi na Zamawiającego autorskie prawa majątkowe do Utworów, na polach eksploatacji wskazanych w ust. 4, bez odrębnego wynagrodzenia – wynagrodzenie z tego tytułu jest wliczone w wynagrodzenie, o którym mowa w § 7 ust. 1.
1. Zamawiający jest uprawniony do udostępniania Utworów Zakładowi, Centrum Projektów Polska Cyfrowa, NASK – Państwowemu Instytutowi Badawczemu oraz innym instytucjom systemu realizacji Krajowego Planu Odbudowy i Zwiększania Odporności i instytucjom unijnym, na potrzeby wynikające z Umowy o powierzenie Grantu, w tym na cele kontroli, audytu, ewaluacji i sprawozdawczości.
1. Przeniesienie praw obejmuje następujące pola eksploatacji: utrwalanie i zwielokrotnianie dowolną techniką, wprowadzanie do pamięci komputera i sieci, udostępnianie podmiotom, o których mowa w ust. 3, oraz przechowywanie i archiwizowanie w postaci papierowej i elektronicznej – bez ograniczeń terytorialnych, przez okres 10 lat. Wykonawca zezwala Zamawiającemu na wykonywanie praw zależnych do Utworów w zakresie niezbędnym do realizacji celów, o których mowa w ust. 3, w szczególności do aktualizacji planu działań naprawczych i rejestru aktywów OT.
§ 13. Finansowanie z KPO, kontrola i dokumentacja
1. Wykonawca przyjmuje do wiadomości, że Umowa jest realizowana w ramach Projektu grantowego finansowanego ze środków Krajowego Planu Odbudowy i Zwiększania Odporności oraz Unii Europejskiej – NextGenerationEU, na podstawie Umowy o powierzenie Grantu.
1. Wykonawca zobowiązuje się poddać kontroli oraz audytowi w zakresie prawidłowości realizacji Umowy, przeprowadzanym przez Zamawiającego, Centrum Projektów Polska Cyfrowa, NASK – Państwowy Instytut Badawczy, instytucje systemu realizacji KPO, Komisję Europejską, Europejski Trybunał Obrachunkowy, OLAF, Instytucję Audytową oraz inne podmioty uprawnione na podstawie odrębnych przepisów, i udostępnić im na żądanie dokumentację związaną z realizacją Umowy oraz udzielić wyjaśnień w terminie nie dłuższym niż 7 dni kalendarzowych od dnia otrzymania żądania.
1. Wykonawca przyjmuje do wiadomości, że jego dane, w tym dane dotyczące beneficjentów rzeczywistych, mogą być przetwarzane w systemie Arachne oraz innych narzędziach służących zapobieganiu nadużyciom finansowym, konfliktowi interesów i podwójnemu finansowaniu.
1. Wykonawca oświadcza, że czynności objęte Umową nie są i nie będą przedmiotem rozliczenia w ramach innych umów zawartych z Zamawiającym, w szczególności umów na dostawę i wdrożenie rozwiązań OT.
1. Wykonawca przechowuje dokumentację związaną z realizacją Umowy, w szczególności dokumentację potwierdzającą należyte wykonanie przedmiotu Umowy oraz dokumenty księgowe, przez okres 5 lat od dnia 31 grudnia roku, w którym Zamawiający dokonał ostatniej płatności na podstawie Umowy, nie krócej jednak niż do dnia 31 grudnia 2031 r. Bieg terminu ulega wstrzymaniu w przypadku wszczęcia postępowania sądowego albo na wniosek Komisji Europejskiej.
1. Wykonawca stosuje w Raporcie oraz w innej dokumentacji przekazywanej Zamawiającemu oznaczenia zgodne z Księgą Identyfikacji Wizualnej Krajowego Planu Odbudowy i Zwiększania Odporności.
1. Wykonawca realizuje przedmiot Umowy zgodnie z zasadą „nie czyń poważnych szkód” (DNSH), o której mowa w art. 5 ust. 2 rozporządzenia (UE) 2021/241 oraz art. 17 rozporządzenia (UE) 2020/852, w szczególności przekazuje dokumentację i raporty wyłącznie w postaci elektronicznej.
§ 14. Kary umowne
1. Wykonawca zapłaci Zamawiającemu kary umowne:
0. za zwłokę w przekazaniu planu audytu, Raportu w wersji roboczej lub finalnej w stosunku do terminów określonych w § 2 lub § 6 ust. 2 – w wysokości 0,3% wynagrodzenia brutto, o którym mowa w § 7 ust. 1, za każdy dzień zwłoki;
0. za zwłokę w usunięciu braków, o których mowa w § 6 ust. 4, lub w wykonaniu obowiązków, o których mowa w § 8 ust. 1 – w wysokości 0,2% wynagrodzenia brutto za każdy dzień zwłoki;
0. za niezrealizowanie w całości lub w części czynności audytowych na miejscu w zakresie określonym w § 3 ust. 1 – w wysokości 10% wynagrodzenia brutto za każdy przypadek;
0. za złożenie nieprawdziwego oświadczenia, zatajenie okoliczności lub naruszenie zakazu, o których mowa w § 4 ust. 5 – w wysokości 20% wynagrodzenia brutto;
0. za naruszenie rygoru, o którym mowa w § 3 ust. 2 lit. a–d – w wysokości 20% wynagrodzenia brutto, a za naruszenie pozostałych rygorów, o których mowa w § 3 ust. 2 – w wysokości 3% wynagrodzenia brutto, za każdy przypadek;
0. za prowadzenie czynności audytowych przez osobę niewskazaną w wykazie osób i niezaakceptowaną przez Zamawiającego zgodnie z § 5 ust. 3 – w wysokości 5% wynagrodzenia brutto za każdy przypadek;
0. za naruszenie obowiązków, o których mowa w § 9 – w wysokości 10% wynagrodzenia brutto za każdy przypadek;
0. za złożenie nieprawdziwego oświadczenia, o którym mowa w § 10 ust. 1, lub podanie nieprawdziwych informacji w Kwestionariuszu – w wysokości 20% wynagrodzenia brutto;
0. z tytułu odstąpienia od Umowy przez którąkolwiek ze Stron z przyczyn leżących po stronie Wykonawcy – w wysokości 20% wynagrodzenia brutto.
1. Łączna wysokość kar umownych nie może przekroczyć 30% wynagrodzenia brutto, o którym mowa w § 7 ust. 1.
1. Kara umowna płatna jest w terminie 7 dni od dnia doręczenia Wykonawcy wezwania do zapłaty (noty obciążeniowej). Zamawiający może potrącić kary umowne z wynagrodzenia należnego Wykonawcy, na co Wykonawca wyraża zgodę.
1. Zamawiającemu przysługuje prawo dochodzenia odszkodowania uzupełniającego na zasadach ogólnych, jeżeli wysokość poniesionej szkody przewyższa wysokość zastrzeżonych kar umownych.
1. Wykonawca nie ponosi odpowiedzialności z tytułu kar umownych, jeżeli niewykonanie lub nienależyte wykonanie zobowiązania nastąpiło z przyczyn leżących wyłącznie po stronie Zamawiającego lub na skutek siły wyższej.
§ 15. Zmiany Umowy
1. Zmiany Umowy wymagają formy pisemnej lub elektronicznej (aneksu) pod rygorem nieważności, z zastrzeżeniem ust. 4.
1. Zamawiający przewiduje możliwość dokonania istotnych zmian Umowy w następujących przypadkach i zakresie:
0. zmiany terminów, o których mowa w § 2, w przypadku przedłużenia okresu realizacji Projektu grantowego lub okresu kwalifikowalności wydatków w ramach Umowy o powierzenie Grantu – o okres nie dłuższy niż okres przedłużenia, wraz z odpowiednią zmianą terminów doręczenia faktury i płatności;
0. zmiany terminu przekazania Raportu w wersji roboczej, o którym mowa w § 2 ust. 1, w przypadku opóźnienia w odbiorze wdrożeń zabezpieczeń OT lub niewykonania przez Zamawiającego obowiązków, o których mowa w § 3 ust. 4 – o okres opóźnienia, z zastrzeżeniem, że termin realizacji nie może przypadać po upływie okresu kwalifikowalności wydatków;
0. zmiany terminu w przypadku siły wyższej lub innych okoliczności niezależnych od Stron, których nie można było przewidzieć, uniemożliwiających prowadzenie czynności audytowych (w szczególności awarii lub incydentu w infrastrukturze Zakładu) – o czas trwania tych okoliczności i usuwania ich skutków, w granicach okresu kwalifikowalności wydatków;
0. zmiany zakresu lub sposobu realizacji przedmiotu Umowy, jeżeli jest ona konieczna w związku ze zmianą przepisów prawa (w szczególności ustawy o KSC) albo dokumentów programowych KPO, Regulaminu Konkursu Grantowego „Cyberbezpieczne Wodociągi” lub Umowy o powierzenie Grantu – wraz z odpowiednią zmianą wynagrodzenia, jeżeli zmiana wpływa na koszt wykonania Umowy;
0. zmniejszenia zakresu przedmiotu Umowy (w szczególności zakresu oględzin w przypadku wyłączenia obiektu z eksploatacji) – z proporcjonalnym zmniejszeniem wynagrodzenia;
0. zmiany wynagrodzenia brutto w przypadku zmiany stawki podatku VAT, przy niezmienionym wynagrodzeniu netto;
0. zmiany Strony Umowy w wyniku sukcesji uniwersalnej lub przejęcia zadań Strony przez inny podmiot, w tym przejęcia zadań Zakładu przez inną jednostkę organizacyjną Zamawiającego;
0. zmian nieistotnych, redakcyjnych lub porządkowych oraz sprostowania oczywistych omyłek.
1. Strona wnioskująca o zmianę składa drugiej Stronie wniosek wraz z uzasadnieniem, niezwłocznie, nie później niż w terminie 3 dni roboczych od dnia powzięcia wiadomości o okoliczności uzasadniającej zmianę. Druga Strona zajmuje stanowisko w terminie 3 dni roboczych. Wystąpienie przesłanki nie stanowi zobowiązania do dokonania zmiany.
1. Nie stanowi zmiany Umowy wymagającej aneksu zmiana członka zespołu audytowego dokonana zgodnie z § 5 ust. 3, zmiana narzędzi lub podwykonawców wskazanych w Kwestionariuszu dokonana zgodnie z § 10, zmiana rachunku bankowego Wykonawcy (figurującego w wykazie, o którym mowa w § 7 ust. 8), adresów, osób do kontaktu oraz osób reprezentujących Strony – wymaga ona zawiadomienia drugiej Strony.
§ 16. Odstąpienie od Umowy
1. Zamawiającemu przysługuje prawo odstąpienia od Umowy, w terminie 30 dni od dnia powzięcia wiadomości o okolicznościach uzasadniających odstąpienie, w przypadku:
0. zwłoki Wykonawcy w wykonaniu przedmiotu Umowy przekraczającej 3 dni robocze, jeżeli zagraża ona dochowaniu terminu, o którym mowa w § 2 ust. 1;
0. rażącego naruszenia Umowy przez Wykonawcę, o którym mowa w § 3 ust. 3, § 4 ust. 5 lub § 10 ust. 5, albo naruszenia obowiązków, o których mowa w § 9;
0. prowadzenia czynności audytowych przez osoby niespełniające wymagań określonych w Zapytaniu Ofertowym;
0. utraty finansowania w ramach Umowy o powierzenie Grantu albo braku możliwości zawarcia aneksu wydłużającego termin realizacji w sytuacji, o której mowa w § 15 ust. 2 lit. a, jeżeli dalsza realizacja Umowy stała się niemożliwa lub niecelowa z przyczyn niezależnych od Stron;
0. niezastąpienia narzędzia lub podwykonawcy w terminie, o którym mowa w § 10 ust. 4.
1. W przypadku odstąpienia, o którym mowa w ust. 1 lit. d, Wykonawcy przysługuje wynagrodzenie należne z tytułu należycie wykonanej części Umowy, a kara umowna nie jest naliczana.
1. Odstąpienie od Umowy wymaga formy pisemnej lub elektronicznej pod rygorem nieważności oraz wskazania uzasadnienia. Odstąpienie nie uchybia obowiązkom Wykonawcy w zakresie poufności ani prawu do kar umownych.
§ 17. Siła wyższa
1. Żadna ze Stron nie ponosi odpowiedzialności za niewykonanie lub nienależyte wykonanie Umowy spowodowane siłą wyższą, rozumianą jako zdarzenie zewnętrzne, niemożliwe do przewidzenia i do zapobieżenia.
1. Strona, która powołuje się na siłę wyższą, zawiadamia o tym drugą Stronę niezwłocznie, nie później niż w terminie 3 dni od jej wystąpienia, wskazując przewidywany czas jej trwania i wpływ na realizację Umowy.
1. Jeżeli siła wyższa trwa dłużej niż 14 dni, każda ze Stron może odstąpić od Umowy, bez obowiązku zapłaty kar umownych.
§ 18. Postanowienia końcowe
1. W sprawach nieuregulowanych niniejszą Umową zastosowanie mają przepisy Kodeksu cywilnego, ustawy o prawie autorskim i prawach pokrewnych, RODO, ustawy o KSC oraz – w zakresie dotyczącym finansowania – Zasady kwalifikowania wydatków w Przedsięwzięciach realizowanych w ramach Inwestycji C3.1.1 Krajowego Planu Odbudowy i Zwiększania Odporności oraz Regulamin Konkursu Grantowego „Cyberbezpieczne Wodociągi”.
1. Osobami do kontaktu w sprawach realizacji Umowy są: ze strony Zamawiającego – ………………………… (tel. ……………, e-mail ……………; do czasu wskazania innego adresu korespondencja elektroniczna, w tym faktury i wersje robocze Raportu, kierowana jest na adres przetargi@swilcza.com.pl), ze strony Wykonawcy – ………………………… (tel. ……………, e-mail ……………).
1. Wszelkie powiadomienia i wezwania związane z realizacją Umowy mogą być kierowane drogą elektroniczną na adresy wskazane w ust. 2, z zastrzeżeniem oświadczeń o odstąpieniu od Umowy, aneksów oraz protokołów odbioru, które wymagają formy pisemnej lub elektronicznej z kwalifikowanym podpisem elektronicznym.
1. Ewentualne spory wynikłe na tle realizacji Umowy Strony poddają rozstrzygnięciu sądu powszechnego właściwego miejscowo dla siedziby Zamawiającego.
1. Umowa zostaje zawarta w formie elektronicznej z kwalifikowanymi podpisami elektronicznymi osób upoważnionych do reprezentowania Stron albo w formie pisemnej w dwóch jednobrzmiących egzemplarzach.
1. Integralną część Umowy stanowią następujące załączniki: Załącznik nr 1 – Opis Przedmiotu Zamówienia; Załącznik nr 2 – Oferta Wykonawcy; Załącznik nr 3 – Klauzula informacyjna KPO (CPPC jako OOW); Załącznik nr 4 – Kwestionariusz oceny ryzyka dostawcy; Załącznik nr 5 – Umowa powierzenia przetwarzania danych osobowych; Załącznik nr 6 – Klauzula informacyjna: Centralny Rejestr Umów.
1. 
	ZAMAWIAJĄCY
………………………………………
(Wójt Gminy Świlcza)


………………………………………
(kontrasygnata Skarbnika Gminy)
	WYKONAWCA
………………………………………
(podpis osoby upoważnionej)





Załącznik nr 3 do Umowy – Klauzula informacyjna KPO (CPPC jako OOW)
W celu wykonania obowiązku nałożonego art. 13 i 14 RODO, w związku z realizacją Projektów grantowych, informujemy:
1. Administrator danych: Centrum Projektów Polska Cyfrowa (CPPC), ul. Spokojna 13A, 01-044 Warszawa. CPPC otrzymało dane osobowe od Grantobiorców.
1. Cel i podstawa prawna: art. 6 ust. 1 lit. e RODO – realizacja Projektów grantowych w ramach Instrumentu na rzecz Odbudowy i Zwiększania Odporności (KPO); art. 6 ust. 1 lit. c RODO – obowiązki wynikające z ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne oraz ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach. Podanie danych jest dobrowolne, ale konieczne do realizacji ww. celu.
1. Okres przechowywania: zgodnie z rozporządzeniem (UE, Euratom) 2024/2509, przepisami o informatyzacji i o narodowym zasobie archiwalnym (okres określony w Jednolitym Rzeczowym Wykazie Akt), przepisami o podatku od towarów i usług oraz art. 14lzn ustawy o zasadach prowadzenia polityki rozwoju.
1. Odbiorcy: podmioty wspierające CPPC w realizacji zadań w ramach planu rozwojowego; Instytucja Koordynująca, Instytucja odpowiedzialna za realizację inwestycji i Jednostka wspierająca; organy administracji publicznej i organy UE (na podstawie przepisów prawa); dostawcy usług teleinformatycznych i łączności dla CPPC.
1. Prawa: dostęp do danych i ich kopii (art. 15 RODO), sprostowanie (art. 16), usunięcie – jeśli dotyczy (art. 17), ograniczenie przetwarzania (art. 18), informacja o sprostowaniu, usunięciu lub ograniczeniu (art. 19), sprzeciw (art. 21 – w zakresie art. 6 ust. 1 lit. e), skarga do Prezesa UODO (art. 77).
1. Dane nie podlegają zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu; nie są przekazywane do państwa trzeciego, a w razie takiej konieczności – z zachowaniem art. 45 lub 46 RODO.
1. Kontakt z IOD CPPC: ul. Spokojna 13A, 01-044 Warszawa; e-mail: bezpieczenstwo@cppc.gov.pl; ePUAP: /2yki7sk30g/SkrytkaESP.
Załącznik nr 4 do Umowy – Kwestionariusz oceny ryzyka dostawcy
Kwestionariusz wypełnia i podpisuje Wykonawca najpóźniej w dniu zawarcia Umowy. Kwestionariusz stanowi podstawę oceny ryzyka dostawcy dokonywanej przez Zamawiającego (Gmina Świlcza – Zakład Wodociągów i Kanalizacji w Świlczy) w ramach zarządzania ryzykiem w łańcuchu dostaw, zgodnie z ustawą o krajowym systemie cyberbezpieczeństwa. W przypadku odpowiedzi „NIE” należy podać wyjaśnienie w kolumnie „Uwagi”.
A. Dane Wykonawcy
	Pełna nazwa, adres siedziby, NIP / REGON / KRS (CEIDG)
	

	Państwo siedziby
	

	Beneficjent rzeczywisty (imię, nazwisko, obywatelstwo)
	

	Jednostka dominująca (nazwa, państwo siedziby) – jeżeli dotyczy
	

	Struktura właścicielska – udziałowcy posiadający ≥ 10% udziałów lub akcji
	



B. Oświadczenia
	Oświadczenie
	TAK / NIE
	Uwagi

	Wykonawca, jego podwykonawcy i producenci wykorzystywanych narzędzi nie zostali uznani za dostawców wysokiego ryzyka na podstawie ustawy o KSC
	
	

	Wykonawca, jego beneficjenci rzeczywiści, wspólnicy, członkowie organów i prokurenci nie są objęci sankcjami (rozporządzenia Rady 765/2006, 269/2014, 833/2014; lista z art. 2 ustawy z 13.04.2022 r.)
	
	

	Wobec Wykonawcy nie toczy się postępowanie upadłościowe ani restrukturyzacyjne
	
	

	Wykonawca posiada wdrożony system zarządzania bezpieczeństwem informacji (np. ISO/IEC 27001) – jeżeli tak, podać nazwę i numer certyfikatu
	
	

	Wykonawca stosuje MFA dla dostępu do systemów, w których przechowuje informacje Zamawiającego
	
	

	Wykonawca stosuje szyfrowanie danych w transmisji (TLS 1.2 lub nowszy) i w spoczynku (AES-256 lub równoważne)
	
	

	Dane związane z realizacją Umowy są przetwarzane wyłącznie na terytorium EOG
	
	

	Wykonawca posiada procedurę obsługi incydentów i naruszeń ochrony danych oraz zawiera z personelem umowy o zachowaniu poufności
	
	

	Wykonawca stosuje udokumentowane zasady prac w obiektach i środowiskach OT/ICS (zakaz ingerencji i aktywnego skanowania)
	
	



C. Oprogramowanie, narzędzia i urządzenia wykorzystywane przy realizacji Umowy (np. narzędzia do komunikacji i wymiany plików, szyfrowania, przechowywania dokumentacji audytowej, sprzęt audytorów)
	Lp.
	Nazwa produktu / narzędzia / usługi ICT
	Producent / dostawca (nazwa, państwo siedziby)
	Lokalizacja przetwarzania danych

	1
	
	
	

	2
	
	
	

	3
	
	
	



D. Podwykonawcy
	Lp.
	Nazwa podwykonawcy
	NIP / państwo siedziby
	Zakres powierzonych prac

	1
	
	
	



Oświadczam, że informacje zawarte w Kwestionariuszu są prawdziwe, kompletne i zgodne ze stanem faktycznym na dzień jego złożenia; zobowiązuję się do jego aktualizacji w razie zmiany objętych nim okoliczności.
	
	……………………………………………………
(data i podpis osoby uprawnionej do reprezentowania Wykonawcy)



Załącznik nr 6 do Umowy – Klauzula informacyjna: Centralny Rejestr Umów jednostek sektora finansów publicznych
Zamawiający, jako jednostka sektora finansów publicznych, jest obowiązany przekazywać informacje o zawartych umowach do Centralnego Rejestru Umów Jednostek Sektora Finansów Publicznych, prowadzonego przez Ministra Finansów na podstawie art. 34a ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.
1. Administrator danych: Wójt Gminy Świlcza, Świlcza 168, 36-072 Świlcza, tel. 17 86 70 100, e-mail: ug.swilcza@intertele.pl; kontakt z inspektorem ochrony danych: iod-kontakt@swilcza.com.pl.
1. Cel i podstawa prawna przetwarzania: udostępnianie i aktualizowanie informacji o umowie w Centralnym Rejestrze Umów – art. 6 ust. 1 lit. c RODO w związku z art. 34a ustawy o finansach publicznych.
1. Odbiorcy danych: dostawca systemu elektronicznego zarządzania dokumentacją, dostawca poczty elektronicznej, operatorzy pocztowi, kancelarie prawne obsługujące Administratora oraz Minister Finansów jako podmiot prowadzący rejestr. Z uwagi na publiczny charakter rejestru dane o zawartej umowie, w tym imię i nazwisko kontrahenta będącego osobą fizyczną, będą dostępne dla nieograniczonego kręgu osób w systemie teleinformatycznym bez konieczności logowania.
1. Okres przechowywania: informacje o umowie są usuwane z rejestru po upływie pięciu lat, licząc od końca roku, w którym umowa przestała obowiązywać.
1. Prawa osób, których dane dotyczą: dostęp do danych i otrzymanie ich kopii (art. 15 RODO), sprostowanie (art. 16), usunięcie (art. 17 – z zastrzeżeniem art. 17 ust. 3 RODO), ograniczenie przetwarzania (art. 18) oraz wniesienie skargi do Prezesa Urzędu Ochrony Danych Osobowych (art. 77 RODO).
1. Podanie danych jest obowiązkiem ustawowym; ich niepodanie uniemożliwia zawarcie umowy. Dane nie podlegają zautomatyzowanemu podejmowaniu decyzji ani profilowaniu.
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