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OPIS PRZEDMIOTU ZAMOWIENIA

Audyt cyberbezpieczenstwa sieci OT
Zapytanie Ofertowe nr 2/CW/0152/Swilcza — Czesé 2
1. Informacje ogolne

1.1. Zamawiajacy i odbiorca koricowy

Zamawiajacy

Gmina Swilcza, Swilcza 168, 36-072 Swilcza, NIP: 517-00-45-613, REGON: 690582140

Odbiorca koncowy (miejsce
realizacji)

Zaktad Wodociggdw i Kanalizacji w Swilczy, Swilcza 168, 36-072 Swilcza, NIP: 813-001-27-38,
REGON: 690227114 — samorzadowy zaktad budzetowy Gminy Swilcza nieposiadajacy
osobowosci prawnej (dalej: ,Zaktad”)

Adres do korespondenc;ji

Swilcza 168, 36-072 Swilcza; e-mail: przetargi@swilcza.com.pl

1.2. Zrédto finansowania

Program

Krajowy Plan Odbudowy i Zwiekszania Odpornosci (KPO), srodki Instrumentu na rzecz
Odbudowy i Zwiekszania Odpornosci — NextGenerationEU

Priorytet / inwestycja

C3 Cyberbezpieczenstwo / C3.1.1 Cyberbezpieczeristwo — CyberPL; konkurs grantowy
,,Cyberbezpieczne Wodociagi”, nabér KPOD.05.10-CW.01-001/25

Projekt

,Cyberbezpieczne wodociagi w Gminie Swilcza”, Umowa o powierzenie grantu nr

KPOD.05.10-CW.01-001/25/0152/KPOD.05.10-CW.01-001/25/2026 z dnia 10.04.2026 .
(zmieniona Aneksem nr 1); kategoria kosztu U37 — Zadanie 4 ,,Obszar techniczny OT”

2. Przedmiot zamoéwienia

Przedmiotem zamdwienia jest przeprowadzenie niezaleznego audytu cyberbezpieczenstwa sieci technologiczne;j
OT (OT/ICS/SCADA) Zaktadu, stuzagcego — zgodnie z Wnioskiem o przyznanie grantu — identyfikacji zasobodw,
zmapowaniu komunikacji oraz wykryciu podatnosci w $rodowisku przemystowym, a takie ocenie poprawnosci
implementac;ji i skutecznosci zabezpieczen sieci OT wdrazanych w Projekcie grantowym, wraz z opracowaniem
Raportu z Audytu zawierajgcego ustalenia i rekomendacje dziatan naprawczych. Audyt nie stanowi audytu
bezpieczenstwa systemu informacyjnego, o ktéorym mowa w art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeristwa.

Kody CPV: 72810000-1 Ustugi audytu komputerowego; 79417000-0 Ustugi doradcze w zakresie bezpieczenstwa;
79212000-3 Ustugi audytu.

3. Kontekst i cel zamowienia

Zaktad prowadzi zbiorowe zaopatrzenie w wode i zbiorowe odprowadzanie $ciekdw na terenie Gminy Swilcza.
Infrastruktura technologiczna obejmuje m.in. stacje uzdatniania wody, ujecia wody, oczyszczalnie $ciekéw oraz
przepompownie, nadzorowane przez system monitoringu i sterowania (SCADA) ze stanowiskami operatorskimi w
siedzibie Zaktadu, sterownikami z modutami telemetrycznymi w obiektach rozproszonych oraz transmisjg danych
w sieci komdrkowej GSM/LTE.

W ramach Zadania 4 , Obszar techniczny OT” Projektu grantowego Zamawiajgcy wdraza, w drodze odrebnego
postepowania (nr RGI.271.22.2026), nastepujgce zabezpieczenia i rozwigzania OT:

— system klasy IDS (Intrusion Detection System) dedykowany sieciom OT, realizujgcy pasywne monitorowanie
sieci przemystowej, automatyczng inwentaryzacje urzadzen i mapowanie komunikacji;

— komplet 5 sprzetowych sond OT do analizy protokotéw przemystowych, wspdtpracujgcych z systemem IDS;

— 4 przemystowe routery z funkcjg firewall klasy NGFW, przeznaczone do segmentacji i ochrony sieci OT na
obiektach zdalnych (przepompownie, punkty ujecia wody), z tunelami VPN do infrastruktury centralnej;
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— 2 bramy LoRaWAN wraz z oprogramowaniem serwera sieciowego, do transmisji danych telemetrycznych z
urzadzen koncowych;

— ustuge wdrozenia rozwigzan w zakresie bezpieczenstwa OT (instalacja, konfiguracja i integracja ww.
komponentéw);

— urzadzenia UPS do zabezpieczenia sieci OT, a w obszarze IT — m.in. ustuge Private APN dla transmisji danych
w sieci komadrkowej oraz system kopii zapasowych.

Termin dostawy i wdrozenia ww. rozwigzan uptywa nie pdzniej niz 15 grudnia 2026 r.; wdrozenia poszczegélnych

pozycji moga by¢ odbierane wczesniej.

Celem audytu jest w szczegdlnosci:

— identyfikacja i inwentaryzacja zasobdw sieci OT (sterowniki i moduty telemetryczne, stanowiska operatorskie
i serwery SCADA, urzadzenia sieciowe) we wskazanych obiektach;

— zmapowanie komunikacji w sieci OT oraz na styku OT—IT i OT—Internet, w tym kanatéw zdalnego dostepu
serwisowego i transmisji telemetrycznej;

— wykrycie podatnosci, btedéw konfiguracji i luk w zabezpieczeniach sieci OT, w tym ocena skutecznosci
segmentacji oraz konfiguracji zabezpieczen wdrazanych w Projekcie grantowym;

— dostarczenie kierownictwu Zaktadu rekomendacji dziatarh naprawczych z priorytetami oraz udokumentowanie
realizacji pozycji budzetowej U37 na potrzeby rozliczenia Projektu grantowego, w tym informacji do
formularza potwierdzajacego realng propozycje zwiekszenia odpornosci (Zatgcznik nr 4 do Regulaminu
Konkursu).

4. Dokumenty odniesienia

Audyt przeprowadza sie z wykorzystaniem w szczegdlnosci nastepujgcych dokumentéw odniesienia (lub

dokumentéw rownowaznych, wskazanych przez Wykonawce w planie audytu):

— seria norm PN-EN IEC 62443 (w szczegdlnosci IEC 62443-3-2 — ocena ryzyka, strefy i kanaty oraz IEC 62443-3-
3 — wymagania bezpieczenstwa systemu);

—  NIST SP 800-82 Rev. 3 ,,Guide to Operational Technology (OT) Security”;

— Komunikat Petnomocnika Rzgdu do Spraw Cyberbezpieczeristwa w sprawie atakdw na przemystowe systemy
sterowania (ICS/OT) oraz rekomendacje CSIRT dotyczace zabezpieczania systeméw OT;

— ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2026 poz. 20 ze zm.) — w
zakresie wymagan dotyczgcych bezpieczenstwa systemow informacyjnych;

— dokumentacja Zaktadu, w tym dokumentacja SZBI (w zakresie dotyczagcym OT) oraz dokumentacja
powykonawcza zabezpieczenh OT wdrazanych w Projekcie grantowym.

Pomocniczo Wykonawca moze stosowac normy PN-EN ISO/IEC 27001 i 27002, CIS Benchmarks oraz NIST SP 800-
115. Przyjeta metodyke Wykonawca wskazuje w planie audytu.

5. Zakres audytu

Audyt obejmuje sie¢ technologiczng OT Zaktadu, w tym obiekty rozproszone, kanaty transmisji danych (GSM/LTE,
Private APN, LoRaWAN, tunele VPN), styk z siecig IT oraz kanaty zdalnego dostepu, w co najmniej nastepujacych
obszarach:

1) Inwentaryzacja zasobow OT — identyfikacja urzadzen i systemow OT (sterowniki, moduty telemetryczne, HMI,
stanowiska SCADA, serwery, urzadzenia sieciowe, bramy LoRaWAN), z wykorzystaniem dokumentacji,
ogledzin i pasywnej analizy ruchu; weryfikacja kompletnosci i aktualnosci rejestru aktywoéw OT Zaktadu.

2) Mapowanie komunikacji — identyfikacja przeptywéw OT-OT, OT-IT, OT-Internet i zdalnego dostepu,
wykorzystywanych protokotéw (w tym nieszyfrowanych protokotéw przemystowych) oraz potaczen
nieautoryzowanych lub nieudokumentowanych.

3) Architektura i segmentacja — ocena podziatu sieci na strefy i kanaty komunikacji (zones & conduits), separacji
sieci OT od sieci IT i Internetu oraz zgodnosci stanu faktycznego ze schematami sieci.

4) Konfiguracja zabezpieczen wdrazanych w Projekcie grantowym — przeglad polityk i regut filtrowania
przemystowych routeréw z funkcjg firewall (zasada najmniejszych uprawnien, reguty zbedne lub zbyt
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szerokie), mechanizmdéw inspekcji protokotéw przemystowych, konfiguracji tuneli VPN i Private APN,
konfiguracji systemu IDS i rozmieszczenia sond OT (pokrycie monitoringiem, reguty alarmowania, integracja z
SIEM), konfiguracji bram i serwera LoORaWAN (uwierzytelnianie i szyfrowanie transmisji, zarzadzanie kluczami),
zarzadzania urzadzeniami i rejestrowania zdarzen — wytgcznie w trybie odczytu, pod nadzorem
Zamawiajgcego.

5) Zdalny dostep i transmisja telemetryczna — ocena kanatéw zdalnego dostepu serwisowego dostawcow i
integratoréw (VPN, moduty i routery GSM/LTE, Private APN), uwierzytelniania, rejestrowania sesji i
zarzadzania kontami serwisowymi oraz pasywne rozpoznanie ekspozycji zasobéw OT Zaktadu w sieci Internet.

6) Hardeningipodatnosci — ocena konfiguracji stanowisk operatorskich SCADA, serwerdw i urzadzen sieciowych
obszaru OT (konta i hasta domysline, zbedne ustugi, aktualizacje, ochrona przed ztosliwym oprogramowaniem,
kontrola nosnikdéw) w trybie odczytu oraz pasywna identyfikacja wersji oprogramowania i firmware’u wraz z
korelacja z bazami podatnosci (CVE, ICS Advisories, komunikaty producentéw).

7) Monitorowanie, kopie zapasowe i bezpieczenstwo fizyczne — ocena zdolnosci wykrywania incydentéw w sieci
OT (w tym wykorzystania systemu IDS oraz dziennikéw routeréw z funkcjg firewall), zakresu i retencji
dziennikdéw zdarzen, synchronizacji czasu, kopii zapasowych konfiguracji i programoéw sterownikéw, ogledziny
zabezpieczen fizycznych szaf i urzadzen w obiektach objetych ogledzinami oraz ocena zasilania
gwarantowanego urzadzen OT (UPS, agregat) w zakresie wptywu na dostepnosc.

Z zakresu audytu wytgczone s3: aktywne skanowanie podatnosci i testy penetracyjne urzadzern automatyki
(PLC/RTU, moduty telemetryczne, stanowiska SCADA), testy obcigzeniowe i typu DoS, testy socjotechniczne, testy
aplikacji internetowych, audyt SZBI na zgodnos$¢ z KRI/UoKSC (Czes$¢ 1 zamdwienia, pozycja budzetu U25) oraz
wdrazanie dziatan naprawczych. Weryfikacja regut filtrowania na styku IT/OT moze obejmowac nieinwazyjne
proby nawigzania potgczenia wykonywane wytacznie od strony sieci IT, w uzgodnionym oknie serwisowym i za
uprzedniag zgodg Zamawiajacego.

6. Metody i minimalny zakres czynnosci na miejscu

Audyt prowadzony jest w szczegdlnosci nastepujgcymi metodami, w minimalnym zakresie:

Metoda Minimalny zakres

Przeglad dokumentacji Schematy sieci, rejestr aktywdéw, dokumentacja powykonawcza zabezpieczen OT, procedury SZBI
dotyczace OT.

Wywiady Nie mniej niz 3 wywiady (kierownictwo Zaktadu, osoby odpowiedzialne za eksploatacje i
automatyke, administrator IT; w miare potrzeby — przedstawiciel serwisu systemu SCADA).

Ogledziny obiektéow Nie mniej niz 2 obiekty technologiczne wskazane przez Zamawiajgcego (np. stacja uzdatniania
wody oraz przepompownia lub oczyszczalnia $ciekdw, w tym co najmniej 1 obiekt wyposazony w
router z funkcja firewall wdrazany w Projekcie, jezeli zostat zainstalowany) oraz lokalizacja
centralna (dyspozytornia / serwerownia w siedzibie Zaktadu).

Pasywna analiza ruchu OT Rejestracja ruchu w uzgodnionych punktach sieci OT — co najmniej w punkcie centralnym (port
SPAN lub TAP) — przez okres nie krétszy niz 24 godziny, z wykorzystaniem urzadzern Wykonawcy
pracujacych wytgcznie w trybie pasywnym; jezeli w danym punkcie rejestracja nie jest technicznie
mozliwa — za zgoda Zamawiajgcego analiza przechwytu ruchu lub danych z wdrozonego systemu
IDS albo dziennikdéw zdarzen urzadzen sieciowych obejmujacych co najmniej 24 godziny.

Przeglad konfiguracji Odczyt lub eksport konfiguracji routeréw z funkcjg firewall, systemu IDS i sond, bram i serwera
LoRaWAN, rozwigzar VPN/Private APN oraz wybranych urzgdzen sieciowych i stanowisk SCADA —
wytacznie w trybie odczytu, przez personel Zamawiajacego lub pod jego nadzorem.

Rozpoznanie ekspozycji Pasywne rozpoznanie ekspozycji zasobow Zaktadu w sieci Internet (np. publiczne wyszukiwarki
urzadzen, informacje o adresacji publicznej).

Czynnosci na miejscu prowadzone sa w siedzibie Zaktadu (Swilcza 168, 36-072 Swilcza) oraz w obiektach
technologicznych na terenie Gminy Swilcza. Zdalnie mogg by¢ realizowane: przeglad dokumentagiji i konfiguracji
przekazanych przez Zamawiajgcego, analiza zarejestrowanego ruchu, przygotowanie planu audytu, spotkania
otwierajace i zamykajgce oraz opracowanie Raportu.
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Zamawiajgcy nie publikuje adreséw obiektéw ani przypisania urzadzen do obiektéw, z uwagi na ochrone
infrastruktury krytycznej. Wykaz obiektow objetych audytem wraz ze schematami sieci Zamawiajacy przekaze
wybranemu Wykonawcy protokolarnie, w terminie 3 dni roboczych od dnia zawarcia umowy, po podpisaniu
zobowigzania do zachowania poufnosci.

7. Rygory bezpieczenstwa prac w sieci OT

Prace w sieci OT i w obiektach technologicznych podlegajg nastepujgcym rygorom, przy czym naruszenie rygoréw
okreslonych w pkt 1)—4) stanowi razgce naruszenie umowy, a za naruszenie pozostatych rygoréw Wykonawca
odpowiada na zasadach okreslonych we wzorze umowy:

1) czynnosci w sieci OT rozpoczynajg sie wytgcznie po akceptacji przez Zamawiajacego planu audytu (zakres,
metodyka, narzedzia, harmonogram, punkty rejestracji ruchu, zasady komunikacji i bezpiecznego przerwania
prac); dopuszczalna jest akceptacja w formie elektronicznej;

2) zakaz ingerencji w systemy produkcyjne — Wykonawca nie dokonuje jakichkolwiek zmian w sterownikach,
modutach telemetrycznych, stanowiskach SCADA, urzadzeniach sieciowych ani innych elementach
infrastruktury OT;

3) zakaz aktywnego skanowania urzadzen OT, prob uwierzytelniania, atakow sitowych oraz innych dziatan
mogacych zaktdcic prace systemdw sterowania;

4) urzadzenia rejestrujgce ruch podtacza sie wytgcznie w trybie pasywnym, za uprzednig zgoda Zamawiajacego;
nosniki i urzgdzenia Wykonawcy muszg zostac uprzednio poddane kontroli antywirusowej;

5) wszystkie czynnosci w obiektach i w sieci OT odbywajg sie w obecnosci wyznaczonego pracownika Zaktadu;
osoby wchodzgce na teren obiektéw stosujg sie do zasad BHP i wskazanych srodkéw ochrony indywidualnej;

6) na zadanie Zamawiajgcego Wykonaweca przerywa prace nie pézniej niz w ciggu 15 minut; o kazdym zdarzeniu
mogacym miec wptyw na ciggtosc pracy systemow OT Wykonawca powiadamia Zamawiajgcego niezwtocznie,
nie pdzniej niz w ciggu 1 godziny;

7) podatnosci krytyczne i wysokie oraz oznaki rzeczywistego naruszenia bezpieczeistwa Wykonawca zgtasza
Zamawiajgcemu niezwtocznie, nie pdéZniej niz w ciggu 24 godzin od ich stwierdzenia, nie czekajgc na Raport;

8) Wykonawca prowadzi rejestr wykonanych czynnosci (data i godzina, osoba, narzedzie, czynnos¢, zaséb) i
przekazuje go Zamawiajacemu jako zatgcznik do Raportu.

8. Zespot audytowy i niezaleznos¢

Audyt prowadzi zespdét Wykonawcy z udziatem oséb wskazanych w Wykazie oséb (Zatgcznik nr 3 do ZO),
spetniajgcych wymagania okreslone w rozdziale ,,Osoby zdolne do wykonania zamdéwienia” Zapytania Ofertowego
(Czes¢ 2) — Audytora wiodgcego i Eksperta OT/ICS. Raport podpisuje Audytor wiodgcy.

— Ani Wykonawca, ani zaden cztonek zespotu audytowego nie moze by¢ podmiotem lub osoba, ktoéra
dostarczata, wdrazata, konfigurowata lub utrzymuje w Zaktadzie rozwigzania objete audytem, w szczegdlnosci
w ramach postepowania nr RGI.271.22.2026 (Cze$¢ 3 ,,Dostawa rozwigzan OT”, w zakresie UPS dla sieci OT —
Czes¢ 2, a w zakresie ustugi Private APN — Cze$¢ 1), ani podmiotem Swiadczagcym na rzecz Zamawiajgcego
serwis lub utrzymanie systemoéw sterowania, SCADA i telemetrii objetych audytem.

— Kazdy cztonek zespotu audytowego sktada o$wiadczenie o bezstronnosci i niezaleznosci wedtug wzoru
stanowigcego Zatacznik nr 1 do OPZ — przed rozpoczeciem czynnosci audytowych oraz jako zatgcznik do
Raportu.

9. Harmonogram i termin realizacji

Audyt realizowany jest od dnia zawarcia umowy do dnia 23 grudnia 2026 r. Czynnosci niewymagajgce wdrozonych
zabezpieczen (Etap II) Wykonawca realizuje od zawarcia umowy, a weryfikacje konfiguracji zabezpieczen
wdrazanych w Projekcie grantowym (Etap Ill) — po zawiadomieniu przez Zamawiajgcego o ich odbiorze. Audyt
realizowany jest w nastepujacych etapach:
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‘ Zakres

Spotkanie otwierajgce (dopuszczalne zdalnie), przekazanie dokumentacji i wykazu
obiektow, przedstawienie planu audytu do akceptacji, oSwiadczenia o bezstronnosci i
zobowigzania do poufnosci.

1. Prace na miejscu i analiza ruchu

Wywiady, ogledziny obiektéw, rejestracja i analiza ruchu sieciowego OT, inwentaryzacja
zasobow i mapowanie komunikacji, rozpoznanie ekspozycji, przeglad konfiguracji
zabezpieczen juz odebranych przez Zamawiajacego.

IIl. Weryfikacja konfiguracji
wdrozonych zabezpieczen

Przeglad konfiguracji zabezpieczen OT (system IDS i sondy, routery z funkcja firewall,
bramy i serwer LoRaWAN, VPN/Private APN) odebranych przez Zamawiajgcego po
zakonczeniu Etapu Il — niezwtocznie po zawiadomieniu Wykonawcy o odbiorze wdrozenia
(dopuszczalne zdalnie, na podstawie eksportéw konfiguracji).

IV. Raport wstepny i spotkanie
zamykajace

Przekazanie Raportu w wersji roboczej — nie pdzniej niz do 21 grudnia 2026 r. —i
prezentacja ustalen kierownictwu Zaktadu (dopuszczalne zdalnie).

V. Raport koricowy i odbior

Przekazanie Raportu w wersji finalnej po rozpatrzeniu uwag Zamawiajacego, podpisanie

protokotu odbioru — nie pdzniej niz do 23 grudnia 2026 r.

Jezeli ktorykolwiek z elementéw zabezpieczenn wdrazanych w Projekcie grantowym nie zostanie odebrany przez
Zamawiajgcego do dnia 15 grudnia 2026 r., audyt obejmuje stan faktyczny na dzien prowadzenia czynnosci, a
Wykonawca odnotowuje w Raporcie elementy niewdrozone lub nieodebrane.

Termin koncowy wynika z koniecznosci rozliczenia wydatku przed koricem okresu kwalifikowalnos$ci wydatkéw
Projektu grantowego (31 grudnia 2026 r.).

10. Klasyfikacja ustalen

Kategoria Definicja

Krytyczne Podatnos¢ lub brak zabezpieczenia umozliwiajacy bezposrednie przejecie kontroli nad procesem
technologicznym lub zaktécenie ciggtosci dostaw wody / odbioru $ciekdw, w szczegdlnosci
dostepny z Internetu lub z sieci IT bez skutecznej kontroli.

Wysokie Istotna stabo$¢ zabezpieczen, ktérej wykorzystanie wymaga dodatkowych warunkéw, ale moze
prowadzi¢ do naruszenia integralnosci lub dostepnosci systemdéw OT.

Srednie Stabosc¢ ograniczajaca skutecznosé zabezpieczen lub wykrywania, bez bezposredniego wptywu na
proces technologiczny.

Niskie / informacyjne Odstepstwo od dobrych praktyk lub rekomendacja podniesienia poziomu bezpieczenstwa.

Kazde ustalenie zawiera: opis stanu faktycznego, wymaganie lub dobrg praktyke (z odwotaniem do dokumentu
odniesienia), dowdd (dokument, zapis konfiguracji, fragment analizy ruchu lub obserwacja), ocene ryzyka (dla
podatnosci — z wykorzystaniem skali CVSS, o ile ma zastosowanie) oraz rekomendacje dziatania naprawczego z
priorytetem.

11. Produkt — Raport z Audytu

Wykonawca dostarcza Raport z Audytu zawierajgcy co najmniej:

1) cel, zakres, kryteria i metodyke audytu, sktad zespotu audytowego z posiadanymi certyfikatami oraz
harmonogram czynnosci;

2) wykaz przeglagdanej dokumentacji i konfiguracji, liste osob (funkcji), z ktérymi przeprowadzono wywiady,
wykaz obiektow objetych ogledzinami oraz opis punktéw i okresu rejestracji ruchu;

3) wykaz zidentyfikowanych zasobdw OT oraz aktualny schemat logiczny sieci OT z podziatem na strefy i kanaty
komunikacji;

4) macierz zaobserwowanych przeptywéw komunikacyjnych (OT-OT, OT-IT, OT-Internet, zdalny dostep,
telemetria) z oceng ich zasadnosci;
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ocene stanu zabezpieczen w kazdym z obszaréw wskazanych w pkt 5, w tym ocene konfiguracji systemu IDS i
sond, routerdw z funkcja firewall, bram i serwera LoRaWAN oraz VPN/Private APN, a takze ocene realizacji
wytycznych Komunikatu Petnomocnika Rzadu do Spraw CyberbezpieczeAstwa w sprawie atakéw na
przemystowe systemy sterowania (ICS/OT);
zestawienie wszystkich ustalen z klasyfikacjg wg pkt 10, dowodami i rekomendacjami oraz plan dziatan
naprawczych z proponowanymi priorytetami i terminami;
ocene 0gdblng poziomu cyberbezpieczenstwa sieci OT oraz podsumowanie dla kierownictwa, zawierajgce
zestawienie zabezpieczen OT wdrozonych w Projekcie grantowym z oceng ich wdrozenia i skutecznosci (do
wykorzystania przy sporzadzaniu formularza, o ktérym mowa w Zatgczniku nr 4 do Regulaminu Konkursu);

rejestr wykonanych czynnosci, potwierdzenie usuniecia narzedzi i danych tymczasowych oraz podpisane
oswiadczenia o bezstronnosci i niezaleznosci.

Szczegdty techniczne podatnosci mogace stanowi¢ zagrozenie dla bezpieczenstwa Zaktadu umieszcza sie w
odrebnym, oznaczonym aneksie, tak aby cze$é gtéwng Raportu mozna byto udostepni¢ podmiotom kontrolujagcym
wydatki KPO.

Raport przekazuje sie w jezyku polskim, w formacie PDF podpisanym kwalifikowanym podpisem elektronicznym
oraz w wersji edytowalnej (DOCX); wykaz zasobow, macierz przeptywéw i zestawienie ustalet — dodatkowo w
formacie XLSX. Dokumenty oznacza sie zestawieniem znakéw KPO (logo KPO, barwy RP, znak UE z napisem
,Sfinansowane przez Unie Europejskg — NextGenerationEU”, logo CPPC), zgodnie z Ksiegg ldentyfikacji Wizualnej
KPO.

12.

13.

14.

Odbior

Zamawiajgcy zgtasza uwagi do Raportu w wersji roboczej niezwtocznie, nie pdzniej niz w terminie 1 dnia
roboczego od jego otrzymania; uwagi moga dotyczy¢ wytgcznie btedédw faktycznych, kompletnosci opisu stanu
faktycznego oraz formy Raportu i nie moga zmierza¢ do zmiany ocen audytora ani usuniecia ustalen.

Wykonawca przekazuje wersje finalng Raportu wraz z odniesieniem sie do kazdej uwagi (uwzgledniona /
nieuwzgledniona z uzasadnieniem).

Warunkiem podpisania protokotu odbioru jest przeprowadzenie czynnosci na miejscu w zakresie okreslonym
w pkt 6 oraz przekazanie kompletnego Raportu o zawartosci zgodnej z pkt 11.

Stwierdzenie w Raporcie podatnosci lub niezgodnosci nie stanowi podstawy do odmowy odbioru ani do
obnizenia wynagrodzenia.

Poufnosc i bezpieczenstwo informacji

Wykonawca i osoby realizujgce audyt zachowujg w tajemnicy informacje uzyskane w toku audytu, w
szczegblnosci dane o infrastrukturze IT i OT/SCADA, konfiguracje, zarejestrowany ruch sieciowy i ustalenia
audytowe — w okresie realizacji umowy oraz przez 5 lat po jej zakonczeniu, a w zakresie informacji, ktérych
ujawnienie mogtoby zagrozi¢ bezpieczenstwu Zaktadu — bez ograniczenia w czasie.

Dokumentacja, konfiguracje i zapisy ruchu przekazywane sg uzgodnionym, szyfrowanym kanatem i
przechowywane w postaci zaszyfrowanej, wytgcznie na terytorium Europejskiego Obszaru Gospodarczego;
Wykonawca nie stosuje narzedzi dostawcow uznanych za dostawcow wysokiego ryzyka w rozumieniu ustawy
o KSC.

Po odbiorze Wykonawca usuwa z infrastruktury Zaktadu swoje narzedzia i urzagdzenia, a pozyskane dane (w
tym zapisy ruchu i konfiguracje) usuwa w terminie 30 dni, co potwierdza oswiadczeniem. Przetwarzanie
danych osobowych w zwigzku z audytem odbywa sie na podstawie umowy powierzenia przetwarzania danych
osobowych (Zatgcznik nr 7 do ZO).

Obowiazki Zamawiajacego

przekazanie dokumentacji, schematow sieci i wykazu obiektéw (w terminie, o ktérym mowa w pkt 6) oraz
niezwtoczne zawiadamianie Wykonawcy o odbiorze wdrozen zabezpieczen OT,;

wyznaczenie osoby do kontaktu oraz zapewnienie dostepnosci kierownictwa i personelu Zakfadu (IT,
automatyka, eksploatacja) w uzgodnionych terminach;
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— zapewnienie dostepu do obiektow, punktow rejestracji ruchu uzgodnionych w planie audytu oraz obecnosci
wyznaczonego pracownika podczas czynnosci w obiektach i w sieci OT.

15. Wymagania srodowiskowe (zasada DNSH)

Wykonawca realizuje przedmiot zamdwienia zgodnie z zasadg ,,nie czyd powaznych szkdd” (DNSH) w rozumieniu
art. 5 ust. 2 rozporzadzenia (UE) 2021/241 oraz art. 17 rozporzadzenia (UE) 2020/852; w szczegdlnosci dokumenty
przekazuje wytgcznie w postaci elektronicznej, a czynnosci, ktére moga by¢ realizowane zdalnie, realizuje w tej
formie, ograniczajac zbedne przemieszczanie sie.
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Zatacznik nr 1b do Zapytania Ofertowego nr 2/CW/0152/Swilcza — Opis Przedmiotu Zamdwienia (Czes¢ 2)

Zatacznik nr 1 do OPZ - Oswiadczenie cztonka zespotu audytowego o bezstronnosci i
niezaleznosci

Zamawiajacy Gmina Swilcza, Swilcza 168, 36-072 Swilcza — odbiorca koricowy: Zaktad Wodociagdéw i

Kanalizacji w Swilczy

Zamoéwienie Audyt cyberbezpieczeristwa sieci OT — Zapytanie Ofertowe nr 2/CW/0152/Swilcza — Czeéé

WYKONawea | e st

Imiginazwisko | e

Rola w zespole O Audytor wiodgcy [ Ekspert OT/ICS [ Cztonek zespotu audytowego

Posiadany certyfikat NAZWA: .ovveveecrererierene e (3] SR wazny do: ....cceeeererennna,

Swiadomy(-a) odpowiedzialnoéci za ztozenie o$wiadczenia niezgodnego z prawda o$wiadczam, ze:

1)

2)

3)

4)

5)

nie uczestniczytem(-am) w dostawie, wdrozeniu, konfiguracji ani utrzymaniu w Zaktadzie rozwigzan objetych
audytem, w tym w ramach postepowania nr RG1.271.22.2026, i nie pozostaje w stosunku pracy, zlecenia ani
w innym stosunku prawnym lub faktycznym z wykonawcami tych rozwigzan ani z podmiotami $wiadczacymi
na rzecz Zamawiajacego serwis systemow sterowania i telemetrii;

nie pozostaje z Zamawiajgcym ani z osobami wykonujacymi w jego imieniu czynnosci zwigzane z realizacjg
zamoéwienia w zwigzku matzenskim, w stosunku pokrewiedstwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, w stosunku przysposobienia, opieki
lub kurateli ani we wspdélnym pozyciu;

nie posiadam interesu majgtkowego ani osobistego w okreslonym wyniku audytu i nie zachodzg wobec mnie
inne okolicznos$ci mogace budzié¢ uzasadniong watpliwos¢ co do mojej bezstronnosci;

zobowiazuje sie przeprowadzi¢ audyt rzetelnie i obiektywnie, wytgcznie na podstawie zebranych dowodéw,
zgodnie z OPZ i zaakceptowanym planem audytu, oraz zachowa¢ w tajemnicy informacje uzyskane w toku
audytu;

zobowiazuje sie niezwtocznie poinformowaé Zamawiajgcego o kazdej okolicznosci mogacej wptynaé na moja
bezstronnos¢ i powstrzymac sie od dalszych czynnosci audytowych do czasu rozstrzygniecia sprawy przez
Zamawiajgcego.

(data i podpis sktadajgcego oswiadczenie)

KPO e Inwestycja C3.1.1 CyberPL e Projekt KPOD.05.10-CW.01-001/25/0152 | Strona82z8




