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Zatacznik nr 1a do Zapytania Ofertowego nr 2/CW/0152/Swilcza — Opis Przedmiotu Zamdwienia (Cze$¢ 1)

OPIS PRZEDMIOTU ZAMOWIENIA
Audyt SZBI na zgodnos¢ z KRI/UoKSC

Zapytanie Ofertowe nr 2/CW/0152/Swilcza — Czeéé 1

1. Informacje ogolne

1.1. Zamawiajacy i odbiorca koricowy

Zamawiajacy Gmina Swilcza, Swilcza 168, 36-072 Swilcza, NIP: 517-00-45-613, REGON: 690582140
Odbiorca koncowy (miejsce Zaktad Wodociggdw i Kanalizacji w Swilczy, Swilcza 168, 36-072 Swilcza, NIP: 813-001-27-38,
realizacji) REGON: 690227114 — samorzadowy zaktad budzetowy Gminy Swilcza nieposiadajacy

osobowosci prawnej (dalej: ,Zaktad”)

Adres do korespondenc;ji Swilcza 168, 36-072 Swilcza; e-mail: przetargi@swilcza.com.pl

1.2. Zrédto finansowania

Program Krajowy Plan Odbudowy i Zwiekszania Odpornosci (KPO), srodki Instrumentu na rzecz
Odbudowy i Zwiekszania Odpornosci — NextGenerationEU

Priorytet / inwestycja C3 Cyberbezpieczenstwo / C3.1.1 Cyberbezpieczeristwo — CyberPL; konkurs grantowy
,,Cyberbezpieczne Wodociagi”, nabér KPOD.05.10-CW.01-001/25

Projekt ,Cyberbezpieczne wodociagi w Gminie Swilcza”, Umowa o powierzenie grantu nr
KPOD.05.10-CW.01-001/25/0152/KPOD.05.10-CW.01-001/25/2026 z dnia 10.04.2026 r.
(zmieniona Aneksem nr 1); kategoria kosztu U25 — Zadanie 1 ,Obszar organizacyjny”

2. Przedmiot zamoéwienia

Przedmiotem zamodwienia jest przeprowadzenie niezaleznego audytu zgodnosci Systemu Zarzadzania
Bezpieczeristwem Informacji (SZBI) wdrozonego w Zakfadzie z wymaganiami rozporzadzenia Rady Ministrow w
sprawie Krajowych Ram Interoperacyjnosci (KRI) oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (UoKSC), wraz z opracowaniem Raportu z Audytu zawierajgcego ustalenia i rekomendacje
dziatan korygujacych. Audyt nie stanowi audytu bezpieczeristwa systemu informacyjnego, o ktérym mowa w art.
15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Kody CPV: 79212000-3 Ustugi audytu; 72810000-1 Ustugi audytu komputerowego.

3. Kontekst i cel zamowienia

Zaktad prowadzi zbiorowe zaopatrzenie w wode i zbiorowe odprowadzanie $ciekdw na terenie Gminy Swilcza,
wykorzystujac infrastrukture informatyczng (IT) oraz technologii operacyjnej (OT), w tym systemy sterowania i
telemetrii obiektow technologicznych (stacje uzdatniania wody, ujecia wody, oczyszczalnia S$ciekéw,
przepompownie).

W ramach Zadania 1 ,Obszar organizacyjny” Projektu grantowego Zaktad wdraza System Zarzadzania
Bezpieczeristwem Informacji (kategoria kosztu U20) zgodny z wymaganiami normy PN-EN ISO/IEC 27001:2023
(ISO/IEC 27001:2022), ustawy o krajowym systemie cyberbezpieczenstwa i dyrektywy NIS2, uwzgledniajgcy
$rodowiska IT oraz OT/ICS/SCADA i obejmujacy m.in. polityke bezpieczenstwa informacji, analize ryzyka i plan
postepowania z ryzykiem, procedury operacyjne, procedure zarzgdzania incydentami oraz plan ciggtosci dziatania.
Dokumentacja SZBI jest opracowywana i wdrazana przez odrebnego wykonawce w ramach zamdwienia nr
1/CW/0152/Swilcza — Cze$¢ 1, z terminem realizacji do 30.11.2026 r. W Urzedzie Gminy Swilcza funkcjonuje
odrebny system zarzadzania bezpieczenstwem informacji; SZBI Zaktadu zostat opracowany z jego uwzglednieniem.

Celem zamdwienia jest przeprowadzenie — zgodnie z Wnioskiem o przyznanie grantu — obiektywnej i niezaleznej
weryfikacji wdrozonego SZBI, tj. ustalenie, czy SZBI spetnia wymogi okreslone w rozporzadzeniu KRI oraz w ustawie
o krajowym systemie cyberbezpieczeristwa, w zakresie, w jakim majg one zastosowanie do Zaktadu jako podmiotu
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prowadzacego dziatalnos¢ w zakresie zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania Sciekow, a
takze wskazanie ewentualnych niezgodnosci wraz z rekomendacjami dziatan korygujacych.

Audyt stuzy w szczegélnosci:
— uzyskaniu obiektywnych dowoddw co do zgodnosci SZBI z kryteriami audytu wskazanymi w pkt 4;

— wypetnieniu obowigzku zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczerstwa
informacji, o ktorym mowa w § 19 ust. 2 pkt 14 rozporzadzenia KRI;

— zidentyfikowaniu niezgodnosci i obszaréw wymagajacych doskonalenia, w szczegdlnosci w srodowisku
OT/ICS/SCADA objetym SZBI;

— dostarczeniu kierownictwu Zaktadu i Zamawiajgcego rzetelnej podstawy do decyzji o dalszych dziataniach w
obszarze cyberbezpieczeristwa, w tym w okresie utrzymania SZBI (kategoria kosztu U21);

— udokumentowaniu wykonania pozycji budzetowej U25 na potrzeby rozliczenia Projektu grantowego i jego
wskaznikdow.

4. Kryteria audytu

Audyt przeprowadza sie wobec nastepujgcych kryteridw:

— rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2024 poz. 773) — § 19 ust. 1-3, w tym petna
weryfikacja realizacji dziatan wymienionych w § 19 ust. 2 pkt 1-14, a takze § 20 (rozliczalno$¢ i dzienniki
systemowy);

— ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2026 poz. 20 ze zm., W
brzmieniu nadanym ustawg z dnia 23 stycznia 2026 r. — Dz.U. 2026 poz. 252) — w zakresie obowigzkow Zaktadu
jako podmiotu krajowego systemu cyberbezpieczenstwa, w szczegdlnosci dotyczacych srodkéw zarzadzania
ryzykiem, obstugi i zgtaszania incydentéw do witasciwego CSIRT, korzystania z Systemu S46 oraz
bezpieczenstwa taricucha dostaw;

— wymagania rozdziatéw 4-10 normy PN-EN ISO/IEC 27001:2023 oraz Deklaracja stosowania Zaktadu
(zabezpieczenia z Zatgcznika A) — w zakresie, w jakim SZBI Zaktadu zostat na tej normie oparty;

— wewnetrzna dokumentacja SZBI Zaktadu — zgodno$¢ praktyki organizacyjnej z trescig obowigzujgcych polityk,
procedur i rejestréw;

— obowigzki przyjete przez Zamawiajacego w Umowie o powierzenie grantu oraz oswiadczenia ztozone we
Whiosku o przyznanie grantu (m.in. objecie zasobow teleinformatycznych monitoringiem serwisu moje.cert.pl
i odbior komunikatow bezpieczerstwa, korzystanie z Systemu S46, oswiadczenie o wykorzystywaniu
technologii operacyjnych oraz deklaracja implementacji wytycznych Komunikatu Petnomocnika Rzadu do
Spraw Cyberbezpieczeristwa w sprawie atakow na przemystowe systemy sterowania ICS/OT).

Jako dokumenty odniesienia (dobre praktyki) stosuje sie w szczegdlnosci normy PN-EN ISO/IEC 27002 i 27005, PN-

EN 1SO 22301, serie PN-EN IEC 62443 i NIST SP 800-82 (w odniesieniu do sSrodowiska OT), dyrektywe NIS2 oraz

Komunikat Petnomocnika Rzadu do Spraw Cyberbezpieczeristwa w sprawie atakdéw na przemystowe systemy

sterowania (ICS/OT). Audyt prowadzony jest zgodnie z wytycznymi normy PN-EN I1SO 19011 dotyczgcymi

audytowania systeméw zarzadzania.

Audyt prowadzi sie wedtug stanu prawnego obowigzujgcego na dzied zakonczenia czynnosci audytowych.
Wykonawca rozréznia w ustaleniach obowigzki juz obowigzujgce Zaktad, wymagania objete okresami
przejsciowymi oraz zalecenia wynikajgce z dobrych praktyk, a przy kazdej niezgodnosci wskazuje podstawe oceny.

5. Zakres audytu

Audytem objete sg wszystkie komarki organizacyjne Zaktadu oraz oba srodowiska teleinformatyczne:

— $rodowisko IT — systemy wspierajgce dziatalno$¢ administracyjng, obstuge klienta, rozliczenia, poczte
elektroniczng i obieg dokumentdéw, w tym rozwigzania bezpieczenstwa IT wdrazane w Projekcie grantowym
(m.in. SIEM/SOAR, NAC, MDM, system kopii zapasowych);

— $rodowisko OT/ICS/SCADA — system monitoringu i sterowania pracg obiektéw technologicznych w zakresie
zaopatrzenia w wode i odbioru Sciekéw, sterowniki i moduty telemetryczne, transmisja danych
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telemetrycznych (sie¢ GSM/LTE z ustuga Private APN, sie¢ LoRaWAN), stanowiska operatorskie SCADA oraz
kanaty zdalnego dostepu serwisowego.

Audyt obejmuje réwniez styki SZBI Zaktadu z systemem zarzadzania bezpieczenstwem informacji Urzedu Gminy
Swilcza (ustugi i zasoby wspdtdzielone, podziat rél i odpowiedzialnosci) — w zakresie niezbednym do oceny SZBI
Zaktadu, bez audytu systemu Urzedu Gminy.

Audyt obejmuje co najmniej nastepujgce obszary:

Organizacja bezpieczenstwa informacji — zakres SZBI, kontekst organizacji, zaangazowanie kierownictwa,
przydziat rél i odpowiedzialnosci, zasoby.

Regulacje wewnetrzne i ich aktualnos¢ (§ 19 ust. 2 pkt 1 KRI) — kompletno$¢, aktualnosé i spdjnosc
dokumentacji SZBI, jej formalne zatwierdzenie i zakomunikowanie.

Inwentaryzacja sprzetu i oprogramowania (§ 19 ust. 2 pkt 2 KRI) — aktualnos¢ rejestru aktywow, w tym
pokrycie aktywoéw OT.

Zarzadzanie ryzykiem (§ 19 ust. 2 pkt 3 KRI) — aktualnos$¢ analizy ryzyka, adekwatnosé metodyki, kompletnos¢
planu postepowania z ryzykiem, uwzglednienie ryzyk srodowiska OT.

Zarzadzanie uprawnieniami (§ 19 ust. 2 pkt 4 i 5 KRI) — nadawanie, przeglad i odbieranie uprawnien, konta
uprzywilejowane i serwisowe, terminowos¢ zmian przy zmianie zadan pracownika.

Szkolenia i Swiadomosé (§ 19 ust. 2 pkt 6 KRI) — realizacja szkolen, ich zakres i udokumentowanie.

Ochrona przetwarzanych informacji (§ 19 ust. 2 pkt 7 i 9 KRI) — monitorowanie dostepu, wykrywanie dziatan
nieautoryzowanych, zabezpieczenia systemoéw operacyjnych, ustug sieciowych i aplikacji.

Praca zdalna i przetwarzanie mobilne (§ 19 ust. 2 pkt 8 KRI), w tym zarzadzanie urzgdzeniami mobilnymi.

Bezpieczenstwo tancucha dostaw (§ 19 ust. 2 pkt 10 KRI) — klauzule bezpieczeristwa w umowach serwisowych,
ocena ryzyka dostawcéw, weryfikacja dostawcédw wysokiego ryzyka.

Bezpieczenstwo systemow teleinformatycznych (§ 19 ust. 2 pkt 12 KRI) — aktualizacje, kopie zapasowe i testy
odtworzen, ochrona przed utratg i nieuprawniong modyfikacjg, kryptografia, zarzagdzanie podatnosciami.

Zarzadzanie incydentami (§ 19 ust. 2 pkt 13 KRI, UoKSC) — procedura, rejestr incydentow, znajomos¢ sciezki i
termindw zgtoszen, gotowos¢ do korzystania z Systemu S46, monitoring moje.cert.pl.

Audyt wewnetrzny i przeglad zarzadzania (§ 19 ust. 2 pkt 14 KRI) — program audytow, przeglady zarzadzania,
obieg dziatan korygujacych.

Rozliczalnos¢ i dzienniki systemow (§ 20 KRI) — zakres rejestrowanych zdarzen, okres przechowywania,
ochrona dziennikéw przed modyfikacja.

Ciagtos¢ dziatania — aktualnos¢ plandw ciggtosci dziatania i odtwarzania, udokumentowane testy, scenariusze
dotyczace proceséw technologicznych, w tym zasilania gwarantowanego i awaryjnego (UPS, mobilny agregat
pradotwdrczy) oraz strategia kopii zapasowych (3-2-1).

Bezpieczenstwo $rodowiska OT/ICS/SCADA na poziomie systemu zarzgdzania — segmentacja IT/OT, zasady i
nadzor nad zdalnym dostepem serwisowym, zarzgdzanie zmiang i aktualizacjami w OT, kopie konfiguracji i
programow sterownikéw, bezpieczenstwo fizyczne obiektédw rozproszonych, nosniki w srodowisku OT oraz
procedury eksploatacji zabezpieczenn OT wdrazanych w Projekcie grantowym (system IDS z sondami OT,
przemystowe routery z funkcjg firewall, bramy LoRaWAN, Private APN, UPS dla sieci OT) — w tym zasady
reagowania na alerty, kontroli dostepu zdalnego i zarzgdzania regutami komunikacji (bez testowania tych
urzadzen).

Ochrona danych osobowych w zakresie powigzanym z SZBI — spdjnos¢ dokumentacji SZBI z dokumentacjg
ochrony danych, obieg zgtoszen naruszen.

Z zakresu audytu wytgczone s3: audyt cyberbezpieczenstwa sieci OT (Cze$¢ 2 zamdwienia, pozycja budzetu U37),
testy penetracyjne i aktywne skanowanie systemow, testy socjotechniczne oraz wdrazanie dziatan korygujacych.

6. Wymagania wobec zespotu audytowego

Audyt prowadzi zespét Wykonawecy z udziatem co najmniej 1 (jednej) osoby petnigcej funkcje Audytora wiodacego,
spetniajgcej wymagania okreslone w rozdziale ,Osoby zdolne do wykonania zaméwienia” Zapytania Ofertowego
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(Czesc 1) i wskazanej w Wykazie osdb (Zatgcznik nr 3 do ZO). W sktad zespotu mogg wchodzi¢ réwniez inne osoby,
dziatajgce pod kierunkiem Audytora wiodacego.

— Kluczowe czynnosci audytowe — planowanie, pozyskiwanie i ocena dowoddéw, formutowanie ustalen oraz
sporzadzenie i podpisanie raportu — wykonuje lub nadzoruje osobiscie Audytor wiodacy, ktéry uczestniczy w
czynnosciach audytowych na miejscu.

— Zaden cztonek zespotu audytowego nie moze uczestniczy¢ w opracowaniu, wdrozeniu lub utrzymaniu
audytowanej dokumentacji SZBI, w tym w ramach zamdwienia na opracowanie i wdrozenie SZBI (kategoria
kosztu U20, postepowanie nr 1/CW/0152/Swilcza — Cze$¢ 1), ani pozostawac w stosunku pracy, zlecenia lub
innym stosunku prawnym z wykonawca tego zamdwienia.

— Kazdy cztonek zespotu audytowego sktada oswiadczenie o bezstronnosci i niezaleznosci wedtug wzoru
stanowigcego Zatgcznik nr 1 do OPZ — przed rozpoczeciem czynnosci audytowych oraz ponownie jako zatgcznik
do Raportu z Audytu.

— Wykonawca niezwtocznie informuje Zamawiajgcego o kazdej okolicznosci powstatej w toku realizacji umowy,
ktéra mogtaby wptynac na bezstronnosé lub niezaleznos$¢ audytu.

7. Metody audytowe i sposob realizacji

Audyt prowadzony jest metodami wtasciwymi dla audytu systemu zarzadzania:

— przeglad dokumentacji i zapisow (dokumenty, rejestry, protokoty, logi w zakresie udostepnionym przez
Zamawiajgcego);

— wywiady z kierownictwem Zaktadu, wtascicielami proceséw, personelem IT oraz personelem obstugujgcym
systemy OT — nie mniej niz 4 wywiady (w tym co najmniej 1 z kierownictwem Zaktadu i co najmniej 1 z
personelem obstugujgcym systemy OT);

— obserwacja procesow i ogledziny obiektéw — siedziba Zaktadu oraz co najmniej 1 obiekt technologiczny
wskazany przez Zamawiajgcego;

— weryfikacja préobek — dobor i sprawdzenie reprezentatywnych przypadkéw (np. nadania i odebrania
uprawnien, obstugi zgtoszenia incydentu, sesji zdalnego dostepu serwisowego, odtworzenia z kopii zapasowej,
oceny dostawcy).

Czynnosci audytowe na miejscu prowadzone s3 w siedzibie Zaktadu: Swilcza 168, 36-072 Swilcza, oraz we
wskazanym obiekcie technologicznym na terenie Gminy Swilcza. Wywiady, obserwacje, weryfikacja probek i
ogledziny obiektdw odbywajg sie na miejscu.

Zdalnie mogg by¢ realizowane wytgcznie: przeglad dokumentacji przekazanej przez Zamawiajgcego,
przygotowanie planu audytu, spotkanie otwierajgce oraz opracowanie raportu, a inne czynnosci —tylko za pisemna
zgodg Zamawiajgcego na konkretny zakres prac.

Prace w obiektach technologicznych i w srodowisku OT/ICS/SCADA podlegajg nastepujagcym rygorom, przy czym
naruszenie zakazu ingerencji w systemy produkcyjne lub zakazu skanowania aktywnego i préb uwierzytelniania
(dwa pierwsze rygory ponizej) stanowi razgce naruszenie umowy, a za nharuszenie pozostatych rygoréw
Wykonawca odpowiada na zasadach okreslonych we wzorze umowy:

zakaz ingerencji w systemy produkcyjne — Wykonawca nie dokonuje jakichkolwiek zmian w sterownikach
PLC/RTU, stacjach operatorskich SCADA, urzgdzeniach sieciowych ani innych elementach infrastruktury OT;

— zakaz skanowania aktywnego, préb uwierzytelniania i jakichkolwiek dziatan mogacych zaktéci¢ prace
systemow sterowania; odczyt konfiguracji z konsol zarzgdzajgcych jest dopuszczalny wytacznie za zgoda
Zamawiajgcego i pod nadzorem jego personelu;

— wszystkie czynnosci w obiektach technicznych odbywaja sie w obecnosci wyznaczonego pracownika Zaktadu;

— podtaczanie do sieci Zaktadu urzadzen lub nosnikéw Wykonawcy wymaga uprzedniej zgody Zamawiajgcego,
a nosniki muszg zostac uprzednio poddane kontroli antywirusowej;

— osoby wchodzace na teren obiektéw technicznych stosujg sie do zasad BHP i wskazanych przez Zamawiajacego
Srodkow ochrony indywidualnej;

— o0 kazdym zdarzeniu mogacym mieé¢ wptyw na ciggtos¢ pracy systemédw OT Wykonawca powiadamia
Zamawiajgcego niezwtocznie, nie pdzniej niz w ciggu 1 godziny.
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8. Plan realizacji i termin

Etap Opis i termin

Czynnosci przygotowawcze Od dnia zawarcia umowy: przygotowanie planu audytu i list kontrolnych, uzgodnienie spraw
organizacyjnych, ztozenie zobowigzan do zachowania poufnosci i oswiadczen o bezstronnosci.

Inicjalizacja Po przekazaniu przez Zamawiajagcego dokumentacji SZBI: spotkanie otwierajace (dopuszczalna
forma zdalna), przedstawienie planu audytu (cele, kryteria, zakres, harmonogram, sktad zespotu,
wykaz dokumentéw i osdb) do akceptacji Zamawiajgcego.

Audyt dokumentacji Przeglad dokumentacji SZBI wobec kryteridow audytu — po jej przekazaniu przez Zamawiajgcego
(po odbiorze dokumentacji od wykonawcy wdrozenia SZBI).

Audyt na miejscu Wywiady, obserwacje, weryfikacja prébek, ogledziny — po odbiorze koricowym wdrozenia SZBI
(planowo od 1 grudnia 2026 r.), w terminie uzgodnionym z Zamawiajacym, nie krdcej niz 2 dni
robocze.

Spotkanie zamykajgce Prezentacja wstepnych ustaler dla kierownictwa Zaktadu —w ostatnim dniu audytu na miejscu.

Raport wstepny Przekazanie Raportu z Audytu w wersji roboczej — nie pdzniej niz do 14 grudnia 2026 r.

Raport koricowy Przekazanie Raportu w wersji finalnej po rozpatrzeniu uwag Zamawiajgcego — w terminie 1 dnia

roboczego od ich otrzymania albo od uptywu terminu na ich zgtoszenie.

Termin koricowy Realizacja i odbidr catosci (protokét odbioru) — nie pdzniej niz do 18 grudnia 2026 r.

Zamawiajgcy niezwtocznie zawiadamia Wykonawce (drogg elektroniczng) o odbiorze dokumentacji SZBI i o
odbiorze koncowym wdrozenia SZBI. Termin kofcowy wynika z koniecznos$ci dokonania ptatnosci przed koricem
okresu kwalifikowalnosci wydatkow Projektu grantowego (31 grudnia 2026 r.).

9. Klasyfikacja ustalen audytowych

Kategoria ‘ Definicja

Niezgodnosé gtéwna (Major NC) Brak realizacji wymagania stanowigcego kryterium audytu albo niezgodno$¢é systemowa
powodujaca, ze dany element SZBI nie funkcjonuje; obejmuje w szczegdlnosci brak
wymaganego dokumentu, brak realizacji obowigzku ustawowego lub brak dowoddéw
wykonania dziatania wymaganego przepisem.

Niezgodnosé pomocnicza (Minor Pojedyncze odstepstwo od wymagania, niepowodujace niesprawnosci systemu jako catosci.
NC)

Obserwacja (OBS) Ustalenie wskazujace na ryzyko przeksztatcenia sie w niezgodnos¢, jezeli nie zostang podjete
dziatania.

Mozliwo$¢ doskonalenia (OFI) Rekomendacja podniesienia skutecznosci lub efektywnosci rozwigzania spetniajgcego
wymagania.

Kazde ustalenie zawiera: opis stwierdzonego stanu, wskazanie wymagania (z doktadnym odwotaniem do przepisu,
klauzuli normy albo dokumentu wewnetrznego), dowdd (wskazanie dokumentu, zapisu, wypowiedzi lub
obserwac;ji) oraz rekomendacje dziatania korygujacego.

10. Produkt — Raport z Audytu

Wykonawca dostarcza Raport z Audytu zawierajacy co najmniej:

— cel, zakres i kryteria audytu, sktad zespotu audytowego wraz z posiadanymi certyfikatami oraz harmonogram
czynnosci audytowych;

— metodyke audytu, wykaz przeglagdanej dokumentacji, liste oséb (funkcji), z ktorymi przeprowadzono wywiady,
oraz wykaz obiektéw objetych ogledzinami;

— tabelaryczng ocene zgodnosci z kazdym z wymagan § 19 ust. 2 pkt 1-14 oraz § 20 rozporzadzenia KRl (ZGODNY
/ CZESCIOWO ZGODNY / NIEZGODNY) wraz z uzasadnieniem i wskazaniem dowodéw;
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— tabelaryczng ocene zgodnosci z wymaganiami UoKSC objetymi zakresem audytu;

— ocene zgodnos$ci z wymaganiami rozdziatéw 4—10 normy PN-EN ISO/IEC 27001:2023 oraz ocene kompletnosci
i spdéjnosci dokumentacji SZBI, w tym analizy ryzyka, planu postepowania z ryzykiem i deklaracji stosowania;

— odrebny rozdziat poswiecony srodowisku OT/ICS/SCADA, obejmujacy obszary wskazane w pkt 5;
— zestawienie wszystkich ustalen (Major NC / Minor NC / OBS / OFl) z klasyfikacjg, dowodami i rekomendacjami;

— plan dziatan korygujacych z propozycjg priorytetéw, termindw i oséb (funkcji) odpowiedzialnych, omoéwiony z
Zamawiajgcym na etapie raportu wstepnego;

— ocene 0gdblng poziomu zgodnosci SZBI z wymaganiami KRl i UoKSC;
— whnioski i rekomendacje dla kierownictwa (podsumowanie zarzadcze);

— oswiadczenia o bezstronnosci i niezaleznosci, wedtug wzoru stanowigcego Zatgcznik nr 1 do OPZ, podpisane
przez kazdego cztonka zespotu audytowego.

Raport sporzadza sie w formie umozliwiajgcej bezpieczne udostepnienie organom wtasciwym do spraw
cyberbezpieczeistwa oraz podmiotom kontrolujgcym wydatki KPO, bez ujawniania szczegétéw technicznych
podatnosci mogacych stanowié zagrozenie dla bezpieczeristwa Zaktadu; szczegdty techniczne, jezeli sg niezbedne,
umieszcza sie w odrebnym, oznaczonym aneksie.

Raport przekazuje sie w jezyku polskim, w formacie PDF podpisanym kwalifikowanym podpisem elektronicznym
przez Audytora wiodgcego, spetniajgcym wymagania dostepnosci cyfrowej (aktywna warstwa tekstowa, struktura
nagtéwkow), oraz w wersji edytowalnej DOCX. Dokumenty oznacza sie zestawieniem znakéw: logo KPO, barwy
Rzeczypospolitej Polskiej, znak Unii Europejskiej z napisem ,Sfinansowane przez Unie Europejska —
NextGenerationEU” oraz logo Centrum Projektow Polska Cyfrowa — zgodnie z Ksiegg Identyfikacji Wizualnej KPO.

11. Uwagi i warunki odbioru

— Wykonawca przekazuje Raport z Audytu w wersji roboczej osobie wyznaczonej przez Zamawiajgcego.

— Zamawiajacy zgtasza uwagi w terminie 2 dni roboczych od otrzymania raportu w wersji roboczej; uwagi moga
dotyczy¢ wytgcznie bteddw faktycznych, kompletnosci opisu stanu faktycznego oraz formy raportu — nie moga
zmierzac¢ do zmiany oceny audytora ani do usuniecia stwierdzonych niezgodnosci.

— Wykonawca przekazuje wersje finalng raportu wraz z odniesieniem sie do kazdej uwagi (uwzgledniona /
nieuwzgledniona wraz z uzasadnieniem).

— Warunkiem podpisania protokotu odbioru jest: przeprowadzenie audytu na miejscu w zakresie okreslonym w
pkt 7, przekazanie kompletnego Raportu z Audytu o zawartosci zgodnej z pkt 10 oraz przekazanie podpisanych
oswiadczen o bezstronnosci i niezaleznosci.

— Zamawiajgcy moze odmowi¢ odbioru raportu, ktéry nie zawiera oceny zgodnosci z kazdym z wymagan § 19
ust. 2 pkt 1-14 rozporzadzenia KRI, nie zawiera odrebnego rozdziatu dotyczgcego srodowiska OT albo w
ktérym ustalenia nie zostaty poparte wskazaniem dowoddw.

— Stwierdzenie w raporcie niezgodnosci nie stanowi podstawy do odmowy odbioru ani do obnizenia
wynagrodzenia Wykonawcy. Raport niezawierajacy jakichkolwiek ustalen podlega weryfikacji Zamawiajgcego
pod katem rzetelnosci przeprowadzenia audytu.

12. Poufnosc i bezpieczenstwo informacji

— Wykonawca i wszystkie osoby zaangazowane w realizacje zamoéwienia zachowuja w S$cistej tajemnicy
informacje uzyskane w toku audytu, w szczegdlnosci dane o infrastrukturze IT i OT/SCADA, wyniki analizy
ryzyka, ustalenia audytowe i dokumenty wewnetrzne Zamawiajgcego i Zaktadu — przez okres realizacji
zamodwienia oraz 5 lat po jego zakonczeniu, a w odniesieniu do informacji, ktorych ujawnienie mogtoby
zagrozi¢ bezpieczenstwu Zaktadu — bezterminowo. Wykonawca zawiera umowy o zachowaniu poufnosci
(NDA) ze wszystkimi osobami realizujgcymi audyt.

— Dokumentacja przekazywana jest uzgodnionym, szyfrowanym kanatem i przechowywana w postaci
zaszyfrowanej, wytgcznie na terytorium Europejskiego Obszaru Gospodarczego; Wykonawca nie stosuje
narzedzi pochodzacych od dostawcéw uznanych za dostawcédw wysokiego ryzyka w rozumieniu UoKSC.

— Po odbiorze Wykonawca usuwa zbedne kopie danych Zamawiajacego w terminie 30 dni, co potwierdza
oswiadczeniem, a Zamawiajgcy cofa dostepy przyznane na potrzeby audytu. Przetwarzanie danych
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osobowych w zwigzku z audytem odbywa sie na podstawie umowy powierzenia przetwarzania danych
osobowych (Zatacznik nr 7 do ZO).

Obowigzki Zamawiajacego

niezwtoczne przekazanie Wykonawcy dokumentacji SZBI po jej odbiorze oraz zawiadomienie o odbiorze
koncowym wdrozenia SZBI i mozliwosci rozpoczecia czynnosci na miejscu;

wyznaczenie osoby do kontaktu oraz zapewnienie dostepnosci kierownictwa i personelu Zaktadu (IT, OT,
eksploatacja) w uzgodnionych terminach;

zapewnienie dostepu do pomieszczen i obiektdw technologicznych oraz obecnosci wyznaczonego pracownika
podczas czynnosci w obiektach.

Wymagania srodowiskowe (zasada DNSH)

Wykonawca realizuje przedmiot zamdwienia zgodnie z zasadg ,nie czyn powaznych szkdd” (DNSH) w
rozumieniu art. 5 ust. 2 rozporzadzenia (UE) 2021/241 oraz art. 17 rozporzadzenia (UE) 2020/852 oraz
Wytycznymi technicznymi 2021/C 58/01, w tym nie podejmuje dziatarn powodujgcych znaczgcy szkode dla
celéw srodowiskowych;

dokumenty, raporty i inne produkty audytu przekazywane sg wytgcznie w postaci elektronicznej, a ich
drukowanie ogranicza sie do niezbednego minimum;

czynnosci, ktdre zgodnie z pkt 7 moga by¢ realizowane zdalnie, Wykonawca realizuje w tej formie, ograniczajac
zbedne przemieszczanie sie.
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Zatacznik nr 1 do OPZ - Oswiadczenie cztonka zespotu audytowego o bezstronnosci i
niezaleznosci

Zamawiajacy Gmina Swilcza, Swilcza 168, 36-072 Swilcza — odbiorca koricowy: Zakfad

Wodociagdw i Kanalizacji w Swilczy

Zamoéwienie Audyt SZBI na zgodnosc¢ z KRI/UoKSC — Czes$¢ 1 Zapytania Ofertowego nr

2/CW/0152/Swilcza

WYKONAWECA | e st e e

Imig i nazwisko sktadajagcego |
oswiadczenie

Rola w zespole audytowym O Audytor wiodacy [ Cztonek zespotu audytowego

Posiadany certyfikat uprawniajacy do NAZWA: weeereerreerereerenene (2] SN Wazny do: ...eeeereeereenns
przeprowadzenia audytu (dotyczy
Audytora wiodacego)

Swiadomy(-a) odpowiedzialnoéci za ztozenie oéwiadczenia niezgodnego z prawda o$wiadczam, ze:

nie uczestniczyfem(-am) w opracowaniu, wdrozeniu, utrzymaniu ani aktualizacji dokumentacji Systemu
Zarzadzania Bezpieczeistwem Informacji Zaktadu podlegajacej audytowi, w tym w ramach zamdwienia nr
1/CW/0152/Swilcza — Cze$¢ 1, i nie pozostaje w stosunku pracy, zlecenia ani w innym stosunku prawnym lub
faktycznym z wykonawcg tego zamédwienia ani z podmiotem nalezgcym do tej samej grupy kapitatowej;

nie wykonuje i w okresie roku przed rozpoczeciem audytu nie wykonywatem(-am) w Zaktadzie zadan z zakresu
zarzadzania bezpieczeristwem systemdéw informacyjnych objetych audytem (w szczegélnosci jako
administrator, petnomocnik ds. bezpieczenstwa informacji lub dostawca ustug zarzgdzanych);

nie pozostaje z Zamawiajgcym ani z osobami wykonujacymi w jego imieniu czynnosci zwigzane z realizacjg
zamoéwienia w zwigzku matzenskim, w stosunku pokrewiedstwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, w stosunku przysposobienia, opieki
lub kurateli ani we wspdélnym pozyciu;

nie posiadam interesu majgtkowego ani osobistego w okreslonym wyniku audytu i nie zachodzg wobec mnie
inne okolicznos$ci mogace budzié¢ uzasadniong watpliwosé co do mojej bezstronnosci lub niezaleznosci;

zobowiazuje sie przeprowadzi¢ audyt rzetelnie, obiektywnie i wytgcznie na podstawie zebranych dowodéw,
zgodnie z kryteriami okreslonymi w Opisie Przedmiotu Zamdwienia oraz z wytycznymi normy PN-EN ISO
19011;

zobowigzuje sie do zachowania w tajemnicy informacji uzyskanych w toku audytu, w szczegdlnosci o
infrastrukturze IT i OT/SCADA Zaktadu, stwierdzonych podatnosciach i stabosciach oraz danych osobowych;

zobowiazuje sie niezwtocznie poinformowac Zamawiajgcego o kazdej okolicznosci, ktédra mogtaby wptynac na
mojg bezstronnos$é¢ lub niezaleznosé, i powstrzymac sie od dalszych czynnosci audytowych do czasu
rozstrzygniecia sprawy przez Zamawiajgcego.

Oswiadczenie skftada kazdy cztonek zespotu audytowego — przed rozpoczeciem czynnosci audytowych oraz ponownie jako zatqcznik
do Raportu z Audytu.

(data i podpis sktadajgcego oswiadczenie)
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