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Zatacznik nr 4 do zaproszenia do ztozenia oferty
/Projekt/
Umowa na przeprowadzenie audytu cyberbezpieczenstwa
Numer postepowania ADM.016.2026.10.AS

Umowa nr ........ccccceeeeeeenn. zawarta w Kosakowie dnia .............cccccee... pomiedzy: Przedsiebiorstwem Ustug
Komunalnych ,PEKO” sp. z 0.0. w Kosakowie, ul. Chrzanowskiego 44, 81-198 Kosakowo, NIP 9581154984,
REGON 191416896, KRS 0000038875, reprezentowanym PrZeZ ...........cccccceeioueeeeeiieeeeesanneneeesaaneeeess , dalej
LPEKO” lub ,ZamawiajaCy”, @ ......ccccooiiiiiiiiiiiiiiiee e , NIP , reprezentowanym
PIZEZ ..ottt , dalej ,Wykonawca”.

§ 1 Przedmiot umowy

1. Wykonawca przeprowadzi niezalezny audyt oraz testy A1-A5 i T1-T3 wedlug OPZ i skali
srodowiska, stanowigcych zatgczniki nr 2 i 2A do zaproszenia. Zamoéwienie jest czescig projektu
.Kompleksowa rozbudowa i modernizacja rozwigzan z zakresu cyberbezpieczenstwa w PUK
PEKQO?”, program ,Cyberbezpieczne Wodociagi”, inwestycja C3.1.1 KPO.

2. Nieodtgczng czes¢ umowy stanowi OPZ, zatgcznik nr 2a oraz oferta.

3. Ustuga nie obejmuje wdrazania zalecen, usuwania podatnosci, tworzenia procedur, szkolen,
phishingu ani certyfikacji. Audytor ocenia rzeczywiscie istniejgcy stan i dowody; nie gwarantuje
pozytywnego wyniku ani rozliczenia grantu.

4. T1-T3 s3g niezaleznymi testami bezpieczenstwa audytora po wdrozeniu. Testy funkcjonalne,
odbiorowe, pierwsze skanowanie i usuwanie wad nalezg do wykonawcow wdrozen; ich protokoty sg
materiatem wejsciowym. Audytor okresli wtasne cele, metody i wyniki T1-T3 oraz odrézni je od
dostarczonych protokotéw. Nie rozlicza jako wtasnej ustugi czynno$ci wykonanych przez integratora.
Obserwacja préby odtworzenia moze odby¢ sie przy tescie integratora; audytor rozlicza wytgcznie
wtasng obserwacje i ocene.

§ 2 Organizacja i terminy

Etap Termin i odpowiedzialnos¢

Przygotowanie Wykonawca do 3 dni roboczych od umowy: plan, dobdr préby i obiektéw, lista
materiatéw, terminy wizyt i zasady bezpiecznych testéw do akceptacji PUK
,PEKO” Sp. z o0.0.. Przeglad dostepnych dokumentéw i istniejgcego
srodowiska rozpoczyna sie bez oczekiwania na zakonczenie catej
modernizacji.

Dokumentacja PUK ,PEKO” Sp. z o.0. przekazuje przyjete procedury sukcesywnie,
a koncowg dokumentacje SZBI, SZCD, BIA, BCP i DRP wraz z dowodami
przyjecia do 11.12.2026. Audytor ocenia ostateczne wersje i dowody

stosowania.

Gotowos¢ PUK ,PEKO” Sp. z 0.0. do 14.12.2026 zapewnia uruchomione rozwigzania

srodowiska IT/OT, separacje IT/OT, dostepy, dokumentacje powykonawczg oraz
odseparowane srodowisko testowe SCADA i operatora proby odtworzenia,
zgodnie z 2A.

Dowody szkolen PUK ,PEKO” Sp. z o.0. udostepnia dostepne dowody odrebnych szkolen,

kampanii i ¢wiczenia sukcesywnie, do 16.12.2026; uzupetnienia przekazuje
niezwiocznie do zakonczenia badania. Audytor uwzglednia daty
i ograniczenia dowodow.
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Etap Termin i odpowiedzialnos¢

Zasadnicze badania Wykonawca do 18.12.2026 wykonuje zasadnicze badania itesty oraz
przekazuje raporty, rejestry, macierze i dowody do uwag PUK ,PEKO” Sp. z
0.0.. Ustalenia krytyczne zgtasza od razu zgodnie z OPZ.

Uwagi i poprawki PUK ,PEKO” Sp. z 0.0. zgtasza uwagi do raportow do 21.12.2026. PUK
,LPEKO” Sp. z o.0. lub integratorzy wykonujg poprawki zabezpieczen do
22.12.2026 i przekazujg audytorowi ich wykaz oraz dowody gotowosci do
ponownej weryfikacji.

Raport koncowy Wykonawca przeprowadza jedng ponowng weryfikacje zgtoszonych
poprawek i przekazuje podpisany raport koncowy do 28.12.2026 godz. 12:00.
Niesprawdzone lub niewykonane dziatania pozostajg otwarte.

Odbiér i rozliczenie PUK ,PEKO” Sp. z 0.0. zgtasza uwagi do kompletnosci i rzetelnosci raportu
koncowego do 29.12.2026 godz. 10:00; Wykonawca usuwa wiasne wady
raportu do 29.12.2026 godz. 18:00. Prezentacja i odbi6r do 30.12.2026 godz.
12:00, prawidtowa faktura tego dnia, ptatno$é¢ do 31.12.2026 wedtug § 5.

1. Dni robocze to poniedziatek—pigtek z wytgczeniem dni ustawowo wolnych w Polsce. Wykonawca
realizuje co najmniej dwa dni czynnosci na miejscu, spotkanie otwierajgce i koncowe. Szczegdtowe
terminy uzgadniajg koordynatorzy w granicach powyzszego harmonogramu.

2. PUK PEKO Sp.z o.0. zapewnia dokumenty, dostepy, zgody i upowazniong obstuge oraz
z integratorem odseparowane sSrodowisko testowe SCADA na infrastrukturze wirtualnej projektu,
licencje, kopie i operatora odtworzenia, zgodnie z 2A. PUK PEKO Sp.z 0.0. organizuje i pokrywa
udziat integratora; nie obcigza tym wynagrodzenia audytora. Wykonawca zapewnia zespét, dojazdy
i wtasne narzedzia badania. Cena audytora nie obejmuje budowy petnej repliki SCADA. Odtworzenie
wykonuje sie z rzeczywistej kopii w izolacji, bez nadpisania produkcji i bez sterowania urzgdzeniami;
audytor obserwuje, mierzy i weryfikuje wynik.

3. Cena obejmuje jedng ponowng bezpieczng weryfikacje pierwotnych ustalen krytycznych i wysokich,
jezeli ich przyczyny zostang usuniete do 22.12.2026. Niewykonanych lub niesprawdzonych dziatan
nie wykazuje sie jako zakonczonych. Nie oznacza to obowigzku wdrozenia poprawek przez
audytora.

4. Strony niezwlocznie zgtaszajg przeszkody i uzgadniajg dziatania naprawcze. Brak gotowosci nie
uprawnia do potwierdzenia niewykonanej ustugi ani automatycznego przesunigecia dat. Wykonawca
nie odpowiada za zwtoke spowodowang wytgcznie udokumentowanym brakiem wspotdziatania PUK
PEKO Sp.z 0.0. Zmiana dat granicznych wymaga zasad z § 9 i oceny skutkéw dla projektu.

5. Koordynator PEKO: e, , e-mail e, ; koordynator
Wykonawcey: ......ccceeeeveieiiinniins ;o e-mail . Koordynatorzy nie mogg zmieniac
ceny, zakresu ani dat granicznych bez upowaznienia.

§ 3 Personel i bezpieczenstwo

1. Wykonawca zapewnia, co najmniej dwuosobowy zespét o wymaganych rolach, doswiadczeniu,
uprawnieniach i niezaleznosci. Zastepstwo lub podwykonawca wymaga uprzedniej pisemnej
akceptacji PUK ,PEKO” Sp. z o0.0. i dowoddw spetnienia warunkéw. Wykonawca odpowiada za ich
dziatania jak za wtasne.

2. Prace wymagajg zatwierdzonych zasad testéw obejmujgcych zasoby, metody, upowaznienia, okna,
kopie, warunki przerwania i kontakt alarmowy. Wymagane zgody dostawcéw uzyskuje sie przed
pracami. Obowigzujg zakazy iograniczenia z czesci 4a OPZ, dziennik dziatan, mozliwosé
natychmiastowego zatrzymania i ochrona ciggtosci ustug. Samo podpisanie umowy nie upowaznia
do aktywnego skanowania sterownikow.
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Podatnosé¢ krytyczng lub podejrzenie trwajgcego naruszenia Wykonawca zgtasza niezwitocznie, nie
pozniej niz 4 godziny od wykrycia, telefonicznie oraz bezpiecznym kanatem pisemnym. Kontakty
alarmowe strony ustalg przed dostepem do systemow.

§ 4 Raporty i odbiér

Wykonawca przekazuje po polsku plan, raporty organizacyjne i techniczne, raport koncowy, macierz
wymagan, rejestr niezgodnosci i podatnosci, ocene ryzyka, plan dziatan, dowody testéw i proby
odtworzenia. Jedno opracowanie moze zawiera¢ wyrazne czesci A1-A5 i T1-T3. Wykonawca
prezentuje wyniki i udziela wyjasniern PUK ,PEKO” Sp. z 0.0.

Kazde ustalenie wskazuje kryterium, dowdd, wptyw i zalecenie. Raport rozréznia obowigzki prawne
i dobre praktyki, stan rzeczywisty ideklarowany, ograniczenia oraz elementy niewykonane.
Dokumentuje zakres proby i rzeczywiste metody.

Raporty przekazuje sie jako DOCX lub ODT i podpisany, przeszukiwalny PDF, a rejestry i macierze
jako XLSX lub ODS. Dane wrazliwe nalezy oddzieli¢ do chronionego zatgcznika. Podpisany raport
zawiera dane i kwalifikacje audytoréw, zakres i daty badania oraz wnioski i dowody wymagane dla
wiasciwego rodzaju audytu.

Odbiér nastepuje na podstawie kompletnej, rzetelnie wykonanej ustugi i protokotu wedtug zatgcznika
nr 7 do zaproszenia. Samo przekazanie plikobw lub milczenie PUK ,PEKO” Sp. z 0.0. nie oznacza
odbioru. Spotka zgtasza konkretne braki w terminie 3 dni; Wykonawca poprawia wiasne btedy
i uzupetnia wymagane dowody w cenie, w terminach § 2. Raport negatywny lub wykryte podatnosci
nie stanowig same w sobie wady ustugi.

Ustalenia dotyczace bezpieczehstwa PUK ,PEKO” Sp. z 0.0. nie muszg zosta¢ usuniete, aby
odebrac¢ rzetelny audyt. Odbidr nie zalezy od pozytywnej oceny organizaciji. Istotnego niewykonania
testow lub brakéw raportu nie zastepuje oswiadczenie. Sporny zakres i przyczyny strony opisujg
odrebnie; brak finansowania grantowego nie uzasadnia potwierdzenia niewykonanych czynnosci.

§ 5 Wynagrodzenie i zaptata

tgczne wynagrodzenie ryczattowe wynosi ................ zt netto, VAT ............... zt, razem ........cce.... zt
brutto. Podziat na A1-A5 i T1-T3 wynika z formularza cenowego. Nie przewiduje sie opcji. Cena
obejmuje wszystkie wymagane czynnosci i koszty; wspdlne prace nie sg naliczane ponownie.

Wykonawca wystawi i doreczy prawidtowg fakture niezwtocznie po koricowym odbiorze, najpdznie;j
30.12.2026. Faktura lub zestawienie do niej rozdziela osiem pozycji, netto, VAT i brutto oraz daty
Sswiadczenia i dowod odbioru. Faktury wystawia sie i dorecza zgodnie z przepisami, w tym KseF.

Zapfata nastgpi przelewem w ciggu 7 dni kalendarzowych od otrzymania prawidlowej faktury po
odbiorze, jednak nie poézniej niz 31.12.2026, jezeli prawidiowa faktura wplynie do 30.12.2026.
Wykonawca nie wystawia faktury za niezakohczong ustuge jako wykonang. Poézniejszy wptyw
wymaga zaptaty w terminie 7 dni i odrebnej oceny finansowania; nie zmienia dat kwalifikowalnosci.
Zapfata nie zalezy od otrzymania grantu. Nie przewiduje sie zaliczki.

§ 6 Poufnosc i dane

Wykonawca zachowuje poufnos¢ danych, konfiguracji, wynikéw iinformacji o zabezpieczeniach
takze po umowie. Udostepnia je wytgcznie upowaznionym, zobowigzanym do poufnosci osobom,
w niezbednym zakresie. Bez uprzedniej zgody PUK ,PEKO” Sp. z 0.0. nie publikuje nazwy ani
materiatow projektu jako referencji lub studium przypadku.

Obowigzujg szyfrowane kanaty i przechowywanie, oddzielne przekazywanie haset, dane i kopie
w UE oraz zakaz wykorzystania do wtasnego marketingu, profilowania i trenowania Al. Zdalny
dostep z panstwa trzeciego wymaga uprzedniej pisemnej zgody PUK ,PEKO” Sp. z 0.0. i spetnienia
wymagan usawy o cyberbezpieczehstwie i ochrony danych bez naruszenia lokalizacji danych w UE.
Powierzenie i podwykonawcy wymagajg uzgodnien okreslonych w OPZ.
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Przed dostepem do danych Zamawiajgcego strony podpiszg umowe zgodng z zatgcznikiem nr 6.
Naruszenie danych zgtasza sie niezwtocznie, najpdzniej w 24 godziny od stwierdzenia tego faktu na
odo@pukpeko.pl oraz koordynatorowi; dla zagrozeh z § 3 ust. 3 obowigzuje termin 4 godzin.

Po zakonczeniu Wykonawca rozliczy i zamknie dostepy, zwrdci materiaty oraz potwierdzi usuniecie
kopii na zasadach powierzenia, jesli ma zastosowanie. Pozostate poufne kopie robocze usuwa
wciggu 30 dni, aodizolowane kopie bezpieczenstwa w 90 dni. Obowigzek zachowania
dokumentacji z mocy prawa wymaga wskazania podstawy, zakresu i czasu oraz dalszej ochrony,
bez wtasnego wykorzystania.

§ 7 Korzystanie z wynikéw

W cenie, z chwilg przekazania wynikow, Wykonawca udziela PUK ,PEKQO” Sp. z o.0. licencji na czas
nieoznaczony i bez ograniczen terytorialnych do przechowywania i utrwalania raportéw, macierzy
i rejestrow w pamieci urzgdzen, zwielokrotniania drukiem i cyfrowo, wewnetrznego udostepniania,
przekazywania organom, instytucjom projektu, kontrolujgcym, audytorom i wykonawcom dziatah
naprawczych oraz modyfikacji i aktualizacji do celow wtasnych PUK ,PEKO” Sp. z o0.0.

Wykonawca zapewnia prawa do udzielonej licencji i zgode na opracowania w powyzszym zakresie.
Uprawnienia obejmujg dowody i dokumentacje niezbedne do uzycia wynikdéw. Licencje narzedzi
0s6b trzecich nie mogg ogranicza¢ korzystania z raportéw. Umowa nie przenosi wtasnosci narzedzi
audytora ani praw 0s6b trzecich poza zakresem niezbednym do uzycia wynikéw.

§ 8 Odpowiedzialnos$¢ i rozwigzanie umowy

Za zwioke w przekazaniu kompletnych wynikéw lub usunieciu wad raportu Wykonawca zaptaci 0,2%
wynagrodzenia brutto za kazdy rozpoczety dzieh. Nie nalicza sie dwoch kar za ten sam okres i to
samo uchybienie. Za zawinione naruszenie poufnosci, niezaleznosci lub zatwierdzonych zasad
bezpiecznych testéw kara wynosi 5% wynagrodzenia brutto za zdarzenie. Za odstgpienie lub
rozwigzanie z przyczyn zawinionych przez Wykonawce — 10%. taczny limit kar to 20%
wynagrodzenia brutto.

PUK ,PEKO” Sp. z 0.0. moze dochodzi¢ odszkodowania przewyzszajgcego kary na zasadach
ogolnych. Potrgcenie wymaga wymagalnosci i odwiadczenia. Wykonawca ma prawo do ustawowych
odsetek za opdznienie zaptaty. Kary nie obejmujg okolicznosci, za ktére Wykonawca nie ponosi
odpowiedzialnosci.

Przy istotnym naruszeniu PUK ,PEKO” Sp. z 0.0. moze rozwigza¢ umowe w niezrealizowanej czesci
po pisemnym wezwaniu i bezskutecznym uptywie 3 dni roboczych na usuniecie naruszenia. Przy
bezposrednim zagrozeniu ciggtosci ustug, ciezkim naruszeniu poufnosci lub braku niezaleznosci
PUK ,PEKO” Sp. z 0.0. moze natychmiast wstrzyma¢ dostep i rozwigza¢ umowe bez dodatkowego
terminu. Rozwigzanie nastepuje przez pisemne oswiadczenie, ze wskazaniem przyczyn
i rozliczeniem rzeczywidcie wykonanego, przydatnego iprzekazanego zakresu; nie potwierdza
kwalifikowalnosci niewykonanej czesci.

§ 9 Zmiany i postanowienia korncowe

Zmiany wymagajg formy pisemnej albo elektronicznej z podpisami kwalifikowanymi oraz zgodnosci
z wlasciwymi zasadami konkurencyjnosci. Dopuszcza sie: zmiane personelu na spetniajgcy nie
mniejsze wymagania; zmiane termindw czgstkowych z powodu udokumentowanych ograniczen
bezpieczenstwa, sity wyzszej lub opdznionej gotowosci PUK ,PEKO” Sp. z 0.0.; zmiane sposobu
fakturowania wymagang prawem; zmiane VAT wynikajgcg z przepiséw przy zachowaniu netto dla
niewykonanej czesci.

Zmiana organizacji nie moze usuwaé obowigzkowych obszaréw, obnizaé niezaleznosci, zastepowac
testow pozornym wykonaniem ani podwyzsza¢ wynagrodzenia bez dopuszczalnej podstawy.
Zmiana daty koncowej wymaga odrebnej podstawy zgodnej zregutami konkurencyjnosci
i uprzedniej oceny skutkéw dla grantu; sama ta klauzula nie przediuza terminu projektu ani
finansowania. Inne zmiany wytgcznie w granicach wtasciwych regut, z pisemnym uzasadnieniem.
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3. Nie ustanawia sie odrebnej gwarancji ani ustugi utrzymania systemoéw. Obowigzek poprawienia wad
wlasnej dokumentacji oraz odpowiedzialno$¢ ustawowa pozostajg w mocy. Spory strony starajg sie
rozwigza¢ polubownie, a nastepnie przed sgdem wiasciwym wedtug przepisow ogdlnych.
W sprawach nieuregulowanych stosuje sie prawo polskie, w szczegolnosci Kodeks cywilny i RODO.

Zamawiajacy: Wykonawca:
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